E-deviet uygulamalar kisisel bilgilere ulasiimasina neden oluyor...

ELEKTROMIK DEVLET
“BiLGI SIZDIRIYOR”

T.C. Saghk Bakanhjr
Personel Bilgi Sistemi

Aciklama : Sistem Mernis Projesi ile Entegre Olarak Calismaktadir, Litfen Bilgilerinizi Niifus Ciizd
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ayatimizi kolaylastiracagi bek-
H lentisi ile baglatilan e-devlet

uygulamalarindaki agiklar,
kisisel bilgilerimizin herkes tarafindan
goérintilenmesine, hatta eksik kimlik
dogrulama nedeniyle yapmadigimiz e-
devlet islemlerinden sorumlu tutulma
tehlikesi ile karsi karsiya kalmamiza
neden oldu. Tirkiye'de internet Kon-
feransi’'nda bildiri sunan Bilgisayar
Yiksek Mihendisi Caglar Ulkiiderner,
internet (izerinden e-devlet uygulama-
larini kullanarak, yalnizca “ad, soyad,
baba adi” gibi temel bilgileri bilinen bi-
rinin, adresi dahil tim bilgilerinin nasil
6grenilebilecegini anlatti. Ulkiidener,
kisisel bilgilerin gizlice toplanmasi-
nin yani sira yikimlalik doguracak
islemlerin, kisiler adina bagkalari tara-
findan yapilabileceg@ine dikkat cekti.
Ulkiidener kolayca égrenilebilen TC
Kimlik Numarasr’'nin anahtar olarak
kullaniimasini elestirdi.

internet Teknolojileri Dernegi tarafin-
dan diizenlenen 12. Tirkiye'de inter-
net Konferansr'na Ankara Universitesi
Hukuk Fakiltesi’nden Dr. Muammer
Ketizmen ve Bilgisayar Yiksek Mu-
hendisi Caglar Ulkiiderner “E-Devlet
Uygulamalarinda Kisisel Verilerin
Korun(ma)masi” baglikl bildirileri ile
katildilar. Bildirin sunumunu gercek-
lestiren Ulkiiderner, devlet-birey iligki-
leri agisindan 6zel hayatin gizliliginin
devletin temel niteligine iliskin dnemli
bir gosterge oldugunu kaydederek, e-
devlet uygulamalarinda “6zel hayatin
gizligi” ve “kisisel verinin ifsa edilme-
mesi” ilkelerinin cogunlukla g6z ardi
edildigini belirtti.

Kamu kuruluglar tarafindan baglati-
lan e-devlet uygulamalarinda kimlik
dogrulama konusunda bir standart
olusturulmamasinin, kisisel verilerin
herkes tarafindan ulasabilmesine ne-
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den oldugunu ifade eden Ulkiiderner,
“Ornedin SSK’nin internet sayfasina
baglandiginizda, bilgilerinizi gos-
termek icin adiniz, soyadiniz, baba
adiniz ve dogum yiliniz sorulmakta-
dir. Bunun yaninda baskaca bir bilgi
zorunlu olarak istenmediginden bu
bilgileri bildiginiz bir kisinin TC Kimlik
Numarasi'na ve SSK hizmet déku-
mune ulagabilirsiniz. Bunun yaninda
anne adini da ayni sistemden égrenme
olanagi bulursunuz. SSK’nin sitesinde
kotl niyetli kisilerin alabilecegi en kritik
bilgi TC Kimlik Numarasi. Turkiye'de
tek kimlik numarasindan her isimiz
yapilsin diye ¢ok ciddi calismalar
yapildi. Ancak bunun tim bilgilere
ulasim anahtari olarak kullaniimasi
ayri bir sorun olarak karsimiza ¢iki-
yor” dedi. Ulkiiderner, Sosyal Giivenlik
Kurumu’nun sitesinde yapilan sorgula-
malar sonucunda, kizlik soyadinin bile
6grenilebilecegini vurguladi.



Turkiye Sigorta ve Reasurans Sirketleri
Birligi'nin sitesinde yer alan 42 milyo-
nun Uzerindeki kisinin bilgilerine ise sa-
dece soyadi ve ad hanesine 3 bosluk
yazilarak ulagilabildigine dikkat geken
Ulkiiderner, yapilacak sorgu sonucu
kaytli kisilerin adi, soyadi, dogum yeri,
"gln, ay, yil" olarak dogum tarihi, baba
adi, vergi kimlik numarasi gibi detayli
bilgilere ulasilabildigini aktardi.

Ulkiiderner, Niifus ve Vatandaslik isleri
Genel Mudirliga’nin sitesinden TC
Kimlik Numarasi'nin ise baba adi,
anne adi, dogum yili, cinsiyet gibi
kolay erisilebilir bilgilerin kullanilarak
dgrenilebilecegini anlatti.

Kimlik Numarasindan
Kap: Numarasina
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Yiksek Secim Kurulu'nun segmenlerin
oy verme islemini gerceklestirecekleri
sandiklar bulabilmesi icin kullanilan
sistem ile kisinin oturdugu bélgenin
tespit edilmesinin olanakli oldugunu
kaydeden Ulkiiderner, islem icin TC
Kimlik Numarasr'nin yeterli olacagini
belirtti. Yuksek Secim Kurulu’nun
verdigi sandik bilgisinin 6grenilmesi
ile kisinin adres bilgileri mahalle du-
zeyine kadar 6grenilmis oluyor.

Tiirkiye Istatistik Kurumu’nun y(r(ttii-
gu Adres Kayit Sistemi gercevesinde
internet (izerinden erisilebilen Yerle-
sim Yeri Dogrulama sistemine de T.C.
Kimlik Numarasi ile giris yapildigina
ve kayith adresinin kullaniciya dogru-
latilmasi amaciyla mahalle duzeyine
kadar olan bilgilerin girilmesinin
istendigi ve sorgu sonunda sokak ve
kapi numarasina kadar adres bilgileri-
nin égrenilmesinin mimkuin oldugunu
aktaran Ulkiiderner, kétii niyetli kisile-
rin sistemler arasindaki aciklardan
faydalanabileceg@ine dikkat cekti.

“jslemlerin
Givenilirligi
Tehlikede”

Saglik Bakanhgrnin galisan persone-
lin internet (izerinden islem yapmasini
saglamak Uzere kurulan Personel Bilgi
Sistemi’nde ise kullanici olusturma is-
lemi sirasinda, T.C. Kimlik Numaras,
adi, soyadi, baba adi, dogum yili,
dogum vyeri bilgilerinin girilmesinin
istendigini aktaran Ulkiiderner, diger
sitelerden kolayca elde edilebilecek bu
bilgiler ile Saglik Bakanli§r’nda caligan
herhangi birinin anne adi, baba adi,
cinsiyet, medeni hali, cilt no, birey
sira no, aile sira no, mahalle, unvan,
bransg, sabit telefon, cep telefonu, e-

posta, adres, il, ilge, calisma durumu,
calistigr kurum, kurumdaki unvan ve
sistemde kullanmak icin gerekli sifre
bilgilerine ulagiidigini belirtti. Ulkiider-
ner, elde edilen sifre bilgisi ile sisteme
sizmasl muhtemel kisilerin, bilgi elde
etme disinda, ilgili personel adina
islem yapabilecegini kaydetti.

Milli Egitim Bakanhgr'nin personel
islemleri igin kullandi§ sistemde de
benzer sekilde kimlik dogrulama
sorunu oldugu kaydeden Ulkiiderner,
kolay elde edilebilir bilgilerin sorulmasi
ile sisteme giren kullanicilarin atama,
nakil gibi kritik islemler yapildigini ifa-
de etti. Ulkiiderner, givenligin saglan-
mamasl nedeniyle atama gibi bircok
isleminin ilgili personel disinda kisiler
tarafindan yapildigina iliskin dava
sureclerinin halen devam ettigine
dikkat cekti.

Cozum: “Guvenli
e-Deviet Kapisi1”

E-devlet uygulamalari ile kigisel bilgi-
leri toplamanin mevcut diizenlemelere
gore sug olusturmadigini belirten Ulkii-
derner, yalnizca verilerin kullaniimasi
durumunda olusan suglarin degerlen-
dirildigini séyledi. Ulkiiderner, ¢dziim
olarak e-Devlet uygulamalarinda kimlik
dog@rulama yonteminin standardinin
belirlenmesini glindeme getirirken,
guvenli bir yéntemle vatandaslarin
e-Devlet uygulamalarina erisiminin
saglanmasi gerektigini kaydetti.
Ulkiiderner, séz konusu e-Devlet
uygulamalari aciklari hukuki acidan
degerlendirildiginde, Turk Ceza Kanu-
nu’nun 135. maddesinde diizenlenen
kisisel verileri hukuka aykiri olarak
yayma sugunun olustugu kanaatini
tagidiklarini séyledi.

TURKSAT’In yurattiigu e-Devlet Ka-
pisi projesinin kimlik dogrulama ko-
nusunda yasanan karmasaya ¢6zim
saglayabilecegini ve kisisel bilgilere
ulasiimasini kisitlayabilecegine dikkat
ceken Ulkiiderner, kisisel bilgilerin,
kisinin onayl olmadan toplanmasinin
da bilisim sugu kapsamina alinmasi
gerektigini dile getirdi.
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