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GUVENILIR SANAL OZEL INTRANET

Internet standardlarinin acgik yapisi is ve

Sinan (JZCAN* hikiimet kesimi kullanicilan icin bir agmaz
yaratmaktadir. Bu acik yapi bir yandan farkli

sistemler arasinda iletisim imkani yaratirken

diger taraftan emniyet ve veri butinlagua

problemlerinin olusmasinda bir potansiyel

yaratmaktadir. Bu nedenle basta is ve

hikimet kesimi olmak Uzere yaptiklan is

gere@i gizlilik ve kesintisiz iletisim ihtiyaci

duyan kesimler kendi kuruluglan dahilinde

intranet'ler kurup isletmeye baslamiglardir.

Intranet altyapi olarak internet teknolojisini

kullanan ancak belli bir kurulug disinda dis

dinyaya baglantisi olmayan kapall bir

sebekedir. Intranetler vasitasiyla bir sirketin

dagink veri tabanlarina farkh noktalardan,

farkh  yazlm ve donanim platformlar

Uzerinden erisim ve dahili emniyetli elektro-

nik posta gibi uygulamalar yapilabilir. Ornegin

bir sirket yoneticisi basit bir standart brow-

ser kullanarak sirketinin personel kayitlarin,

stok durumlanni vs. takip edebilir.

Intranetlerdeki emniyet ihtiyaci yakin

zamana kadar bu sebekelerin pahal kiralk

devreler Uzerine kurulmasini zorunlu kilmigtir.

* SIMKO A.S. Ancak internetin bas donduriicu bir hizla
Elektronik Miih. gelismesi ve erigim maliyetlerinin duguklagu

is ve hukumet cevrelerinin Ozel data
sebekelerini  kiralk hatlardan internete
tagimalarina ya da sanal 6zel intranetler
(Virtual Private Intranet) kurmalarina neden
olmaktadir.

Sanal 6zel sebeke kavrami aslinda yeni
bir kavram degildir. Pek cok telekomunikas-
yon isletmesi, pazann ilgi ve baskisindan
dolayl, sanal 6zel telefon sebekeleri ve
Frame Relay teknolojisine dayall sanal data
sebekeleri kurmuslardir. Sanal 6zel intranet
kurmak bir kapall kullanici grubu icin data
sebekesine emniyetli WMW sunucu ve
emniyetli uygulamalar ekleyerek genel inter-
net erisimi ve omurga sebekesinin
genigletiimesi demektir.

Giivenli sanal 6zel intranetlerin (Secure
Virtual Private Intranet) kuruimasi icin PPTP
protokolu (Point to Point Tunelling Protocol)
gelistiriimistir. PPTP protokolini kullanarak
uzaktaki bir kullanici lokal bir internet servis
saglayici Uzerinden ve sadece internet
sebekesini kullanarak sirketinin 6zel net-
work'une girebilir ve kendi masasinday-
miscasina islemlerini emniyetle yapabilir.
Sanal 6zel sebeke (Virtual Private Network-
VPN) teknolojisi kullanicilarin  internet
Uzerinden emniyetli ve sifrelenmis iletisim
kurmalarina yénelik ekonomik ve kolay bir
¢OzUmdur. Burada guvenli sanal 6zel intranet
bir uygulama ve PPTP bu uygulamanin
yapilabilecegi bir protokuldir. Bunu bir baska
internet/intranet uygulamasina benzetecek
olursak SMTP bir e-mail uygulamasi yapa-
bilmek icin gerekli protokollerden biridir.

PPTP forumunu olusturan sirketler [ETF
(Internet Engineering Task Force)'in Haziran
1996 toplantisinda PPTPYyi IETFin PPP
gelistirme calisma grubuna taslak standart
olarak sunmusglardir. Calisma grubu PPTP ve
Cisco tarafindan gelistirilien L2F (Layer 2
Forwarding) yaklasimini birlestiren bu 6neriyi
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elektrik miuhendisligi

benimsemigstir. PPTP teknik spesifikasyonu glincellenmis
olup su anda IETF Internet taslag olarak mevcuttur. Ornek
kaynak kodlarda WWW erisimine agilarak ureticilerin gesitli
isletim ve donanim platformlarinda PPTP ¢ézumleri Gret-
melerine yardimci olunmaktadir. Endistri kuruluglan da bu
gelismeyi Onceden bir takim 0Ozel tunel protokolleri
olmasina ragmen bir standardin eksikliginin duyulmasi
nedeniyle olumlu karsilamaktadirlar. Bu standarda dogru
gidis erisim sistemleri saglayicilan ve firewall Ureticilerine
musterilerine yeni Katma Deger Servisler sunmalar igin bir
firsat yaratmaktadir.

Bir sanal 6zel sebeke (VPN) dnceden sadece 0zel’
sebekeler ile saglanabilen emniyet ve diger Ozellikleri inter-
net ya da baska bir kamu sebekesi Uzerinden kurulan bir
tiinelden gecirerek sunan bir sebekedir. Ornek olarak evin-
deki ya da yoldaki bir mobil kullanicinin kamu sebekesini kul-
lanarak sirketinin sunucusuna baglanabilmesini saglar. Sanal
Ozel sebeke bir kurulusun bdlge burolar ya da diger
sirketler ile emniyetli bir PPTP baglantisi {izerinden haber-
lesmesini saglar. Kullanici agisindan bakildiginda tiinelle
gecilen sebekenin fiziksel 6zellikleri bir 6Gnem tagimaz ¢iinki
data sanki tahsis edilmis 6zel bir devreden gonderiliyor-
muscasina tasinir.

Daha teknik bir bakigla PPTP ile tiinelleme IP, IPX ya da
NetBEUI paketlerinin internette taginmak iizere iP paket-
lerinin icine yerlestirilmesi ile gercgeklestirilir. Cunkii WAN
olarak TCP/P sebekesi en
yaygin olarak kullaniimak-
tadir. Vang noktasinda dig
iP paketleri agilir ve orijinal
(iP, IPX ya da NetBEUI)
paketleri tekrar elde edilir.
Buradan ¢ikan bir sonu¢ da

PPTPnin  vyalnizca IP
sebekelerinden gelen
paketleri degil IPX ve

NetBEUI gibi diger pro-
tokollerden gelen paket-
leri de P (zerinden
ta§|yébilmesidir. PPTP DES
algoritmasini destekler ve
RSA RC4 ile sifrelenmis
veriyi tunelde tasir. Bu
yazida bilgisayar sifreleme-
si ve bilgisayar guvenligi
konularina detayl olarak

PPTP istemci (client) makinada kurulu olmasi halinde
uctan uca emniyetli bir tiinel kurulabilirken, bunun mimkin
olmadigi durumlarda (istemcideki yaziimin sadece PPP pro-
tokoliinii desteklemesi durumunda) lokal ISPye kadar PPP
ile erisip daha sonra sirket sebekesine PPTP baglantisi kurul-
masi da mumkundur.

Guvenilir sanal 6zel intranet uygulamalar Tirkiye gibi
kisith kaynaklarini en verimli sekilde kullanmak zorunda olan
ulkeler icin Ozellikle blylik Gnem tagimaktadir. Internet igin
ayn ve intranet icin de ayn bir fiziksel sebeke alt yapisinin
kurulmasi cogunlukla kaynaklarin israfina neden olmaktadir.
PPTP protokolu ile ayni data devresinin hem internet hem
de guvenli intranet igin paylasimh kullanimasi sayesinde
pahall bir kaynak olan transmisyon ortaminin tam olarak
deg@erlendiriimesi mumkiin olmaktadir.

Kaynakca:
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girilmesi amaclanmamugtir.




