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nternet’'in dinya genelinde yaygin-
II|k kazanmasi ile mekan kavrami

bir anlamda ortadan kalkmis, ki-
talararasi iletisim ve bilgi transferi bir
tusa basmaktan ibaret hale gelmistir.
Teknolojideki bu gelismelerden top-
lumlar pozitif anlamda yararlandiklari
gibi, baski, korku ve sindirme yéntem-
lerini olagan bir politikaya donstiren,
6zglr ve demokratik yasam bigimini
icsellestirememis Ulkelerde ise; tekno-
lojik sistem ve cihazlarla temel hak ve
hlrriyetlere midahale yasam kilt(ird
haline dénustirllmeye calisiimakta-
dir. Bununla birlikte; sug érgutleri de,
gelisen bu teknolojiyi yakindan takip
ederek, hem kazanglarini arttirmakta,
hem de geleneksel sug tiplerinin digin-
da yeni sug tiplerini de gelistirmekte-
dirler. Kuresellesmenin kirli ve karanlik
yuzl olarak tanimlayabilecegimiz bu
gelismeler toplumsal huzuru, barisi
ve guvenligimizi ciddi bir sekilde teh-
dit etmektedir.

Telefon ve diger iletisim cihazlan ile
hayatin her alaninda dinlenen, takip
edilen, ortam dinlemelerine maruz
kalan ve kayit altina alinarak fislenen
yurttaslarimiz, 6zgur ve demokratik bir
bicimde yasam hakkini kullanama-
maktadirlar. Ne yazik ki 6zel yagamin
gizliligine yapilan bu miidahaleye sis-
tem seyirci kalmaktadir. Ulkeyi yneten
siyasi karar vericilerin direktifleri; yasa-
lan hice saymakta ve cagdas hukuk
anlayisina golge distrmektedir.

Tablo Agir

Yakin tarihimizde 22 Temmuz 2007
genel secimleri éncesinde, Ankara 11.
Agir Ceza Mahkemesi’nin 25 Nisan
2007/2084 sayili karariyla tim yurttas-
larin, sivil toplum kurumlarinin, 6zel ve
ttzel kigilerin haberlesmesinin tespit ve
kayit altina almasi; Turkiye’de temel hak
ve 6zgurlukleri yerle bir etmisti.

Gectigimiz aylarda basina yansiyan
yeni bir karar da adli olaylarda dahi
genel nitelikli izleme yapilabilmesine
yOnelik olanak tanindigini gésterdi.
Ankara Cumhuriyet Bagsavcilig'nin
talebi Uzerine, bir cinayet davasi icin
sUpheli ya da sanik olmayan binler-
ce kisinin izleme bilgileri mahkeme
karariyla savciliga verildi. Teleko-

miinikasyon iletisim Baskanlgr'nin
itirazinin da kabul edilmedigi kararla,
Ankara’'nin kalbi olarak nitelendirilen
Kizilay bdlgesindeki 25 baz istasyonu
araciligiyla 27 Ocak 2009’da 3 saatlik
sure icinde yapilan gdrusmelerin
dbkumleri alinabildi. Bu toplu izleme
ve takip kararlarini, dava konusu ya
da ihtiyac her ne olursa olsun mazur
kabul edebilmek miimkiin degildir. Bu
sUpheli ile diger insanlar birbirinden
ayirmaya ézen goéstermeyen ve ulkede
yasayan yurttaslarimizin blyuk bir b6-
[GmUnd stpheli konumuna sokan 12
Eylul uzantil anlayisin devami niteligin-
dedir. Gorildugu gibi tlkemizde, tek
tek kisilerin hukuka aykir izlenmesi,
dinlenmesi, takip ediimesinden daha
vahim bir tablo ile karsi karsiya bulu-
nuyoruz.
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Denetimden Sansiire
Oncelikle bu tiir genel yetki ve izinlere
basvurulmasini engelleyecek yasal ve
kultrel bir anlayisin Glkemizde ege-
men kilinmasi gerekmektedir. Bunun
icin toplumsal muhalefetin gésteril-
mesi, bu muhalefetin sesini duyur-
mas! zaruridir. Ancak antidemokratik
uygulamalara ve figleme anlayisina
dayanan iktidar yapisi yalnizca yurt-
taslarin haberlesme ve 6zel yasamini
takip etmekle sinirli kalmamakta; ba-
sin ve alternatif medya olarak gérulen
internet ortamini da zaptu rapt altina
almaya calismaktadir. Medyanin siya-
set ve ticaretle olan iligkileri Gzerinden
goérece daha kolay sadlanan kontrol
sistemi, internet diinyasina da cesitli
yOntemlerle erismektedir. Bilgisayar
ve internet ortami kapitalist sistem
icerisinde elbette ticari bir meta ol-
makla birlikte halen bu alanda bir
mucadelenin sirdigu de gergektir.
Bu nedenle tarihte yeni teknolojik
gelismeler karsisinda yasanmis olan
sansUr mekanizmalarina benzer bir se-
kilde aciktan mldahale y6ntemlerine
basvuruldugu gérulmektedir.

Birey, kendisini en 6zglr hissettigi
alanda bile, internet'te yasaklarla kar-
sllasmaktadir. insanlarin en tabi haklari
ellerinden alinarak cezalandinimakta,
sistemin istedigi birey veya bagimli
birey olarak otomatige baglanmis
hayat tarzi 6ng6rilmektedir. Cogu
kez siyasi olmakla birlikte cinsellik,
kaltdr veya din gibi hassasiyetler
{izerinden internet gtinah kegisi hali-
ne getiriimistir. 2002’ye kadar sadece
Gin, Suudi Arabistan ve iran yogun bir
sansUr uygulamasi yaparken, ne yazik
ki artik Tarkiye’nin de adi bu Ulkeler
arasinda aniimaktadir. Bugiin bu sayi
25 Ulkeyi asmustir.

Degisim ve yaraticiidi istemek ile yasa-
disiiceriklerden uzak durmak arasinda
bir denge tutturmalidir. Bundan hare-
ketle hukuk ve yasalarla; degisim ve
yaraticiigin éni kesilmeden bir ¢6zim
bulunmalidir. Yasaksiz bir internet mi?
Kontrol altinda tutulan bir internet mi?

Ya da bu kontrolin sinirlari nereye
kadar varmali? Demokrasiden yana
bir tercihin vazgecilmezi, sansurstiz
bir yagsamdir.

Temiz internet sylemleri ile ok hizli
bir sekilde ve kamuoyunda yeteri ka-
dar tartisiimadan cikartilan 5651 sayili
Yasa, sansir yasasi olup, internet’ten
korkan bir bakis acisiyla, yasakel felse-
fenin GrlnGdur. Web sitelerine erisimin
5651 sayill Yasa kapsaminda sorgusuz
sualsiz bir sekilde kapatiimasi, yasanin
zaten tartismali olan amaglarini asmig
ve Ulkeye zarar vermeye baslamistir.
Turkiye uyguladigi yasaklarla Dinya
interneti’ne kendi kurallarini empoze
etmeye calisirken, Dlinya’daki tiim yer
saglayicilarinin Tlrkiye’de temsilci bu-
lundurmalari ve faaliyet belgesi almasi
bekleniyor.

Bugun Tlrkiye'nin herhangi bir
yerindeki bir mahkeme ya da Tele-
komiinikasyon iletisim Baskanligl,
bir bilirkigiye bile basvurmadan, pek
cok nedenle, tedbir karar olarak bile,
bir web sitesindeki tek bir nesne yu-
zlinden milyonlarca nesne iceren bir
web sitesine erisimi kapatabilmek-
tedir. Mahkemeler tarafindan web
sitelerine erigsimin yasaklanmasi kesin
bir engelleme saglamamakta, internet
hakkinda biraz teknik bilgisi olan bir
kisi tarafindan baska yollarla hala bu
sitelere ulasilabilmektedir. Bir alan
adina erigsimin tamamini kapatmak ya
da bir alan adina ait IP (internet Pro-
tokolu) numarasina erisimin tamamen
kapatilimasi, bir kitap yasaklamak igin
koca bir kutiphaneyi, bazen de bir
kitiphaneler kiimesinin tamamini
kapatmak demektir.

Bu durum ayni zamanda vatandaslari-
mizin birbirleriyle yapacaklar iletigimi
de yasaklamak ve ulkeyi yoneten
otorite tarafindan “bireysel 6zgurlik
sinirlarinin” en dar kapsama tasimasi
anlamina gelmektedir.

Tlrkiye’de 4 Mayis 2007 tarihinde
kabul edilen 5651 sayili internet
Ortaminda Yapilan Yayinlarin Dlzen-
lenmesi ve Bu Yayinlar Yoluyla islenen
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Suglarla Mcadele Edilmesi Hakkinda
Kanun ile de bu y6nde uygulamalara
tanik olunmaktadir. Telekomunikas-
yon iletisim Baskanligrnin verilerine
gbre bu yasanin cikigindan itibaren
mukerrer ihbarlar disarida birakildi-
ginda 50 bin 207 adet sikayet oldugu
goérulmektedir. Bu sikayetlerin 34 bin
294’0 katalog sucu olarak tanimlanan
yasadaki 9 su¢ tanimi kapsaminda
yer almaktadir. Yapilan ihbarlardan
21 bin 735 katalog sucu kapsaminda
bildirilen alan adina yénelik inceleme
yapan kurum 2 bin 601 sitenin erigi-
mini engellemistir. Bdylece ihbarlarin
ylizde 12'si genis kapsamli internet
yasagl uygulamasiyla sonuglanmis
olup, bu site erisim engelleme ka-
rarlarinin da yalnizca 475 tanesi yargi
kararina dayanmaktadir. Kalan 2 bin
126 site erisim engellemesini Teleko-
miinikasyon iletisim Baskanligi re’sen
gerceklestirmis bulunmaktadir.

Site erisim yasagina basvurulan 2
bin 601 alan adindan yalnizca 64U
icin engellemeyi kaldirma karari uy-
gulanmasi ise yasaklarin kaliciligina
isaret etmektedir. Engelleme kararini
kaldirmalarin da 54°G yargi kararlariyla
yapilan erisim yasagina iliskindir. Bu
veriler cezai kararlara kargi miicadele-
nin zorluguna da isaret etmektedir.

Ozetle icinde bulundugumuz durum
iktidarin egemenligini sirdlrmesi agi-
sindan birbiriyle uyumlu, ancak insan
temel hak ve 6zgurliikleri acisindan
garip bir celigkiye dayanmaktadir. Ki-
silerin temel iletisim 6zgurlUklerini yok
edici dlizeyde izleme ve dinleme yén-
temlerine basvurulurken, bu kayitlarin
cesitli ortamlarda yayimlanmasina kar-
sl ciddi bir miicadele yUrutilmezken;
diger tarafta yine temel ifade 6zglr-
IGgU kapsaminda sayilacak alanlarda
ise sanslrcU bir anlayisla denetim
saglanmaya calisiimaktadir.

Uygulanan yasaklamalar, vatandasla-
rnmizi cezalandirmakta ve bu yasakla-
r agsma yollarini aramaya itmektedir.
Yasaklanan web sitesi erisimi, daha
dogrusu yasaklamaya konu olan web
sitesi nesnesi, 6rnegin bir video kaydi,



o nesne igin Ulkemiz icinde ve disinda
daha fazla negatif reklam ya da tanitm
yaplimasina sebep olmakta ve Dln-
ya'daki diger internet kullanicilarinin
ilgisini cekerek asil amacin tam tersinin
gerceklesmesiyle sonuglanmaktadir.

Kamuoyu bilinclendiriimeli, yasanin
altyapi eksikligi ile yargidaki teknik
bilgi eksikligi giderilmelidir. Bilisim
ortaminda islenen suclarla micadele
konusunda, kisisel verilerin korunmasi,
bilgiye erisim ve iletisim olanaklarinin
kullaniimasinda temel hak ve hir-
riyetlere dncelik veren uluslararasi
calismalara taraf olunmalidir.

Milyonlarca yurttagin haberlesme ve
6zel yasaminin ihlalinden higbir sikinti
duymayan ve adeta korku imparator-
lugu yaratan siyasi iktidar, 6zel yasama
ve haberlesmeye saygly! dlizenleyen
Anayasa’nin 13. ve 22. maddelerine,
Birlesmis Milletler Medeni ve Siyasi
Haklar S6zlesmesi’'nin 17. Maddesi'ne,
insan Haklar Avrupa Sozlesmesi'nin
8. Maddesi’'ne ve Ceza Muhakemeleri
Kanunu’nun 135. Maddesi’ne, genel
gerekgesine aykiri hareket ederek
elektronik haberlesme alaninda keyfi
uygulamalar ortaya koymaktadir.

Toplumsal Yapi
Bozuluyor

Yargi karariyla insanlarin timanin
izlenmesine kadar varan temel insan
hakki ihlalleri Glkemizde 6yle bir dlize-
ye varmigtir ki, pek cok konusmanin
dékumleri elektronik, isitsel-gorsel
medyada ya da yazili basinda yayim-
lanabilmektedir. S6zde yasal izinlerle
gerceklestirilen ancak insan temel
hak ve hurriyetlerini ihlal eden bu tip
uygulamalarin engellenmesine iligkin
herhangi bir dizenlemenin bulun-
mamasi, dlzenleme olan konularda
da etkin bir isleyisin saglanmamasi,
demokratik hukuk devleti oldugumuz
iddiaslyla da bagdagmamaktadir. Top-
lum glvenligini saglamak gerekgesiyle
temel hak ve dzgurliklere sinirsiz mu-
dahalenin 6nunin agiimasi toplumun
en kuguk yapi tasi olan insanlarin ve

halkanin genislemesi ile toplumun
saghgini bozucu bir etki yaratmaktadir.
Toplumsal yapi giderek herkesin bir-
birini gézetledigi blylk bir paparazzi
dinyasina dénustarilmek istenmekte-
dir. Bu durum etik acidan oldukca geri
bir toplum yapisina dogru gidildigini
gOstermektedir. Toplumsal dokuda
bdylesine bir yipratma ise siyasal
otoritenin toplumsal dizen amaciyla
da acikca gelismektedir. Bir sUre icgin
iktidarin daha kolay yénetilebilir bir
insan kitlesine sahip olma amaciyla
uyumlu olarak isleyecek bu yapinin
sonu toplumsal yikim olacaktir. Kisi
hak ve 6zgurlukleri ile sosyal dizen
arasindaki hassas dengenin; yargi,
burokrasi ve medya basta olmak (ize-
re her kesim tarafindan gdzetilmesi
gerekmektedir.

Yasake! zihniyetin yerlesmesi, toplu-
mun guvenligi icin sansur, kisi hak ve
Ozgurltklerinin ihlalinin mazur goral-
mesinin saglanmasi, insanlarin kendi-
lerine otosansiir uygulayarak pasiflige
itimesi uygarligin gelisimi éntindeki en
buyuk yapisal engeli olusturacaktir. Bir
noktada yaratilan basing toplum igin-
de baska noktalarda patlamalara yol
acabilmektedir.

Oncelikle yasalarla kendilerine yetki
verilmis olan gdrevlilerden bazilar-
nin amaglarini agan uygulamalarinin
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ortadan kaldirimasina yénelik etkin
tedbirlerin alinmasi gerekmektedir.
Teknolojinin getirdigi olanaklarla res-
mi gérevliler disindaki kisilerin ya da
cesitli yapilanmalarin yasadisi dinleme
ve izleme etkinliklerine karsi ciddi bir
hukuksal mlcadele yurGtilimesi zo-
runludur.

Suc 6rgutlerinin islerini kolaylastiran
ve piyasada kolaylikla temin edilebi-
len dinleme ve izleme araglarina iligkin
sistem, cihaz ve yazilimlarin satiginin
ve yayginlastiriimasinin yasalarla
engellenmesine veya sinirlanmasina
ihtiyac vardir. Telekominikasyon
iletisim Baskanli§l ve cep telefonu
isletmecilerinin, su¢ érgdtlerinin ya-
sadis! dinleme ve izleme faaliyetlerini
devre disi birakacak tedbirleri hayata
gegirecek, her turlt bilgi aktarimini ya-
pan casus yazilimlarin varligini tespit
edecek yontem ve hizmetleri kamu
hizmeti kapsaminda Ucretsiz olarak
halka sunmalari gerekmektedir.

Yasanan bu surecten, Ulke yéneti-
minde s6z sahibi olan bazl bulrokrat
ve politikacilarin zaman zaman rahat-
sizliklarini belirterek cagdas hukuk
normlarina uygun yeni diizenlemele-
re ihtiyac oldugunu ifade etmelerine
ragmen egemen anlayis tartismali
olan bu sirecin devamindan yana
tavir koymaktadir.

Yeni teknolojik gelisimlere paralel ola-
rak yapilacak yasal dlzenlemelerde
baskici ve yasakgl bir anlayis yerine
temel hak ve ézgurlikleri koruyucu,
hatta gelistirici bir perspektife sahip
olunmasi gerekmektedir. Bu cergeve-
de mevcut hukuk kurallarinin, bu yeni
yasam alanlari Uzerinden yeniden ele
alinarak, kisisel hak ve 6zgurliklerin
korunmasinin yeni yol ve yontemleri-
nin gundeme alinmasi kaginiimazdrr.
Kamunun ézgrce kullanabilecegi gu-
venli haberlesme hakki yasal glivence
altina alinarak; bu konudaki hak ihlal-
lerinin 6dntne gecilmesi ve guvenlik
aciklarini giderecek duiizenlemelerin
ivedi olarak hayata gecirilmesine
ihtiyag bulunmaktadir. <]
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