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GIRIiS:

Kalkinmakta olan {lkemizde daha hizli bir gelisme saglanabilmesi icin enerji
ihtiyacinin tam, zamaninda ve ucuz karsilanmasi ve en 6nemlisi mevcut enerjinin en tasarruflu
sekilde kullanilmasi biiyiik 6nem tagimaktadir. Artan elektrik enerjisi taleplerinin karsilanmasi
icin biliyiik yatirim maliyetlerine, ileri teknolojiye ve yetismis insan giicline ihtiya¢ vardir.
Standartlara uygun olmayan malzemelerin kullanilmasindan veya teknolojiden yeterince
faydalanilmamasindan dogan kayiplarin bedeli, tiiketici tarafindan 6dendigi gibi can ve mal
giivenligi acisindan da bliylik tehlikeler dogurmaktadir. Bu riskleri ve kayiplar asgariye
indirmek ve enerji sarfiyatin1 en optimum seviyede tutmak vazge¢ilmez hedef olmustur. Bu
hedefi gergeklestirmenin en etkili yolu; elektrik enerjisinin tiretildigi, iletildigi, dagitildig1 ve
tiiketildigi tiim elektrik tesislerinde, dagitim ve iletim sisteminin kontrol altinda tutuldugu ve en
uygun senaryoya gore kumanda edildigi, enerji parametrelerinin izlenip sistemin takip altina
alindig1 otomasyon sistemleri kurmaktir.

Kapsamli ve entegre bir veri tabanli kontrol ve gozetleme sistemi sayesinde, bir tesise
ait tim ekipmanlarindan kontroliinden iiretim planlamasina, g¢evre kontrol iinitelerinden
yardimci isletmelere kadar tiim birimlerin otomatik kontrolii ve gozetlenmesi saglanabilir. Bu
calismada; elektrik dagitim sistemlerine SCADA uygulamasinin nasil yapilacagi ve sonuglari
ortaya koyulmaya calisilmistir. Bu tiir sistemler "scalable" ozelliklerinden dolayr degisik
isletmelerin tiim kontrol ihtiyaclarini kademeli olarak gerceklestirmeye izin vermektedir.

SCADA SISTEMININ YAPISI
SCADA esas olarak ii¢ boliimden olusur:

1. Remote Terminal Unit (Uzak Ug¢ Birim): Veri toplama ve kontrol ug birimlerini olusturan
sistemlerdir.

2. Communication System (Iletisim Sistemi): Bir bolgede baska bir bolgeye karsilikl1 olarak,
veri veya haberin gonderilmesini saglayan sistemlerdir.

3. Master Terminal Unit (Kontrol Merkezi Sistemi): Genis bir cografi alana yayilmis tesislerin,
bilgisayar esasli bir yapiyla uzaktan kontrol edildigi izlendigi ve yonetildigi yer olarak
tanimlanabilir.

SCADA SISTEMININ KAPSAMI
SCADA Sisteminde asil amag, alt istasyonlardaki sinyalleri ve 6l¢iim degerlerini bir

kumanda ve kontrol merkezinde toplamak, istasyonlarin kumandasini bu merkezden
gerceklestirerek zamandan ve personelden tasarruf yapmaktir.



SCADA Sistemi elektrik dagitim tesislerine uygulandiginda trafo merkezinde yer alan
kesici, ayiric1 ve kademe degistiriciler kontrol edilebilir. Réle durum bilgileri, bara gerilimi,
fider ve trafo aktif reaktif gili¢leri, fider akimlar1 trafo sicakligi gibi 6l¢lim degerleri, fider
boyunca yer alan ariza seziciler ve ayiricilarin durumlari SCADA Merkezinden gézlenebilir.
Bu veriler degerlendirilerek trafo merkezindeki kesici, ayirici, kademe degistirici, role ayarlar
ve fider ayiricilar1 SCADA merkezinden kontrol edilebilir. Olay dizisi kaydi, enerji ve fider
verileri toplanarak, periyodik veri saklama ve raporlama da SCADA merkezi tarafindan
saglanabilir. Elektrik dagitim SCADA Sistemi tasarlanmasi asamasinda Oncelikle su temel
bilesenlerin igerigi belirlenmelidir.

=  Merkezi kumanda Sistemi
= Indirici merkezlerde kurulacak olan lokal birimler
= Merkezi kumanda ile lokal birimler arasindaki haberlesme sistemi

1. Merkezi Kumanda Sistemi

Genis bir cografi alana yayilmis bulunan SCADA Sistemlerinin ve kontrol edilecek
tesislerin merkezi bir yerine kurulur. Sistem giivenirliginden sorumludur; yetki vermeksizin
acma ve kapama islemi yapilmaz. Yiiklerin izlenmesinden ve bunlarin kabul edilebilir sinirlar
icerisinde kalmasini saglar. Dagitim sisteminde ariza durumunda ortaya ¢ikan sorunlarin
¢coziimii icin gereken biitlin agma-kapama islemlerine miisaade eder ve bunlar1 denetler.
Bilgisayar kontrol merkezinde her tiirli ek birimler ilizerinde denetimi ve koordinasyonu
saglayan birimdir. Bu islemler uygun SCADA vyazilim programlari vasitasi ile yerine
getirilmektedir. Kontrol merkezi mimarisini, sistem bilgisayarlari, kullanici arabirimi, veri
toplama giris-cikis birimleri, yazicilar, kesintisiz giic kaynagi, yerel iletisim agi, mimik
diyagramlar olusturur.

1.1. Merkezi Kontrol Sistemi Gorevleri

a. Uzaktaki RTU birimlerinden verilerin toplanmasi

b. Toplanmis verilerin yazilim programlari ile islenerek ekrana veya yaziciya gonderilmesi

c. Sistemde kontrol edilecek cihazlara kontrol komutu gonderilmesi

d. Belli olaylar karsisinda alarm iiretme ve gelen alarmlar1 operatore en hizli sekilde iletme

e. Meydana gelen olaylar1 ve verileri zaman sirasina gore kaydetme

f. Bagka bilgisayar sistemleri ile iletisimde olma

g. Dagitim yonetim sistemi (DMS) ve enerji yonetim sistemi (EMS) gibi iist seviye uygulama
programlarini ¢alistirma

h. Yazici, ¢izici, haberlesme birimleri gibi ek birimlerin kontrolii.

1.2. Merkezi Kumanda Sistemi Yazilim Programlar

SCADA programlart nesneye dayali programlama (Object-Oriented Programming)
metoduyla gerceklestirilebilir. Bu teknigin avatajlar1 kisaca sunlardir:

o Fiziksel nesneler ve diisiinceler program icinde nesneler ve smiflar olarak tanimlanirlar.
o Algoritmik siire¢lere alternatif olarak nesneler birbirlerine mesaj gondererek siireci
olustururlar ve hepsi sadece mesaj gondererek iletisim kuran bagimsiz program parcaciklaridir.
o Fiziksel diinyadaki nesneler arasi iligkiler program nesneleri arasinda da kurulabilir boylece
sistem mimarisi insanin algiladigt bi¢imde tasarlanip sunulabilir.
o Birbirine benzer nesneler gercek diinyada oldugu gibi bir soyagekim hiyerarsisi i¢inde
bulunur ve 6zelliklerini kendilerinden 6nce gelen siniftan alirlar.

1.3. Dagitim Tesisleri Merkezi Kumanda Sistemi Fonksiyonlar:

Dagitim Tesisi Kontrol Merkezi; uzun vadeli planlama; analiz asamasindan
transformator merkezlerine veya bakim ekiplerine iletilen agma-kapama kararlarina kadar



dagitim sisteminin yonetilmesini saglamaktadir. Kontrol merkezi, kismi bir kesintiden sonra
dagitim sisteminin kisa siirede yeniden isletmeye alinmasina uygun olmalidir:

1. Onleyici bakim analizlerinden faydalanarak dagitim sebekesinin bakim programlari
hazirlanir.

2. Isletme stratejileri gelistirir ve bunun sonucuna gére koruyucu cihazlar uyarlanr.
Stratejiler dagitim sisteminin sistematik bir analizinden gegirilerek belirlenir.

3. Bakim ve isletme programinda en son yapilan diizeltmeler kontrol merkezinin personeline
verilir. Bunlar, donanimi1 hizmetten ¢ikarmak veya hizmete sokmak kararini vermek zorundadir
ve bu kararlar1 gerekli agma-kapama islemlerini yapmak i¢in trafo merkez birimlerine veya
isletme personeline gondermek zorundadir.

4. Dagitim tesisinin gozetimi ve kumandasi i¢in tam sorumluluk iistlenir; agma-kapama
emirleri ve yetkisi, yiik akislarinin izlenmesi, isletme arizalarinin giderilmesi burada yapilir.
5. OG alt iletim sistemi arizalariin giderilmesi ve trafo merkezlerinin kumandasi sadece
kontrol merkezinden yapilir.

6. Besleyici arizalar1 normal olarak trafo merkez birimleri tarafindan otomatik giderilebilir.
Bazi durumlarda kontrol merkezinden giderilmektedir.

7. Kontrol merkezi tiikketim, yiiklenme diizeyleri, donanim kullanimi ve arizalarla ilgili biitiin
temel istatistiklerin hazirlanmasini saglar.

8. Tesis igletme ve arizalarin analizini yapar ve bunlarin sonucunda igletme politika ve
tekniklerin gelistirilmesini saglar.

2. indirici Merkezlerde Kurulacak Olan Lokal Birimler

Indirici merkezlerde bulunan, bilgi toplama ve denetleme gorevini iistlenen birime
Remote Terminal Unit kisaca RTU diyoruz. RTU bulundugu merkezin sistem degiskenlerine
iliskin bilgileri toplayan, depolayan gerektiginde bu bilgileri kontrol merkezine belirli bir
iletisim ortam1 yolu ile gonderen, kontrol merkezinden gelen komutlar1 uygulayan bir SCADA
birimidir.

SCADA Sistemi igerisinde yerel Olciim ve kumanda noktalari olusturan RTU' lar
birbirine baglanabilen ¢esitli cihazlara, kesicilere, ayiricilara kumanda edebilir. Olgiilmesi
gereken akim, gerilim aktif ve reaktif gii¢, gli¢ faktorii gibi degerler dlgiilebilir. Ayrica ayirici,
kesici durumlarini kontrol edebilme imkani saglar.

2.1. RTU' nun Gorevleri

a. Bilgi Toplama ve Depolama

b. Kontrol ve Kumanda

c. izleme (Monitoring)

d. Ariza Yeri Tespiti ve izolasyonu

2.1.1. Bilgi Toplama ve Depolama

RTU' lar tali merkezlerde, analog degerler, akim ve durum bilgileri ve saya¢ degerlerini
toplar. Toplanan bu bilgileri kendi tizerlerindeki hafizalarinda saklarlar. Bu bilgiler; Ana
Kontrol Birim RTU' u sorgulayincaya kadar veya ayarlanan belli siireler i¢in saklanir. Bilgi
toplama isini kendilerine verilen periyodik araliklarla veya ayarladiklar1 degerden sapmalar
oldugunda yeni degerleri kaydetmek seklinde yerine getirirler. (Murthy ve Jagannadh, 1993)
Analog degerler; ornegin elektrik tesislerinde akim, gerilim, aktif ve reaktif giic gibi degerler
sistemden izole durumundaki ol¢ii trafolari, transdiiserler yardimiyla gerektiginde analog
coklayicilar kullanilarak alinir. Durum degerleri ise mekanik ve/veya optik izolasyonla
alabilir.



2.1.2. Kontrol ve Kumanda

Elektrik tesislerinde uzaktan kumandali olarak bir kesiciyi, bir ayiriciyl, agmak
kapatmak regiilasyon amaciyla trafolarin sekonder kademelerini degistirmek vb. kumandalar
RTU tarafindan gerceklestirilir.

2.1.3. izleme (Monitoring)

RTU yukarida belirtilen gorevlerin dogru sekilde yerine getirilip getirilmedigini
denetler. Belirtilen gorevlerin dogru sekilde yerine getirilip getirilmedigini de ilgili bdlge
operatoriine goriintii olarak sunar.

2.1.4. Ariza Yerini Tespiti ve Izolasyonu

Bu gorevi yerine getirmek icin RTU kendi biinyesinde Ariza Arabirimi Modiilii ve buna
baglh olarak Ariza Akimi Algilayict Modiilleri bulundurmaktadir.Bu modiiller vasitasiyla
arizalar algilanmakta ve RTU' ya bildirilmektedir. RTU Ariza Arabiriminden tim Ariza
Algilayicilarin sorgulanmasi icin gerekli komutlar verilir. Arabirim, Ariza Akimi Algilayici
Modiilleri ile haberleserek ariza akiminin gectigi noktalar1 6grenir ve RTU' ya gonderir. RTU
bu bilgileri ve Kontrol Merkezinden gelen komutlar1 1181inda sistemin arizali bolgesinin izole
edilmesi i¢in harekete gecerek gerekli komutlar1 Ariza Akimi Algilama Modiillerine gonderir
ve ariza izolasyonu tamamlanmis olur.

2.2. Indirici Merkezlerde Bulunan RTU islevleri

a. Dagitim trafolarinda bulunan besleyici ug birimleri veya ariza algilama birimleri vasitasi ile
besleyicilerin arizali kismin1 otomatik ayirir ve besleyicilerin geri kalan arizasiz kisminin
yeniden enerjilenmesini saglar.

b. Trafo merkez birimi; her bir OG ¢ikisi i¢in yiik diizeylerini saklar ve kumanda merkezinden
yiik atma (daha sonra yeniden ylikleme) kumandasinin alinmas {izerine gereken diizeylerde
bunlarin devreden ¢ikartilmasi i¢in komut verir.

c. Arizalarin analizi i¢in gerekli verileri tutar. Ariza raporlari saat ve tarihi, arizalanan fazlari,
azami ariza akimini, olay siras1 kayitlarini igerir.

d. Trafo merkezlerindeki kontrol edilen cihazlarin analog ve durum degerlerini periyodik
olarak dlcer. Olgiim degerlerini ve alarmlarini kontrol merkezine iletir.

3. Merkezi Kumanda ile Lokal Birimler Arasindaki Haberlesme Sistemi

Iletisim, bir bolgeden baska bir bolgeye, karsilikli olarak, veri veya haberin
gonderilmesi islemidir. SCADA Sisteminde sistemin islemesi i¢in iletisim hayati Oneme
sahiptir. iletisim kanallarmnin veri elde edebilmesi ve kontroliindeki hiz1 dnemli 6l¢iide SCADA
Sistemini etkilemektedir. Buna bagli olarak Kontrol Merkezindeki kullanici arabirimi ve
uygulama yazilimlar1 da etkilenir. SCADA Sisteminin en yliksek basar1 diizeyi ile uygulamasi
iletisim sistemine baglhidir.

3.1. iletisim Sisteminin Elemanlar1
a. Iletisim Ortami

b. Veri iletisim Cihazi
c. Iletisimi saglayan Cihazlar (MTU, RTU)



3.2. letisim Mimarisi
[letisim mimarisi asagida belirtilen etkenlere gore belirlenmektedir;

1. Sistemde kullanilacak RTU' larin sayis1
2. RTU' ya bagli birimler ve bu birimlere ulagim hiz1
3. RTU' larin yerlesimi
4. Elde bulunan haberlesme kolayliklar1
5. Ulasilabilecek haberlesme teknikleri ve araglari

SCADA SISTEMLERI ICIN ILETIiSIM ALTERNATIFLERI

SCADA Sisteminin kullanacagi iletisim ortamu1 i¢in ¢esitli alternatifler vardir. Bu
alternatifler avantaj ve dezavantajlarina gore degerlendirilmelidir.

SCADA Sistemlerinde iletisim ortami olarak kullanilabilecek ¢esitli alternatifler;
1. Enerji Tasima Hatlar
2. Kiralanmig PTT Telefon Hatlar1, Kablolu TV Hatlar1
3. Radyo Frekansinda Iletisim
4. Fiber optik, Metalik Kablolu Ozel Hatlar.
5. Kablosuz (wireless) haberlesme
1. Enerji Tasima Hatlar1 (Power Line Carrier-PLC)

Orta gerilim hatlar1 ancak 5 KHz ile 20 KHz arasinda bir frekans bandi
saglayabilmektedir. Bu hatlarda Frekans Kaydirmali Anahtarlama modiilasyon teknigi
kullanilarak giivenilir iletisim, en fazla 300 baud/s hizinda olmaktadir. Bu hiz dagitim
otomasyon sistemi gibi veri yogunlugu fazla olan sistemlerde yetersiz kalir. Ayrica bu teknikte,
hatlardaki giiriiltiiler, hava degisiminden yada acilip kapanan dagitim elemanlarimin
durumlarindan kaynaklanan empedans degisiklikleri iletisimi bozabilir.

2. Kiralannms Hatlar

Otomatik aramali ve kullaniciya tahsis edilmis kiralik hatlar olmak iizere telefon
hatlarinda iki yontem kullanilir. Otomatik aramali telefon hattinda iletisim Oncesi aramalarda
hatlar dolu olabilir, bu sebeple tercih edilmez. Kiralik hatlarda ise hatlar her zaman giivenilir
olmayabilir.

Tiirk Telekom iki tip hat saglayabilmektedir:

a. Kiralanmig Tiirk Telekom Hatt1 (Leased Line) : Bu hat i¢in 6zel olarak ayrilmigtir. Her an
kullanima hazirdir.

b. Otomatik Aramali Tiirk Telekom Hatt1 (Dial Up) : Haberlesme oncesinde telefon
konusmasinda oldugu gibi arama yapmak gerekir. Bu hatta santrallar mesgul oldugunda veri
iletigimi yapilamaz..

Avantajlart:
a. Cok sayida hat kiralama imkani,



b. Lisans, bina, kule, vs gerektirmez.
c. Ik yatirrm masrafi diisiiktiir.

Dezavantajlari:

a. Haberlesme ortaminin sorumlulugu Tiirk Telekom ile paylasilmistir.
b. Arizalarin onarilmasi uzun zaman alabilir.

c. Zamanla maliyetlerde artis olabilir.

d. Baz1 yerlerde kiralik hat sayisin1 artirmak miimkiin olabilir.

3. Radyo Haberlesmesi

Radyolu sistemler, 6zellikle ¢ok adresli sistemler ve spread-spectrum radyolar (928-952
MHz) haberlesme icin yeterli bant sunmanin yani sira dagitim sistemindeki arizalardan
etkilenmedikleri i¢in giivenilir bir iletisim ortami saglarlar. Ancak radyo iletisiminde frekans
lisans1 (tahsisi) zorunludur. Genis bir alana yayilan dagitim otomasyonu sistemi igin farkli
bolgelerde degisik frekans kullanmak ve bunun, sonucunda, 6zellikle Istanbul gibi biiyiik
sehirlerde, ¢cok miktarda frekans tahsisi zorunlu olabilecek, bir kisim yerlerde ise frekans
bulmak biiylik sorun olacaktir.

Bunun yani sira 150-170 MHz bandinda ¢alisan radyo sistemlerinde arazi ve binalar
antenlerin birbirlerini gérmesini engellemekte ve sinyal kalitesini bozmaktadir. Bu durumlarda
ek maliyet getiren tekrarlayicilar1 kullanmak gerekmekte, kimi zaman tekrarlayici istasyon
anteni yiiksekliklerini arttirmak da sorunu ¢dzmeye yetmemekte, tekrarlayict sayisini
cogaltmak zorunlu olmakta bu da maliyeti daha arttirmaktadir.

Bir merkez ile ¢ok sayida RTU' nun haberlestigi 150-170 MHz ve 450-470 Mhz
bandindaki radyo sistemlerinde, bir RTU' nun veri iletisimi siiresinde ve sikligindaki
kisitlamalar ¢ok fazla fider ve dagitim transformatér merkezi kapsayan dagitim otomasyon
sisteminde biiylik bir dezavantaj olmaktadir. Antenlerin birbirlerini gérmesi gerekmeyen VHF
telsizlerde ise saglanan bant dardir ve veri iletisimi ¢ogu zaman giivenilir olmayabilir.

Radyo Frekans Iletisim Avantajlari:

1. Iletisim icin yeterli band saglar,

2. Dagitim sistemindeki arizalardan etkilenmez
3. Yiksek giivenirlilik saglar.

Dezavantajlart:

1. Lisans gerektirir,

2. Mikrodalga haberlesmede, iki kule arasinda sonradan kurulan binalar ve yetisen agaclar
sorun ¢ikarir,

3. Tekrarlayicilar (repeater) maliyeti artirabilir.

Uydu Tletisimi

Son yillarda SCADA uygulamalarinda uydu haberlesmesi de kullanilmaya baslanmistir.
Uydu yerden gonderilen sinyali alir, yiiksektir, frekansi da degistirir ve baska bir noktaya
gonderir. Frekansi degistirmesinin nedeni kendisine gonderilen frekansla karismasini
engellemektedir. Yeterli band genisligi saglayan ve ariza yapma orani diisik olan uydu
haberlesmesi, dagitim otomasyonu i¢in tercih edilebilecek bir iletisim ortami olmasina ragmen
maliyeti ¢cok yiiksektir. Uydu gondermek veya varolan uydulardan kanal kiralamak ve yeryiizii
terminalleri kurmak ¢ok pahalidir.

Avantajlart:
1. Yeterli band genisligi saglar,
2. Ariza yapma orani diistiktiir.



Dezavantajlari:

1. Uydu gondermek masraflidir,

2. Haberlesme i¢in yeryiiziinde biiyiik yer istasyonlar1 kurmak gerekir.
3. Haberlesmede yaklasik yarim saniyelik bir gecikme olur.

4.Metalik Kablo

Metalik kablo cok bilinen ve kullanilan bir tekniktir. ileri teknoloji gerektirmez.
Ulkemizde de iiretilmektedir. Simplex, Half Dublex iletisimlerin tiimiine olanak saglar. Metalik
kablonun en biiyiik dezavantaji1 elektromanyetik ve elektrostatik etkilesime agik olmasidir. Bu
durum sinyalin elektriksel olarak iletilmesinden kaynaklanmaktadir.

Giriiltiiden etkilenmeyi en aza indirmek icin ekranli, twisted pair tip kablolar
kullanilabilir. Bu kablolarin iyi topraklanmasi gerekir. Sadece baslarda topraklama yetmez belli
araliklarda topraklanmalidir.

Fiber Optik Kablo

Metalik iletkenlerin tiim olumsuz o6zelliklerine karsilik optik fiberlerin belirli
iistiinliiklere sahip olmasi sebebiyle ilk olarak ¢ok modlu fiberler kullanilmis, daha sonra
gerekli  gelistirmeler  yapilarak tek modlu fiberler kullanilmaya  baslanmstir.
Optik fiber liflerinde bilgi iletimi i¢in kizilalt1 (infrared) dalgaboylart kullanilir. Optik fiber
yalitkan bir maddeden (cam) iiretildigi i¢in elektromanyetik alanlardan etkilenmez. Boylece
ayn1 kablo icinde olan ayri lifler de birbirini etkilemezler ve ideal dekuplaj ortami saglanir.
Diger bir 6nemli Ustiinliik ise alic1 ve verici arasinda higbir elektriksel baglanti olmamasidir.
Elektrik sinyali kendisini isleyecek olan (6rnegin genligi, frekansi veya sayisal sinyal iletimi
s0z konusu ise, sinyalin seklini degistirecek olan) devreye gelir. Bu devrenin ¢ikisindan alinan
elektrik sinyali optoelektronik ¢eviriciye verilir. Optoelektronik geviriciler elektriksel uyarilara
gore goriilebilen veya goriilmeyen 1s1ik radyasyonunu iireten yarit iletken devrelerdir.
Optik iletim sistemlerinde 6zel olarak gelistirilen 151k sagan diyotlar (Light Emitting
Diode:LED) ile yiiksek dereceli yar1 iletken (laser diyotlar) kullanilir. Bu malzeme ile
akimdaki zamana bagli degisimler, 151k yogunlugundaki degisimlere cevrilir. Isik yayici veya
alicilariyla fiber kablonun baglantis1 degisik ek tipleriyle gerceklestirilir. Kenar ve orta
kizilotesi bolgeler yani 800 ile 1800 nm dalgaboylar1 arasi fiber optik haberlesme igin
kullanilmaktadir (Hewlett Packard, 1993).

Biitiin bu ustiinliikler hesaba katildig1 optik fiberler 6zellikle demiryollart gibi yiiksek
gerilimleri, sistem ve hatlar1 igeren ortamlarda, iletim kalitesinin ¢ok Onemli oldugu
telekomiinikasyon isletmelerinde, hafif olmalarindan dolayr biiyiik tonajli gemilerde, bakir
kablolardakinin tersine disaridan dinlenmesi neredeyse olanaksiz oldugu icin askeri haberlesme
sistemlerinde kullanilmaktadir.

Fiber optik iletisimde veri iletisimi agisinda, elektromanyetik girisimden, darbeden ve
toprak problemlerinden etkilenmeyen, ¢ok gilivenilir bir ortam saglanir. Genis bir band
sagladigindan dolay1 ¢ok yliksek veri hizlarina ¢ikmak miimkiindiir. Ayrica, fiber optik kabloda
kisa devre durumlari olmadigindan yangin gibi problemlere yol agmaz. Bu iletisim yontemi
Ozel alici-vericilere, kablo uglarinda 6zel konnektorlere ve bu konnektorlerin takilmasi igin
egitim gdrmiis personele ihtiya¢ duyar. ilk yatirim masraflar1 fazla olmasima ragmen kullanim
sirasinda ek maliyet getirmediginden, tercih edilebilir. Ayrica bu yontem sayesinde iletisim
ortaminin igletim, bakim ve onarim sorumlulugu her hangi bir kurum ile paylasilmamaktadir.
Yukarida agiklanan nedenlerden 6tiiri SCADA Sistemi iletisimi i¢in fiber optik kablolar tercih
edilebilir. Bu kablolarin yerlestirilmesi, yer alt1 gii¢ kablolarinin désenmesi sirasinda onlara



paralel olarak yapilacagindan, ayrica bir kazi islemi gerekmeyecek, boylece ilk yatirim maliyeti
diisecektir. Fiber optik kablo maliyetleri ise gili¢ kablolarinin maliyetlerinin %1-2" si kadar
olmaktadir.

5. Kablosuz (Wireless) Haberlesme

Elektromanyetik dalgalarin genis frekans araliklarinda yayilimi analitik ve deneysel
metodlarin ¢cogalmasindan ve teknolojinin hizla yayginlagsmasindan sonra mobil cihazlarin sabit
IP adresi almalari ile birlikte hem giivenli hem de ¢ok daha ucuz veri transferi ve gozlemleri
yapilmaktadir.

Bu metodla, PLC iizerinden, karsilagilan mevcut sisteme gore gerek analog gerekse
digital veriler alinip, kontrol edilebilir. Ayni sekilde analizler sonucunda, komut verilip sisteme
hiikmedilebilinir.
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SCADA UYGULAMASI

Bu uygulamada bir Orta Gerilim Elektrik iletim Sebekesi ele alimarak bu iletisim sebekesi
icin SCADA programinin nasil hazirlandig: anlatilacaktir. Yukarida da anlatildig: gibi sistemin
dogru calismasi i¢in kullanilan SCADA programi ¢ok 6nemlidir. Bunun i¢in bir ¢ok program
incelendikten sonra genellikle endiistriyel SCADA uygulamalar1 i¢in kullanilan Lookout
programinin kullanilmasina karar verildi. Lookout Programi yukarida bahsedilen yazilimlardan
beklenen tiim iglevleri karsilayabiliyordu.

1. Elektrik Dagitim Tesisinden Toplanacak Bilgiler

SCADA projesinin ilk asamasinda sistemin tek hat semasi ve salt plani incelendi.
Elektriksel baglantilar tespit edildikten sonra izlenecek sinyaller ve giris\\cikis bilgileri
belirlenir. Bizim se¢mis oldugumuz sistemde bir bolgenin komple orta gerilim enerji iletim
hattint SCADA Sistemine uyarlamaya calistik. Dolayisiyla asagida verilen giris-¢ikis bilgileri
Orta Gerilim hattina gore diisliniilmiistiir. Yapilan SCADA Sistemine gore daha bir ¢ok farkl
girig-¢ikis noktas1 tanimlanabilir.

1.1. Aymria ve Kesici Cikis Fideri Ol¢iim ve Kumandalar

1. 3 faz akimlarinin ayr1 ayr1 6l¢limii,

2. Aktif gii¢ ol¢limii,

3. Reaktif gii¢ 6l¢limii,

4. Gli¢ faktori ol¢timii,

5. Bara ayiricist agik durumu algilanmast,

6. Bara ayiricis1 kapali durumu algilanmasi

7. Toprak ayiricist agik durumu algilanmasi

8. Toprak ayiricist kapali durumu algilanmasi

9. Kesici agik durumu algilanmast

10. Kesici kapal1 durumu algilanmasi

11. "Asirt akim agt1" durumu algilanmasi

12. "Toprak act1" durumu algilanmasi

13. "Otomatik kumanda/manuel kumanda" selektér durumunun algilanmasi
14. Kesici agma kumandasi

15. Kesici kapama kumandasi, Kesici toplam agma/kapama sayisinin belirlenmesidir.

1.2. Transformator Primer Cikis Fideri Ol¢ciim ve Kumandalar

1. 3 faz akimlarinin ayr1 ayr 6l¢iimii,

2. Aktif gii¢ 6l¢iimii,

3. Reaktif gii¢ dl¢timi,

4. Gii¢ faktorii 6l¢timii,

5. Bara ayiricist agik durumu algilanmasi,

6. Bara ayiricist kapali durumu algilanmast,

7. Kesici agik durumu algilanmast,

8. Kesici kapali durumu algilanmasi,

9. "Asir1 akim act1" durumu algilanmasi,

10. "Yag seviyesi diigiik" durumu algilanmasi,

11. "Termometre Ihbar" durumu algilanmast,

12. "Termometre A¢t1"durumu algilanmasi,

13. "Bucholz Ihbar" durumu algilanmast,

14. "Bucholz A¢t1" durumu algilanmasi,

15. "Tank Koruma Act1" durumu algilanmast,

16. "Trafo Diferansiyel Koruma" durumu algilanmast,

17. "Trafo Cebri Havalandirma Sistemi" durumu algilanmasi,
18. "Otomatik Kumanda/Manuel Kumanda" selektér durumunun algilanmasi,



19. Kesici agma kumandast
20. Kesici kapama kumandasi
21. Kesici agma/kapama sayisinin belirlenmesidir.

1.3. Transformator Sekonder Cikis Fideri Olciim ve Kumandalar

1. 3 faz akimlarinin ayr1 ayr1 6l¢limi,

2. Aktif gii¢ 6l¢iimii,

3. Reaktif gii¢ dl¢timii,

4. Giig faktori 6l¢iimii,

5. Bara ayiricist agik durumu algilanmasi,

6. Bara ayiricist kapali durumu algilanmast,

7. Kesici ac¢ik durumu algilanmast,

8. Kesici kapali durumu algilanmasi,

9. "Asir1 akim act1" durumu algilanmasi,

10. "Trafo yildiz noktas1" koruma durumunun algilanmasi
11. "Otomatik Kumanda/Manuel Kumanda" selektdr durumunun algilanmasi,
12. Kesici agma kumandasi

13. Kesici kapama kumandasi

14. Kesici agma/kapama sayisinin belirlenmesidir.

1.4. Genel Ol¢meler

. Primer 3 faz gerilimlerinin ayr1 ayr1 6l¢limii,

. Sekonder 3 faz gerilimlerinin ayr1 ayr1 6l¢iimii,

. DC yardimci servis gerilimi 6l¢iimii,

. Kesici motor besleme gerilimi durumu algilanmast,

. I¢ ihtiyag trafosu ayiricist agik durumu algilanmast,

. I¢ ihtiyag trafosu ayiricisi kapali durumu algilanmast,

. Primer/Sekonder gerilim trafosu ayiricist agik durumu algilanmast,

. Primer/Sekonder gerilim trafosu ayiricist kapali durumu algilanmast,
9. DC kagak mevcudiyeti durumunun algilanmasi,

10. RTU cihaz1 AC sebeke durumu algilanmasi,

11. RTU cihaz kapaginin agik/kapali durumunun algilanmasi,

12. Enstriimantasyon pano kapaginin agik/kapali durumunun algilanmasi,
13. Istasyon dis kapisinin agik/kapali durumunun algilanmast,

14. Istasyon alarm rolesi kumandasi,
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2. Diyagramlarin Hazirlanmasi

Elektriksel plana uygun olarak bir goriintii isleme programinda sistem diyagramlari
hazirlandi ve LookOut programina aktarildi.

3. Gostergelerin Hazirlanmasi

Lokal birimlerden gelen sinyaller ve giris\\cikis bilgilerine gore kullanilmak istenen
gostergeler hazirlanir. Gostergeler arasinda bir ¢ok baglant1 tanimlanacag: icin gostergelere
verilen isimler ve hangi giris\\¢cikis birimini ifade ettigi bir tablo seklinde hazirlanmalidir.
Gostergeler anlasilir olmali, hangi gostergenin neyi ifade ettigi, meydana gelen alarmlarin
operatore ne tip gostergelerle ifade edilecegi dikkatlice segilmeli ve hazirlanan gostergeler
sistem diyagramlar iizerinde uygun yerlere yerlestirilmelidir.



4. Verilere Ulasim

Operatoriin sistem verilerine ulasimi hiyerarsik bir grafik ortaminda saglanmalidir.
Diyagramlar birbirine aga¢ yapist bi¢giminde bagli olmali ana goriinlimden istenilen alt
sistemlere ulagabilme (tlimden gelim) saglanmalidir. Ekranlar arasinda gecis icin kullanilan
kisayollar tanimlanir.

5. Hyper Trend Nesnelerinin Yaratilmasi

Devamli olarak gozlenmesi ve kaydinin tutulmasi istenilen degerler i¢in hypertrend
nesnesi yaratilir. Bu sekilde akim, gerilim vb. ifadelerde giinliik, aylik, yillik olarak akimda ki
gerilimdeki degismeler, calisiyor/calismiyor bilgisi (generator, ups vs.) ve calisma siireleri
izlenmektedir.

6. Sistem Alarmlarinin Tanimlanmasi

Hangi sinyallerin girig/cikis isaretlerinin ve hangi sinirlardaki elektriksel biiyiikliiklerin
(akim, gerilim, gii¢, vb.) alarm olarak secilecegi belirlenir. Bu biiyiikliiklere gore istenilen sesli,
goriintiilii alarmlar tanimlanir. Sistem alarmlar1 asagidaki 6zellikleri tagimalidir.

o ileri seviyedeki alarm ydnetimi, operatdriin alarmi ¢ok hizli bigimde algilayip ¢dziimlemesine
olanak vermelidir.

o Olusan alarmlar ekranin bir késesinde daimi olarak bulunan alarm ikonunda aktif hale
gecebilmeli; ses ve goriintii ile operatorii uyarmalidir.

o Alarmlar ancak operatoriin "meniiden mesaji1 aldim" gibi alarm1 gérdiiglinii belirten
secenekleri isaretlemesiyle silinebilmeli; belirlenen alarmlarin yazicidan ¢iktisi alinabilmelidir.
o Alarm dongiisii (rountine); operatore hangi alarm seviyesindeki alarm bilgisinin, yazicidan
ciktisinin aliacagini ve ekranda goriinecegini belirlemesine imkan tanimalidir.

o Alarm gruplari, kullanici tanimli olmali ve rapor bolgesine gonderilebilmelidir.

o Ayni nokta ile ilgili degisik seviyede alarm alinabilmelidir.

o Alarm durumunda operator, nokta bilgi blogunun ekranda yanip sénmesi ve ikaz sesiyle
uyarilmalidir.

o Ariza ve alarm durumlari gibi bilgiler ayn1 anda veya belirli araliklarla yada istege bagh
olarak ekranda okunabilmeli ve bilgisayarin hafizasinda da depolanabilmelidir.

7. Sistem Giivenligi

Operatdriin sistem bilgilerine dogru kimlik kodlar1 ve sifrelerle ulagmasi saglanmistir.
Eger operator sifreye sahip degilse sadece grafikleri gozlemleyebilmekte fakat miidahale
edememektedir. Dogru sifreleme ve kimlik bilgisi sinirlamasi baska kisilerin sisteme girisini
engellemek i¢in yapilmistir. Sistem operatoriiniin sistemi acgarken kullandigi tiim kimlik
bilgileri, biitiin bilgi ve alarm raporlarina kaydi saglanmistir. Operatorler kendi sifrelerini
degistirebilmektedirler.

Operatdr, miithendis, yonetici gibi farkli yetki seviyeleri belirlenmis; ¢ok sayida operator
kimlik kodu ve sifrelemesi yapilmistir. Bir operator yiliksek yetki seviyelerine sahip olabilirken;
ikincil yetki seviyesine ait bir sistem operatdriiniin diger yetki seviyelerine ulagsmasi sifrelerle
engellenmisgtir.



SCADA SISTEMININ AVANTAJLARI

Bu sistem ile kontrol altinda tutulan ve izlenen bir elektrik dagitim sisteminin tiiketiciye
sagladig1 en biiylik kazang; mevcut enerjinin en tasarruflu sekilde kullanilmasi, can ve mal
giivenligi acisindan da riskleri ortadan kaldirmasidir. Bunun disinda sistemin avantajlar1 su
sekilde siralanabilir:

= Kontrol edilen elektrik dagitim sistemine ait enerji parametreleri siirekli
izlenebildiginden enerji sarfiyat1 kontrol altindadir.

= Sistemdeki tiim ekipmanlarin ariza durumlart aninda otomasyon sisteminden
izlenebildiginden arizaya zaman kaybetmeden miidahale s6z konusudur.

= Son kullanicinin istekleri de gbz o6niinde bulundurularak olusturulmus senaryoya gore
calisan otomasyon sistemi, saha ekipmanlarna hatasiz kumanda edeceginden dolay:
insan insiyatifinde ¢alisan sistemlere oranla ¢ok daha giivenli ve tehlikesiz olacaktir.

= Otomasyon sistemleri, insan hatalarin1 ortadan kaldirdigi gibi ¢ok az sayida bir
personelle de kontrol altinda tutulabilir.

= Sistemde c¢aligan senaryoya yiikk alma ve yiik atma prosesleri dahil edilebilir. Bu da
enerji sarfiyatini en optimum seviyede tutar. Ayni zamanda sistemdeki ekipmanin
omriinii uzatir. Yik alma ve yiik atma prosesleri, elektrik iiretim noktalarindaki
(trafo/jenerator) veya belli elektrik tiiketim noktalarindaki yiike gore (¢ektigi akim veya
giice gore) bu noktalar1 devreye alir veya ¢ikarir. Bu da enerji sarfiyatini minimuma
indirir.

= Sisteme ait parametrelerin anlik degerlerinin izlenebilmesinin yaninda ge¢gmise doniik
degerlere de ulasmak miimkiindiir. Bunlar1 rapor halinde alabilme imkan1 da mevcuttur.
Boylece tiim tesisin performansi hakkinda bilgi sahibi olunur ve gerekli tedbirlerin
zamaninda alinmasina imkan verir.
Son teknoloji ile kurulan otomasyon sistemleri, yazilim ve donanim olarak son derece
acik sistemlerdir. Sonradan genisleyebilme ve degistirilebilme 6zelliklerine sahiptir.
Hatta bagka sistemler de otomasyon sistemine entegre edilebilir.

= Elektrik dagitim sisteminde kullanilan cihazlarin optimizasyonu.

= Sebeke kalitesinin analizi.

= Onceden alarm verdirterek, agmadan dnce sisteme miidahale olanagi.

= Arizanin sebebinin aninda belirlenmesi ve herhangi bir sorun halinde merkezden tiim
tesise miidahale imkani1 gibi sayamadigimiz yararlar1 vardir.

SONUCLAR

SCADA Sistemleri, tesis ve sistemlerin tek bir merkezden kontrol edilmesi ve
yonetilmesi olanagin1 sunmaktadir. Elektrik Dagitim Tesislerinde, SCADA Sistemlerinin
kullanilmasinin amaci; genis bir cografi alana yayilmis bulunan elektrik tesislerinin merkezi bir
yerden, uzaktan kontrol ve kumandasidir. SCADA Sistemi elektrik tesislerinin merkezi kontrol
noktasindan izlenmesini saglayarak, enerji kesintilerini minimuma indirir. Klasik sistemle
saatlerle ifade edilen enerji kesinti siireleri SCADA Sistemleri ile dakikalarla ifade edilebilir.
Bununla birlikte her indirici merkezde ii¢ vardiyali eleman bulundurma ihtiyac1 da ortadan
kalkmaktadir. SCADA Sistemleri ayrica insanlara giivenilir, hizl1 ve ekonomik sistem yonetimi
olanaklarin1 sunmaktadir. Bu sistemler insanlara biiyiikk bir is giicii saglamakta ve bu is
giiclinlin bagka alanlarda kullanilmasi firsatin1 tanimaktadir.

Elektrik dagitim tesislerinde kullanilan SCADA Sistemleri, mevcut tesislerin verimli
isletilmesini ve buna dayanarak bu alana yapilacak yatirimlarin ertelenmesini ve gelecege
yonelik etkin planlamalarin yapilmasini da saglamaktadir.



