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bilgisayarlarin

1nternet1....
Nesnelerin interneti,

sanayi devrimi Ile or
C|kan tum nesnelerj



Kesfedilmemis bir dunya: tam bagli nesneler!

Sahiden, tam bagli

nesneler nedir?

Nesnelerin interneti (10T)
ile hedeflenen, tim
elektronik sistemlerin
birbirine baglanmasi ve
o bu elektronik sistemlerin
1. arka planda birbirleriyle

| haberleserek hayati
kolaylastirmasidir.
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Baslamadan once...
temelleri saglamlastirmak

|lOT SISTEMLERI GUVENILIR VE GUVENLI MI?

Bir cok bakimdan; DEGIL
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Baslamadan once...
temelleri saglamlastirmak

|OT SISTEMLERI GUVENILIR VE GUVENLI

OLABILIR MI?

Olmak ZORUNDA
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Baslamadan once...
Istek listesi nedir

. Kola
Tam bagh y
entegre olan

The loT is big news because it ups

Ucuz Guvenli N } the ante: ‘Reach out and touch
: o somebody’ is becoming ‘reach out

ST Gl v and touch everything’.

usu u " - -

..§ _g .9 Guvenilir S YANE WS :
tuketimi 3 ' «Parker Trewin»
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En biiyik degisim: insan 4.0!

Insan 4.0 nedir?

Endustri 4.0 ve 10T ile gerceklesen
teknolojik devrimin, bu teknolojiyle
yasayacak insanlari da
degistireceqi aciktir.
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Teknolojide tek bir sabit vardir:

DBGISMAFT nedir?
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Degisimle savasarak bir yere varamayiz...

onu YONETMELIYiZ.
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Nesnelerin internetine giden yolda...

lleriye tasi

Hikmet

,/,/// |

Hayatta kal
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0T, klasik internetin tum ozelliklerini miras alir.
Ancak baz farklarla...
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Cihaz, hem de ¢cok sayida

g

Z Uzun pil 8mri veya calisma suresi

Nadir giincelleme sikligi

2o,
QO
@ Kicuk cihazlar

Kisisel veriler, hic olmadigi kadar cok

N Cihaz cesitliligi cok fazla
6-0 o
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0T sistemlerinde mimari hedefler

N_esnelerl.n Diisiik maliyetli Az ver kaplayan Az giic harcayan Birlikte islerligi
Interneti olan
Guvenlik ve . isletile-
, Bellek efektif Moddler Gen|§_lt_-:-tlle Performansli
mahremiyet bilir
[ End[jstrill.,O] [ Fonksiyonel ] [ Guvenli ] [ Olcuilebilir J [ Tasinabilir J
Gomiilii Yeniden )
) Yapilandiri- Hata toleransli Sinanabilir Olgeklenebilir
Sistemler labilir
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Guvenilir ve gtvenli olmayan bir sistem kullanilabilir degildir.

Olceklenebilir
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Akademi ne diyor...

» loT’de karsimiza cikan, benzeri gorulmemis baglanti ¢esitliligi ve sayisi neticesinde ortaya
cikan guvenlik zafiyetleri de benzersizdir. (Folk vd., 2015)

» Hewlett Packard tarafindan 2014 yilinda yarattlen ¢calismaya gore mevcut zamanda var olan
0T cihazlarinin 70%/’i ciddi guvenlik zafiyetleri barindirmaktadir. (Lee & Lee, 2015)

» loT dogasli geregi heterojen ve ¢ok katmanli bir ag yapisina sahiptir. Her bir katman icin gok
sayida guvenlik kriteri ve ¢ozumu olmakla birlikte, katmanlar arasindaki etkilesimlerde, ve
heterojen aglarin etkilesimlerinde ¢ok sayida yeni guvenlik agiklari ortaya ¢ikmigtir. (Jing vd.,
2014).
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loT bilesenleri
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loT’nin beyni: BULUT

Bulut guvenligi

Nesnelerin interneti (1oT)
digumlerinden gelecek
veriler cogunlukla bulut
ortamlarinda islenip
bilgiye donusturulur. Bilgi
guvenligi icin bulut ortami
muhakkak guvenli
olmalidir.
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loT dugumlerinin hayat buldugu beden; gomulu sistemler
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loT dugumlerinin duyu organlari; sensorler

Restricted — Ozen Ozkaya
Page 18 0T Security



Guavenli loT dugumleri icin igletim sistemleri

W twos R

NodeMCU dN>=0ID

ARM mbed [£RTOS) Contiki
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loT glvenlik dengesi




Guvenlik ve mahremiyet eksenleri
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Guvenli loT dugumleri i¢in yol haritasi

iPNo s Paketi Hedefi Basani Olgiitii
(%, sayi, ifade, vb.)

1 Literatlr analizi loT sistemlerinde glvenlik ihtiyaglarinin giincel durumunun belirlenmesi.

2 Guvenli donanim platformunun arastirilmasi ve bulunmasi. Donanim bilesenlerinin giivenli olmasi.

3 Donanim platformunun guivenliginin sinanmasi ve sistem seviyesinde modellenmesi. Calisan devrenin ortaya gikmasi. (Kontrol, algilama ve haberlesme uniteleri dahil).

4 Sistemsel ve mimari gereksinimlerinin belirlenmesi Enterprise architect de gereksinim tablolarinin olugturulmasi

5 Sistemin Enterprise Architect’'de UML modeli. Durum akig, siralama, senaryo diyagramlarinin, fonksiyonel ve mimari modellerin elde
edilmesi

6 Kriptografi algoritmalarinin gesitli implementasyonlari Simetrik, asimetrik ve 6zet fonksiyonu kriptografik algoritmalarin yan kanal analizlerine

karsi guvenli yazilmis donanim veya yazilim kodlari

7 Contiki igletim sisteminin glivenli donanim platformuna port edilmesi isletim sisteminin ve siiriiciilerin ¢alisir hale getirilmesi
8 loT digumu Uzerine kurulacak aglar i¢in gerekli yazilim paketi, siiricii ve standart ag protokollerinin, loT digimune  Guvenli loT sisteminin, ag kurulumlarina hazir hale gelmesi.
aktarilmasi.
9 Tasarim bloklari kullanilarak, giivenli nesnelerin interneti aginin tasarimi ve gereceklenmesi Glvenli loT sisteminin tasarimi ve gergeklenmesi
10 Sistem modelinin fonksiyonel, performans analizleri Enterprise architect ve Cooja ortaminda de yapilacak analizler
11 Nesnelerin interneti aginin guvenlik test sonuglari Gergeklenen dugimin loT o6lgim ve test duzeneginde kullaniimasi ve testlerin

gerceklenmesi
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