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ACILIS KONUSMALARI

iDRiS EKMEN (EMO Diyarbakir Subesi Yonetim Kurulu Bagkani)

Sayin BDP Es Genel Baskan Yardimcim, Sayin Genel Bagkanim, sivil toplum
orgltlerinin sayin temsilcileri, sayin katiimcilar, basinimizin sayin emekgileri;
sizleri Elektrik Mihendisleri Odasi Diyarbakir Subesi adina saygiyla selamliyorum.
Diizenlemis oldugumuz iletisim Ozgiirliigii Paneline hepiniz hos geldiniz, seref
verdiniz.

Genelde tesekkiir fasl sona kalir, ama ben basta yapayim. Oncelikle, etkinligimize
katilarak, burada bizlerle birikimlerini paylasacak olan arkadaslarimiza, saygideger
panelistlerimize tesekkirlerimi sunmak istiyorum.

Bu arada, bununla ilgili kisa bir bilgi paylasiminda da bulunmak istiyorum.

Panel programimizda yer alan panelistlerimizden Yrd. Dog. Dr. Ahmet Yildinm'in
gectigimiz hafta icinde kiz kardesi hayatini kaybetti, dolayisiyla burada aramizda
olamayacak. Kendisinin acisini paylastigimizi ifade etmek istiyorum. Ahmet beyin
yerine, panelimize, panelist olarak Es Genel Baskan Yardimcimiz katilarak, kendi
goruslerini paylasacaklar bizimle. Kendisine de tekrar tesekkir ediyorum.

Yine bu salonu bize acan, ev sahipligi yapan Diyarbakir Blyksehir Belediyesine
tesekkir etmek istiyorum.

Son olarak da, bu etkinligin diizenlenmesinde katkisi olan tim arkadaslarima
emeklerinden dolayi tesekkiirlerimi sunmak istiyorum.

Saygideger katiimcilar, degerli arkadaslar; bildiginiz gibi, Elektrik Mihendisleri
Odasl, bir meslek 6rgitl. Ama biz kendimizi her zaman emek ve demokrasi
miicadelesinin bir bileseni olarak tanimladik ve bu nedenle de diyoruz ki, biz, mesleki-
demokeratik bir kitle 6rgiitliyliz. Mesleki-demokratik bir kitle 6rgiitii olma vasfimizla,
dénem dénem meslek alanlarimizdan dogru birtakim etkinliklerin altina imza
atarken, genel demokrasi micadelesi siiregleri icinde de yerimizi, konumumuzu
her zaman almaya, elimizden gelen ¢abayi her zaman sergilemeye calisiyoruz. Bir
de, yine meslek alanlarimizdan dogru hayata dokundugumuz noktalarda, toplumu
ilgilendiren alanlarda s6ziimUizii sdylemek gibi bir sorumlulugu her zaman kendimize
gorev edindik. Busorumlulugumuzitibariyla, belki dikensiz bir guil bahcesinde siyaset
yapma hevesinde olanlar, bizi siyaset yapmakla sucladilar; ama biz, yaptigimizin
dogru oldugunu biliyoruz. Bu bilingle de calismalarmizi strdiirmeye, devam
ettirmeye caba gésteriyoruz. Bugiin burada diizenlemekte oldugumuz iletisim
Ozgiirliigii Paneli de, tam da bu noktada, toplumumuzu ilgilendiren bir alanda hem
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bilgi paylagimi, hem de aslinda bir tavir sergilemedir. Bu anlamda énemsedigimiz bir
etkinlikte sizlerle bulusmus olmanin mutlulugunu yasiyoruz.

Bildiginiz gibi, iletisimin 6zgurligu ve gizliligi ashnda anayasal bir hak. Ancak,
gelisen teknoloji karsisinda, teknolojinin hizl gelisimi karsisinda, hukukun kendisini
bu hizli gelisime adapte edememesiyle birlikte, maalesef, bu anayasal hakkimizin
ihlal edilmis olmasi, giinliik yasamimizin belki en normal, toplumsal agidan en
kabul edilebilir durumlarindan biri haline gelmis durumda. Sokaktan gegen siradan,
normal bir insanin bile dinlendigi ya da izlendigi kaygisina kapildig bir Glkede,
herhalde durumun ¢ok vahim oldugunu, vahametin ¢ok Ust diizeyde oldugunu
tespit etmek yerinde olacaktir.

Evet, gelisen teknoloji bir yoniyle hayatimizi kolaylastirirken; bir yoniyle
de, ifade ettigimiz gibi, maalesef, stirekli takip edilmemizi saglayan bir sistemi
hayatimiza sokmus durumda. Sokaklardaki mobese kameralarindan tutun da,
guvenlik kameralarina, telefon ve ortam dinlemelerine, Internet tizerinden yapilan
veri alisverislerinin takibine kadar bircok alanda sirekli gozetlenebilme ihtimaline
acik oldugumuz bir durum artik hepimizin 6zelini yok etmistir. Clnki butin
yasantimiz artik birilerinin gozlerinin ve/veya kulaklarinin ucundadir. O yiizden,
bu sinirsiz gézalti durumunu da, “hepimiz gézaltindayiz” diye tanimlama ihtiyaci
icerisinde olduk.

Ozgurliklerin gelistirildigi bir diinyanin daha yasanilabilir bir diinya oldugu
gercegine karsi, 6zglrllklerimizi glvenlik eksenli bakis acilarina feda etmeye
calisan bir yaklagimla maalesef karsi karsiyayiz. Bir zamanlar idam cezasinin en
caydirici ceza oldugunu disiinenler, bugiin sucun 6nlenme vasfi agisindan bu tlr
izleme mevzularinin caydiniciligini énimize cikararak, kendilerini hakli ¢ikarmaya
calismaktalar. Ama hani bir 6rnekle ifade etmek gerekirse; Hrant'in katilini bu izleme
sistemleriyle, glivenlik kameralariyla tespit ettiklerini, yakaladiklarini sdyleyenler,
cevresindeki karanlik iliskileri, maalesef, ayni teknolojik imkanlari kullanarak
¢6zebilme “sansina” sahip olamadilar.

Maalesef, bu teknolojik imkanlar olduk¢a da hukuksuz bir sekilde, egemen
anlayisin kendine muhalif olanlar suglamasinin bir araci haline getirilmis ve bu da
aslinda tartismamiz gereken baska bir konu olarak 6ntimiizde durmakta.

Sevgqili arkadaslar; 6zellikle dinlemelerin ya da takip edilme vakialarinin en
sik yasandigi cografyada yagsiyoruz. Saninm EMO'nun “E-Gozaltl” raporu da onu
sOyltyordu; niifus yogunluguna vurdugunuzda, takip edilme, izlenme, dinlenme
vakialarinin en yogun olarak yasandigi bolge, basta da Diyarbakir olmak Uzere,
icinde yasadigimiz cografya.
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Burada da aslinda mevzunun neden kaynaklandigini ¢ok iyi biliyoruz; Kirt
sorununa egemen anlayistan farkli bir yaklasimi toplumsal olarak benimsemis bir
yapinin bu siirecler sonucunda illegalize edilmesi, aslinda belki bir halkin illegalize
edilmesi gibi bir strecle karsi karsiyayiz. Dogrusunu isterseniz, biz demokrasi
glcleri, strekli, her zaman, her yerde, Kirt sorununun demokratik ve bariscil
yontemlerle ¢6zimiinden yana oldugumuzu, gercek ¢6zimin bu oldugunu
ifade ettik. Banscil ¢cdzimin de en 6énemli aracinin diyalog oldugunu ifade ettik
ve dedik ki, muhataplarinizi dinleyin. Sanirnm sistem bizi anladi, ama yanlis anlad;
demokratik ¢6ziim icin caba sarf eden 1500'n tizerinde Kiirt siyasetcisini dinledi ve
o dinlemeler sonrasinda cezaevine doldurdu. Oyle tahmin ediyorum ki, bu da bir
kara mizah 6rnegi olarak tarih sayfalarindaki yerini alacaktir.

Saygideger katiimcilar; konusmami bitirirken sunlar sdylemek istiyorum:
Muhtemelen, bu panelden biraz karamsar ayrilacagiz; muhtemelen, “Yahu,
haberlesme ¢ok da iyi bir sey degilmis” diyecediz. Ama teknolojinin hayatimizi
kolaylastirmanin ~ bir aract  oldugu bilinciyle, ~6zglrltklerimizden  taviz
vermeyecegimizi, 0zgurliklerimizden vazge¢meyecegimizi buradan ¢iktiktan
sonra da haykirma ihtiyaci icinde olacagimizi tahmin ediyorum. Bu hakkimizi
savunmak durumunda oldugumuzu biitin arkadaslarimiz biliyor, bunun ¢abasini
gostermeye devam edecegiz. Bu itibarla, guvenlik gerekcesiyle demokrasiden
ve OzglrlUklerden fedakarlik etmemizi isteyenlere, 6zglrliglin en glizel sey
oldugunu ve glivenligimizi de 6zglr disiincenin, 6zgiir ortamin, 6zglir yasantinin
saglayacagini hatirlatmak istiyorum.

Etkinligimizin 6zgur bir ortama, 6zglr yasama, 6zgur distinceye ve 6zglr bir
iletisime, dzglirce iletisime katki yapmasini diliyorum; katiliminizdan, ilginizden
dolayi hepinize tesekkir ediyorum.
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CENGIZ GOLTAS (EMO Yénetim Kurulu Baskani - Panel Yoneticisi )

Degerli katimcilar; ben de Elektrik Mihendisleri Odasi 42. Dénem Merkez
Yonetim Kurulu Baskani olarak, sahsim ve Yonetim Kurulu Gyeleri adina, 6rgiitiim
adina hepinize merhaba diyorum.

Oncelikle, Diyarbakir Subemizi, bdylesine anlamli, 6nemli bir etkinlige imza
atmasindan dolayi kutluyorum.

Sevagili idris Baskan ¢ok giizel bir acilis konusmasi yapti ve bence sdylenebilecek
her seyin cercevesini dogru bir zeminde cizdi. Ben, fazla zamaninizi almadan,
panelimizi sizlerle beraber strdlrmek Uzere, degerli panelistlerimiz Sayin Tarik
Oden'i, Sayin Hayati Kiictik'i, Sayin Baris Coban’i ve Sayin Zeynep Ozarslan ile Sayin
Meral Danis Bestas't kiirsliye davet ediyorum ve panelimizi baslatiyorum.

Sozlerimin basinda da ifade ettigim gibi, Turkiye'nin iletisim alaninda yasadig
sorunlarin en énemli boyutlarindan biri de, hak ve &zgrliklerin ihlali noktasinda
Turkiye kamuoyunda yasanan tartismalar boyutu. Bu tartismalarin bircok yerinde,
Elektrik Mhendisleri Odasi olarak, bir kamu kuvveti anlayisi icerisinde, meslegimizin
Ulke ve toplum vyararina savunulmasi, meslek alanlarimizin gelistirilmesi
noktasinda hem Uyelerimizi, hem de kamuoyunu bilinglendirmek adina, degisik
dénemlerde 2009 yilinda yayinladigimiz “E-Gozaltl” biciminde raporlar, yine iletisim
0zgurligunin 6niine konulan engellere karsi yaptigimiz basin agiklamalari, degisik
kongre ve sempozyumlarla, esitlik ve 6zglrlik meselesinin birbirinin yerine ikame
edilemeyecek, biri digerine feda edilemeyecek en 6nemli iki alan oldugu tespitini
yaptik. Biz, bilimin, teknigin, meslek alanlarimizin kamu yararina, bu Ulkenin baris,
demokrasi miicadelesinin gelistirilmesi dogrultusunda strdirilmesinden yana bir
tutumu sergileyen TMMOB'ye bagl énemli bir bilesen olarak, bu politikalarimizi
strdirmeye, hem bu panel ekseninde, hem de bunun disindaki diger kongre ve
sempozyumlarla devam edecegiz.

Degerlikatilimcilar; sizlerle bu panelisiirdiirmeden 6nce, degerliarkadaslarimizla,
panelistlerle bir araya geldik ve sdyle bir kurgu yaptik:

Bu iletisim meselesinin, iletisim 6zglrligl tartismasinin bir teknik altyapi
sorunlari boyutu var. Bu baglamda, olayin teknik boyutlariyla ne anlam ifade ettigi,
Turkiye'deki iletisim teknolojilerinin denetiminin, kontrolliniin nasil oldugu, fiili
durumda nelerin yasandigi ve bunun teknik olarak nasil stirdtrildiguna degerli
konusmacilarimizla tartisacagiz.

iletisim 6zgUrliginin bir baska boyutu da hukuki boyutu. Hukuki boyutuyla da
yasananlarin neler oldugunu tartisacagiz.

Yine bu iletisim 6zgurligu kapsaminda, bu meselenin sosyal ve kdiltirel
boyutunu da masaya yatirmak istiyoruz.
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Buradaki tim degerli konusmacilarimiz bu eksende kendi konusmalarini
yapacaklar. Eger uygun gordlirse, ilk bolimde konusmacilarimiza 15’er dakika
konusma stresi verecegim. Bunu 20 dakikaya kadar uzatmak gibi bir tolerans
taniyabilirim; ama 15'er dakika icinde saninm toparlayabilirler gériislerini. ikinci
bollimde de salondan gelen sorular ve katkilarla bu paneli daha zengin bir hale
getirebiliriz diye distintyorum.

Degerli panelistlerden, séz aldiklarinda kendi 6zgeg¢mislerini sunmalarini ve
kendilerini tanitmalarini rica ediyorum.

ilk sdzii Tark beye, Sayin Tarik Oden’e vermek istiyorum. Kendisi Odamizin
eski Yonetim Kurulu Uyesi, gecen donem de Yonetim Kurulu Baskan Yardimciligi
gorevinde bulundu. Aynizamanda uzun yillar da Diyarbakir Sube Baskanhdi yapmis
bir arkadasimiz. Elektrik Muhendisleri Odasinin konuyu teknik boyutlariyla da
irdeledigini ifade edecek bizlere.

ikinci konusmaci olarak Yrd. Dog. Dr. Sayin Zeynep Ozarslan‘a séz verecegim.
Daha sonra Yrd. Dog. Dr. Sayin Barig Coban’a s6z verecegim.
Dordiinct konusmacimiz, Odamizin Hukuk Misaviri Sayin Hayati Kiigk.

Son olarak da Bans ve Demokrasi Partisi Hukuk islerinden Sorumlu Es Genel
Baskan Yardimcisi Sayin Meral Danis Bestas s6z alacak.

Ben, sayin konusmacilara s6z vermeden once, neyin lizerinde konustugumuzu
ifade etmek adina, birka¢ noktay daha sizlerle paylasmak istiyorum.

“Turkiye'de ve dinyada iletisim 6zgurliginden ne olcide, hangi yasal
cercevelerde bahsedebiliriz?” sorusuna yanit aradigimizda; iletisim 6zgurligunin
insan Haklari Evrensel Bildirgesi ve uluslararasi sézlesmelerin yani sira anayasayla da
glivence altina alindigini goriiyoruz.

insan Haklar Evrensel Bildirgesinin 12. Maddesi aynen soyle der: “Hi¢ kimse,
0zel hayati, ailesi, mesledi veya haberlesmesi hususlarinda kisilik haklarina, seref ve
haysiyetine karsi tecaviizlere maruz birakilamaz. Herkesin bu karisma ve tecaviizlere
karsi kanunla korunmaya hakki vardir.”

Yine Birlesmis Milletler Kisisel ve Siyasal Haklar Uluslararasi Sézlesmesi 17.
Maddesi, “Hi¢ kimsenin 6zel ve aile yasamina, konutuna veya haberlesmesine
keyfi veya hukuka aykiri olarak miidahale edilemez, onuru veya itibari hukuka
aykiri saldirlara maruz birakilamaz” demekte ve yine “Herkes bu tur saldirilara veya
mudahalelere karsi hukuk tarafindan korunma hakkina sahiptir” denilmekte.
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Tabii, diinya 6lceginde de, lilkemiz dlceginde de bu yasal cerceveleri uzatmak
mimkiin. Ben, burada zamaninizi fazla almak istemiyorum. Avrupa insan Haklari
Soézlesmesinin 8. Maddesi ve Turkiye Cumhuriyeti Anayasasinin 22. Maddesinde
bu iletisim 6zgurlliguyle ilgili temel arglimanlar belirtilmis. Fakat son olarak,
yasadigimiz gerceklikte, insanlarin bu 6zlUk haklarina yonelik, en son Ulastirma
Bakani Binali Yildirnm’in 2. Yasama Yilinin 112. Birlesiminde yapti§i konusmada, AKP
Hukumetinin bu meseleye bakisini, anlayisini nasil sergiledigini cok kisa bir sekilde
sizlerle paylasmak istiyorum.

Verilen bir soru Onergesi karsisinda, Ulastirma Bakani Binali Yildinm aynen
su ifadeleri kullaniyor: “Peki, dinlemeyi, yasadisi dinlemeyi énlemeye imkan var
mi? Arkadaslar; maalesef yok. Yalniz Tirkiye'de degil, diinyanin hicbir yerinde
yok. Bunun tek yolu konusmamaktir. Hatlarla konustugunuz miiddetce mutlaka
dinleniyorsunuz; ister yasal, ister yasal olmayan yollarla. Fakat isin pratigi bu. Bu
kadar trafigin dinlenmesi mimkiin degil arkadaslar; teknik olarak mimkiin degil,
matematiksel olarak mimkiin degil. Bu dinleme baskina yonelik bir dinlemedir; eger
sizin yasadisi bir faaliyetiniz yoksa bundan da endise duymaniza hicbir sekilde gerek
yoktur. Dinleniyoruz diye stirekli endise etmeye, birbirimize stipheyle bakmaya,
kendimizi mutsuz etmeye liizum yok; bu da cagdas toplumlarda olmamasi gereken
bir sey.” Yani AKP’nin iletisimden sorumlu bakani, Ulagtirma Bakani, bu konuda az
konusmayi ya da hi¢ konusmamayi tavsiye ediyor.
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SUNUMLAR
TARIK ODEN (Elektrik Miihendisleri Odasi)

1960 Diyarbakir dogumluyum. Orta Dogu Teknik Universitesinde calisiyorum.
92-93 yillarinda Elektrik Miihendisleri Odasi Diyarbakir Subesinde yoneticilik yaptim.
2002-2006 yillari arasinda da Elektrik Miihendisleri Odasi Diyarbakir Subesinde Sube
Baskanhidi yaptim. 2008-2009 yillar arasinda Elektrik Mihendisleri Odasi Genel
Merkezinde Genel Baskan Yardimciligi yaptim. Bu dénem de Bilisim Komisyonu
Baskani olarak Odada ¢alismalarimiza devam ediyoruz.

Degerli dostlar, degerli arkadaslar; dncelikle hepiniz hos geldiniz. Sizlerle bu
atmosferi paylasmaktan gurur duydugumu belirtmek istiyorum. Ayrica, Diyarbakir
Subemize de, boylesine kanayan bir yaraya dokunmasindan, bdyle bir etkinlik
duzenlemesinden dolayi tesekkur ediyorum.

Cagimizda iletisim teknolojileri cok hizli bir gelisim gosteriyor. letisim
teknolojilerindeki bu hizli gelisme ve bunun diinyanin her tarafinda kullanim
alani bulmasi sayesinde, diinyanin herhangi bir noktasinda ses, goriinti veya
bilgi nakletmek istedigimizde, artik bunun birkag saniye icerisinde gerceklestigini
biliyoruz. iletisim teknolojisindeki bu hizli gelisme, bilgi cagina dogru ilerleyen
bu gelisme bazi toplumlarda pozitif yonde kullanilirken; &zellikle baski, korku
ve sindirme ydntemlerini olagan bir politikaya ddnistlren, demokratik yasam
tarzini i¢sellestirmemis Ulkelerde ise teknolojik sistem ve cihazlarla 6zel yasama,
haberlesme yasamina mudahale etmek artik bir kiltir haline dénusturilmeye
calisihyor.

Buglin hayatin her alaninda, telefonla ya da diger iletisim cihazlanyla,
sistemleriyle dinlenilen, takip edilen veya ortam dinlemelerine maruz kalan
vatandaslarimizin demokratik yasam haklari ihlal edilmekte, ne yazik ki sistem de
buna imkan tanimakta ve bunun éniine gegebilecek hukuksal diizenlemeler de
bulunmamaktadir. Biitlin bunlar cagdas bir hukuk devletinde oldugumuz iddiasiyla
da celisen durumlar.

Bildiginiz gibi, yakin tarihimizdeki 22 Temmuz se¢imlerinden 6nce, Ankara 12.
Agir Ceza Mahkemesi, 25-2084 sayili Karariyla, Turkiye'de yasayan bltiin insanlarin
telefon goriismelerinin, haberlesmelerinin kayit altina alinmasina iligkin bir karar
vermistir ve bu kararla Tirkiye'de temel hak ve 6zgirlikler yerle bir edilmistir.
Ulkeyi yoneten neoliberal zihniyetler yasalan hice saymakta, demokratik hukuk
anlayisina da gélge dustirmekte. Cagdas hukuk diizenlerinde temel yaklasim, sosyal
duzeni korumak ile bireyin temel hak ve 6zgurliiklerine saygi arasinda bir denge
kurulmasidir ve bu dengeye gore gercedin bulunarak, adil yargilama sisteminin

uygulanmasinin  saglanmasi hedeflenir. Ancak, Tirkiye'de suglu ile sugsuzu
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birbirinden ayirmaya 6zen gdstermeyen ve 12 Eylil uzantisi bir anlayisin artik kendi
kendisiyle yiizlesmesi, antidemokratik uygulamalara son verilmesi, fislemelere son
verilmesi gerekiyor.

Bildiginiz gibi, referandumda halkin oyuna sunulan maddelerden bir tanesi de
fislemeye iliskin maddeydi, fislemelerin kaldirimasina yonelik yasal diizenlemenin
yapilacagina iliskin bir maddeydi. Son 3 yildir kisisel haklarin korunmasina iliskin
yapilan diizenleme maddesi hala Mecliste bekliyor. Turkiye'de 2007 yilindaki bu
yargl kararyla bitlin insanlarin dinlenmesinin ortaya ¢ikmasindan sonra, eski
Adalet Bakani Mehmet Ali Sahin, 21 Nisanda bir milletvekilinin verdigi soru 6nergesi
lzerine,2009yiliicin,son 3yilldadinlenenve su¢ unsurunarastlanmadigiicindinleme
kayitlari imha edilen kisilerin sayisinin 12858 oldugunu vurgulamis. Dinlemenin en
yogun oldugu yer de istanbul olarak tanimlanmis. Sug unsuruna rastlanmadigi icin
dinleme kayitlari imha edilen kisi sayisi istanbul'da 1912 iken, Diyarbakirda 1718.
Ankara'da 35 iken, kiicUk bir il olan Hakkari'de 221. Resmi rakamlar bunlar.

Degerli arkadaslar; bildiginiz gibi, bu teknolojiyi su¢ érgutleri de kullanmakta
ve su¢ orgitleri bu teknolojiyi kullanarak kazanclarina kazang katmaktadirlar.
Yurttaglanmizin 6zel yasamina saygi anlayisinin gittikce tahribata ugradigi ve sug
orgutlerinin kazangh ciktigr bu geldigimiz noktada toplumsal yapinin nasil bir
dejenerasyona gittigini ve etik degerlerde tartismali bir siirece dogru yoneldigimizi
goriyoruz. Yasal cercevede yapildigi iddia edilen ve belirli suglarin énlenmesine
iliskin, sug delillerinin toplanmasina iliskin yapilan dinlemelerin amacindan sapmis
olmasi, Internet gibi iletisim araglar izerinden bunlarin servis edilmesi, kuskularin
yani sira, mevcut sisteme olan giivenin ortadan kalkmasina, arti, huzurun, barigin ve
glivenligin de ciddi bicimde yipranmasina neden olmaktadir.

Ozel hayata iliskin her tiirlii bilginin zorunlu olarak iletisim araglan (izerinden
paylasiimasi ve insanlarin iletisim araglarina artik Internet'te satilan cesitli araglarla
muidahale edilebilmesi, dinlenebilmesi nedeniyle, insanlarin konusmalarinda,
iletisimlerinde kendi kendilerine oto-sanstir uyguladiklarini, artik bazi seyleri
konugmaktan kendilerinialikoyduklarinigériiyoruz. Yanibuiletisim ortamiicerisinde
bir iletisimsizligin de yasandigina tanik oluyoruz. Internet’te hizmet veren arama
motorlar basta olmak tizere, bazi sitelerde, kisinin elektronik ortamda girdigi biittin
yerler kaydedilmekte, analiz edilmekte. Yani buglin modern diinyanin insanlarinin
tuketim aliskanliklarindan hobilerine, okuduklari gazetelere, okuduklan kitaplara
kadar, irtibatta olduklari kurumlara kadar tamaminin izleme agi icinde oldugunu
gorayoruz.

Denetim ve gdzetim paradigmasina gore, modern iktidarlar, bireyi en verimli
sekilde islemeyi planlarlar ya da en verimli sekilde kullanmayi planlarlar. Bireyi de
en verimli sekilde kullanabilmenin yolu, onu bedeni, ruhi ve tim faaliyetleriyle
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hesaplanabilir, istatistiki bilgilere cevrilebilir ve arsivlenebilir verilere dontistirmektir.

Degerli dostlar; dinleme sistemi sadece bizim Ulkemize haiz bir durum degildir,
diinyanin diger Ulkelerinde de kullanilan ¢esitli araglarla dinleme hadisesi s6z
konusu. Dinleme ve gdzetleme sistemlerinin mimari olan Amerika Birlesik
Devletlerinin dinleme sistemi uydulardan faydalanmakta, dinya Uzerindeki
stratejik uydulardan faydalanmakta ve diger bilim imkanlarini kullanarak, diinyada
gormedigi, izlemedigi, dinlemedigi herhangi bir sey kalmamaktadir.

iletisim imkanlarinin hemen hemen tamami kontrol edilebilir. Bunu yaparken,
sistemlerin ¢ikis noktasini da biliyoruz. Glnimuzde yapay zeka aktivasyonlariyla
uretilen yazilmlar Internet sitelerinde, daha dogrusu arama motorlarinda
Ozelleserek, icerik analizi yapabilmekte ve daha akilli sistemlerle daha net icerik
tespiti yapabilmekte.

Degerli arkadaslar; dinyada blyik yanki uyandiran, hepimizin takip
ettigi Wikileaks yayinlar (zerinden Amerika Birlesik Devletlerinin diplomatik
yazismalarinin ortaya dokilmesinden sonra, bazi Uilke liderlerinin, Amerika Birlesik
Devletlerinin de teknik yardimlariyla kendi siyasi rakiplerini dinledikleri ortaya ¢ikti.
Buradan hareketle, bu dinleme-gozetleme sisteminin kiiresel 6lcekte kullanilan ve
devreye sokulan bir hadise oldugunu, insanligin kiresel bir dinleme-gézetleme
agyla kusatildigini rahatlikla séyleyebiliyoruz.

Dustindn, birileri nereye seyahat ettiginizi, o an diinyanin neresinde oldugunuzu,
kiminle telefonla konustugunuzu, hangi bilgisayarda ¢alistiginizi, hangi kuruluslara
ya da meslek orgltlerine Uye oldugunuzu, aliskanliklarinizin ne oldugunu ya da
saglik durumunuzun ne oldugunu bilse hosunuza gider mi? Bu soruya, “Kutsal
Kitabin Gozuyle Internet” adli kitabi yazan Frank Sunn sdyle cevap veriyor: “Her
tarafta her seyi bilirsiniz, ama baskalari da ayni seyi yapmaya calisiyor.” Frank Sunn
iletisim alanindaki gelismelere yonelik deneysel bakisini son derece ustaca kaleme
aliyor ve bilgiye ulasma 6zglrligunin, kiresel bilgiye herkese ulasabilmesinin bir
araci olarak sunulan Internet’in aslinda yoneticilerin 6nceden hesapladigi ve tim
insanhgdi kontrol altina alabilmek icin kullandiklari bir ara¢ olarak tanimliyor.

Bitlin bu gelismelerin 151§inda, bilim ve teknoloji kimin icindir, bilimsel ve
teknolojik gelismelerin dnceligi nedir, kime hizmet sunmaktadir; insanhigin gelisimi
icin mi, yoksa iktidarlarin varligini stirdiirmeleri icin mi?

Turkiye'de yasanan sikintilardan siyasilerin, burokratlarin, bir¢cok insanin
sikayet¢i oldugunu zaman zaman gorebiliyoruz; yasalarin yetersiz oldugunu,
yeni diizenlemelerin yapilmasi gerektigini ifade ediyorlar. Bittin bunlara ragmen,
egemen anlayis, bu tartismali stirecin devamindan yana oldugunu gosteriyor.

Degerli arkadaglar; iletisim 6zgUrligune mudahale yontemlerine iliskin kisa kisa
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birtakim bilgiler vermek istiyorum sizlere.

iletisim 6zgtirliigiine midahaleyi tic grupta inceleyebiliriz. Birincisi, trafik takibi.
ikincisi, konum belirleme. Uciinciisii ise icerik takibi.

Trafik takibi, kimin, kiminle, ne zaman, ne kadar stireyle konustugunu belirleyen
bir yontemdir. Sabit telefonlarla, cep telefonlariyla ya da Internet (zerindeki
iletisimlerle, kimin, kiminle, ne zaman, ne kadar streyle iletisim kurdugunu tespit
etmek mimkindur. Internet iletisimlerinde ise bu tespit IP numaralariyla mamkan.
Cep telefonu sirketleri ve sabit telefon sirketleri bu goriismelerin iceriklerini detayl
faturalarla istediginiz zaman verebiliyorlar.

Biliyorsunuz, 2006 yilindan itibaren Telekomiinikasyon iletisim Baskanligina
elektronik ortamda dinleme ve izleme konusunda yetki verilmis. Cep telefonu, sabit
telefon ya da Internet servis saglayicilar, istenildigi takdirde, buralardan yapilan
gortsmelerin  bilgilerini Telekomdinikasyon iletisim Bagkanligina ulastirmakla
yukimlidirler; Telekomiinikasyon iletisim Baskanligi da istenildigi takdirde ilgili
kamu birimlerine bunlari vermekle yikiimliddir. 22 Temmuz secimlerinden 6nce
Turkiye'nin tamaminin izleme ve kayit altina alinmasina yonelik yontem trafik takibi
yontemiydi.

Digerbiryontem, konum belirleme yéntemi.Kimin,ne zaman, nerede oldugunun
tespiti icin bagvurulan bir yontemdir. GPS adi verilen kiiresel konum belirleme
cihazlari bunun temelini olusturmakta. Cep telefonu kullaniyor ise kisinin irtibat
kurdugu baz istasyonu tizerinden konumunu belirlemek mimkiindir. Sehrin ¢ok
kalabalik olan bdlgelerinde ya da baz istasyonlarinin ¢cok yogun oldugu bdlgelerde
noktasal tespiti yapmak mumkiindr. Kisinin bulundugu bolgede, cadde, sokak,
hatta binanin bulundugu mekani bile tespit etmek mimkiindir.

icerik takiplerinde ise, kisaca, kim kime ne diyor seklinde icerik takip edilir. Yazili,
50zl ya da elektronik ortamda gerceklestirilen icerigin takibi yontemidir. Ortam
dinlemeler de icerik takibine girer. Yasal olarak, hakimin talebi dogrultusuda,
Telekomiinikasyon iletisim Baskanligi devreye girerek, cep telefonu ve sabit telefon
isletmecilerinin altyapilar tizerinden telefon goriismelerini kaydeder; bu telefon
goriismeleri ile Telekomdiinikasyon iletisim Baskanligi arasindaki arayiiz tizerinden
icerik takibi gerceklestirilir. Yasadisi dinlemeler, basindan da takip edebildiginiz
lzere, uydu aracilidiyla havadan yapilabildigi gibi, ortam dinleme, casus yazilimlar,
kablo dinleme, casus klavye gibi ¢esitli yontemlerle yapilabiliyor.

Telefon goérismelerine ydnelik yasadisi dinlemelerde en ¢ok glindemde olan
casus yazilim yontemidir. Bu yazilimlar cep telefonuna yiiklenmek suretiyle, kisi
izlenebilir, icerikleri izlenebilir, konumu ve biitiin 6zellikleri belirlenebilir.

Cep telefonuna yazilim yerlestirmenin birkag yolu vardir. Omegin, béyle bir satin
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alirsiniz, aldiginiz yerde yerlestirilebilir. ikinci bir yontem, servise géturiirstintiz cep
telefonunuzu, sizin haberiniz olmadan servisinde yazilim ytklenebilir. Diger bir
ydntem, sizin cep telefonunuza gelen bir dosya yoluyla yerlestirilebilir; bu dosyayi
acmaniz halinde, bu dosya Uizerinden yazilim sizin telefonunuza ylklenmis oluyor
ve sizi dinlemeye aliyor. Bu yaziimlar ¢ok gelismis; 6zellikle bilgisayar tizerinde
yaptiginiz bitdin islemler, yazdiginiz yazilar, gezdiginiz siteler vesairenin tamamini
aktaran yazilim sistemleri vardir.

Biraz da ortam dinlemeler konusuna deginmek istiyorum.

Ortam dinlemeler; cep telefonlarina yiiklenen yazilimlar, casus programlarin
bilgisayarlara yUklenilmesi, sabit telefon veya ortama yerlestirilen alicilarla o
ortamdaki ses ve konusmalarin kaydedilerek dinlenmesi séz konusu olabiliyor.
Cep telefonunuzun sim kartiniz Gzerinden de dinleme yapilabilir; sim kartinizi
degistirdiginizde, bu sim kart degisikligi de karsiya bildirmis olur. Lazer ydntemiyle
ortam dinleme yonteminde, lazer tabancasi ve ¢anada benzer bir alet kullanilir.
Dinlenecek ortamin bulundugu bir duvara ya da cama lazer 151§1 yansitilarak, o
ortamdaki titresimleri algilayip sese donistiiren bir yontemdir. Bu tir sistem ve
cihazlar basitliginden dolayi Internet ortaminda rahat¢a bulunabilecek sistemlere
déntsmustr.

Mobese konusuna da ¢ok kisaca deginmek istiyorum.

Bildiginiz gibi, mobese, énce Istanbul'da baslatildi, ondan sonra Tiirkiye’nin
tamamina yayilan; aslinda kurulurken, guivenlikle ilgili yonetmelikteki hiikimlere
gore kurulan; fakat hukuksal altyapisi olmayan, hicbir yonetmelige dayanmayan
bir calismadir. Sabitlerin yaninda seyyar mobeselerin de ortaya ¢ikmasi, zaman
icerisinde insanlarin tamaminin teknik takibe alinmasi sonucunu doguracaktir.
Kuskusuz, teknik gelismelerden yararlanmak gerekiyor; ancak, bu yapilirken,
telekulak skandalindan sonra simdi ikinci bir perdenin agilmamasi gerekir.
Mobesenin de telegoz olarak strdirilmemesi icin, buna uygun yonetmeliklerin
¢ikanlmasi gerekir.

Kamuya agik ticari alanlarda ¢ok rastliyoruz, hepimiz rastliyoruz, gittigimiz
lokantalarda, cafe’lerde sayisiz kameralarin iceriye yerlestirildigini goriiyoruz. Bu
bir modaya ayak uydurma midir, bilemiyorum. Bir lokantada, pastanede ya da
kamunun gittigi, yararlandigi bir bdlgede siz kapiya kamera koyabilirsiniz, bunu
anlamak miimkindir ya da girise kamera koyabilirsiniz, hirsizidin olabilecegi
noktalara kamera koyabilirsiniz, ama bir lokantada, pastanede ya da benzeri
yerlerde her masanin basina bir kamera koymak ¢ok anlamsiz bir sey, bunu anlamak
mimkin degildir. Dolayisiyla, biz vatandas olarak da kendi kendimizi gézetleyen
bir pozisyona -daha sonra bu gorlntlerin ne amagla kullanildigini da bilemiyoruz-
duslyoruz.
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PANEL YONETICiSi

Sayin Tarik Oden, iletisim 6zgirliigiimiiziin hangiyéntemlerle kisitlanabilecegine
dair carpici 6rnekler verdi ve genel duruma dair bir tespitte bulundu.

ikinci konusmacimiz, Beykent Universitesinden Sayin Yrd. Dog. Dr. Zeynep
Ozarslan. Kendileri saniyorum iletisim 6zgurltiginiin sosyal ve kiiltiirel boyutlaryla
ilgili bizleri bilgilendirecek.

Konusmasini baslarken biraz kendisinden de bahsetmesini ve daha sonra
konunun sosyal ve kiltirel boyutlariyla bizler icin ne anlam ifade ettigini
paylasmasini diliyorum.
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Yrd. Dog. Dr. ZEYNEP OZARSLAN (Beykent Universitesi Ogretim Uyesi)

Oncelikle hepiniz hos geldiniz. Sesimin kusuruna bakmayin liitfen, biraz rahatsiz
oldugum icin boyle bozuk cikiyor.

istanbul’da, Beykent Universitesi Giizel Sanatlar Fakiiltesi iletisim ve Tasarim
Bolimiinde égretim (iyesi olarak calistyorum. iletisim ve Sinema boélimlerinde
kuramsal dersler veriyorum. Daha énce de Yildiz Teknik Universitesinde calistim, 10
yil kadar.

Bugin sizlere gozetim sistemlerinin tarihsel boyutundan ve 6zel sektor ve kamu
sektorunin, yani devletin gdzetlemesinin glinimuzdeki kdlttrel ve sosyolojik
yansimalarindan bahsetmek istiyorum.

GUnumizde egemen glgclerin toplum Uzerindeki hegemonyasini devam
ettirmekte istinbarat sistemleri artik daha da 6nem kazanmistir. istihbarat sistemleri
araciligiyla kisiler hakkinda toplanan bu veriler bir yandan da kapitalist sistemin
devam etmesini saglamakta. Yani 6zel sirketler bizler hakkinda veriler toplarken,
tuketici profilleri olusturmaktadir; isverenler de iscileri daha iyi denetleyebilmek
icin birtakim sistemler kullanmaktadir. Bunun disinda, bir yandan da devlet
sektoriinde, yani kamu sektoriinde bir gozetim s6z konusudur. Burada da, egemen
glicler, ozellikle sugu azaltmak, toplumun huzurunu, glivenligini saglamak, daha
iyi bir toplum modeli olusturmak gibi arglimanlarla gézetim sistemlerini bitin
topluma yaymaya baslamislardir. Ancak, buna yakindan baktigimizda, bu gézetim
sistemlerinin  toplumun huzurundan ziyade, guvenliginden ziyade, egemen
gliclerin kendi guivenliklerini sagladigini gérmekteyiz.

Oncelikle biraz tarihsel boyutundan bahsetmek istiyorum bunlarin.

iletisim sebekelerinin kontrolii esasinda 19. Yiizyila kadar uzaniyor. Telgrafin
1850'lerde, telefonun da 1870’lerde ortaya ciktigini distindigiimiizde, devletin
bu sistemler izerindeki, iletisim sebekeleri lizerindeki kontroliiniin oldukg¢a geriye
uzandiginigdrmekteyiz. Hattadahadncesinde postahizmetlerikontroledilmekteydi,
yani kisilerin mektuplar polisiye amaglarla acilip okunmaktaydi. Fakat 19. Yiizyilda
cok fazla sayida mektup yazilmasi ve artik mektup yazmanin siradan bir aktivite
olmasi nedeniyle yavas yavas bu yontem terk edildi. Tabii, devletin gdzetlemesiyle
beraber ortaya ¢ikan bu duruma muhalefetten direnisler de gériilmektedir. Ornegin,
Fransa'da, 1889'da telefon sebekelerinin devletin denetimine ge¢cmesiyle beraber,
kamu yetkililerinin izne gore denetleme yapabilecegini sdyleyen birtakim muhalif
glicler eylemler yapmislardir. Ancak, gliinimiizde de gordiigimiz gibi, devletin
denetimi halen devam etmektedir.

Ginilimizde ise iletisim sistemlerinin gelisip giiclenmesiyle birlikte toplum
her agidan kontrol altina alinmaya baslamistir. Artik gorismelerimiz, sesimiz,
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tum hareketlerimiz kontrol edilmekte. Fakat bu politikalar yeni bir olgu degil,
cok daha eskilere dayaniyor. Omegin, 18. Yiizyllda niifusun artmasiyla beraber
birtakim ¢alisma alanlari ortaya cikiyor (istatistikler gibi, su¢ ve ceza lizerine yapilan
calismalar gibi) ve insanlarin karakteristik 6zellikleri hakkinda bilgiler toplaniyor,
bunlar kategorize ediliyor ve depolaniyor. Boylelikle, bu istatistiki bilgiler, bir yandan
devletin hegemonyasini devam ettirmesini saglayan okul, hastane gibi kurumlarla
beraber bilgi depolar haline getirilmis oluyor.

18.Ylizyilda bir baska 6Gnemli kisiden bahsetmek istiyorum size; Geremy Bentham
diye bir ingiliz distiniir. 1786 yilindan itibaren yaklasik 20 yil boyunca Panoptikon
olarak adlandirdigi bir hastane tasarliyor. Esasinda bir mimari tasarim bu. 1786'da
bunu tasarlamis olmasina ragmen, ancak 200 yil sonra, yani 1980'li yillarda
Fransiz diistintir Michel Foucault'nun bunu ortaya ¢ikarmasiyla beraber giindeme
getirebiliyoruz bunu. Michel Foucault, bunun sadece mimari bir tasarim olmadigini,
ayrica gunimdizde “panoptik toplumlarda” yasadigimizi ileri strmektedir, bu
mimari modelin bitiin topluma yayildigini séylemektedir.

Biraz bu mimari tasarimdan bahsedeyim.

Aslinda Geremy Bentham’in kardesi Samuel Bentham, Rusya'da bir buyik
plantasyon yonetmekte ve ylzlerce koyllyl denetliyor ¢ok buylk bir arazi
lzerinde. Kendisi bir miihendis esasinda ve buna dayanarak, insanlari ve ortami
daha iyi, daha verimli kullanabilmek amaciyla bir mimari model tasarliyor ve 1806
yilinda bu model insa ediliyor. Kardesi Geremy Bentham da bundan ¢ok etkileniyor
ve bunu 6nce hapishane olarak yapmayi planliyor; arkasindan da ¢alismalarini
genisleterek, islahevi, akil hastanesi, fabrika, hatta okullara kadar uzanan bir tasarim
haline getiriyor. Bunun yayginlasip uygulanmasi icin yogun c¢abalar sarf ediyor
politikacilar arasinda; fakat hig kimse kabul etmiyor o ddnemde, deli sagmasi olarak
yorumluyorlar bu planlarini. 1791 yilinda Paris'te Meclis tyelerine bu planlarini
anlatiyor; fakat yine kabul goriip, bu model insa edilmiyor.

Burada bizim icin 6nemli olan, bunun bir mimari model olmasindan 6&te,
ginumuzde artik bu panoptikon bir yasam tarzi haline gelmis olmasidir. Clnku
bu, egemen gliglerin, kitleleri, toplumu gozetleyip denetlemek konusunda hangi
noktada oldugunu gostermektedir bizlere.

Simdi biraz bu modeli anlatmak istiyorum sizlere.

Hapishane modelinde, dairesel biiyiik bir bina dlistiniin ve o binanin avlusunda
inga edilmis, dort bir yani gdren kii¢tik bir gdzetleme kulesi dlislinelim. Bu binada
dairesel sekilde sira sira dizilmis hiicreler var ve bu hicrelerin her birinde tek bir
mahkum kaliyor. Her bir hiicrenin disaridan goriilebilen bir cam kapisi var ve
mahkumlar buradan rahatlikla gorilebiliyorlar. Gozetleme kulesinde de bir kisi veya
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daha fazla kisi olabilir; ancak, burada 6nemli olan, gézetleme kulesinin camlarinin
project olmasi, yani iceriyi géstermemesi. Yani mahkumlar hicbir zaman gozetlenip
gozetlenmediklerini bilmiyorlar. Belki 24 saat boyunca gozetleniyorlar, belki de
hi¢c kimse yok kulede ve gozetlenmiyorlar. Fakat burada 6nemli olan, gézetleme
aktivitesinden ziyade, mahkumlarin heran, her dakika iktidarin géziiniin ve kulaginin
lzerinde oldugunu varsaymasi, dyle hissetmesiyle kendi kendini sartlandirmasi ve
buna gore kendi kendini disipline etmesi durumu. Boylelikle, mahkumlar esasinda
kendi kafalarinda kendi gardiyanlarini olusturmus oluyorlar. Bence bu, ¢cok daha
korkutucu bir durum; ¢linki sirekli siphe ve korku icerisinde yasamak insanin
psikolojisini paranoyaklastiran bir durum.

Bu calismalarda sadece gozetlemekle yetinilmiyor; oradaki pencereden
yansiyan isikla mahkdmun her hareketi, yiziinin ifadesi de izlenebiliyor; yine
birtakim metalipler yerlestiriliyor gdzetleme kulesi ile hiicreler arasina ve gozetleme
kulesinden hiicrelere uzanan bu metal ipler sayesinde ses iletimi de yapilabiliyor;
yani gozetleyen kisi seslenmek istedigi hlicredeki mahkuma seslenebiliyor ve ayni
zamanda oradaki konusmayi, eger mahkum kendi kendine konusursa veya yan
hiicredeki biriyle konusmaya kalkarsa bunu duyma imkanina sahip olabiliyor.

Daha 6nce de soyledigim gibi, panoptikon'un 6nemi, bu modelin sadece
hapishanelerle sinirli kalmamasi, islah evlerine, akil hastanelerine, fabrikalara, hatta
okullara kadar uzandirilmasi.

Burada birkag carpici 6rnek vermek istiyorum.

Mesela, Geremy Bentham, bu modelle gen¢ kizlar icin bir yatih okul
tasarlanmasini soyliyor ve bu yatili okulda bdylece her kizin gayet saf ve temiz bir
sekilde yetistirilece@ini, hic erkek eli degmeden uzun bir sire iyi denetim altinda
tutulacagini varsayiyor ve dyle kizlarla evlenmek isteyen serefli erkeklerin gézetim
kulesine gelerek, orada kizlari gozetleyebilecedini ve oradan isterlerse kendilerine es
secebileceklerini sdyluyor.

Bunun disinda, biraz daha olayl ayrintilandirarak, bu modelle ¢ocuklar icin
okullar kurulabilecegini; boylece sadece yetiskinlerin degil, bebeklikten itibaren,
cocukluktan itibaren bu disipline etme yonteminin uygulanabilecegini ve daha iyi
nesiller yetistirilebilecegini varsayiyor.

Ufak bir not da aktarmak istiyorum. Geremy Bentham bunlan yazilarinda
aktarmistir, soyle bir not distyor: “Bu ydntemi Tirklere tavsiye etmiyorum; ¢tinki
Turklerin saraylarinda zaten harem agalari var ve bununla karsilastirildiginda benim
modelim ¢ok zayif kalir.” Béyle bir not diismds.

Bu panoptikon, kelime anlami olarak, géziin her yerde olmasi, yani goriinliste her
yerde olmasl. Esasinda kafamizda yaratti§imiz bir tasarim; gériinmeden gézetlemek
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diyebiliriz, bir yandan da iktidarin gortinir olmasi. Biz bu denetim ve gdzetim
sistemlerini i¢sellestiriyoruz, bunlar kisiligimizin bir parcasi haline geliyor; kendi
polisimizi, kendi gardiyanlarimizi kafamizda yaratiyoruz ve siirekli kendimizi disipline
ediyoruz ve bu stiphe ve korku da bizi biraz paranoyaklastiriyor.

Bentham’dan giiniimiize kadar gegen stirede bilimsel-teknolojik gelismeleri gz
onlne aldigimizda, yeni gozetim sistemlerinin ve mekanizmalarinin gelistirildigini
goriiyoruz. Ozellikle son 30 yildir gelisen elektronik gdzetim sistemleri ve teknolojileri,
kredi kartlarindan telefon, Internet vesaireye, goz retinasi tarama sistemlerinden
kapall devre kamera sistemlerine kadar bircok sey icermektedir. Biraz énce Tarik
hocamizin da bahsettigi gibi, teknik boyutlariyla da gériiyoruz konuyu.

Gozetim sistemleri toplumda 6zel ve kamu kurumlari tarafindan farkl amaclarla
kullanilmakta ve gozetim bir kiiltlr haline gelmekte, tim topluma, tim yasam
alanlarimiza sizmaktadir. Ayrica, bu kiltliriin normal ve mesru kabul edilmesi icin
birtakimihtiyaclardanve korkulardanyararlaniimaktadir.Ornegin, belkison haftalarda
sizin de dikkatinizi cekmistir, 6zellikle ulusal kanallarda trafik kazalarinin veya hirsizlik
olaylarinin gdzetleme kameralarindaki kayitlar yayinlaniyor. Boylelikle toplumda, bu
kameralar sayesinde sucun azaltilabilecedine dair bir imaj olusturulmaya calisiliyor,
yani bu yonde bir kamuoyu olusturulmaya calisiliyor. Mesela, HUrriyet gazetesinde
yapilan bir arastirmada, bir anket yapiyorlar, gozetleme sistemlerinin, kameralarin
yerlestiriimesi konusunda bir oylama yapiliyor ve oy kullananlarin yiizde 50'si
godzetleme sistemlerinin yararli olduguna inaniyor. Boylelikle bu sistemler esasinda
bizim kafamizda mesrulastiriimig oluyor.

Dedigim gibi, bunun iki boyutu var; bir, 6zel sektoriin gozetlemesi, bir de devletin
gozetlemesi. Ozel sektoriin gézetlemesi kapitalist sistemin strdiiriimesine yariyor;
yani ticari boyutu, ekonomik boyutu var. Amag, verimliligi artirmak. Kag tane isci
varsa, isveren, bu iscileri gozetleyerek disipline ediyor ve bdylelikle maksimum
verim elde etmis oluyor. Bunun disinda bir de tlketici profillerinin olusturulmasina
yariyor. Biraz 6nce hocamizin da bahsettigi gibi, Internet'te gezindigimiz yerlerde
birtakim izler birakiyoruz ve bu izler sayesinde birtakim sirketler hakkimizda veriler
topluyorlar. Ornegin, Google’a yazdiginiz bir “ingilizce 6grenmek” falan gibi kelimeler
sonucunda, karsiniza, yan taraftaki reklamlarda ingilizce egitimi veren kurslarin
reklamlari cikabiliyor ve bunlar da bir yerlerde depolaniyor, hakkinizda bilgi arsivleri
olusturulmaya baslaniyor, buna dayanarak da bu sirketler pazarlama politikalarini
gelistiriyorlar.

Kapitalist sistem artik sadece is yasamimizi degil, is disindaki serbest zamanimizi
da denetlemeye baslamaktadir; cesitli iletisim araclari, eglence sistemleri de bunun
icin tasarlanmistir esasinda.
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Fakat devletin, kamu sektoriiniin yaptigi gozetleme bizim icin daha tehlikeli.
CUnkd amacin toplumu denetlemek, toplumu gdzetlemek ve sucu azaltmak oldugu
yoniinde bir sdylem kullaniliyor; fakat burada daha ziyade egemen giiclerin kendi
glvenliklerini saglamayr amacladiklarini gériiyoruz. Buna érnek olarak, istanbul
Emniyet MiidUrliglnin web sayfasinda verilen 6rneklerden birini vermek istiyorum.

Mesela, bu kullanilan sistemlerden bir tanesi mobeseler. Sehrin 6nemli
noktalarina yerlestirilen kameralar sayesinde canli goriintiler komuta kontrol
merkezlerine aktariliyor ve bdylelikle orada herhangi bir olay varsa, toplumsal bir
su¢ islenmekteyse glivenlik gliclerine gore, aninda kuvvet sevkiyati yapilabiliyor.
Burada kullanilan mobese kameralar 360 derece donme kabiliyetine sahip ve zoom
yapabiliyorlar, yani uzakta gorilen bir sey yakinlastiriimig oluyor.

Bunlarin disinda, arag takip sistemi, cografi bilgi sistemleri, ydnetim bilgi sistemleri
gibi birtakim sistemler kullaniliyor ve kentin belirli bolgelerinde sug haritalari
olusturuluyor; yani sucun daha yogun olarak yasandigi bolgelerde bu sistemler
kurularak, suclarin nokta olarak haritalanmasi saglaniyor. Ayrica, yer, olay, zaman,
iliski analizleri de yapilabiliyor. Bir de stipheli gorilen insanlarin siirekli kayitlari da
alinabiliyor, teknik sorgulama yapiliyor. Tim bu sistemde Emniyet Midurligunin
hem ses, hem de goriintl aktarma Unitesi var ve butln Tirkiye Uzerinden bu
aktarmalar gerceklestiriliyor.

Dedigim gibi, bolge gorlintileme sistemi de bir baska sistem. Olaylarin ¢cok sik ve
yaygin olarak gorildigu bolgelere yerlestiriliyor ve kanunlara aykiri olarak yapilacak
olan herhangi bir toplantida, gosterilerde kimlik ve sug tespitine yonelik olarak
kullanilabiliyor bunlar.

Buradaki aciklamada gorildigu gibi, sistemde beklenmeyen durumlar olarak
nitelenenlerin sadece toplumsal olaylar ve kanuna aykiri gosteriler oldugunu
gorlyoruz. Bu da, bu sisteme gore herkesin potansiyel suclu olabilecegini ve bu
potansiyel suclular hakkinda oldukca titiz arastirmalar yapilabilece@ini gosteriyor.
Emniyet MUdurliga yetkililerinin agiklamalarina gore, bu kamera kayitlari 4 giin
boyunca saklaniyor, 4 glinden sonra Uizerlerine baska kayitlar aktariliyor ve mahkeme
karar olmadigi stirece bu kayitlar verilmiyor.

iktidanin gozii ve kulagl. Kentte yasayan insanlarin srekli izlenip gézetlendigi
bir sistem. Sadece istanbul'la da sinirli degil, tiim Tiirkiye'ye yayildi. Hatta sadece
Turkiye'yle de sinirli degil, Amerika, Kanada, Avrupa, biittin Ulkelerde kullaniimakta
bu yontemler. Bu da gézetim kltlriinin kiresellestigini bize géstermektedir.

Eskiden, 19.veya 20.ylzyillardainsanlar kentyasaminda sokakta aylak aylak, 6zgiir
bir sekilde dolasabiliyorlard; fakat ginimiizde, bu gézetim sistemleri sayesinde bu
0zgUrlugimuzin artik elimizden alindigini hissediyoruz. Her an, her dakika iktidarin
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g6zu ve kulagi Gzerimizde oldugu icin, iktidarin bakisinin hakimiyet kazandigini
gorlyoruz; yani artik insanlarin eylemlerini bakisiyla yakalayan, sabitleyen ve
hapseden bir goziin iktidari var.

Tabii, bir yandan da, iktidarin, bu sekilde sirekli gozetleme yaptig icin,
rontgencilik yaptigini da sdyleyebiliriz; yani iktidarin bakisinin réntgenci bir bakis
oldugunu sdyleyebiliriz. Clinkii farkinda olmadan gdzetleniyor ve denetleniyoruz
ve kentte kaybolma, gorinmez olma sansiniz artik yok. Yani sistemin disinda
kalmaya ¢alisanlar ya da sistem disi yasayan insanlar ya da 6zg(ir bir sekilde yagamak
isteyen insanlar bile bir sekilde sistemin icine dahil ediliyor. Bu noktada 6zgirligun
evcillestirildigini goriyoruz.

Boylelikle, kent ve toplum, insanlar gorsel bir malzemeye, seyirlik bir malzemeye
dondstirdliyor ve iktidarin zamansal ve uzamsal hareketliligini gosteren bir nesneye
dondistirdltyor.

Tabii,busisteminkaginilmazsonucu olarakdainsanlar her dakika gozetleniyormus
gibi davranmaya basliyor; eylemlerimizi sirekli kontrol ediyoruz. Yani kendi
kendini gozetleyenlere donistyoruz ve iktidarn bakisini i¢sellestirmis oluyoruz.
Gozetlemenin yarattigi siiphe ve korkuyla da paranoyaklasmaya basliyoruz.

isin hukuku boyutuna bakacak olursak; hem &zel sektoriin, hem de kamu
sektoriiniin yaptigi gézetlemelerde 6zel yasamimizin ihlal edildigini gormekteyiz.
Bunaiiliskin dava 6rekleri de var. Ornegin, ingiltere’de dért tane polis 20 yaslarindaki
bir kizin evine girip, kamera cihazlari yerlestirerek, evi gozetlemeye baslyorlar ve
olay mahkemeye tasiniyor. 360 derece donebildigi icin bu kameralar, yatak odasini,
banyosunu, glin icerisinde evin neresini kullaniyorsa bir sekilde gozetleyebiliyorlar.

Bir baska nokta olarak daliiks semtlere yerlestirilen kameralarile kenar mahallelere
yerlestirilen kameralardan bahsetmek istiyorum. Liks semtlere yerlestirilenler
hirsizlara karsi, hirsizid@i énlemek gibi varsayimlarla yerlestiriimekte. Ancak, kenar
mahallelere yerlestiriimesinin nedeni, buralarin daha ziyade iktidar tarafindan 6teki
olarak siniflandirilan insanlarin yasadigi boélgeler olmasi ve buralarda toplumsal
kontrolii saglamak icin bu kameralarin yerlestirildigini goriiyoruz. Esasinda bu
durum da bize, bu kameralarin toplumsal esitsizligi gliclendirdigini gdsteriyor. Bu
kameralarin kaydetmesi nedeniyle suclarin azaldigina da heniiz tanik olmadik;
yani hala suclar islenmeye devam ediyor. Dolayisiyla, yapilmasi gereken, suglularin
tespit edilmesinden ziyade, sucu treten mekanizmalari, yapilar, kurumlari ortadan
kaldirmaktir, ancak bdylelikle sucu yok edebiliriz. Clinkli bu gozetleme sistemleri
sadece cezalandirmaya yariyor esasinda, sugu ortadan kaldirmiyor.

Son olarak, bu sistemlere karsi yapilan bazi muhalif hareketlerden bahsetmek
istiyorum.
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Nasil ki iktidar bakigi kuiresellesmisse, gdzetim sistemleri kiiresellesmisse; ayni
bicimde, bunlara muhalefet etme bicimleri de kiiresellesmis durumda. Ozellikle
yeni iletisim sistemleri sayesinde insanlar kiresel ortamlarda birbirleriyle fikir
alisverisinde bulunarak eylem veya cesitli toplumsal olaylara katilabiliyoruz. En son
Ortadogu’da, Arap diinyasinda yasanan olaylarda bunu gérebiliyoruz.

Eyltil 2001'den beri bu gozetleme sistemlerine karsi uluslararasi 6lcekte bir eylem
gini diizenlenmeye basladi. Bu sistemlere karsi olan bazi gruplar, farkli Gilkelerden
bazi gruplar bir araya gelerek eylemler yapiyorlar. Burada amag, toplumun
farkindaligini artirmak; gézetim sistemlerinin 6zel yasamimizi ihlal ettigini ve bunun
bir klltlr olarak bize dayatildig, bir yasam tarzi olarak bize dayatildigi konusunda
farkindaligi artirmak ve baskalarini da bu direnise dahil etmek.

Turkiye'den bir 5rnek vereyim. istanbul'da bir grup tiniversite 6grencisi, mobese
kelimesi Uizerinden bir kelime oyunu yaparak, Nobese diye kendileriniadlandiryorlar
ve “Madem gozetleniyoruz, o zaman oynayalim bu kameralarin niinde” diyerek,
her hafta bir kameranin 6niinde, yizlerini kapatarak birtakim eylemler yapiyorlar.
Ozellikle 2005'te daha canliydi bu eylemler; giinimiizde zannediyorum ¢ok fazla
yok.

Sonug olarak, bu muhalif eylemlerin aslinda sembolik oldugunu gériyoruz.
Yani mubhalif gruplar, iktidarlarin verimliligi ve toplumun glivenligini artirmak icin
bu sistemlere ihtiya¢ oldugu yoniindeki sdylemlerine inanmadiklarini, aslinda bu
sistemlerin daha cok iktidarlarin giivenligini saglamak ve ona benzer farkli amaclara
hizmet ettigini gostermek istiyorlar; bu agidan anlamhdir. Gruplarin kullanmig
olduklari eylem bicimleri ve uyguladiklari yontemler, oyunlarin bir sonucu da bu
sistemlerinagiklarinigdstermesi; dolayisiyla, iktidar olan glcler bu sayede sistemlerin
aciklanini fark ederek, buralari kapatmaya ¢alisiyorlar. Boyle de bir tehlikesi var tabii.
Ancak, bunun gibi eylemler yayginlastirilirsa, yani su an yaptigimiz bu panel gibi,
bu tr etkinlikler yayginlastirilirsa ve elektronik gozetim sistemlerinin kisisel ve
toplumsal yasama midahale oldugu yodniinde toplumsal farkindalik yeterince
gelistirilebilirse, belki de iktidarlar verimliligi artirmak ve giivenligi saglamak icin
daha insancil, daha akilci yontemler gelistirebilirler. Boylelikle bizler de, George
Orwell'in 1984 adl romaninda tanimladidi gibi, cok karamsar bir diinyada yasamak
yerine, daha insancil bir diinyada, insana yakisir bir diinyada yasayabiliriz.
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PANEL YONETICISi- Sayin Yrd. Doc. Dr. Zeynep Ozaslan teknolojinin, toplumsal
yasamin dogal slrecine yaptigi olumsuz midahalelere dnemli vurgular yapti
konusmasinda. En onemlisi, iktidarlarin, kendi ¢ikarlari dogrultusunda nasil
kullandigini, gerek calisanlarin baski altina alinmasi konusunda, gerekse demokratik
haklarin ihlalleri noktasinda bunu bir egemenlik iligkisi olarak nasil kullandigindan
50z etti. Tlirkiye'de de buna dénik olarak son 15-20 yil icerisinde onlarca, ylzlerce
ornekle karsi karsiya yasiyoruz. Belki bu 6rnekleri bundan sonraki konugsmacilarimiz
daha da gelistirecekler.

Diger konusmacimiz Sayin Yrd. Dog. Dr. Baris Coban’a szl vermek istiyorum.
Kendisi, ayni zamanda bu iletisim 6zglrligine yonelik olarak, tlkemizde ve
dilinyada yasanan hak ihlallerinin yarattigi sonuglari bizlerle paylasacak.
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Yrd. Dog. Dr. BARIS COBAN (Yeni Yiizyil Universitesi Ogretim Uyesi)

Ben, Yeni Yuzyll Universitesi 6gretim (yesiyim. Gozetim sistemleri, radikal
alternatif medyalar Gzerinde calistyorum.

GOz, herzamangodzetleyen, izerimizde hissettigimizve kiicuklukte bize 6gretilen,
kacamayacagimiz bir goz, tanrisal géz. Bu tanrisal géz bir kere anlatilirsa sana, yalniz
kalma olanagin yok. Bu tanrisal gozii daha sonrasinda egitim stirecleriyle tabii, bu,
ayni zamanda insanligin evrimiyle de alakali bir sey. Tanri krallarin tanrinin gozini
yerylziine indirmesi, ondan sonra iktidarlarin gelisimiyle ve mekanizmalarinin
karmasiklasmasiyla beraber bu goziin uzmanlasan bir alana donlismesi; bizlerin
yine yasam evrimimiz stresince, klictiklikten baglayarak anne-babamizin gézetimi
altinda olmamiz, okullarda 6gretmenin gézetimialtinda olmamiz, bunu biraliskanlik
haline getirmemiz ve bundan artik sikinti duymamamiz gibi bir sorun da var; yani
mahremiyetimizin yavas yavas yok edilmesi. Mahremiyetimizi yok ediyorlar, ¢link
oznelligimizi yok etmeye calisiyorlar. Yani aileden baslayarak, aslinda 6zne olma
miicadelesi veriyoruz ve karsida devamli iktidarlarin bize karsi gozle yapilan bir
saldirisivar, siddeti var. Bu, goriinir bir siddet degil. Goziin siddetinin, gdzetlemenin
siddetinin yumusak olmasi, beyaz bir siddet olmasi, bunun etkilerinin hafif oldugu
anlamina gelmiyor. Ornegin, F tipi cezaevleri. Aslinda bunlar, Zeynep'in anlattigi
panoptikon’la beraber disliniilmesi gereken sistemler. Bu sistemler muhalifleri
hiicrelere atti ve aslinda ¢iplak bir sekilde de hapishane onlara siddet uygulamaya
basladi. Hapishaneler, aslinda bizim yasadigimiz toplumsal formasyonun, siddetin
aciksekilde gorildiigu biryansimasi. Ciplak siddetihapishanelerde gorebiliyorsunuz.
Hapishanelerde ne yasaniyorsa, bunun daha giydirilmis halini glindelik yasamda
yastyoruz. Yani tiim sokaklarimiz, alisveris merkezleri, devlet daireleri, ayni hiicre tipi
cezaevlerinde yasar gibi, bizlerin her hareketiniizliyor; 6zgurlik icin, nefes almakicin
hicbir alan birakmamaya calistyor. Tabii, paranoyaklastirici bir sey bu, sadomazosist
de birsey.Baziinsanlar da artik gbzetlenmekten zevkalir hale geliyorlar. Biliyorsunuz,
“Biri Bizi Gozetliyor” programlari, kameraya ¢ikma istekleri, kamera goriinen yerde
insanlarin gériinmeye calismasi hastalikli bir durum. Yani iktidar karsisinda ciplak
olmaktan zevk almak ¢ok biytk bir hastalik haline geliyor.

Tabii, kentin gelisimiyle de ilgisi var bunun. Baglar bolgesini gorlince, aklima,
Haussmann'in Paris’i yeniden insa ederken, komiin yenilgisinden sonra, 1891'de,
dar sokaklar, egri bugri yollar, iktidar icin bir tehdit. Niye; buralarda barikatlar
kurulabiliyor, diizenli ordu araglarini gegiremiyor, toplarini hareket ettiremiyor
ve muhaliflere istedigi glicte saldiramiyor. Bu sokaklari yiktiktan sonra buyik
bulvarlar, blyik caddeler aciyorlar; sanki 6zgirliik alanlar yaratiyormus gibi. Ama
Haussmann'in séyledidi sey su: “O egri bligri sokaklar, hastalik, suc ve siddetin
kol gezdigi yerler.” Yani aslinda muhaliflerden s6z ediyor; yani muhalif olmak bir
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hastalik, bir su¢ ve bu sugu isleyenleri engellemek icin, 6nce onlarin yasadigi yerleri
temizlemeniz gerekiyor; gozetlenebilir, diizenli ordunun miidahale edebilecegi
alanlaradonistirmenizgerekiyor! Genelde bakarsanizda, bunuyapmayacalisiyorlar
kent yapisinda. Ozellikle istanbul'daki kentsel déniisiim projeleri, yoksul insanlari
sitelere tagimaya calisiyor. Kentin disinda siteler yapiliyor; polisin denetimine daha
uygun, daha kolay gozetlenebilen alanlar. Orada barikat kurup direnis yapma
olanaginiz da olmayacak. Boylece, daha kolaylikla yenilebileceksiniz barikat
kurmadan. Yani basit bir teknikmis gibi goziikiiyor; ama bakarsaniz, istanbul'da Gazi
Mahallesinde, Gulsuyu’'nda, bu barikat savaslari veya sokaklarda canli bir muhalefet
yasamaya devam ediyor ve yok edilmeye calisilan seylerden bir tanesi de bu canli
mubhalefet. Bunu nasil yok edersiniz; ancak onlari tasiyarak, donlsttrerek. Sanki iyi,
mutlu bir yasam vaat ediyormus gibi yapiyor; ama bu kentsel déniisiim, daha fazla
gozetlenebilir bir toplum yaratma duisli pesinde kosuyor. Bu anlamda da bizler icin
olumlu bir yan tasimiyor.

iktidarin gozii i¢ savas mantigina gére kurulur. Tamamen adi sugu engellemek
gibi bir sdylemin arkasina siginip, aslinda siyasi sucu engellemeye calisiyorlar.
Siyaseti bir su¢ haline dontsturiip, adi bir sug gibi gosterip, engellemeye calistiklari
sey bu. Yani nasil sokaklari ic savas nizamina gore diizenliyorlarsa, polis aslinda
tamamen i¢ savas mantigi Uzerinden kurgulanmis bir silahli glicse, devletin hem
g6z, hem siddeti uygulayan eliyse, demek ki, bizim tiim yasam alanlarimiz da
ic savas mantigina gore dizenlenmis durumda. Bu da sinifsal olanin Gzerinde
durulmasini beraberinde getiriyor. Ozel kurumlarda veya devlet kurumlarinda
gozetimin yapilmasi, stirdtrilmesi, daha verimli iscilerin calistinlmasi; hem verimli
bir sekilde calistinimasi, hem de iscilerin dayanisma icin kaytardiklari anlar ya da is
aralarinda sendikalasmaya olanak taniyacak bos zamanlarin gézetlenmesi, bunlarin
engellenmesi, énemli amacglardan bir tanesi. Sadece isi denetlemek istemiyor,
is disinda herhangi bir faaliyetin engellenmesi de s6z konusu. Clinki bunlar yine
iscilerin birlikte hareket etmesine olanak saglayacak. Bu gdziin her zaman is¢inin
lzerinde tutulmasi, verimli calismasini sagliyor, makinelesmesini sagliyor; ama
insan olmasini engelliyor. Devletin sucuysa gorlinmez kiliniyor. Bakiyorsunuz, her
yerde kamera var; ama e@er devlet, iskenceyle birisini 6ldtirmusse, ya karakolda
veya cezaevinde ddvilerek oldirilmisse, bu gorintdlerin bulunmasi ¢ok sorun
oluyor. Bircok olayda goriintt olmasina ragmen -19 Aralik katliaminda oldugu gibi-
goruntiler hicbir zaman kamuoyuna sunulmadi. Bu anlamda da iktidarin gozi
kendisine kor, yani iktidar sug isledigi anda o gz kapaniyor.

Bizim ne yapmamiz gerekiyor? Toplumun da g6zii var, muhaliflerin de gozU var.
Bizim de bu g6zi kullanma olanaklarimiz ¢ikti. Internet ne kadar olumsuz bir sekilde
isliyorsa, bizleri denetliyorsa da, tersine biikme olanaklarimiz var. Alternatif medya,
radikal medya olarak bunu kullanma olanaklarimiz da var. Polis siddetini, devlet
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siddetini, islenen suglan kaydetme olanagimiz var artik, cep telefonlariyla basit
bir sekilde bunlari paylasma olanaklarimiz var. Mesela, bunlarin toplanabilecegi
havuzlar yaratilip, devletin isledigi suca karsi da bir gbzetim sistemi, dipten gelen bir
gobzetin sistemi olusturmak mimkiin. Amerika’da zencilerin déviilmesi olaylarinin
kameraya alinmasinin yarattigi olaylari hatirlayin. Bly(k isyanlar ¢cikmisti, polisleri
cezalandirmak zorunda kalmislardi. Tlrkiye'de de benzer sekilde, daha sonrasinda
Engin Ceber'le ilgili cikan goriintiler, suglularin az da olsa cezalandirimasina olanak
tanid.

Tabii, bizim g6ziimuzi bir de tiketim icin kullandirtmaya calisiyorlar.
Ekrana bakmak, televizyona bakmak, vitrinlere bakmak, tliketmek icin bakmak
icin kullaniyoruz g6ziimiizi. Go6z, aslinda vyaratici bir organ olabilecekken,
gercekligimizi donustirebilecedimiz bir organ olarak kullanilabilecekken, onu
tiketimci bir sekilde kullanirsan, kdrlesmeye basliyor. Sadece vitrinleri, sadece
televizyonlar goren gozler miyoplasmaya basliyor, sonrasinda korlesmeye
basliyor. Gegen sene Yunanistan'daki bir isyanda genclerin duvara yazdigi ¢ok
glizel bir slogan var; “Vitrinlere degil, gokyizine bak.” Clinkl gercekten 6zglr
oldugunu gokylziine bakarak gorebiliyorsun, gelecegini kurabilecedin bir imge
yaratmaya calistyorsun. Clink{ kendi gokylzimizi 6zgur kilabilirsek, 6zgirligu
baska yerlerden beklemeyiz, iktidarlardan beklemeyiz. iktidar, aslinda sugtur,
sug Ureten bir mekanizmadir. iktidarin oldugu yerde sug vardir; ¢iinkii iktidar, bir
azinhdin ¢ogunluk Gzerinde tahakkim kurmasidir. Bu baski aygiti ¢6ziilmeden,
yok edilmeden de bu sucun ortadan kalkmasi olanakli degil; sug, yasamaya devam
edecek. Ne zaman ki iktidarsiz bir toplum, herkesin her seyi paylastigi bir toplumda
yasamaya baslayacadiz, o zaman bu goz gergek bir goz haline dénecek, bir seyleri
yarattigimiz ve paylastigimiz bir géze donuisecek.

Gorlyorsunuz, simdiki toplumsal isyanlarda da sivil polislerini kullantyordu
iktidar Misir'da ve Tunus'ta, kameralari vardi; ama genel kitlelerin ayaklanisinda, o
kameralarin higbir 5neminin olmadigi ortaya cikiyor. Yani bunlar paranoyaklastiric,
her seyi goren, her seyi bilen iktidarlarin oldugu yanilsamasini yaratiyor. Amerika,
her seyi uydulariyla gorebiliyor. Direnisleri yok edebiliyor mu devletler? “Biri
Bizi Gozetliyor” evi gibi, direnenleri izleyebiliyorlar mi, yok edebiliyorlar mi; yok
edemiyorlar. Ne kadar izleseler de, o muhalifler bir sekilde iktidarn gozini
kor kilip, kendilerini var etmeyi ve direnmeyi beceriyorlar. Ben, bu anlamda hic¢
umutsuz degilim. Yani bitin iktidarin gozi yeni teknolojilerle beraber (izerimize
gelebilir; ama ¢ok basit tekniklerle iktidarin géziini kér edip, kendi gokytzimuzi
0zgurlestirme glclne sahip olabiliriz.




I (LETiSiM 0ZGURLUGU PANELI ¢

PANEL YONETICiSi

Sayin Coban, bu dinleme ve gézetleme stireclerinin, Tirkiye 6lceginde de, diinya
Olceginde de insanoglunu nasil bir agmaza sirikledigine ve onun egemenler
tarafindan nasil kullanildigina dair énemli tespitlerde bulundu. Teknoloji, tabii
ki insanlik agisindan yasami kolaylastiran biyik bir 6ge. Teknolojinin kullanimi
konusunda ve insanlarin ihtiyaclari noktasinda yasadigimiz celiskiler zaman
zaman 6zgurliik alanimizi da daraltan ve Zeynep hocamizin ifade ettigi gibi, bizleri
gercekten, George Orwell'in 1949'da Soguk Savas dénemine vurgu olarak yazdigi
1984 romanindakibirtutsakyasamiliskilerine gétiiren bir siirece de donstirebiliyor.
Ta o zamanlarda George Orwell yazdiginda, bir hakikat bakanligindan s6z etmisti
bilimkurgu anlaminda. Yine bu kurgu icerisinde, insanlarin evlerinde strekli
aclk olan kameralari sorgulayan bir sistemden séz etmisti. Yine o kameralarin
stirekli gozetim altinda tuttugu insanlarin, bir tereddit aninda siddetle duygu
ve distince diinyasinin nasil iktidar tarafindan surekli kilinacagina dair de bircok
degerli yazin ¢alismasi ylriitmustd. O kitap yayinlandiginda, ¢ok sey bulmustuk o
kitapta yazilanlari, cok ileri bilimkurgu tarzi seyler olarak gérmustiik; ama bugiin
yasadigimizdonemlerde, artikinsanlarin 6zgurlUkalanlarina nasil miidahale edildigi,
insanlarin 6zel yasamlarinin nasil altist edildigi, bireysel davranmanin 6zgurliik
alanlarini nasil tahrip ettigini hep beraber yasadigimiz 6rneklerde; insanlarin tutsak
edildigi, sorgudan gecirildigi, keyfi tutuklamalar yasandigi stireclerde hep beraber
goruyoruz.

Elektrik Muhendisleri Odamizin  ylrittigld calismalarda hukuk musaviri
olarak bizlerin acti§i davalarda, gerek enerji, gerek iletisim, gerek bilisim alaninda
yasadigimiz slreclerde bizimle uzun yillardir bilgisi ve emegini paylasan sevgili
dostumuz Hayati Kiiclik'e s6z verecegiz. Kendisi, bu alanda Odamiz ¢alismalarini
mevzuat agisindan ve Turkiye'de yapilan diizenlemeler agisindan durumun nasil
gorindiguni dzetleyecek.
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HAYATi KUCUK (EMO Hukuk Miisaviri)

Ben, Avukat Hayati Kii¢lk. Elektrik Mihendisleri Odasinin hukuk musaviriyim.
S6z sirasi hukukgulara geldi. Zaten tartisacagimiz konu da biiyik 6lclide hukuk
alaniicinde goriinen bir konu; mevzuatiyla, kararlariyla, yargilama surecleriyle hep
hukukeularin ilgi alaninda olan, hukukun icinde goérilen bir konu. Ama konuya
biraz daha yakindan baktigimizda, daha detaya indigimizde, aslinda bugiinki
ortam acisindan hukukla pek alakasi olmayan bir konu. inanin, saydigim biitiin
bu streclerde, karar alma sureclerinde, yargilama slreglerinde, mevzuat agisindan
hukukun esamisinin okunmadigi bir konu bu. Ben de bir hukukcu olarak, nasil bir
hukuksuzluk yasaniyor bu siirecte, biraz bunlarin Gizerinde duracagim.

Fiili olarak nasil bir toplumsal slrecten gectigimizi tarif etmeye gerek yok;
toplumun biyik bir bolimi dinlenildigini, takip edildigini distuntyor, bdyle bir
iklim yaratilmis durumda. Bunun bir nedeni de tabii ki bu konuda teknolojinin
bu kadar gelismis olmasi. Elektronik iletisim artik hayatimizin ayrilmaz bir parcasi
haline geldi. Buna paralel olarak iletisimin denetlenmesine yonelik teknolojide de
blyuk gelismeler oldu. Artik tek tek kisiler bile Internet Uzerinden satin aldiklari
birtakim araclarla baskalarini dinleyebilecekleri, gézetleyebilecekleri bir konuma
geldiler. Hatta mesela son zamanlarda birtakim operasyonlar yapiliyor, dinleme
isi yapan ceteler yakalaniyor. En son yanilmiyorsam Antalya’da boyle bir ceteyle
ilgili haber ¢ikti; birtakim insanlarla ilgili dinlemeler yapip, daha sonra bu dinleme
kayitlarina dayanarak tehditte bulunuyorlarmis. Tabii, bunlar isin adli boyutu.
Uzerinde durmamiz gereken konu, bundan daha ziyade, resmi merciler eliyle
bu hukuksuzlugun nasil yapildigi konusu. Tabii, bunu da mevzuat icerisinden
aktarmaya calisacagim sizlere.

Mevzuatdenilince de tabii 6ncelikle Anayasaya bakmamiz gerekiyor. Anayasanin
7. Maddesinde 6zel hayatin gizliligiyle ilgili bir dizenleme var. 22. Maddede
haberlesme hrriyeti, 12. Maddede temel hak ve hiirriyetlerin nasil sinirlanacagina
dairkurallar siralanmis. Bizim konumuz agisindan 6n plana ¢cikan madde, Anayasanin
22. Maddesi: “Herkes haberlesme hrriyetine sahiptir, haberlesmenin gizliligi
esastir” diye bir dlizenleme s6z konusu; kisilerin bu konudaki hak ve 6zgurligu bu
sekilde tanimlanmis.

Oysa buglin yasadigimiz ortama baktigimizda, Anayasadaki bu diizenleme ile
pratik yasamdaki durumun birbiriyle 6rttismedigini gorliyoruz. Hatta isi tersinden
tanimlamaya calissak, belki bir anayasa kurali olusturabiliriz kafamizda. Yani bu var
olan durum anayasada nasil yer almasi gerekir ki bugtinkii durum ortaya ¢iksin;
buna iliskin bircok anayasa hikmu koyabiliriz. Ben, bunu soyle ifade edecegim:
“Haberlesme serbesttir; ama herkes konustuguna dikkat etmelidir.” Sanki anayasa
hiikmi bu sekildeymis gibi bir uygulama s6z konusu.

28




I (LETiSiM 0ZGURLUGU PANELI ¢

Anayasanin 22. Maddesinin 2. Fikrasinda bir istisna var; bu fikrada haberlesmenin
denetlenmesiyle ilgili kurallari saymis. Burada, hangi kosullarda kisilerin
haberlesmelerinin denetlenebilecegini belirtmis. Ancak milli glivenlik, kamu
glvenligi, sug islenmesini dnlemeye yodnelik durumlarda, kisilerin yasam haklarinin
korunmasi ve baskalarinin hak ve 6zgurliiklerinin korunmasi durumlarinda kisilerin
haberlesmelerinin denetlenebilecedi ve kisinin haberlesmelerini denetleyebilmek
icin mutlaka hakim karari olmasi gerektigi; gecikilmesinde sakinca bulunan hallerde
yetkili merciin yasada belirtilmesi, ancak, bu merciin de mutlaka 24 saat icerisinde
durumu ilgili hakimin onayina sunmasi ve hakimin de 48 saat icerisinde buna onay
vermesi, aksi halde durumun hukukiliginin ortadan kalkacagi belirtiliyor ve tabii ki
mutlaka bu ¢ercevenin bir kanunla diizenlenmesi gerektigi belirtiliyor.

Anayasada bu konuda bir problem olup olmadigina baktigimizda; aslinda hem
ana kurallarin siralanmasi, hem de istisnalarin diizenlenmesi agisindan Anayasada
bir problem gorlinmiyor. 2007 yilinda Anayasanin ilgili maddesinde bir degisiklik
oldu, baska birmaddeyle birlikte. Bu sekliyle,bu Anayasahiikminiin, drnegin Avrupa
insan Haklari Sézlesmesinin 8. Maddesinde belirtilen hiikiimlere uyduruldugunu,
hatta bazi acilardan ondan daha ileri bir diizenleme oldugunu sdyleyebiliriz.

Anayasanin bu haberlesme 6zgirliglyle ilgili ana kurallarina uygun olarak
yapilan yasal diizenlemelere baktigimizda, Tirk Ceza Kanunu icerisinde yer alan
birtakim su¢ tanimlari ve bunlara getirilen yaptinmlar oldugunu gériyoruz. 132.
Maddede haberlesmenin gizliligini ihlal, 133. Maddede kisiler arasi konusmalarin
dinlenmesi ve kayda alinmasi, 134. Maddede 0zel hayatin gizliligini ihlal, 135.
Maddede kisilerin 6zel verilerinin kaydedilmesi, 137. Maddede verileri hukuka
aykiri olarak ele gecirme, 138. Maddede verileri yok etme gibi suglar tanimlanmig
ve bunlarin karsisina yaptirimlar konulmus. Dolayisiyla, Ceza Kanunu agisindan
da gerekli birtakim diizenlemeler getirilmis, hatta bu suglar kamu ¢alisanlarinin
islemesi halinde cezalarin yari oraninda artirilmasi dahilinde agirlastiriimis bir
hikim konulmus.

Ancak, biliyorsunuz, son birkag yildir 6zellikle Internet'te ya da diger yaygin
organlarinda, medyada bircok hukuk disi yollarla elde edilmis ses veya goriinti
kayrtlarinin yayinlandigina tanik oluyoruz. Ama bu goriinti ve ses kayitlariyla ilgili
aciimis bir davanin, sorusturmanin, kovusturmanin basladigina, devam ettigine,
tamamlandigina dair haberlere hi¢ rastlamiyoruz. Bunun temel nedeni, bu ceza
hiktumlerinin sikayete bagl sug olarak diizenlenmis olmasidir. Oysa bu sugclar
islendiginde, sonuglari ortaya ciktiginda dyle bir durum olusuyor ki, artik o sucun
magduru olan kisi belki sikayet dahi edemiyor, cogu da zaten inkar ediyor, “Bu
ses bana ait degil, bu gorlintli bana ait dedil, burada sdyle baska bir sey yapilmis”
gibi seyler soyllyor, yasal yollara bagvurmuyor. Dolayisiyla, bu ceza hiikiimlerinin
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uygulama imkaninin sinirli oldugunu sdyleyebiliriz.

iletisimin denetlenmesiyle ilgili diizenlemelere bakacak olursak, Anayasanin
22. Maddesi bunun kanunla diizenlenecegini hiikiim altina almistir. Bununla ilgili
dort ayn kanunda dlzenleme yapildigini goériiyoruz. Bunlardan bir tanesi Ceza
Muhakemeleri Kanunu. Bunun 135 ve devami maddesinde, adli merciler tarafindan
yapilan denetimin dizenlendigini gorlyoruz. Diger (i¢ kanun da; Polis Vazife
ve Salahiyetleri Kanunu, Jandarma Teskilati Kanunu ve Milli istihbarat Tegkilat
Kanunu. Bu kanunlarla da ayri ayr bu teskilatlara iletisimin denetlenmesiyle ilgili
yetki verilmis ve bu kuruluslarin yapmis oldugu denetime de onleyici ve istihbari
denetim denilmis.

Ceza Muhakemeleri Kanununun 135. Maddesinde, mutlaka bir sug islendigi
sliphesi ve buna dayali bir kovusturma durumu olmasi sarti getirilmis haberlesme
denetimi icin. Bunun da sug islemesi kuvvetle muhtemel olan kisilere yonelik
ve sucun onlenmesi icin baska turll bir imkanin olmadidi, yani son care olarak
basvurulacak bir tedbir oldugunu sdyllyor yasa. Yine hakim tarafindan karar
verilecek ya da gecikme olmasi durumunda dogabilecek bir sakinca varsa savci
tarafindan da bunun karar verilecek; fakat savci derhal hakimden onay alacak ve 48
saaticinde hakim onayi alinmadigi takdirde savcinin verdigi karar gegersiz sayilacak.

Peki, nasil denetlenecegini 6ngdrmis CMK? Slpheli veya zanlinin
telekominikasyon yoluyla iletisiminin tespit edilmesi, dinlenmesi, kayda alinmasi
ve sinyal bilgilerinin degerlendiriimesi seklinde olabilecegini séyllyor. Yani dort
sekilde iletisimin denetlenmesi s6z konusu. Bunlardan iletisimin tespit edilmesi,
bitlin suglar icin uygulaniyor. Diger ¢ durum, yani dinleme, kayda alma ve sinyal
bilgilerinin degerlendirilmesi ise 135. Maddenin 6. Fikrasinda sayilmis suclarda ve
ancak bu suglarin islenmesi halinde bagvurulabilecek denetimler olarak belirtiliyor.

Buradaki birinci yontem, iletisimin iceriginin denetlenmesini icerdiginden,
Anayasaya aykirilik da teskil edebilecek bir durum. Clnkl Anayasada hangi
durumlarda dinlemenin kanunla diizenlenebilecegi hiikiim altina alinmistir. Tabii,
orada 6ngorilen, iletisimin icerigini denetlemeye yonelik olarak bir denetim degil;
ge¢mise dogru olarak zanlinin kiminle, hangi iletisim araciyla, nerede, ne kadar
gorusildiginin tespit edilmesi anlamina geliyor. Diger {i¢ denetim yontemi ise
geriye yonelik olarak elde edilebilecek bilgileri iceriyor.

Bir de ayrica stiphelinin veya zanlinin yakalanmasi icin mobil telefonunun
yerinin tespiti de bu maddede diizenlenmis. Bu da besinci bir denetim sekli olarak
saylabilir.

Hakim, bir kisinin iletisiminin denetlenmesine karar verirken bunlari esas alir.
Bu husus, 6nleme ve istihbarat amacl dinlemeler icin, denetim icin de gecerli.
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Haberlesmesi denetlenecek kisinin kimlik bilgileri mutlaka bu kararda yer alacak.
Yine iletisim aracinin tirl mutlaka bu kararda yer alacak. Telefon numarasi veya
iletisim sagladigi aracin kod numarasi mutlaka yer alacak. Tedbirin tlirl mutlaka bu
kararda yer alacak, tedbirin kapsami ve tedbirin siiresi mutlaka bu kararin icinde
belirtilecek. Yani bu hususlarin acik¢a belirtiimedigi kararlarla yapilan denetimler
hukuki sayllmaz. Zaten hukuksuz olarak nitelenen denetimlerin cogu da hakimin
bu hususlara uymadan karar vermelerinden kaynaklaniyor. Hakimler genellikle
kolluk kuvvetlerinin onlerine koydugu karar kagitlarini okumadan altina imza
atiyorlar ve bu genelde de bu kararlarda ya kisinin kimligi bulunmuyor, ya o kisiye ait
olmayan baska telefonlarin dinlenmesi s6z konusu oluyor. Bu tiir kararlarla hukuka
aykin dinlemeler yapilabiliyor. Buna en carpici 6rnek olarak, izmir'de bir agir ceza
mahkemesi baskaninin kendi telefonunun dinlenmesiyle ilgili kararin altina imza
atmig olmasini verebiliriz. Clinkli daha sonra telefonunun dinlenmesi sonucunda
hakkinda dava agilmis ve tutuklanmis o agir ceza mahkemesi baskan.

Yine Tarkk Bey de konusmasinda bahsetti, 2007 yilinda, Emniyet istihbarat
Daire Baskanli§gi mahkemeden bir dinleme karari gikartti; bu Turkiye'deki tim
vatandaslarin dinlenmesine yonelik bir karardir. Ayni karari Milli Istihbarat Teskilati
da kendisiicin gikartti. 2007'nin sonlarina dogru da Jandarma kendisi icin benzer bir
karar ¢ikartti Ankara Agir Ceza Mahkemesinden.

Bu konunun anlagilabilmesi icin burada belki bir baska diizenlemeden de
bahsetmek lazim. 2005 yilinda, Telekomiinikasyon iletisim Baskanligi diye bir
kurum kuruldu. Daha 6nce tim kuruluslar kendi dinlemelerini kendi olanaklari
lizerinden yaparken, 2005 yilindan bu yana bu Telekomiinikasyon iletisim
Baskanligi kanaliyla dinlemeler yapiyorlar. Bu Baskanliga kendi online gelen
dinleme kararlarina itiraz etme yetkisi taninmig durumda. Yani hukuka aykiri
degilse bile, karar ilgili mahkemesine ya da savciya geri gdnderme hakkina sahip.
Nitekim Telekomiinikasyon iletisim Baskanligi, 2007 yilinda verilen bu kararlardan
Emniyet Istihbarat Dairesi tarafindan alinan kararlara hukuki oldugu kanaatiyle
hicbir itirazda bulunmadi, bu kararlar yirirlige koydu; ancak, Jandarma’nin
almis oldugu kararlara itiraz etti. Bu kararlar ilk hakim tarafindan verilmis kararlar
oldugu icin, itirazlar da 0 mahkemenin heyeti tarafindan gérisiliyor. 11. Agir Ceza
Mahkemesi bu itirazi reddetti. Biraz énce burada dinleme kararlarinin nasil ve ne
sekilde, kimlere yonelik alinacagini saymistim. Biitlin vatandaslarin dinlenmesine
yonelik boyle bir kararin cikartilabilmesi olanadi hicbir sekilde mimkin degil.
Clinkii orada mutlaka dinlenecek kisinin agik kimliginin bulunmasi lazim, telefon
numarasinin belli olmasi lazim. Yani biitiin vatandaslarimizi dinleyebilecek tiirden
bir karar ¢ikartilmasi bizim mevzuatimiz agisindan mimkin degildir. Sonunda
Adalet Bakanlgi tarafindan Yargitay'a bir itirazda bulunuldu; Yargitay 9. Ceza Dairesi
bu karari bozdu. Ama aradan 11 ay gibi bir siire ge¢misti. Bu dinlemeler, iletisimin
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denetlenmesi son derece olagandisi bir denetim yolu olmasi itibariyla, kisa streler
halinde uygulanabilen tedbirler. En fazla 3 ay icin boyle bir karar alinabiliyor; eger
ihtiyag varsa bir 3 ay daha uzatilabiliyor. Eger bir teror 6rguitli faaliyeti soz konusuysa,
bunun miiteaddit defalar uzatilmasi gibi bir sey s6z konusu oluyor. Bu sekilde temel
bir hak ve 6zgurltigun ihlal edilmesi anlamina gelen bdyle bir kararin en azindan 11
ay gibi uzun bir stire icin de olsa hayata gecirilmesi biy(k bir talihsizlik olmustur. Ki
halen diger kuruluslarimiz, Emniyet ve MiT'in bu tiir bir karara dayali olarak dinleme
yapip yapmadigi konusunda da bir bilgimiz yok.

Ceza Kanunumuzun 130. Maddesinde gizli sorusturma ve teknik araglarla izleme
diizenlenmis. Burada teknik araglarla izleme, sanik veya siiphelinin kamuya agik
yerlerdeki faaliyetleri ile isyerinin teknik araglarla izlenmesi, ses ve goriinti kaydi
alinmasini iceriyor. Bu dlizenleme ile biraz 6nce bahsettigimiz mobese kameralarla
izlemeyi karsilagtiracak olursak; aslinda biraz 6nce sézini ettiim, Emniyet'in,
MiT'in, Jandarma’'nin dinlemeler icin cikartmis oldugu kararlar ne kadar hukuka
aykirysa, bu mobeselerle ortam dinlemesi, gozetlemesi yapilmasi da ayni derecede
hukuka aykiri bir uygulama olarak karsimiza ¢ikiyor. Clinki biraz 6nce dinlemelerle
ilgili saymis oldugum butiin unsurlarin bu teknik takiplerle ilgili kararlarda da yer
almasi zorunlulugu vardir. Bu tiir genel bir izleme ve takibe imkan veren herhangi
bir yasal dizenleme s6z konusu degil. Bunun da agik bir insan hakki ihlali olarak
gorilmesi gerekiyor.

CezaMuhakemeleriKanunundabununlailgilibaska maddeler de var.Glivenceler
getirilmis kimi durumlara. Aslinda bir hukuki diizenleme olarak bu konudaki pek cok
noktaya gerektigi tanimlar getirmis, cerceve ¢izmis oldugunu sdyleyebiliriz. Tabii,
uygulamadaki sorunlardan bahsetmiyorum. Ama bununla bitmis mi; hayir. Adalet
Bakanhgi, tutmus, bu CMK'yla ilgili bir yonetmelik ¢ikartmis. Ceza Muhakemeleri
Kanununda Ongoériilen Telekomiinikasyonla Yapilan iletisimin Denetlenmesi,
Gizli Sorusturmaci ve Teknik Araclarla izleme Tedbirlerinin Uygulanmasina iliskin
Yonetmelik. Bu Yonetmeligi 2007 yilinda yirtrlige koymus Adalet Bakanligi ve
Ceza Muhakemeleri Kanunundaki bu iletisimin denetlenmemsiyle ilgili bircok kurali
taninmaz hale getirmis.

Burada Yonetmeligin tamamina dedinmem mimkin degil; ama bu
Yoénetmelikte belirtilen hususlardan birkag tane érnek vermek istiyorum. Ornegin,
CMK 135/2. Maddesinde stipheli veya zanlinin tanikigindan cekinebilecek kisiler
arasindaki iletisimin kayda alinamayacagi; eger sonradan bu fark edilirse mutlaka
o kaydin imha edilmesi gerektigine dair bir diizenleme var. Ama Yonetmelik,
“Kosullar varsa onlar da kayda alinabilir” diyor. Yine CMK'nin 136. Maddesinde,
“Stipheli veya miidafiinin blirosunun, konutunun arastirimasi hakkinda bu madde
asla uygulanamaz” diyor. Ama Yonetmelik diyor ki, “Avukat stpheliyse, o da ayni
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tedbirlere tabi tutulabilir.” Yine 135. Maddede, katalog suglardan bahsetmistik
bunlarin arasinda Ceza Kanununun 222. Maddesi sayiliyor; ama Yonetmelik diyor
ki, “Bu 222. Maddenin 7 ve 8. fikralari hari¢.” Bu 222. Madde, sug islemek amaciyla
orgut kurmayla ilgili madde. Bunun 2. Fikrasi, kurulmus olan bir érg(ite tye olmadir.
Yani bir 6rglite sadece Uye olan bir kisi, baska bir seye karismamigsa, bu iletisimin
denetlenmesi tedbirine tabi tutulamiyor. 7. Fikrasi, yardim yataklik dedigimiz,
Orgut hiyerarsisi icinde yer almadan, 6rgite yardim eden kisiyi tanimliyor. Bunu
da kapsam disinda tutmus Kanun. 8. Fikrasi, 6rgiitlin ya da 6rgtiin amaclarinin
propagandasini yapmak sucunu ve bunun ayni zamanda basin yoluyla islenmesini
iceriyor. Bunlar iletisimin denetlenmesi yoniindeki tedbirler kapsamina alinmamis.
Ama Yonetmelik diyor ki, “Bu suglarin teror 6rgiitl kapsaminda islenmesi halinde
bu da ayni kapsamdadir.” Yonetmelikte boyle daha bircok madde var; yani kanunla
koruma altina alinmis bircok madde ihlal edilecek sekilde diizenlemeler getirmis.

Nitekim, istanbul Barosu, bu Yonetmeligin birka¢c maddesinin iptali istemiyle
Danistay’da dava acti ve Danigtay Dava Daireleri Kurulu da, Adalet Bakanliginin
boyle bir yonetmelik ¢clkarmaya hak ve yetkisinin olmadigini, Ceza Usul Kanununun
yorumlanmasi yetkisinin yargi organina ait oldugunu ve bu Ydnetmeligin
yayinlanmasinin bir sosyal darbe anlamina geldigini belirterek, isin esasina girmeden
iptal edilmesine karar vermistir. Tabii, bu Yonetmelikteki iki maddeyle esas olarak
yasama organi fonksiyonlarinin yiriitme organi tarafindan Adalet Bakanligi eliyle
gasp edildiginin de ayrica tespit edilmesi gerekmektedir. Clinki Anayasa bunun bir
kanunla diizenlenmesini emrediyor.

Son olarak, bu 6nleyici ve istihbari dinlemelerle ilgili diger tic kanunda da bircok
sorun olduguna deginmek istiyorum. Orada 135. Maddeyle ilgili ayrintili tanimlara
yer verilmemis. Dolayisiyla, bugiin yasadigimiz sorunlarin btk bir cogunlugunun
da bu onleyici ve istihbari amach dinlemelerden kaynaklandigini belirterek
konusmami bitirmek istiyorum.
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PANEL YONETICiSi

Simdi de son konusmacimiz Sayin Meral Danis Bestag'a s6z vermek istiyorum.
Kendisi, Barnis ve Demokrasi Partisi Hukuk islerinden Sorumlu Es Genel Baskan
Yardimaisi. Kendisi, Tiirkiye'de 6zgrltkler alaninda, iletisim 6zgiirligii basta olmak
lzere bircok alanda lilkemizin demokratiklesmesi, 6zglirlesmesi stirecinde en ciddi
sorunlarl yasayan, bu konuda bedeller ¢deyen; farkli diistinenin ne sdyledigini
anlamaya ¢alisma tahammiiltinln gosterilmedidi bir ortamda, buna karsi 6rgitlii bir
siyasal yapinin ¢alismalarini ylriten bir arkadasimiz. Saninm kendisinin sdyleyecegi
de giincele dair 6nemli seyler olacaktir.
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MERAL DANIS BESTAS (BDP Es Genel Baskan Yardimcisi)

Dogrusu, gozetim konusu ¢ok énemli, hayati bir konu. Elektrik Miihendisleri
Odasini da boylesi bir 6nemli konuyu tartismaya actigi icin ve bunu 6zellikle de
Diyarbakir'da, her glin onlarca ihlalin yapildigi bir ilde yaptiklari icin kutluyorum.
Boylesi bir etkinligin gercekten ¢ok dnemli oldugunu ve yarar saglayacagini
distintyorum.

Dogrusu, son konusmaci olmak farkli bir seymis; ¢clinkii benden 6nce konusan
arkadaglarim konunun pek ¢ok yonline degindiler, ¢cok 6nemli tespitlerde
bulundular.Ben de onlarin sdylediklerini tekrar etmeden, bu konuda neler yasiyoruz,
genel olarak bahsetmeye calisacagim. Diger arkadaslarin konusmalarindan da ¢ok
faydalandigimi belirtmek istiyorum.

Ben, bu iletisimin denetlenmesini, izlenmeyi, gozetlenmeyi, dinlenmeyi nasil
yasadigimizi; hem Barig ve Demokrasi Partisi Uyeleri nasil yasadigimizi, hem Kiirt
sorununun ¢dzm{ miicadelesinde &nlerine stirekli yasal, siyasal, idari, hukuki, fiili
engeller ¢ikarilan yurttaglar olarak nasil yasadigimizi; 6zellikle 2005'ten sonra yeni
¢ikanlan Turk Ceza Kanunundaki ve Ceza Muhakemeleri Kanunundaki buna iliskin
yeni dlzenlemelerin, yine “aciim” adi altinda kamuoyuna yalan yanls birtakim
iyilestirmeler olarak sunulan dizenlemelerin, uyum yasalarinin hayatimiza nasil
yansidigini biraz paylagmak istiyorum.

Dinleniyor muyuz, gozetleniyor muyuz, izleniyor muyuz? Dogrusu, 6zellikle KCK
operasyonlarindan sonra mimkinse telefonda hi¢ konusmuyorum. Tirnak icinde
sOyliyorum bunu tabii. Yani herkes bu son dénemde bu endiselerle mimkiin
mertebe telefonda falan dikkatli konusmaya, hatta kullanmadiginda telefonun
pilini clkarmaya falan basladi. Ozellikle KCK ana dosyasindaki iddialarin biiyiik bir
kismi yasadisi telefon dinlemelerine falan dayandirildigi icin ve ben de bu davaya
bakan avukatlardan biri oldugum icin bunlar ¢cok yakindan biliyorum ve agikcasi,
diger pek cok kisi gibi ben de ona gore davraniyorum. Niye bdyle yapiyoruz; ¢linki
hukuk yok, hukuk islemiyor. Eksikliklerine ragmen, bu alana iliskin Anayasada,
yasalarda pek ¢ok koruyucu dizenleme var; fakat bunlarin hicbiri uygulanmiyor.
Yani ortada mevcut, kanunda yer alan, iletisim 6zgurligunu diizenleyen 132, 133,
134, 135 ve devami maddelerdeki hiikiimlerin bile uygulanmadig, keyfiligin hakim
oldugu bir iletisimin izlenmesi ve buna dayal bir dava siirecinden sz ediyoruz.
Dusiindn, insanlarin her davranisinin, her konusmasinin, her hareketinin, tepkisinin,
hatta jest ve mimiklerinin bile gozetlendigi, kaydedildigi ve bunlara dayali olarak
insanlarin birtakim suclarla itham edildigi; alkislamanin, gllmenin bile 6rgite
destek olarak nitelendirildigi ve bunlarin dosyalara kanit olarak girdigi bir davadan,
yargilamadan s6z ediyoruz ve emin olun, burada insanlar bu tiir kayitlara, cekimlere
falan dayanilarak 11-12 seneye varan cezalar aliyorlar. Bir etkinlikte, gosteride, bir
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bayramda, herhangi bir kutlamada falan birtakim insanlarla birlikteyken ¢ekilmis bir
kare fotograf, insanlarin 6rgit Uyesi olarak yargilanarak cezalandirlmasi demek.

Boyle bir gozetlemeyi emniyet ¢ok yaygin yapiyor, inanilmaz uzmanlar bunu
da not etmek lazim. Her kare fotografi cok iyi montajlayip getiriyorlar, CD kayitlari
yapiyorlar. Diger yandan ne yapiliyor? iletisim tespiti. Son dénem uygulamalarda
yegane delil olarak kullaniliyor. Baska deliller karsimiza ¢iksa da. Simdi mesela yeterli
slipheden s6z ettik. Yani kanuna gore bagka bir sekilde dayanak olmayacak delil
elde etme. Son ¢are olarak kisinin telefonlari dinlenebilecek, e-mailleri izlenebilecek,
yazismalari izlenebilecek. Bu son ¢are kavrami bizde ilk ¢6zim. Yargilamalarin
timdi siyasi saikle yapildigi icin. Bunu ¢ok emin olarak séyllyorum. Bizde hakim ve
savcinin roll yok. Mesela ben KCK davasi icin 6zellikle sGyleyecedim. Tabi bir tane
KCK davasi yok su anda devam eden 16 KCK davasi var ve bu davalarin hepsinde
bir numarali delil iletisim tespit tutanaklari, teknik takipler, fotograflamalar, telefon
doklmleri var. Baska delil yok.

Bu davalarin hepsinde bir numarali delil iletisim denetim tutanaklari. Peki, ne
yapilmis bu dosyalarda? Ormek olmasi agisindan, en ¢ok tartisilan dosyalardan biri
oldugu icin 6rnek vermek istiyorum. Belki inanmayacaksiniz, ama séyle bir ihbarla
basliyor binlerce kisinin tutuklanmasi ve yiizlerce kisinin telefonlarinin dinlenmesi.
iddiaya gore, sézde, 14.02.2007 tarihinde Diyarbakir Terérle Miicadele Subesine
soyle bir ihbar geliyor: “--- eylemlere katiimalan icin insanlarn y&nlendiriyor,
baska illeri de organize ediyor. PKK adina halki sokada isyana ¢agiryor.” Telefon
numaralar veriyor. Bu ihbarin Emniyetin telefonuna geldigi séyleniyor. Bitiin
olay bu. O ihbardan sonra telefon dinlemelerine basliyor ve bu telefon dinleme
sayllari artiyor, 10'a ¢ikiyor, 20'ye ¢ikiyor. Dinlenmeyen kisilerin de telefonlari dolayl
olarak dinleniyor; diyelim ki benim telefonum dinleniyor; beni arayan herkes bu
arada stpheli konumuna dustyor. Zaten dinlemeler yiizde 90 oraninda yasadisi
bir sekilde yapiliyor. Bu ihbar ¢cok seye kadir oldu. Yani 2004 yilindan 2009'a kadar
bu kisilerin telefonlan dinlendi ve teknik takip yapildi. Teknik takip nerede yapilds;
kapatiimadan 6nce Demokratik Toplum Partisinin kurdugu Yerel Yonetimler Blirosu
dinlemeye ve izlemeye alindi ve mahkemeden alinan bu dinleme karari onlarca kez
uzatildi, Gstelik hichir somut, hukuki dayanak yokken. Polis yazi yaziyor, “Biz, burayi
izlemek istiyoruz” diyor, savci yazi yaziyor, hakim karar veriyor. Somut bir dayanak
yok. Yani bunu sorgulayan higbir tartisima yok. Ayni kelimeler, ayni climlelerle bu
kararlar veriliyor, stire uzatiliyor.

Bu Yerel Yonetimler Blirosunun izlenmesi sadece iletisimin denetlenmesi,
izlenmesi boyutuyla degil, ayrica Anayasa ya ve siyasi partiler kanununa da aykiri
bir durum. Bu sorusturmada tek yetkili merci Yargitay Cumhuriyet Bassavciligidir ve
konunun merhalelerinin izlenmesinin Bagsavciliga bildirilmesi gerekir ve o biironun
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izlenmesi ve dinlemeler kendisinin takdirindedir .

Baska neresi izleniyor bu KCK dosyasinda? Diyarbakir Buyiiksehir Belediye binasi
izleme karari var. Dustinln, Buyiksehir Belediye Baskanindan tutun da, herkes
izleniyor. O kadar sinir tanimiyorlar ki, Bliytksehir Belediyesini de, diger belediyeleri
de izleme, dinleme karari veriyorlar. Zaten surekli izliyor, bunu fotografliyorlar. Yine
BDP Diyarbakir il binasi izleniyor.

Soéyle bir durum var: Yani yasayla falan baglanti kurmaya calismayacagim;
¢lnkl Anayasanin ilgili hikiimlerine, Ceza Muhakemeleri Kanunu ve ilgili yasa
hikiimlerine hicbir sekilde uygun olmayan bir yargilama, sorusturma ve izlemeyle
karsi karstyayiz. Bunu yiizlerce kez dile getirdik, bunailiskin dilek¢eler verdik. Son 4-5
yildir yapilan yargilamalarda, butlin dosyalarda karsimiza ¢ikan hukuka aykiriliklari
sizlerle paylasmak agisindan, resmin bitlnini gdrmemizi saglamak agisindan
anlatiyorum.

Ben kendimi tanitmadim. 1990'dan beri avukatlik yapryorum, yani 20 yildir.
iskence, faili mechul cinayetler dénemi, kdy yakmalar falan, bunlarin tiimine
bir sekilde taniklik eden bir avukat olarak sdyltyorum. Bugiin yasananlar aslinda
bolgede barig isteyen demokratik Kiirt hareketinin tasfiyesi stireci ve bu da siddete,
iskenceye donusulyor. Yani din &lduren, yakan, yikan zihniyet, bugin bunu
degisik yollarla yapiyor. Bu sefer, uygulayicilar hukuku inanilmaz bir maharetle
uyguluyorlar; tabii, aleyhte bir maharet bu. Biz hukukgular, bu sekilde her kanun
diizenlemesinin uygulamada nasil bosa ¢ikartildigini veya en olmadik sekilde
uygulandigini dehsetle izliyoruz. Diisiintin, Avrupa Insan Haklari Mahkemesinin
verdigi kararlar dogrultusunda yeni bir kanuni diizenleme yapiliyor; fakat tekrar
farkli bir uygulamayla bunun da bosa cikartildigini vesaire goriiyoruz. Tabii, Kiirt
sorununun ¢6zimsizliginden kaynaklanan bir durum bu; daha dogrusu Kurt
sorununun ¢6ziimiine yanasmayan glcler simdi de son care olarak yarg eliyle
bu surecin 6nlnl tikamaya ve bu konuda mucadele yiiriiten, politika gelistiren
muhalifleri birtakim yargilamalarla, davalarla, tutuklamalarla falan tasfiye etmeye
calisiyorlar. Yani su anda meydana gelen cezalandirmalarin, tutuklamalarin siyasi
iktidar tarafindan sadece siyasi birtakim saiklerle yapildigi konusunda bizim bir
kuskumuz yok.

Dusiindin, 2 yil boyunca stirekli olarak izleniyorsunuz, dinleniyorsunuz. 14 Subat
2007-14 Nisan 2009; bu stire boyunca stirekli her sekilde izleniyor, dinleniyorsunuz
ve yaptiginiz herhangi bir davranistan, soylediginiz en basit bir s6zden dahi bir
sug unsuru ¢ikartmaya calisiyorlar. Dustinlin, adama diyorlar ki, “Sen, llisu Barajinin
yapilmamasi i¢in, Hasankeyf'i kurtarmak icin kampanyalara katilmigsin, bu konuda
yogun telefon gorlismelerin var; sen Hasankeyfi kimin kurtarmaya calistigini
bilmiyor musun?!” Ondan sonra daiddianameye, “Terdr 6rgiiti mensuplarinin gegis
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guizergahi olan Hasankeyf'in sular altinda kalmamasi icin eylem ve etkinliklerde
bulunmak, o dogrultuda calismak” diye yazmislar. Yani diistinlin, bu tespit bile
yargisal erkin takdirine kalmis bir sey. Daha buna benzer bir strii sey var. Distindn,
Avrupa insan Haklari Mahkemesine basvuru yapilmis; suc. Bu da iddianamede
yaziyor. Sosyal yardim kuruluslarina katilmak, destek olmak sug, cocuk haklarina
iliskin diizenlenen bir toplantida konusma yapmak sug¢ vesaire. Tabii, bunlar
gercekten hayati inanilmaz derecede olumsuz etkiliyor. Ben, bu isin psikolojik,
sosyal taraflarina deginmedim; ama bu konudaki yaklasimlar, tavirlar sonuglariyla
artik yasama yanstyor. Disiinlin, telefonda Kirtce kiifrettin diye bile hakkinda islem
yapabiliyorlar, bunu davaya konu edebiliyorlar. Bu da glindelik yasamda insanlarin
psikolojisini cok olumsuz etkiliyor tabii. Ozellikle bu telefon dinlemeleri tizerinden
yapilan yargilamalar falan o kadar endise yaratti ki, artik insanlarin konusurken
kendi kendilerini sinirlamalarini getirdi. Kendi kendini sinirlama artik ¢cok normal
bir tutuma, davranisa donisti bolgede. Bu da bunun toplumda yarattigi olumsuz
psikoloji agisindan oldukga dusiindiricl bir durum; 6zellikle Kiirt sorununun
¢6zUmsizliginden kaynakli. Batida da stiphesiz gbzetleme, iletisim izlemeleri az
da olsa bu konunun hukuksuzluklari var ama burada ¢ok ¢cok daha fazla olmakta.
Clnkd dinleme konusu temel araclardan biri olarak kullaniliyor. Her yerde artik
izleme ve teknik takip kullaniliyor.

Cokilging dosyalar var. “Su sokakta, su eyleme iliskin g&riintd istiyoruz” deniliyor.
Diyarbakirda mobese kameralari slogan atanlari, yrlyenleri, alkis calanlari tespit
ediyor; ama elinde silahla vurup 6ldiireni tespit etmiyor.
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SORU VE CEVAP
SALONDAN

Engin CAVDAR Konusmalarda iktidarlarin toplumu denetim altina almak,
istedikleri gibi yonlendirmek icin cesitli mekanizmalar, izleme-gdzetleme sistemleri
gelistirdiklerinden bahsedildi. Bu mekanizmalardan birinin de kentsel donlisim
projeleri oldugu sdylendi. Clinkl kentsel déntisim projeleriyle insanlarin bir nevi
kontrol edilebilir noktalara toplanmaya calisiidigini sdylendi. Bdyle bir sey gercekten
mimkin mi ve eger miimkiinse, buralarda su ana kadar devlet eliyle bu konuda
ne yapildi?

Engin CAVDAR Bu iletisimin denetimi konusunda yapilan konusmalarda,
iktidarin toplumu sirekli izleyen, gozetleyen, denetim altinda tutan bir goz
olarak islev gordigund, toplumu bu sekilde strekli bir kontrol altinda tuttuguna
deginildi ve bizlerin de toplum olarak bu denetimi bir sekilde icsellestirdigimiz ve
buna gore glindelik hayatimizda kendi kendimize bir otokontrol gelistirdigimiz
belirtildi. Bu durumda, toplum olarak izerimizdeki bu strekli tahakkiim ve denetim
mekanizmasini kirmak icin iktidarin géziini nasil kor edebiliriz, bu konuda toplum
olarak ne yapabiliriz?

Yrd. Dog. Dr. BARIS COBAN- Kentsel dontstimle ilgili sorudan bagslayayim.

Buralarda nasil bir kentsel dontsim planlanabilirdi? Aslinda vardi; kdykent
projeleri tlirl Uretilen projelerin hepsi, toplumu denetlenebilir bir alanda tutup,
boylece muhaliflerin onlara sirayet etmesini engellemeyi amacliyordu. Tabii,
cok blylk gocler olunca, toplumsal hareket devletin denetiminin de disina
cikabilecek biyiklige erisince, yapmayi istedikleri kadar buytk bir denetim
gerceklestiremediler. Bu, istanbul’dan baslayan bir siirec; istanbul'da, 6teki olan
Kirtleri, diger toplum kesimlerini sehrin disina atmaya calisiyorlar, bu alanlari
zenginlere peskes cekmeye calisiyorlar. Ayni seyleri daha sonra baska yerlerde,
buralarda da yapmaya calisacaklar. Tabii, burada belediye sizin elinizde, halkin
elinde oldugu stirece bdyle bir saldiriya girismeleri de kolay olmayacak. Onun icin,
katiimcr demokrasiyle birlikte, kendi 6zgiirliik alanlarinizi da savunmaniz gerekiyor.
Nereyi bos birakirsaniz, savunmasiz birakirsaniz, iktidar oradan girip, alani kendi
alanina gevirip, muhaliflerin tiim 6zg(irltik alanlarini yok etmeye calisiyor.

Onun disinda, arkadagimizin, “iktidarin géziinii nasil kér edebiliriz?” sorusu vardi.
Yalniz olmamak, toplu sekilde sokaga ¢ikabilmek ve bu tehditleri ciddiye almamak
gerekiyor. Yoksa her zaman bu korkuyla yasamak yok edici bir sey, tiiketici bir
sey, insan olmaktan biktirici bir sey. Yani mobese kameralarinin karsisinda eylem
yapabilmek, gerekirse bunlarikéredebilmek, bunlarakarsieylemlerkurgulayabilmek
onemli. Karnaval tirG eylemler olabilir, yani siddet gerekmiyor. Zaten istedikleri
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sey de genelde siddet tiiri eylemler. Bundan ziyade, daha karnaval tlri eylemler
gergeklestirip, “Ciddiye almiyoruz, araglariniz bize sokmedi, sokmeyecek” demek
gerekiyor. Yani “Her seyimizi gorebilirsiniz, yatak odamizi da gorebilirsiniz; ama
sizin suclu kabul ettiginiz sey zaten bizim kafamizin icinde. Ki o da gorebileceginiz
bir sey degil” demek gerekiyor. Bunu kabul ettiginizde zaten hicbir zaman teslim
alinamiyorsunuz.

Yrd. Dog. Dr. ZEYNEP OZARSLAN - Sorunun cevabini aslinda Baris Bey bilyiik
oranda verdi, benim sdyleyecedim seylere yakin seyler sdyledi. Tabii, bu ¢izdigimiz
tabloda sistemin bu kadar totaliter, bu kadar butlnlukli bir yapr olduguna
inanmiyorum. Yani elbette muhalif giiclerin aralardan sizabildigini goriyoruz. En
son Wikileaks olayinda oldugu gibi, yaratilan su blytk Amerikan toplumunda
bile bdylesi sizintilar olabildigini gordiik. Burada 6nemli olan nokta, bizim
boyle oldugunu varsaymamiz; yani sistemin butin halinde bizleri kapattigini,
gozetledigini varsaydigimiz icin zaten tehlikeli. Biz bu varsayimdan kurtuldugumuz
anda ve iktidara karsi daha anlamli muhalif eylemler gerceklestirdigimiz zaman,
baskinin olmadigi bir toplumda, daha insani bir toplumda yasama olanagina sahip
olacagiz. Nasil ki iktidar kiiresel bir sekilde hareket ediyorsa, muhalif gliclerin de
ayni sekilde kiiresel bicimde hareket etmesi ve yeni muhalefet bicimleri gelistirmesi
gerekiyor. Baris'in da séyledigi gibi, belki daha egdlenceli eylemler gerceklestirmesi
gerekiyor. Sonugta 6nemli olan eylemdir ve toplumda bu konuda farkindalik
yaratilmasidir. Yani mobese kameralar gibi, diger bitiin gdzetleme sistemlerine
karsi toplumun egitilmesi, medyanin yaratmaya calistigi kamuoyunun tersinde bir
kamuoyu yaratilmasi yoniinde muhalif giiclerin harekete ge¢mesi gerekiyor.

PANEL YONETICiSi- Bilim alanindaki, teknoloji alanindaki gelismeler, degisimler
herzaman sadece egemenlerinbaskilarinistrdiirmelerinoktasindaonlarabiravantaj
saglamiyor; ayni zamanda toplumsal muhalefet gticlerinin de bu iletisim araglarini,
bu teknolojiyi kullanma noktasinda bir ortak dayanismaya ihtiya¢ duydugunu,
bunlarin ortak bir 6rgtlilige ulasmalarinda 6nemli bir ara¢ oldugunun da farkinda
olmak gerekiyor. Bu baglamda, en son iran'da, Kuzey Afrika’da, Ortadogu’'da gelisen
halk ayaklanmalarinda, iktidarlarin, direnisleri kirmak adina ilk elden yaptiklari seyin
Internet sansiirli uygulamak oldugunun da altini ¢cizmek lazim. Yani egemenlerin
elinde bir ara¢ haline doniisen bir teknoloji, ayni zamanda bagka bir diinyay
savunan guclerin elinde; toplumsal yasamin emek, demokrasi ve baris ekseninde
stirdirllmesinden yana olan gliclerin elinde de 6nemli bir arag islevi gérebilecegini
distintyorum.




