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1 ay 6nce Turkiye'deki internet altyapisina, Garanti Ban-
kasI'ni basrole koyan bir saldiri yapildi[1]. 1 ay sonra
siber glvenlik ile dogrudan ya da isi geregi ugrasan 8
farkli uzman ile durumu yeniden degerlendirdik. 2015
sonunda yani 4 yil 6nce, TR sunucularina yapilan dDOS
saldiriile de karsilastirarak bunu yeniden inceledik [2].

Bu saldiriyr analiz edelim. Ama dnce Garanti Bankasi
saldirisindan bir kag giin sonra Ulusal Siber Olaylara
Mudahale Merkezi (USOM) tarafindan bankalarla yapi-
lan toplantidan bazi notlar aktaralim;

* Toplanti sonucunda tim bankalardan, yurt disi
bagimli servislerin (yani envanterin) ¢cikariimasi
istenmis.

*  Yurt disi bagiml servislerin mimkin oldugunca
azaltilmasi gibi bir karar alinmis.

* Bankalarin dDoS hizmeti i¢in
operatorlere bildirdigi IP ara-
hklarinin eksik oldugu durum-
lar varmis. Sadece internete
yayin yapan IP araliklari degil,
tam IP subnetler bildirilsin ve
bildirilenler gézden gecirilsin
diye karar alinmis.

* Bankalarca yapilan dDOS test-
lerine, NTP, DNS, Mamcache,
TCP Reflection senaryolarinin
katilmasi istenmis.

Bunlari USOM bankalara soylemis.

Ama biz uzmanlardan aldigimiz bilgilerle duruma daha
yakindan bakalim. Once yurt igi altyapi ve yurt disina
baglantilar (cikislar).

Yillardir ihmal edilen Tiirkiye'nin internet-telekom
sebekesi, hem eyliil sonunda yasadigimiz deprem,
hem de ekim sonunda yasadigimiz siber saldiri
sirasinda durumunu ortaya koydu. Fiber yatirim 15
yildir her sene 200-250 bin km yapilmaliydi, oysa
toplam 365 bin km.

Cumhurbaskani R.Tayyip Erdogan, gecen hafta “fiber
yatirimi engelleyen karsisinda beni bulur”[3] dedi. Ama

fiber sebekenin ihmal edilmesi tamamen AKP dénemin-
de gerceklesti. Bugtn 3 ya da 4 milyon km duzeyinde
olmasi gereken altyapi, maalesef serbestlesmenin ilan
edildigi 2004 ve o6zellestirmenin yapildigi 2005 yillarin-
dan bu yana gelismedi. Duruyor. Oysa her bir yil 200 ya
da 250 bin km duzeyinde yapilmis olmaliydi.

Ama 2020 yilina ulastigimiz bugiinlerde Tiirkiye'nin
tim yurt ici fiber sebekesi sadece 1,5 yilda yapiima-
si gereken diuizeyde yani 365 bin km kadar.

Buglnlerde Turk Telekom gunde 100 km ddsedigini
iletiyor [4]. Ama bu da 1 yil boyunca her is glint yapilsa
bile 1 yilda ancak 22 bin km eder. Yeter mi?

Yerli icerik ve Veri Merkezi Sektérii Gelisemeyince
Yurtdisi Bant Genisligi Dolu

Bu arada, USOM yetkilileri
gayri resmi olarak yaptiklari
konusmalarda, “altyapi ile ilgisi
yok, yurt disindan gelen saldiri
yani yurt disi cikislarla ilgili”
dedigini biliyoruz ama bu ifade
altyapinin eksikligi yaninda
yurt disi bant genisliginin dolu
olmasi sorununu da ortaya
koyuyor.

Oncelikle bir seyi vurgulaya-
lim; sorunun altyapi ile ilgisi
var. $Soyle ki; 365 bin km'lik
altyapinin kucukltgu nedeniy-
le, bu tUr bir dDOS saldirisinda, oradan-oraya sacilan
paketler sebekeyi tikiyor. Bunun bir nedeni de, trafigi
rahatlatacak olan IDN yani trafik degisim noktasinin 20
yildir hala olmayisi [5].

USOM'cularin sdyledigi noktaya gelirsek; yurt disi bant
genisligi nedense gizli. Neredeyse 10 yildir yurt disi
bant genisligi aciklanmiyor, vatandastan ya da sektor-
den gizleniyor. Bu rakam, BTK'nin her ¢ceyrek yayinladig
raporlara girmiyor.

Ama 6grendigimize gore yurt disi ¢cikisimizin bayaklagu
9'u Turk Telekom olmak Uzere 16 TB dlizeyinde. Bunun
tamami doluya yakin calisiyor. Yedekli calismasi gere-
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kirken, maalesef dyle degil. Saldiri sirasinda ise doluluk
nedeniyle baska yone hareket etmek mamkun degil.

Yanlis (ya da olmayan) teknoloji politikalari sonucunda
ve trafik degisim noktasinin da olmamasi nedeniyle yurt
icinde internet erisimi ve veri merkezi hizmetleri sadece
sinirli (az) degil ayni zamanda pahali. Bu da yerli icerik
ya da yurt icinde yerlesik icerik hizmetlerinin geliseme-
mesi anlamina geliyor.

Bu nedenle de, Turkiye'nin yurt disindan “download”
icin gereken bant genisligi doygun durumda (sature).
CUnku internete giren herkes yurt disindan bir seyler
okuyor ya da yaziyor. Aslinda yedekli calismasi gerekir-
ken, dedigimiz gibi tamamen dolmus durumda. Bu da
siber saldirinin etkili olmasina yardimci olan bir durum.

Bunu da hatirlatalim.

Siber Saldiri Ne Gosterdi? 4 Yil Oncekine Nazaran
Gelisme Var mi?

Bu boélimde 2019 siber saldirisinin bize ne gosterdi-
gini bir tablo ile analiz edelim. (Not: Kasim ayi sonun-
da Cumhurbagskanlig Dijital Déntstum Ofisinin siber
gluvenlik konulu bir calistay duzenledigini duyduk. Bu
calistayla ilgili olarak heniz elimize bir bilgi ulasmadi.
Bu calistaya sadece devlette calisan uzmanlarin ¢agril-
digi bilgisi var. Dolayislyla bize uzmanlarin gosterdigi
eksiklerin konusulup, konusulmadigi ya da bu konular-
da gorusme yapilip, yapiimadigi seklinde bilgimiz yok.
Bilgi ulasirsa onu da yayinlariz.)

Siber Saldir1 Ne Gésterdi? 2015 dDOS Saldirisina
Nazaran Giivenlik Konusunda Gelisme Var mi?

4 yil sonraki bu siber saldiridan gtinimuze kadar ki
gelismeleri incelerken 4 bélimde bakacagiz.

e Devletin Gorevleri

* Telekom Sektérunde Tekel Kalmanin Getirdigi
Gorevleri

o Universitelerin Gorevleri

e Halkin ve Ozel Sektdriin Gorevleri

Simdi sorunlara detayli bakalim :

Devletin Gorevleri
Toptan Bir Telekom Politikasi - Stratejisi Yok

Olmamasinin sonucunu, kugllen telekom operatorle-
rinden, dinyanin gerisine disen internet hizlarindan,
fiber istedigi halde alamayan vatandaslardan ve veri
merkezi ile Turkce icerik sitelerinin kisir kalmasindan
gorayoruz.

Telekom sektorundeki diopol (mobilde Turkcell, sabitte
Turk Telekom liderligi) hukimetin sandiginin aksine

sektoru kucgultiyor . Asagidaki grafige dikkatle bakin.
Borsaya acilan 2 firmamizin 12 yilda geldigi noktayi
goreceksiniz.
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4G lisanslari ve diger gelismeler sonucunda telekom
operatorlerinin bor¢ yukunun cok yuksek olmasinin da
siber glivenlik acisindan getirdigi soruna dikkat cekelim.

Ulkemizde 1990’lardan itibaren telekomiinikasyon
sektérunde serbestlesme ve 6zellestirme hedeflendi.
Bu amagla 2000 yilinda sektore bir dizenleyici kurul-
du; BTK ve 2004 yilinda serbestlesmenin adimi olarak
lisanslar ilan edildi. 2005 yilinda ise Turk Telekom
Ozellestirildi. Ama geldigimiz noktada ne serbestlikten,
ne de tekelin yok oldugundan veya rekabetin kuruldu-
gundan bahsedebiliriz. Bunun pazara ve tliketiciye ticari
anlamda ve kaybolan degerler (para ve hatta eleman)
acisindan zararlari ayri bir yazi konusu ama siber gu-
venlige zararlarini asagida anlatiyoruz.

5G ve dijital donUsimun motoru olan bilisim ve tele-
kom sektorandn gelismesinin saglikli olmasi agisin-
dan, toptan bir “Telekom Stratejisi” yapilmahdir. Bunu
yaparken de, 6zel sektor disarida birakilmamalidir. Bu
stratejiyi 6zel sektorsiz hazirlamak, bastan topal 6rdek
haline getirir.

Telekom stratejisi konusunda “ne olmal” iceren bir yazi
yayinlayacagiz..

Siber Gilivenlik Stratejisi ve Eylem Planinin 2'ncisi
2019 sonunda bitiyor..

Onceki saldirida da 2012-2014 arasini kapsayan siber
glvenlik stratejisi ve eylem plani stresi bitmisti. Simdi
de 2016-2019 arasini kapsayan siber glvenlik strateji-
sinin sonuna geldik. 2020 ve sonrasini kapsayan, “Siber
Guvenlik Stratejisi ve Eylem Plani” hentiz ufukta gorul-
muyor.

2013 yilinda 2 kere toplanan Siber Guvenlik Kurulu,
2014 ve 2015'de hi¢ toplanmadi[6][7]. Aynen 2017-2018
ve 2019'da da toplanmadi[8]. Yapiimasi kanunla konu-
lan 4 toplanti pas gecildi. Ondan sonra da zaten toplanti
moplanti kalmadi.

Bu arada bir konuya daha dikkat ¢ekelim. Gerek 2012-



2014 ve gerekse 2016-2019 Siber Guvenlik Strateji

ve Eylem Planlarinda yer alan maddelerin, sektorin
uzmanlari tarafindan yetersiz bulundugunu da iletelim.
Hatta 2016 stratejisine giden yolda, turk-internet.com
uyarisinin da etken oldugunu ve “laf olmasin hemen
tamamlayalim” cinsinden bir acilliyet ile yapildigini
dusunuyoruz.

Halki-Kamuoyunu Bilgilendirme

Son siber saldirinin baslangi¢ saatlerinde durum ope-
ratorlerce “rutin saldir” gibi agiklandi. Evet strekli siber
saldiri oluyor hatta binlerce oluyor. Ama genel olarak
erisim engellenmisse, bu rutin degil, buyuk bir siber
saldiri anlamina geliyor. Bunu saklamak ginimuzde
hem komik oluyor. Ctnku “connected” yani “bagh” bir
dinyadayiz. Biz burada inkar etsek bile dis dinyada
neler olup bittigi tespit edilebiliyor.

Hem tam tersine
actklamak lazim ki
elbirligi ile sorunu
anlayalim, hasar
almayi azaltalim
ve belki de ¢6zebi-
lelim.Yani dstdnd
kapatmak yerine
acikhkla rapor ver-
mek lazim ¢unku
bazen bu saldirilar
arkada baska bir
seyleri sakliyor da
olabilir.

Ayrica saklama yolu
secildiginde, bizim
de kamuoyu olarak
bu konuda “glvenimiz azaliyor”. GérdUgumuz saldiriyi
birilerinin inkar ediyor olmasi sonucu degistirmiyor.

dDOS saldirlarin zor saldirilar oldugu da biliniyor. Bir
kere basladiginda su¢lama yerine hep birlikte c6zmek
icin calismak lazim. Ustu kapatilinca, demek ki “bece-
remiyorlar” diye dusunmeye basliyoruz. En azindan
guven acisindan bunlarin seffaf raporlanmasi lazim.

Proaktif Yaklasim

Daha 6nce yayinlanan 2 siber strateji ve eylem plani,
pasif dnlemleri iceriyor. Daha 6nceleri BTK tarafindan,
fiziksel siber tatbikatlar yapilirdi [8]. Sonra bu tatbikat-
lar fiziksel olmaktan cikarildi ve daha sonra da yok oldu.
Onun yerine siber yildizlar gibi yarismalar gerceklestiril-
meye baslandi.

Bunun yerine fiziksel (haberli) tatbikatlarin yapiimasi
gerekli. ilaveten yurt disindan gelen yazilim ve donani-
min incelenmesi ve raporlanmasi da USOM tarafindan
yapilmal.
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Ayrica USOM ve Sektorel ve Kurumsal Siber Olaylara
Mudahale Ekipleri (SOME) yapilanmasi sadece bilgilen-
dirme dlzeyinde ve pasif calisma iceriyor. Gerek “siber
istihbarat”, gerekse proaktif calismalar (Honey-pot gibi)
yapilmiyor. Bunlarin da yeniden distntlmesi ve plan-
lanmasi gerekli.

Ornegin, son saldirida da “Komuta Kontrol Sunuculari
Tespit Edilebilmeliydi”. dDOS saldirilari, dagitik gelir
ama aslinda bir veya bir ka¢ merkezden emir alir. Siber
mucadele ise, saldirin etkisini azaltmak kadar, bu
zinciri kirmak ve hatta kumanda merkezlerini tespit
edip, indirmek icin calisilir. Bu da “honey pot” denilen
sistemler gibi sistemler kurularak yapilir. Bunu yapacak
olan ulusal yapidir yani USOM bunu yapabilmeliydi,
ama boyle olmadi [10][11].

Kritik Varlik Envanteri Cikariimali

Acaba bu Ulke-
nin siber gavenlik
acisindan en 6nemli
varliklari nelerdir?
Bunu da 2015 sal-
dirisinda yazmisiz
ve bugun hala bu
envanter cikarilmis
degil. Ginimuzde
bazi devletlerin siber
ordulari var. Bunla-
rin ise saldiri yapma-
lari durumunda en
once elektrik-su gibi
endustriyel tesisleri
hedefleyecekleri
kolayca tahmin
edilebilir.

Bu nedenle, bunlarin korunmasi icin 6ncelikle bir en-
vanterin olusturulmasi lazim. Garanti Bankasi saldiri-
si sonrasinda USOM, yurt disi i¢in bdyle bir envanter
istedi. Ama bunun kritik tesisler icin de belirlenmesi
gerekli [12].

Uluslararasi Giivenlik Firma ve Kurumlari ile
isbirligi

Guvenlik artik tek basina yapilabilecek bir fonksiyon
degil. Bu fonksiyonu koordineli ve isbirligi icinde, yani
dunyada olan seylerden haberdar olarak yurttmek
gereklidir.

3 Buyuk Operatér ve Devlet Disindaki Yerel
Uzmanlardan Yararlanmak

Devletin zaten az sayida olan uzmanlari kullanmadi-
gini goruyoruz. Daha ziyade, devlette ¢alisanlarla bir
calisma goéturaltyor. Ama sektérde buyulk firmalarda
calismayan yerel uzmanlar da var. Bazilari da kiymetli.
Bunlarin da degerlendirilmesi iyi olurdu. Ama bu yénde
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bir caba gérilmuyor. Ozel sektér isin icine cekilmez ise,
siber guvenligin yonetimi eksik kalir.

Yerel Yazilim ya da Donanim Firmalarina Ozel
Tesvik Vermek ve Desteklemek

Yerel firmalarin bazilari donanim ve yazilim gelistiri-
yor ancak hepsinden duydugumuz sey su; devlet bu
firmalari desteklemek yonunde 6zel bir caba géstermi-
yor. Hatta kamu ihalelerinde, Gartner Listesi gibi tarafli
listelerin kullanildigr gértluyor.

Bir yandan da yurt disindan alinan donanim ve ekip-
man icin bir degerlendirme yapilmiyor olmasi sorun.
Bunun icin USOM icinde bir teknik birim kullanilarak,
yurticine gelen makina ve yazilimlarla ilgili calisiimali.

insan Kaynaklari1 Yaratmak ve Korumak igin Plan
Yapmak

Universitelerimizde yeterli egitim olmasa da bu konuya
ybénelen insanlar géruyoruz. Bu kisilerin tesvik edilmesi
ve yurt disina kaptiriimamasi gerekli. Devletin insan
kaynagi icin “ylksek maas” disinda 6énlemler planla-
masi sart. Ayrica operatdr, banka ve diger firmalarda
cahsacak siber glvenlik uzmanlari icin de bazi tesvikler
verilebilir. Hem yetismeleri agisindan, hem de tlkede
kalmalarini saglamak acisindan [13].

insan kaynagi yaratmada, ne idigu belirsiz yarismalar
degil, bilincli bir planlama gerekir.

Telekom Sektériinun Goérevleri
Altyapinin Gii¢lendirilmesi

Bunu 10 yildir defalarca yazdik. 2010 itibariyle yavasla-
yan bir strateji var. Sonucta da bugin ancak 1,5 yilda
tamamlanacak dizeyde yani 365.000 km fiber altyapiya
sahibiz. Bu da olmasi gerekenin 10'da biri. Bu kimin
ayibr?

Yurt Dis1 Baglantilar Satuire Durumda ve Yedekli
Guzergah Yok

Tarkiye'nin kullandigi internet icerigi yurt disinda. Cun-
ki hem icerik gelisemedi. Hem de icerigi barindiran veri
merkezleri sorunlu (asaglya bakin). Bunun sonucunda
yurt disi baglantilar doygun (sattre) durumda. Turk
Telekom'un 9 TB ve tamaminin 16 TB duzeyinde yurt-
disi baglantisi oldugunu duyuyoruz (bu konu nedense
aciklanmiyor).

Burada bir sorun da yurt disina cikista yedekli olarak
ele alinan cikislarin ayni yerden geciyor olmasi. Tabi
bunu bir kag sekilde de yani “ctinku trafik degisim
noktasi yok” diye de tanimlayabiliriz. Dinyada operator
sayisina bagli olarak, ¢zellikle kurumlarin yedekli yani
birden fazla operatérden hizmet alma aliskanhgi var.
Bu da saldirinin bir yerden gelmesi ya da baska bir ariza
durumunda, diger yandan devam edebilmeyi saglar.
Ama Ulkemizde tekel var. Hatta su anda mevcut olan,

topallayarak ya da kiigUk kalarak da olsa hayatta kalan
kiicuk firmalar da yok edilmeye calisihyor. Oysa mesela
bankalar bir blyUk telekom firmasinda, bir de ku¢uk fir-
madan hat alabilirler. Ama telekom stratejimizde sorun
var. Bunu yapmiyoruz. Dolayisiyla saldiri geliyor ama
biz bagka tarafa donemiyoruz. Saldiriyr atlatamiyoruz.
Sistemi kapatiyoruz.

Yurt Disi Baglantilar Pargali, Butiin Degil

Baglantilar eskiden bu yana gelen baglantilar. Bu
nedenle de eski moda yani 100 Gbps yerine 10 x 10
seklinde. Bu da bir saldirinin kolayca yollari tikamasi
anlamina geliyor.

Buguin diinyada 1,3 TB'lere ulasmis saldirilar var. Belki
eski aliskanlik, belki yatirrmdan kagmak icin 10 GBps x
10 adet seklinde kullandigimiz bir yapimiz var ise, bu-
nun anlami, 10Gbps lik sadece 1 adet linkin dolmasi ile
100 Gbps'lik yapinin hepsinin birden ¢6kmesi, yani siber
saldirlya daha ¢abuk yenilmektir. Bunlarin durumunun
da yaymlanmasi lazim ki, bilelim.

Yurt Disindan Gelen Trafik icin Yénetim Yapilmiyor

Yurtdisi trafigi yonetmede zayif kaliyoruz. Cankd kisitli
bilgi birikimi ile karsi karsiyayiz. Son siber saldirida
oldugu gibi, bir nedenle yurt disi trafigi kapatilmasi
gerektigi durumlarda -ulke ici hizmet alanlara sadece
bir acip/kapatma anahtari verilmesi nedeniyle- Turki-
ye'den erisim tim diinyaya ayni anda kesiliyor. Halbu ki
dunyada bunun karsiligi olarak bdlgesel, kitasal olarak
erisim kisitlamak ve saldiri trafigini yonetmek mamkuin
olabiliyor.

Bu tar saldirilarin yurt disinda karsilanmasi ve temizlen-
mesi gerekirdi. Sonunda bu yola gidildi. Ama bastan da
yapilabilirdi.

dDOS Temizleme (ve de Botnet temizleme) Yetersiz

Tirk Telekom 2-3 yildir istanbul ve Ankara'dan dDOS
temizleme servisi veriyor. Cesitli sektor uzmanindan bu
servisin yetersiz oldugu bilgisini aliyorduk. Saldiri sira-
sinda yetersiz oldugu goruldi. Garanti Bankasi yurtdi-
sindan bu hizmeti almak zorunda kald..

Zaten yedek ekipmani musteri aliyor. Ge¢cmise gore
gelisme var ama yeterli degil.

Diger yandan botnet konusunda USOM'un calistig go-
raliyor ama dedigimiz gibi bunun da bilgi vermek du-
zeyinden, 6nceden tespit diizeyine yani proaktif dizeye
ctkmasi lazim. Cunku asil risk sizma ile ilgili.

Uluslararasi Tastyicilar Ulkemizde Servis Veremiyor

Google, Microsoft vs gibi buytk firmalar neden gelip
sunucularini tlkemize kurmuyor diye merak ediyoruz.
Bunun bir nedeni, altyapinin diizglin olmamasi, diger
nedeni duzenleyici/hukuk altyapisindaki sorunlar ise,
Uclinct neden bu tastyicilarin Glkemize gelmesinin yani



rekabetin bizzat engellenmesidir. Komsumuz Bulga-
ristan ve Romanya'da ve hatta Dubai'de 100'den fazla
tastyicinin kendi fiberlerini getirip tasidig “hub”lar var.
Bizde yok. Bunun anlami ise sudur; siber saldirya ugra-
digimizda, bu tar tasiyicilar olsaydi, ayakta kalabilirdik.

Trafik Degisim Noktasi HALA YOK

Turk Telekom lehine olmak Gzere yillardir (en az 20 yil)
Turkiye'de trafik degisim noktasi kurulamiyor. Oysa,
Balkanlar, Kafkaslar ve Ortadogu (hatta Afrika ve Uzak
Dogu) arasinda bir kopru gorevi gérecek olan bdyle
bir degisim noktasi tlkeye para kazandirabilir, gliven-
lik agisindan da avantaj olur. Ama bunu zaten ¢oktan
kaybettik bile[10].

Ustelik bu hareket korunulmaya calisilan firmanin ne
zarar etmesini engelledi, ne de borcunun gittikce 6l¢u-
lemez duzeyde ylkselmesini.

Knowhow ve insan Kaynaklari Gelisimi

Az sayida firmayla verilen servis, Ulkemizde bilgi biriki-
mini engelliyor. Farkl teknolojileri denemek, 6grenmek,
tecrube ve bilgi birikimi yapmak mimkudn olmuyor. Za-
ten telekom firmasi sayisi az olunca, telekom teknolojisi
bilen uzman sayisi da az oluyor. Bugtn siber saldiri
oldugunu bile hemen farkedemeyisimizin basinda bu
sorun geliyor. Ustelik elimizdeki az sayida insani da
hizla yabanci tilkelere kaybediyoruz (Or: Aselsan'dan
Hollanda'ya giden muhendisler [9])

Universitelerin Gérevleri
Marka Bagimli Egitime Son Verilmeli

Ozellikle teknik Gniversitelerin siber giivenlik alaninda
kendilerine 6zel -bir marka ile isbirligi olmayan- siber
glvenlik programlari gelistirmesi lazim. Cisco, Microsoft
Ogreterek siber gtivenlik olmaz.

Universiteler Devlete Strateji Gelistirmeliler

Yukaridan asaglya bahsettigim, telekom politikasi ya da
insan kaynaklari ya da USOM-SOME nasil sekillenmeli
konularinda, devlet talep etmemis olsa bile, Universite-
lerin calisma yapmasi, yayin yaratmasi, 6zgin makale,
Ozgln kitap, 6zgun siber guvenlik bilimi gelistirmesi
gerekmez mi?

insan Kaynaginin Gii¢lendirilmesi

Universitelerin esas gorevi olan bu konuda, lisans 6g-
rencileri kadar, lisans sonrasi programlar icin calisiimah

Vatandasin ve Ozel Sektoériin Gérevleri
Siber Giivenlik Konusunda Bilincin Yukselmesi

Vatandas ya da sirketler (bireysel ve kurumsal kullani-
cillar) heyecanla yeni uygulamalar, yeni yazilimlar, yeni
donanimlar kullaniyorlar. Ama bunlari kullanirken,
kendilerinin ya da kendilerinin bilgisizligi sonucunda
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firmalarinin/diger kisilerin maruz kalabilecekleri tehlike
ve riskleri inceliyorlar mi? Pek degil.

Ayrica bu konuda sadece halkin degil, devletin de
bilinclendirme calismalari yapmasi, belki kamu spotlari
yayinlamasi gerekmez mi?

Telekom Hizmetleri Kullanim Bilincinin Yiikselmesi

Kullandiginiz bant genisligi, boyut x fiyatini secerek
satin aldiginiz pakete uyuyor mu? Yoksa kandiriliyor
musunuz? 16 MB'a kadar dedikleri hat sadece 2 MB mi
veriyor? Bu da altyapi konusunda neden gelisemedigi-
mizin bir gostergesi.

Ne aldiginizi dikkatle inceleyin. Dogru degilse, talep
edin. Gerekirse tuketici haklari, BTK ya da mahkemeler
yoluyla hakkinizi arayin. 1 kisinin aramasi ile belki isler
dizelmez ama ¢ok kisinin hakkini aramasi konuyla ilgili
soruna bilinci yukseltir.

Ozel sektérdeki firmalarin da telekom hizmetlerini
nereden alacaklari konusunda kendilerini gelistirmeleri
lazim. Bankalarin ve diger kurumlarin kendi veri mer-
kezlerini kurmalari, yazihm yapmalari, data centercilik
yapmalari anlamli mi? Bunu tartmak lazim.

Sahte Haber de Bir Siber Saldiri Cinsidir, Farkinda
Misiniz?

Son olarak, 6nimuzdeki donemde yukselecek bir dalga
olarak “sahte haber” konusuna dikkatinizi cekelim. Bu
konuya 0Ozel ilgi gosterin ve lutfen, kendinize haberle-

ri test etmek icin bazi ¢ipalar belirleyin. Aksi takdirde
onUumuzdeki guinlerde dalgalanmak mimkun, ¢iinkd
basin kaynaklarinin ¢esitlenmesi ile arka planda gesitli
konsolosluklarin yer aldigi bir yapi gbze carpiyor.

Deep Fake gibi teknolojilerin de artik kullanima girdigini
de yukseldigini unutmayin. Nasil 6-7 Eyltl olaylarnin
arka planinda Ataturk'in Selanik'teki evinin yakildigina
dair sahte bir haber varsa, buglin de internet Gzerinden
bu tUr haberler yayilacaktir.

Bu nedenle her habere hemen inanmayin. Paylasim
yaparken de, dikkatli olun. Gercek oldugunu dogruladi-
giniz haberleri paylasin.

SONUC

e Devletin hem “Siber Glvenlik” hem de “Telekom’da
Tekel” Stratejilerini G6zden Gecirmesi Lazim.. ACIL!

* Acilen fiber yatirimlarin 6nu agilmali ve bu alanda
rekabet saglanmalidir.

* USOM ve SOME mekanizmasi guclendirilmeli, siber
tatbikatlar fiziksel olarak gerceklestirilmelidir.

* Bu stratejiyi sadece devlette masa basinda oturan
ve gercek musteri ile ugrasmayan, saldirilarda
eli yanmayan kisilerle olusturursaniz, yanilirsiniz.
Olusan strateji sadece teorik olur. Ayri bir sivil yapi
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icinde degil, ayni yapinin bir parcasi olarak deger-
lendirilmesi sart.

* Siber saldirilar konusunda “seffaflik” mekanizmalari
olusturmak gerekir. Ctnku bir saldiri, bir baskasina
taban sagliyor da olabilir.

e Siber saldirilar sadece dDOS degildir. Veri de
calabilir. Nasil Pasifik'teki 2004 Tsunami'si sonra-
sinda uyari mekanizmasi kurulduysa bizim de uyari
mekanizmalari olusturmamiz lazim.

* Universitelerin siber glivenlik konusunda 6zgin
egitim vermeleri saglanmalidir

e Halk, medya ve ¢zel sektérde farkindalik arttiriima-
hdir. Bunun 2. DUnya Savasl ya da Kibris Harekat
sirasinda verilen egitimlerden farki yok.

Bu yazi, 8 farkl uzmanin ortak gorusleri ile olusturuldu.
Uzmanlar bazen bir seyleri kendi isimleri ile séylemeye
de ¢ekiniyorlar ama birilerinin bunlari séylemesi lazim.
Bu konu devleti ya da belli sayida uzmani degil, finans
kurumlari, ticari kurumlar ve halki da etkiliyor.

Sirasi gelmisken de vurgulayalim; telekomunikasyon
stratejik bir sektordu. Telekominikasyon altyapilari

da, Turkiye'ye ve Turk halkina aittir (baska Utlkelerde

de o uUlkelere aittir). Sanildiginin aksine bir firmaya ait
degildir. Sadece “kullanim imtiyazi” verilir. TUrkiye'de bu
imtiyaz tim firmalara 2026 yilina kadar diye verilmistir.
Bunu alan firmanin para kazanma hakki ne kadar varsa,
o kadar da yatirim yapma mecburiyeti vardir ve ama

bu mecburiyeti devlet nedense zorlamadi. Devletin bu
hakki zorlamamasi da halkin hakkinin kaybr anlamina
gelmektedir. Bunun tam olarak farkinda olalim.
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ATECH FUARI'NDA “AKILLI BINALARDA ENERJi
VE ELEKTRONIK SiSTEM YONETIMIi" PANEL
DUZENLENDI

21-23 Kasim 2019 tarihlerinde Ankara'da gergek-
lestirilen “Akilli Bina Teknolojileri Elektrik Sistemleri
Fuari"nda Elektrik Mihendisleri Odasi Ankara Su-
besi tarafindan “Akilli Binalarda Enerji ve Elektronik
Sistem Yonetimi” paneli 22 Kasim 2019 Cuma gunu
dlUzenlendi. Panelin yoneticiligini EMO Ankara Subesi
Yénetim Kurulu Sayman Uyesi Tufan Tezis yapti.

Panelde ilk olarak sz alan Arif Kiinar “Kamu Bina-
larinda Enerji Yonetimi”ni anlatti. Kinar sunumuna
“Enerji verimliligi esittir en temiz enerji kaynagi, enerji
verimliligi esittir yenilenebilir enerji, enerji verimliligi
esittir en ucuz enerji kaynag|, enerji verimliligi esit-

tir en hizli enerji kaynagi” diyerek basladi. Yilda 10
milyar dolarlik bir tasarruf saglanabileceginin altini
cizen Arif Kinar sunlari séyledi; “Cok ciddi bir yan
sanayi ve ar-ge yatirimi gerceklesebilir. EVD firmalari,
SUPER ESCO-ESCO ve Tiirk mihendislik, danismanlik,
muteahbhitlik firmalar gelisir, disa acilir.istihdam artisi
saglanir, Ulke capinda zincirleme bir yesil “ekonomik
kalkinma-iyilesme-gelisme-buytime-strduruilebilirlik”
saglanir. Enerji arz gtivenligi, finansal kriz, disa bagim-
hhk, iklim degisikligi, karbon yaptirimlari, yeni enerji
yatirimi, uluslararasi rekabet vb. sorunlarin ¢éztime
katki saglar.” dedi.

Akilli Binalarda Teknolojik Sistemler is Ve Ev
Yasantimizi Kolaylastirmaktadir

Arif Kinar'in ardindan s6z alan Ali Yigit “Akilli Binalar
ve Entegrasyon” konusunu anlatti. “Gerek teknolojik
gelismeler gerekse bu gelismelerin binalara uygulan-
masi hem bu binalarda yasayan insanlarin islerini ve
yasamlarini kolaylastirmakta hem de zaman ve kay-
nak tasarrufuna olumlu katki saglamaktadir.” diyerek
sunumuna baslayan Ali Yigit sozlerini sdyle strdur-
da, “Teknolojik gelismelerin binalara uygulanmasi,
birden fazla sistemin belli bir senaryo ¢ercevesinde
birlikte calismasini gerektirmektedir. Ge¢mis donem-
lerde kullanilan cihazlar arasinda belli baglantilar
saglayarak ve/veya role vb cihazlarla olusturulmaya
calisilan senaryolar artik sistemlerin haberlesmesi
seklinde gelismektedir. insanlar yasamlarinin biyik
bir kismini gerek ev gerekse is yasami olarak bina-
larda gecirmektedir. Binalarin temelinden baslayip
bir yasam alanina donismesine kadar; hem can ve
mal glvenligini saglamak hem de insan ve is yasami-
ni kolaylastirmak icin bir dizi elektronik sistem yapi
Uretim sUrecinde yer almaya baslamistir. Yapilardaki
tim elektronik sistemler tekil olarak disunuldigiunde
belirli bir islevi yerine getirmek icin gelistirilmis olan
sistemlerdir.”

Panel haberinin tam metni icin bashga tiklayiniz.
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