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£ ELEKTRIK MUHENDISLIGI

Kisa Mesafeli Kablosuz Iletigim Standardi Yeni Bir Diinyaya Pencereye Agiyor. ..

NESNELERIN INTERNETI’NDE
NFC’NIN YERI

Ali Batur
Elektronik MUhendisi

ear Field Communication (NFC) kisa mesafeli bir

kablosuz iletigim standardidir. ki elektronik cihaz
arasinda basit bir iletigsim kurar. Caligma frekansi 13.56
MHZz’dir. 10 cm mesafeye kadar 424 Kbps hizinda iletigim
kurabilir.

Ug cesit caligma bi¢imi vardir:

1- Kart Taklidi (Card Emulation): Bu iletigim ayar1 sis-
teminizin ISO/IEC 14443 uyumlu temassiz akilli kart olarak
caligmasini saglar. Bu NFC uyumlu cihazinizin mevcut
temassiz kart altyapisinda ¢aligsabilmesi demektir. Birgok
kullanici gesitli sebeplerden dolay: gesitli temassiz kartlar
tagir. Bu sahip oldugunuz kredi kart1 olabilir, tiye oldugunuz
bir spor merkezinin karti olabilir veya ulagim i¢in kullanilan
biletler olabilir. Kullanic1 akilli telefonundaki NFC siste-
mini kullanarak biitiin bu kartlar: telefonuna aktarabilir
ve kartlar1 tagimak yerine sanal ciizdaninda (telefonunda)
bunlari tutabilir.

Bu ayarda, pasif bir iletisim kullanarak diisiik gii¢ tiiketir;
akilli kart veya NFC cihaziniz, temassiz okuyucunun bag-
latt1g1 radyo dalgalarini kullanarak ¢aligir. Bu ylizden pille
calisan cihazlarda tercih edilen bir yontemdir.

2- Okuma/Yazma (Read/Write): Herhangi bir elektronik
etiketten veri okuyabilir veya etikete yazabilir. Bu iletigim ayar1
sisteminizin temassiz bir okuyucu/yazici olarak ¢aligmasini
saglar. NFC cihaziniz, diger bir NFC cihaziyla (temassiz
kart, NFC etiket veya diger bir kart taklidi ayarinda ¢aligan
bir NFC cihazla) iletigim basglatir. Diger cihazdan ya veri okur
veya diger cihaza veri yazar. Iletigimi baglatan NFC cihaz, RF
alanini tretir ve diger cihazdan veri okur veya veriyi diger
cihaza yazar. Diger cihaz kendi RF alanini kullanmadigi i¢in
sadece iletigimi baglatan cihaz gii¢ tiiketmis olur. Digeri giic
titketmez. Bu iletigim ayarinda giivenligi arttirmak icin Gizli
Erisim Modiili (Secure Access Module-SAM) kullanilir.
Bu modiiller, veriyi sifreleme amaciyla kullanilan yardimei
iglemcilerdir. Veriyi sifrelerler veya iletisime baglamadan 6nce
sifrelenmisg verinin dogrulugunu kontrol ederler.

3- Eslerarasi Bilgi Paylasimi1 (Peer-to-Peer): NFC
cihazlar1 arasinda bilgi paylagimini saglar. Bu iletisim ayar1
iki tane NFC cihazin kargilikli iki yonli iletisim kurmasini
saglar. Her iki taraf da iletigimi baglatabilir. Bu ayarda pa-
sif veya aktif iletisim kullanilabilir. ki tarafli iletisim daha
ayrintili protokoller yapilabilmesine olanak saglar.

Pasif Iletisim: Pasif iletisimde, iletigimi baglatan cihaz
13.56 MHz tagiyict RF alan iiretir. Hedef cihaz bu alani
kullanarak enerjiyi alir. Aktarimi baglatan cihaz bu alani
kipleyerek (modulation) istedigi bilgiyi yollar. Hedefteki
cihazda antenine bagl bir direncin agik-kapali (on-off) ya-
pilmasiyla olugan yiik-kipleme teknigini kullanarak istedigi
bilgiyi yollar.

Aktif Iletisim: Aktif iletisimde, hem iletigimi baglatan hem
de hedefteki cihaz RF alani iiretir. Her iki taraf da Genlik
Aktaran Anahtar (Amplitude Shift Key-ASK) kipleme
teknigini kullanarak kendi yarattig1 RF alanini degistirerek
istedigi veriyi yollar. Carpigmalari 6nlemek i¢in sadece veriyi
yollayacak taraf, RF alami tretir. Alic1 taraf bu sirada RF
alanini kapatir ve dinlemede bekler. Hedefteki cihaz bilgi
gondermek istedigi zaman da bu iglemin tersi gerceklesir.
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NFC’nin Kullanim Alanlar:

Odeme Sistemleri: Odeme sistemleri giiniimiizde bir¢ok
sistemle biitiinlesmis durumdadir. Benzin istasyonlarindaki
benzin pompalarini, 6n 6demeli sayaglari, otomatik satig
makinalarini bunlara 6rnek olarak verebiliriz.

Taginabilir 6deme sistemleri sayesinde satig sirasinda anin-
da nakit kullanmadan 6deme iglemleri gergeklestirebilir.
NFC sayesinde 6deme iglemi ¢ok kolaylagiyor. Kartinizi veya
NFC igeren akilli telefonunuzu POS makinasina yaklagti-
riyorsunuz ve 6deme iglemi gerceklesiyor. Sifre girilmesi
veya kartinizin manyetik okuyucuda okunmasi gibi iglemlere
gerek kalmiyor.

NFC sadece 6deme islemlerini gergeklestirmekle kalmiyor.
Ayni zamanda akilli kart ve akilli telefondan aldig: bilgi sa-
yesinde, kigiye 6zel pazarlama kampanyalarindan haberdar
edilmesi ve puan kazanma programlarinin gergeklestiril-
mesine yardimei oluyor. Odeme sistemi kagit kullanmadan
faturayr miisterinin e-posta adresine yolluyor. Otomatik
olarak kazanilan aligverig puanini kullanicinin hesabina
ekliyor. Bu sayede 6deme sistemi, miigteri hizmetinin bir
parcast haline geliyor.
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NFC akilli 6n 6demeli sayaglarda kullanilabiliyor. Kullanict
enerji dagitim girketinden 6n 6deme yapmak suretiyle kredi
satin aliyor. Bu kredi akilli karta yiikleniyor. Kullanici sayacin
yanina gelip kart1 sayaca dokunduruyor. Bu sayede satin
alinan krediler sayaca yiikleniyor.

Erisim Yonetimi: Mevcut anahtar sistemleri kolaylikla
kopyalanabilirler. Kégedeki bir anahtarciya gidip hemen
kopyalatabilirsiniz veya 3 boyutlu bir yazicidan kopyasini ¢1-
karabilirsiniz. Plastik akilli kartlar hem metal anahtarlardan
daha ucuzdur, hem de yiiksek giivenlikli erigim saglayabilirler.

NFC igeren akilli kilitler sayesinde, akilli telefonunuzu kullana-
rak kilidi istediginiz gibi ayarlayabilirsiniz. Ev sahibi, bazi kigi
ve gruplara gecici erigim hakki: taniyabilir. T'emizlik servisinin
sadece belirli saatlerde eve giris yapmasina izin verebilir.

Otel miisterileri, otele ilk ulastiklarinda bircok valize sahip
olduklarinda oda kapisini agmakta zorlanirlar. Eger NFC
igeren bir akilli kart kullanirlarsa bu iglem oldukca kolaylagur.
Yapmalar1 gereken tek ey kart1 kilide dokundurmaktir. Ne
metal anahtar1 kullanmaya gerek vardir, ne de kart1 bir kart
yuvasina, deneyip dogru yoni bulup, sokmaya gerek vardir.
Miisteriler anahtar1 e-posta, kisa mesaj veya Internet iize-
rinden alip NFC iceren akilli telefona aktarirlar. Bu sayede
kayit yapmadan dogrudan odalarina girig yapabilirler.

Eglence parklarinda, NFC iceren bileklikler sayesinde
cocuklar parkta 6zglirce dolasip oynayabilirler. Cesitli
etkinliklere katildiklarinda puanlar kazanabilirler. Ayni
bileklikler sonraki ziyaretlerinde defalarca kullanilabilir,
bu sayede israf olmaz.

Akill:s Evler: NFC ev aletlerine bir seviye akil ekler. Bu
sayede ev aletleri, sahipleri i¢in daha fazla gey yapabilir.

Mutfaktaki dondurulmug giday: firina dokundurdugunuz
zaman, firin otomatik olarak ayarlarini bu iriine gore
programlar. Sarap saklama kabininde, saklayacaginiz sarabi
kabine dokundugunuzda, kabin gsarabin en uygun hangi
sicaklikta saklanacagina Internet’ten ulagip, ayarlarini ona
gore yapabilir.

NFC iceren ev aleti, ureticiye ilk caligma kaydini yollayip
garanti siiresini baglatabilir. Makineler sahiplerine e-pos-
ta veya kisa mesaj yoluyla periyodik bakim, servis ihtiyaci,
garanti yenilemesi gibi hatirlatmalar yollayabilir.

Servis yetkilileri; NFC igeren akilli telefonlari cihaza dokun-
durarak, seri numarasi, model numarasi, kullanim durumu,
mevcut problemler, ihtiya¢ duyulabilecek yedek parca gibi
bircok bilgiye ulasabilir. Tlgili modelin servis kitap¢igina
ulagabilir. Kullanici NFC sayesinde yukaridaki bilgileri
kendi akilli telefonu sayesinde okuyabilir ve servis ¢agrisini
yaparken bu bilgileri yollayabilir. Bu sayede servis gelirken
ihtiya¢ duyulabilecek yedek parcasiyla gelir.

Bugiinlerde daha fazla sayida ev egyast Internet’e baglaniyor.
Iklimlendirme sistemleri, termostatlar Internet tabanli proto-
koller ile kontrol edilebiliyor. Internet’e bagh nesneler kavrayist,
daha fazla sayida cihazin Internet’e baglanmasini saglyor. Akalh
ev cihazlar1 da bundan faydalaniyor. Bu sayede evlerde konfo-
rumuz artiyor, eglencemiz genisliyor, enerjiverimliligi artiyor.

NFC akilli evin 6nemli bir pargasini olugturuyor. Satin al-
diginiz cihazlarin ev agina baglanmasi gerekli. Ancak satin
aldiginiz cihazlar farkl farkli islevlere ve tureticilere sahip.
Bunlari ev agina baglamak teknik bilgi ve beceri gerektire-
biliyor. NFC sayesinde satin aldiginiz cihazi, NFC okuyucu

igeren bir yonlendiriciye (router) dokundurabilirsiniz. Bu
sayede cihazinizdaki bilgiler yonlendiriciye aktarilabilir,
yonlendiricideki ag bilgileri de cihaziniza aktarilabilir ve
cihaziniz bir dokunusla aga eklenir. NFC iceren akilli bir
telefonla da bir uygulama kullanarak cihazinizin ayarlarini
yapabilirsiniz.

Ureticiler, NFC yardimiyla sadece izin verdikleri aksesu-
arlarin kullanilmasini saglayabilirler. Farkli aksesuarlar
kullanildiginda, cihaz kullaniciy: uyarabilir.

Akill:r Fabrikalar: Yeni bir egilim olan Endistri 4.0,
fabrikalara yeni bir otomasyon sistemi getiriyor. NFC,
makinalarla iletigime gegen ve iiretim sirasinda karar ver-
me mekanizmasina katki saglayan akilli, otonom objeler
yaratilmasina yardimeci oluyor.

Tipik bir uygulama da, NFC okuyucu tiretim makinasinda
bulunuyor. Uretim hatlarindan gecen iiriin ise NFC eti-
ketine sahip oluyor. NFC etiketi sayesinde iirtin kendini
tanitabiliyor veya iiretim hattindan gecerken bir takim bilgi-
leri hafizasinda tutabiliyor. Hangi irtiniin ge¢tigini anlayan
iiretim makinast, Uiriin iizerinde yapmasi gerekeni anliyor ve
ona gore iglem yapiyor. NFC etiketleri iiriine akilli bir hafiza
sunuyor. Bu sayede fabrikalarda ¢esitli iiretim bantlarindan
gegerken, depoda veya daha sonra kullaniciya ulagana kadar
baz1 bilgiler bu etikete yiiklenebiliyor. Uretim personeli;
elinde NFC okuyucusu bulunan bir tablet ile bu bilgileri
okuyup karar verebiliyor. Bazi1 NFC etiketleri tizerlerinde 1s1
algilayicilar: da bulunduruyor. Bu sayede soguk zincir gerek-
tiren iriinlerde soguk zincir tiretimden kullaniciya ulagana
kadar izlenebiliyor. Etiket belli araliklarla 1s1 degisimlerini
6lctiyor ve bunu sakliyor. NFC iceren akilli bir telefonla
igerideki bilgiyi okuyup, soguk zincirin kirilip kirilmadigina,
kirildiysa ne zaman kirildigini anlayabiliyorsunuz.

NFC sayesinde bir iiriin, miisteriye 6zel bir sekilde 6zelles-
tirilebiliyor. Ornegin belli bir iilkeye gidecek tirtinlerdeki
kullanici arayiizii, o dille yazilmig olarak ayarlanabiliyor. O
irtine uygun hale getirilmis yazilim yiiklenebiliyor.

Fabrikalarda herkes her b6lime giremez veya her makinay1
kullanamaz. NFC sayesinde bir {iretim personelinin belli
bir bolgeye girip giremeyecegi, bir makinay1 kullanip kulla-
namayacagini belirleyebilirsiniz. NFC etiketi olan bir kisi,
etiketi makinaya okuttugunda eger yetkisi varsa makinay1
kullanabilir, yoksa kullanamaz.

Givenlik: NFC sistemleri birbiriyle ¢aligabilen, bir stan-
dard: olan acik sistemlerdir. Eger uygulamamiz giivenlik
gerektiriyorsa, digaridan kigilerin bu bilgileri ve iletigimi
gormesi istenmiyorsa o zaman baz1 sifreleme yontemleri
kullanmak gerekir. Bu yontemlerin giivenli ¢aligmas: igin,
iki cihaz arasindaki iletisimin anahtar bilgilerinin, digaridan
ulagilamayan bir bolgede saklanmasi gerekir. Buna uygun
MIFARE DESFire teknolojisi gibi teknolojilere sahip iirtin-
ler kullanabilirsiniz.

Sonug

Sonug olarak NFC kullanimi sayesinde, akilli sehirler, akilli
evler, akilli fabrikalar, akilli araglar, akilli magazalar, akill
spor merkezleri gibi birgok akilli ve verimli uygulamalar ya
da sistemler kurabilirsiniz. Yapmaniz gereken, NFC’nin
size sunabileceklerini anlayip, isinizi nasil daha verimli
hale getirebilecegi, miisteri memnuniyetinizi nasil daha
arttirabilecegi konusunda diigiinmek olacaktir. [l
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