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Mobil iletisim icin kiresel sistem (Global Suystem for Mobile
Communications, GSM) ile haberlesmenin yauginlasmasi hayatimizi
kolaylastirmistir ancak cok ciddi glivenlik aciklarini da beraberinde
getirmistir. Bu calismada, cep telefonlari ile haberleserek GSM Gizerinden
uyapilan goérismelerin servis saglauicilar dahil G¢lnclt Kkisilere karsi
korunmasini saglayacak bir sistem gelistirilmistir.

GSM hatti, daha verimli ve kaliteli bir iletim yapabilmesi icin konusmalara
karsi duyarhdir. Ayrica GSM hatti Gzerinden konusmanin iletilebilmesi
icin, bir takim sikistirma algoritmalari kullanilir. Bu sebeplerden dolayi
konusma Sifrelendikten sonra dogrudan hatta verilemez. Bu calismada,
sauisal olarak Sifrelenen ses, tasarlanan kodlayici sauesinde GSM
hatti tarafindan bastirlmayacak konusmalara doénistirdldikten
sonra iletilir. Ayrica bu tezde, yeni bir yontem olarak egitilebilir kodlayici
yapilari 6nerilmektedir.

Calisma boyunca sayisal verinin Sifrelenmesinin saglanmasi icin, 128
bit gelismis kodlama standardi (Advanced Encryption Standard, AES)
algoritmasi sahada programlanabilir kapi dizisi (Field Programmable
Gate Array, FPGA) lizerinde gerceklendi. Sayisal verilerden, bozulmadan
iletilebilecek konusmalarin elde edilebilmesi icin gerekli 6zelliklere karar
verildi ve istenen Ozelliklere ait parametreler NTIMIT ses veritabani
taranarak elde edildikten sonra LBG (Linde—Buzo—Gray algorithm)
algoritmasi kullanilarak kod kitaplari tasarlandi. Sayisal verileri, kod
kitaplarini kullanarak kodlayan ve dogrusal 6ngoérii yoéntemiyle (LPC)
konusmalar sentezleyebilen bir kodlauic tasarlandi. Matlab ortaminda
tasarlanan kodlayic ile Sifreleme donanimi, seri port kullanilarak
haberlestirildi. Cep telefonunu ifade eden I3 kbps (kilo bit per second)
GSM FR (Full Rate) kodlayicisi bilgisayar ortaminda modellendi. FPGA
de gerceklenen Sifreleme donanimina karakter LCD (Liquid Crystal
Display) baglandi. Sonu colarak sistemin calisir oldugu gézlemlendi.



