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Ozet

Bilgi farkl bi¢imlerde tamimlanabilecek sanal bir kavram
olmaswma ragmen, ¢ogu durumda somut sonuglara yol
acabilen bir anahtar gérevini iistlenir. Bu sebeple,
tarihin  derinliklerinden bu yana, bilgi ve bilgiye
ulasabilme insanoglu icin yogun bir ugras gerektirmistir.
Bir¢ok konu ve durumda yogun emek, zaman yada para
harcanarak elde edilen bilgilerden maddi, manevi,
giivenlik  gibi acilardan  dnemi  olanlarin,  diger
insanlardan, diger toplumlardan yada iilkelerden sakl
tutulmalar:  gerekmektedir. Yani bilginin ¢ok oOnem
kazandigi durumda swr kavrami ortaya ¢ikmaktadir. Sir
kavrammin giintimiizdeki karsihigr bilgi giivenligi olarak
adlandiriimakta ve yogun olarak teknoloji, bilisim ve
ticaret ile birlikte yasayan giiniimiiz insam igin stk sik
karsilasilan  bir kavram olmaktadir. Bilginin elde
edilmesindeki giicliik arttik¢a veya rastlantisal olarak
elde edilen onemi ¢ok biiyiik bir bilgiye ulasildik¢a, o
bilgiyi korumak i¢in gerekli duyarlilik da fazlasiyla
artmaktadir.

Anahtar Kelimeler: Bilgi, biligim, bilisim saldirganhig,
bilisim saldirganlhiginin nedenleri

Abstract

Information can be defined in different ways although a
imaginary concept, in most cases assumes a key role that
lead to concrete results. Therefore, since the depth of
history, knowledge and accessibility to information for
human beings has required intensive work. In issues and
many cases, intensive labor, time or the money obtained
spent from the information material, spiritual, such as
security, significance in terms of those other people,
other societies or countries must be kept hidden. That
concept of secret appears in information is very
important. Secrets of the concept of today's money,
information security is called and intense as technology,
information and trade with people living for today is a
concept frequently encountered. The higher the difficulty
of obtaining information or randomly obtained a great
importance of access to information, that information
necessary to protect the highly sensitive increase.

Keywords:Information, information, information of
aggression, information of the causes of aggression

1. Bilisim Saldirganhg

Bilisim saldirganligi kavramini agiklayabilmemiz
icin Oncelikle “Bilgi ve ag giivenligi acisindan
saldirganlik nedir ? Insanlar ne amagla saldirgan
olur ? “sorularini cevaplandirabilmemiz gerekir.

Ze-posta: mehmet.eser@bilecik.edu.tr

Bilgi ve bilisim sektoriiniin  hizli ilerlemesinin
sonucu olarak saldir1 eylemleri artik sadece
bilgisayarlar ve bilgisayar aglari ile smirli eylem
degildir. Mikroiglemcilerin kullanildig1
programlanabilir sistemlere sahip bircok cihaz
bilisim  saldirilarmin =~ hedefi ~ durumundadir.
Gegmiste sadece  bilgisayarlar1  ilgilendiren
saldirilar,  giiniimiizde bir IPHONE’u, bir
navigasyon cihazini, bir PALM’i v.b.’ni de
yakindan ilgilendirir hale gelmistir.

Sekil 1. Saldiriya ugramis bir site

Saldir1  eylemlerinin  birgogu macera arayan
bilgisayar kullanicilar1 tarafindan, bilinmeyeni
kesfetme arzusuyla asirt  merak nedeniyle
gerceklestirilmektedir. Bilisim alaninda ¢ok sey
bildigi halde bu bilgilerini degerlendiremeyen ve
bilgilerinden &tiirii bir fayda ve itibar saglayamayan
kesimde saldirgan potansiyeli igerisinde yer
almaktadir. Ornegin sekil 1°de saldirtya ugramis bir
sitenin girisine yerlestirilen sayfa her ne kadar
iirkiitiicii goriinse de, saldirganin kendisini agikca
belli etmesi, ¢ogu kez sitenin giivenlik agigini
belirleme amacina yonelik bir yardim olmaktadir.
Saldirganin ~ site  igerisinde  kendisini  belli
etmeksizin yapabilecegi sinsi miidahalelerin sonucu
ise ¢ok daha trkiitiicli olabilmektedir.

2. Bilisim Saldirganhi@inin Nedenleri
Bilisim saldirilariin - gliniimiizdeki  zararlarinin

etkileri  dikkate almmakla birlikte  bilisim
sistemlerinin gelistirilmesinde biligim



Tablo 1. Siber Saldirilarin (Sanal ortamda gerceklestirilen giivenlik ihlallerinin) Hedef ve Y 6ntemleri

MOTiVASYON HEDEF YONTE
M
Siber Terér Politik degisiklikler Masum Bilgisayar  tabanl  siddet
kullanicilar ve yikim
Siber Protesto | Politik degisiklikler Karar vericiler Saldir
.1 Ego, Sahislar, Firmalar, Saldir1, Agiklik kullanimi

Cracking Kisisel diigmanlik Devletler (Alenen yapilabilmektedir)

. . . Sahtekarlik, Kimlik ¢alma,
Siber Sug Ekonomik fayda Sahislar, Firmalar Santaj, Saldirt, A¢iklik kullanimi

. . Sahislar, Firmalar, Saldir1, A¢iklik kullanimi
Siber Casusluk | Ekonomik fayda Devletler (Nadiren alenen yapilmaktadir)
Devletler
seviyesin
de y Politik veya askeri Kritik altyapilar, Saldir1, Agiklik kullanimi, Fiziksel

o fayda askeri bilesenler saldirilar
bilgi savaslan
(Siber Savas)

saldirganlariin ister istemez katkilar1 bulunmus ve
bulunmaktadir. Ornegin bu tip saldirganlarca,
yazilimlarinin son derece giivenilir oldugunu iddia
eden bilgi giivenligi ag sistemlerine, kolaylikla
girilebildigi, hatta giriste herhangi bir sifre ve
parola gerekmeyebildigi zamanla ortaya
cikartilmistir. Bu saldirganlarin  ¢ogunun, kotii
niyetli olmamalar1 ve saldiri sonrasit giivenlik
aciginin nereden kaynaklandigini belirtir notlar
birakabilmeleri, yazilimlardaki giivenlik agiklarmnin
daha hizli kapatilmasimi saglamis ve saglamaya
devam etmektedir.

Bilive Web Sistemii
ifatKapmakl  Coertmenin Verdigi Zevk
Billisim Selciiriinden
Kilfir ve Hakearet \ Cok Kazanailara
\’ Duyulan Nefret

i Slaemin lasil A Sistem Apiklarnu
(ikertilehileceini Ten Sistem Tasarmm g g0
Ogremme Meraka Amaclayanlar

Sekil 2. Bilisim saldirganligi nedenleri

Bilgisayar kullanicisini biligim saldirganligina iten
nedenler arasinda, bireyleri su¢ islemeye
stiriikleyen sebeplerden farkli sebepler aramamak
gerekir.  Acggozliiliik, bencillik, haksiz rekabet,
ahlaki yoksunluk, macera arayist ve yasaklanana
duyulan arzu gibi bireyleri su¢ islemeye gdotiiren
nedenler, bilisim suglari anlaminda da bireyleri sug
islemeye itebilmektedir. (Sekil 3)

Ama biitiin bilisim saldirganlarinin iyi niyetli
oldugunu iddia etmek insanligin dogasina ters olan
bir durumdur. Sekil 3. de goriildigi gibi bir
saldirganin  firewall duvarim1 asarak sistem
kaynaklarina ulagmasi, sistemin biitiin islerligini ve
giivenirligini saldirganin insafina birakmaktadir ki,
bu durum higbir surette kabul edilemez ve ancak
bilisim sugu kapsaminda degerlendirilebilir.

Bilisim alaninda sug isleyebilmek i¢in yiiksek bilgi
diizeyi gerektigi diigiiniildiigiinde, saldirganlarin bir
cogunun, karmasik yapidaki bilgi giivenlik
sistemlerine zarar verme yoluyla, kendilerini
ispatlama veya bir meydan okuma hissiyle hareket
ettikleri sonucunu ¢ikmaktadir. Bir bilisim sistemi
lizerinde yasal olmayan tarzda etkin olmak, maddi
bir menfaat saglamasa da, bir giic gosterisi olarak
saldirgan1 fazlasiyla mutlu edebilmektedir. Haksiz
sekilde isinden atilan bir bilgisayar mithendisi yada
bilgi islemcinin, eski sirketinin bilgi agina verdigi




zarar intikam duygusu ile gergeklestirilen saldirilara

Ornek olabilir.
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Saldirgan

Girvenlil

alinmadiysa yetkisiz erisimin zor olmayacagini
gostermek i¢in bir port tarayici programiyla tarama
yapip giivenligi alinmadan paylasima agilan
klasorler sekil-4’te goriilmektedir.Hatta Oyle ki
bunlarin iginde, veri tabani olarak kullanilan ve
iistelik dosyalar {izerinde degistirme ve silme
yapabileceginiz sekilde paylasima acilan1 da
bulunmaktadir. Bu durumda 6zellikle lamerlarin

St ilgisini ¢ekip artan diizeyde girisimde bulunmasina
l yol agmaktadir.
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l 3. Bilisim Saldirganh@imin Siniflandirilmasi
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Bilisim saldirganlarini ii¢ temel gurupta ele almak
mimkiindiir;

Birincisi amator saldirganlar olup, bunlarin genel
amac1 zarar vermek olmamakla birlikte, 6zellikle
kendilerini ispat etme, macera arama veya meydan

Atallar
Saldirganin okuma gibi nedenlerle saldirirlar. Bu kisilerin
go?lt“oi‘"‘"deld yaptign saldirilar su¢ kapsamina girse bile, kotii
aglant1

Sekil 3. Biligim saldirganligi akis semasi

Yeterince tedbir alinmamasi
artmasina neden olmaktadir.

da
Cok fazla teknik

saldirilarin

bilgiye sahip olunmasa bile, yardime1 programlar

vasitastyla saldirt

gergeklestirilebilmektedir.

niyet ve eylem icermedikleri i¢in ¢ogu kez takibe
alinmaz, uyarilmakla yetinilir.

Ikinci grup, maddi bir menfaat elde etme amacinda
olmasa bile, etnik, dini yada sosyal bir ama¢ ugruna
saldirt gergeklestirenlerdir. Bir spor kliibiine ait
sitenin rakip takim taraftarlar tarafindan saldiriya
ugrayarak ele gegirilmesi bu gruba ornek olarak

5 S ; 3 oOsterilebilir.
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Sekil 4. Farkli iilkelere ait ip araliklarinda, giivenligi alinmadan paylasilan bilgisayar taramasi

Ucgiincii grup yani profesyonel saldirganlar olarak
nitelendirilen grup ise farkli olarak ele almmak

zorundadir. Bu gruba mensup olanlar bu isi meslek
olarak ele alip, bu isten kazang saglama yada kars1



tarafa zarar verdirme amacinda olanlardir. Borsa
sirketleri lizerine manipiilasyon, banka hesaplarmin
bosaltilmasi, kisilere yasal olmayan sanal aligveris
yaptirilmast, kisilerin borg¢landirilmasi, v.b.
yontemler bu grubun saldirilarinda ticari olarak
ulasma c¢abasinda oldugu hedeflerden bir kagidir.

SONUC

Bu ¢alismada bilginin énemi vurgulanmig, biligim
saldirganligindan bahsedilmis, bilisim saldirganligi
nedenleri ortaya konmus ve bilisim saldirganliginin
smiflandirilmas:  yapilmistir.  Sanal  ortamda
gerceklestirilen giivenlik ihlallerinin hedef ve
yontemleri verilmis, ayrica ip tarayici programi ile
bir saldir1 6rnegi sunulmustur. Bilginin &nemi,
teknolojinin hizla ilerlemesi ve yeterli giivenlik
tedbirlerinin alinmayisi bilisim saldirganligint ve
hatta tiirlerini arttiracagi muhakkaktir.

Bilisim saldirilarini saldirganliktan vazgecirebilmek
miimkiin olmadigina gore, saldirganlara karsi
savunma tedbirlerini arttirma zorunlulugu ortaya
¢ikmaktadir. Saldirganligin boyutlar arttik¢a, cogu
savunma Onlemi de ne yazik ki zamanla ise
yaramaz hale gelebilmektedir. Savunma
tedbirlerinin  siirekli ~ olarak  giincellenmesi
zorunlulugu, farkinda olalim yada olmayalim,
dinamik  yapis1  sebebiyle, giderek  bilisim
diinyasinda daha fazla 6ne ¢ikan bir sektor haline
doniismektedir.
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