Teknik Uygulamalar

Fosil yakitlarin kullanimi cevreye, insan, bitki
ve hayvanlarin yasam alanlarina agir bir tehdit
olusturmaktadir. Topragin, suyun, ormanlarin
ve atmosferin daha uzun siire yasanabilir
kriterlerde kalmasi igin:

ENERJi URETIMINDE AGIRLIK, YERLi, YENI,
YENILENEBILIR ~ ENERJI  KAYNAKLARINA
VERILMELIDIR.

Uluslararas1 politikada bagimsiz olabilmek,
uluslararasi hakimiyet cekismelerinin en
azindan enerji konusunda diginda kalabilmek
ve daha barnisgil uluslararast iliskiler
kurabilmelk igin:

ENERJi URETIMINDE AGIRLIK, YERLI, YENi,
YENILENEBILIR ~ ENERJi  KAYNAKLARINA
VERILMELIDIR.

Sonug olarak, Yenilenebilir Enerji:

Kimsenin tekelinde olmadig1 igin esitlik,
Bulundugu vyerde faydalanilabildigi igin
ozgiirliik,

Savasilmadan ve niifuz ¢ekismelerine meydan
vermeden elde edildigi icin bars,

is gocline gerek olmadig1 icin yerinde
istihdam,

bitln bunlarin toplami olarak da daha fazla
DEMOKRASI demektir.
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Internetin Uc Harflileri:

DNS, VPN, Tor...

Onur Zeybek [ Elektronik ve Haberlesme Miihendisi]

Tirkiye'de internet kullaniminin giderek arttig1 ancak
internet okur-yazarliginin ayni oranda artmadigi
siregelen bir tartigmaydi. Bu tartismalar icinde devlet
birokrasisi en ¢ok kullanilan servislere bir bir yasak
koymaya baslayinca, bir kirilma yasandi. (Youtube,
twitter, dizi izleme siteleri, dosya paylasim siteleri,
torrent siteleri,..) En temel kullanicilar arasinda bile
DNS, VPN, proxy, tor gibi terimler yayginlasmaya
basladi. Fakat bu yayginlasma kimi zaman bilimsel
gercekler Gzerinden degil; efsaneler, mitler ve
fisiltilar arasinda yanlis bilgilerle anilmaya baslandi.
Yasagin cazibesi internetin G¢ harflilerini dilden dile
yayginlastirdi.

Peki, bu kadar konusulan, ana akim ulusal medyanin
ana haber biltenlerine konuk olan bu terimleri ne
kadar biliyoruz? Bu yazimizda olanca basitligi ile bu
terimlerden bahsedecegiz.

internet, IP, DNS nedir?

internet birbirine bagli sayisiz bilgisayardan olusan
bir agdir. IP ise bu bilgisayarlara ait sayisal adrestir.

IP adresini telefon numarasi gibi hayal edin. interneti
telefon sebekesi gibi diisinin. Nasil ki telefon
numarasini bildiginiz tim insanlara ulasabiliyorsunuz,
IP adresini bildiginiz tim internet sitelerine (yani onu
depolayan bilgisayarlara) ulasabilirsiniz.

Peki internette gezinmek icin 66.102.15.243 gibi
adresleri aklimizda tutmak zorunda miy1z? Nasil ki
telefonlar1 aklimizda tutmak yerine onlari telefon
defterimize kayit ediyorsak, internet adresleri de
uluslararasi kurulus tarafindan IP adresleri olarak



kayit ediliyor ve tiim DNS servislerine
duyuruluyor. Yani DNS servisine
internetin telefon defteri (ya da

IP defteri) diyebiliriz. Biz "google.
com" adresine girmek istedigimizde,
bilgisayarimiz ilk is olarak tanimli
DNS servisine gidip "google.com'un
IP adresini soruyor, sonrasinda cevab
alip (6rnegin 66.102.15.243) o adrese
(bilgisayara) baglaniyor.

internet siteleri nasil engellendi,
biz nasil girebildik?

Mahkeme karar Tiirkiye'deki servis
saglayicilarin DNS servisleri engellendi.
Yani biz "youtube.com" sitesine girmek
istedigimizde bilgisayarimz Turkiye'deki DNS
adresinden "youtube.com" sitesinin IP adresini
istedi. Turkiye'deki DNS servisi, "youtube.com"un
IP adresini vermek yerine mahkeme kararinin
yazili oldugu sayfanin adresini verdi. Boylece
DNS adresleri Tirkiye'deki servis saglayicilara
tanimli hicbir bilgisayar "youtube.com" sitesine
ulasamadi.

DNS servisini yurtdisindan hizmet veren bir
DNS servisi ile degistirmek, mahkeme karan

ile alinan yasaklari asmak icin bir yontem oldu.
Cinkd mahkeme karar1 sadece Tirkiye'deki DNS
sistemleri (zerinde s6z sahibi olabilirdi.

DNS yasaklar1 asmak icin yeterliyse VPN,
Proxy ve Tor nereden cikti?

DNS'i sadece bir telefon defteri gibi hayal
etmenizi s6ylemistim. Siz aslinda yurtdisinda
bir DNS servisi kullandiginmzi zannederken
aslinda Turkiye'de yerlesik bir DNS'e
yonlendirilebilirsiniz. Ozellikle de devlet
imkanlari ile bunu yapmak ¢ok zor degil. Buna
"DNS zehirlenmesi" deniliyor, yasal olmayan

bu yéntem sahtecilik ve korsanlik islemlerinde
kullambiyor. Tiirkiye'de ise devletin sansir
yontemi olarak kullandig1 séyleniyor, bunu
kanitlar nitelikte bilgiler var, ancak devletten
resmi bir aciklamada bulunulmuyor. (kaynak:
http://googleonlinesecurity.blogspot.ie/2014/03/
googles-public-dns-intercepted-in-turkey.html )

Yani DNS'e giivenimizi kaybettigimizde, daha
glvenli bir sistem arayisina giriyoruz. Tam bu
noktada arayislarimiz karsimiza VPN, Proxy, Tor
gibi sistemleri ¢ikariyor.

Bu sistemler yontem olarak birbirinden ayrissa
da, temellerinde ayni mantik var. Bunu basitce
aciklamaya calisalim. istanbul'daki bilgisayarimz
ile Londra'daki bilgisayarinizin arasina bir kablo
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cektiginizi ve onun internetini kullandiginizi
disinin. Bu sistemlerde arada kablo yerine
sifreli baglanti var. Baglanti sifreli ve kirilmasi
neredeyse imkansiz oldugu icin, Londra'daki
bilgisayarin bagindaymis gibi internete girmek
mimkdan.

Bu sistemleri kimliklerini gizlemek, yasaklar
asmak, baglanilan lkeye 6zgi bir servisi
kullanmak icin ugrasan cok fazla insan var.
Kullanim sayis1 yiksek oldugu icin kimi zaman
bu servislerden yararlanan insanlarin bilgilerini
calmak icin cesitli girisimlerde bulunuldugu da
oluyor. Ancak bu disiik ihtimalli "veri gizliligi
ihlalleri" g6ziinizl korkutmasin. Bu servisleri hig
kullanmasaniz da zaten izlenebiliyorsunuz.

Yasaklari1 asmanin bir diger yolu "Hosts" dosyasi

"Hosts" dosyasini bilgisayarinizda tuttugunuz
adres defteri gibi diisiniin. Hosts dosyasina
vazdigimiz siteler i¢in bilgisayarimiz DNS servisi
kullanmaz. Yani DNS'ten alacagimiz cevabi
"hosts" dosyasina yazarak DNS yasaginin éniine
gecmis oluruz.

Yasaklar ve asma yontemleri
nereye kadar gidebilir?

internette bilgiye ulasmay1 engellemenin kesin
bir yolu yok. Her yasagin bir agigin1 bulmak
mimkin oluyor. Yasagi asmanin yollarini dogru
secmek gerekiyor. Bir ydntemi kullanmadan 6nce
mutlaka o konuda arastirma yapin, konuyla ilgili
insanlarla konuyu tartisin. internet bankaciigi ve
benzeri kisisel bilgi glivenligi gerektiren islemleri
-sifreli baglanti dahi olsa- glivenmediginiz proxy,
VPN sistemleri Gizerinden yapmayin.

Sanal diinya bircok yoniiyle gercek diinyaya
benziyor. Tehlikelere tedbirli yaklastiginiz

ve sacma yasaklarin etrafindan dolasmaktan
cekinmediginiz sirece sorun yasamayacaksiniz.
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