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Akilli Sebekelerde Siber

Giivenlik (¥)

GUnumuz sebekelerine cagimizin
bilgisayar ve ag teknolojisi entegre
ederek elde edilen sebeke sistemine
‘Akilli Sebeke” (Smart Grid) denilmek-
tedir [1]. Akilli sebekeler, enerjinin
Uretiminden, tuketimine kadar her
asamada gercek zamanli iki yonlu bil-
gi transferi saglayarak, surdurilebilir,
guvenli ve enerji verimliligi yuksek bir
enerji agl sunmaktadir [1]. iste bu ya-
zimizda bu iki yonli bilgi transferleri
sirasinda olusabilecek Siber Guvenlik
tehditlerine bakacagim.

Butlinlesik Siber Guvenlik anlayisi
geregi sadece SCADA, PLC vb. gibi bi-
lesenlerin glivenlige bakarak bu gibi
karmasik ve kritik altyapilarin guven-
Liginin alinabileceginin dusunulmesi
dogru dedgildir. Bu altyapilara bakildi-
ginda sadece Ustte saydigim 6gelerin
degil asagida ismi gegen tim bilesen-
lere ait guvenligi konusmamiz ve bun-
lara ait onlemleri siralamamiz dogru
olacaktir:

1) Akilli Uretim

2) Akilli istasyonlar

3) Akilli Dagitim

4) Akilli Sayaglar

5) Butunlestirilmis Haberlesme
6) Ileri Kontrol Metotlari

Bu basliklarin da kendi iginde ya-
zilim ve donanim bilesenlerinin oldu-
dgunu unutmamak gerekiyor.

Yazilim: Veri altyapisl, internet tabanli
sistemler, sezgisel ¢alisan yazilimlari
Donanim: Akilli sayaglar ve akilli ev
aletleri vb.

Akilli sebeke givenliginde esas
alinacak Siber Givenlik standardindan
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ilki ISA 99 yani endustriyel otomasyon
ve kontrol sistemleri guvenlik standar-
didir. Bu standardin amaci ag uzerinde
etkin ve glvenli Uretim uygulamala-
rinin tasarlanmasi igin politikalari ve
yapilari tanimlamak ve kontrol etmek-
tedir [2]. ISA99 standartlari gelistirme
komitesi, endistriyel otomasyon ve
kontrol sistemleri glivenligi konusun-
da ISA standartlarini gelistirmek icin
dinya genelindeki endustriyel siber
guvenlik uzmanlarini bir araya getirir.

ISA/IEC 62443 ise ISA99 komite-
si tarafindan gelistirilmis standartlar
serisidir [3]. Bu standart ile sirketlerin
kritik altyapi ve kontrol sistemlerinde-
ki olasi aciklari incelenmesi ve etkin
koruma onlemleri gelistirilmesi igin
temel olusturulmasi hedeflenmekte-
dir. Endistriyel otomasyon ve kontrol
sistemlerine yonelik IT guvenligi, bu
standardin odak noktasidir.

Sadece bunlar degil ISA 99 ko-
mitesi, Purdue Enterprise Reference
Architecture (PERA) modeli ve ICS
ag bolimlemesi icin bu modeli kul-
lanmistir [4]. Bu model glvenligin
ayrilacak katmalara gore ¢ok katman-
Lt mimari ile alinmasi, her katmanin
gereksinimlerini dikkate alarak BT
ve endustri aglarini alt aglara ayir-
ma ilkesine dayanir. Purdue modeli
6 katmandan olusur ve her bu sevi-
ye icin 4 ana baslikta giris kontrold,
log Yonetimi, ag glivenligi ve uzaktan
erisim odak alanlarinin kontrol edil-
mesini soyler.

Seviye 5: Kurumsal ag
Seviye 4: Yerel ag

Seviye 3: Saha islemleri
Seviye 2: Saha kontrolu
Seviye 1: Mantik kontrol

Seviye 0: Sensor, suirlicu vb.

Akilli sebekeler glivenliginde sa-
dece Ustteki methodlarin kullanilmasi
yeterli gelmeyecektir, ¢linku bu aglara
klasik bir kritik altyap! 6gelerinden
daha fazla sayida aktor ve taraf konu-
ya dahildir. Bu aktorlere gorsel 2 den
g0z atabilirsiniz.

Bilgi guvenligi 3 ana 6gesi olan
gizlilik, butunluk ve erisebilirlik agi-
sindan akilli sebekeler asagidaki se-
kilde tanimlanabilir:

Gizlilik, gug sistemi guvenilirligi
icin en az kritik olandir.

« Musteri bilgilerinin gizliligi;

« Elektrik piyasasi bilgisi;

 Bordro, i¢ stratejik planlama, genel
kurumsal bilgiler vb.

Erisilebilirlik, gli¢ sistemi guvenilirli-
gi icin en onemli guvenlik hedefidir.
Kullanilabilirlikle iliskili zaman gecik-
mesi degisebilir.

 Koruyucu roéle i¢in 4 ms;

« Trafo merkezi ve besleyici SCADA ve-
rileri igin saniye;

 Sayac okuma ve uzun vadeli piyasa
fiyat bilgisi icin saatler;

* GUg kalitesi bilgisi gibi uzun vadeli
veri toplamak icin gunler / haftalar /
aylar.

Butunlik, Gug sistemi operasyonlari-
nin butlnligu, asagidakileri garanti
eder:

« Veriler izinsiz olarak degistirilmedi;
* Veri kaynagi dogrulandi;

« Verilerle iligkili zaman damgasi bili-



nir ve dogrulanir;
« Veri kalitesi bilinir ve dogrulanir.

Bu 3 ana 0ge etrafinda Akilli
Sebekelerde ki Siber Guvenlik gerek-
sinimlerini asagidaki ana basliklar
incelenmeli ve her biri icin ayri ayri
onlemler alinmalidir [5].

-Erisim Kontrol (Erisim Kontrol
Politika, Uzaktan Erisim Politikasi ve
Prosedurleri, Hesap Yonetimi, Erisim
Uygulamasi, Bilgi Akisi Uygulamasi,
Gorevlerin Ayriligl, En Dusuk Ayricalik,
Basarisiz Giris Denemeleri, Akilli
Sebeke Bilgi Sistemi
Bildirimi, Onceki Oturum Acma
Bildirimi, Eszamanli Oturum Kontrold,

Kullanim

Oturum Kilitlenmesi, Uzak Oturum
Sonlandirma, Kimlik Tespiti veya
Kimlik Dogrulamasi Olmadan izin
Verilen Faaliyetler, Uzaktan Erisim,
Erisim Kisitlamalari,
Tasinabilir ve Mobil Cihazlar igin

Kablosuz

Erisim Kontrolu, Dis Bilgi Kontrol
Sistemlerinin Kullanimi, Kontrol
Sistemi Erisim Kisitlamalari, Genel
Olarak Erisilebilir igerik, Sifre)
-Farkindalik ve Egitim (Farkindalik
ve Egitim Politikasi ve Prosedurleri,
Guvenlik farkindaligi, Guvenlik
Egitimleri, Guvenlik Farkindaligi ve
Egitim Kayitlari, Guvenlik Gruplari

ve Birlikleri ile iletisim, Givenlik
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Gorsel 1: Akilli Sebeke Aktérleri

Sorumluluk Egitimi, Sure¢ Egitimi
Planlamasi)

-Denetim ve Hesap Verebilirlik
(Denetim ve Hesap Verebilirlik
Politikast ve  Proseddrleri,
Denetlenebilir Etkinlikleri, Denetim
Kayitlarinin icerigi, Denetim Depolama
Kapasitesi, Denetim isleme Hatalarina
Yanit, Denetim izleme, Analiz ve
Raporlama, Denetim Analiz Araclari
ve Rapor Uretimi, Zaman Damgasi,
Denetim Bilgilerinin Korunmasi,
Denetim Kayitlari  Muhafaza,
Denetimlerin Yapilmasi ve Sikligi,
Denetgi Yeterliligi, Denetim Araglari,
Guvenlik Politikasi Uyumlulugu,
Denetim Uretimi, inkar edilemezlik)

-Glvenlik Degerlendirmesi
ve Yetkilendirme (Guvenlik
Degerlendirme ve Yetkilendirme
Politikasi ve Prosedurleri, Guvenlik
Degerlendirmeleri, Surekli gelis-
me, Akilli Sebeke Bilgi Sistemi
Baglantilari, Glvenlik Yetkilendirmesi,
Surekli izleme)

-Yapilandirma Yonetimi
(Yapilandirma Yonetimi Politikasi
ve Prosedirleri, Temel Yapilandirma,
Yapilandirma Degisikligi icin Erisim
Kisitlamalari, Fabrika Varsayilan
Ayarlari Yonetimi, Yapilandirma

Yonetim Plani,...)
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-Operasyonlarin  Sirekliligi
(Operasyon Politikasinin Surekliligi
ve Prosedirleri, Operasyon Planinin
Sirekliligi, Operasyon Rollerinin
Surekliligi ve Sorumluluklari, Alter-
natif Telekomunikasyon Hizmetleri,...)

-Tanimlama ve Kimlik Dogrulama
(Kimlik ve Kimlik Dogrulama Politikasi
ve Prosediirleri, Kullanici Kimligi ve
Kimlik Dogrulama,...)

-Bilgi ve Belge Yonetimi (Bilgi
ve Belge Yonetimi Politikasi ve
Proseduirleri, Bilgi Degisimi, ...)

-Olay Midahalesi (Olay Miidahale
Politikasi ve Prosedurleri, Olay
Midahale Rolleri ve Sorumluluklari,
Egitim, izleme, Raporlama, ...)

- Akilli Sebeke Bilgi Sistemi
Gelistirme ve Bakim (Akilli Sebeke
Bilgi Sistemi Bakim Politikasi ve
Proseddrleri, Uzaktan Bakim,...)

- Ortam Korumasi (Ortam Koruma
Politikast ve Prosedirleri, Ortam
Hassaslik Seviyesi, Ortam Temizlik ve
Bertarafi, Ortam Tasinmasi, ...)

- Fiziksel ve Cevre Glvenligi
(Fiziksel ve Cevre Guvenligi Politikasi
Fiziksel
Yetkileri, Fiziksel Erisimi izleme,
Ziyaretci Katilari, Ziyaretci Kontrol,
Fiziksel Erisim Gunligu Tutma,...)

ve Prosedirleri, Erisim

- Planlama (Stratejik Planlama
Politikasi ve Prosedurleri, Akilli
Sebeke Bilgi Sistemi Guvenlik Plani,
Guvenlikle ilgili Aktivite Planlama, ...)

-Glvenlik Programi
(GlUvenlik Politikasi ve Prosedurleri,

Yonetimi

Guivenlik Program Plani, Ust Yénetim
Otoritesi, Guvenlik Mimarisi, Risk
Yonetim Stratejisi, ...)

-Personel Guvenligi (Personel
Guvenlik Politikasi ve Prosediirleri,
Personel Kategorisi, Transferi,
Gorevleri, Sorumluluk Sonlandirma,...)

-Risk Yonetimi ve Degerlendirmesi
(Risk Degerlendirme Politikasi ve
Prosedirleri, Risk Yonetim Plani,

Guvenlik Etki Seviyesi, Glvenlik Agigi



Degerlendirmesi ve Farkindalik, Risk
Degerlendirmesi, ...)

- Akilli Sebeke Bilgi Sistemi ve
Servis Satin Alma (Akilli Sebeke Bilgi
Sistemi ve Hizmetleri Satin Alma
Politikasi ve Prosedurleri, Yasam
Dongusu Destegi, Yazilim Lisansi
Kullanim Sinirlamalari, Giavenlik
Mihendisligi Ilkeleri, Gelistirici
Guvenlik Testi, ...)

- Akilli Sebeke Bilgi Sistemi ve
iletisim Korumasi (Akilli Sebeke
Sistemi ve iletisim Koruma Politikas!
ve Prosediirleri, Guvenlik Fonksiyonu
izolasyonu, Hizmet Reddi Korumasi
(DoS), iletisim Butinlugu, isletim
Sisteminden Bagimsiz Uygulamalar,
Genel Anahtar Altyapi Sertifikalari,
Guvenlik Rolleri, heterojenite, VolP,
Balkiipleri, iletisim Gizliligi,)

-Akilli Sebeke Bilgi Sistemi
ve Bilgi Butinlugu (Akilli Sebeke

Sistemi ve Bilgi Butinligu Politikasi
ve Prosedirleri, Kusur Diizeltme, Kotu
Amacli Kod ve Spam Korumasi, Akilli
Sebeke Bilgi Sistemi izleme Araclari
ve Teknikleri, Glvenlik Uyarilari ve
Tavsiyeler,Bilgi Girisi Dogrulama, Hata
isleme, Yazilim ve Bilgi Butunlugu,...)

Sonug olarak akilli sebekelerde si-
ber glivenligi konusmak icin tek basi-
na her hangi bir kritik altyapi guvenlik
onlemlerini almak tek basina yeterli
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olmayacaktir. Burada onerdigim once
bir mevcut durum tespiti yaptiktan
sonra ustteki basliklara ulasmak igin
yapilacak bir yol haritasi ile akilli se-
beke guvenlik anlayisi olarak butiin-
sel guvenlik yaklasimini benimseye-
rek gerekli guvenlik onlemleri almak
olacaktir.

(*) EMO izmir Subesi 33. Olagan Genel
Kurulu'nda sunulan Enerji Komisyonu
Raporu’'ndan alinnstir.
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