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Gelisen yasam kosullarinin paralelinde uzayan insan émri ve artan
insan sauisi tiketim taleplerini de artirmis bu artis Gretim miktarlarinin
artmasina sebep olurken Uretim giderlerini ise azaltma egilimini
olusturmustur. Basta yliksek oranda fikri milkiyet ve katma deger
iceren Urldnler olmak Uzere giderlerinin disiridlmesi fikri giderek
kiresellesen kapitalist diinua icerisinde kendine bliylk bir yer bulmus
ve dis kaynak kullanimi adi verilen bir Gretim tarzini ticari hauat icerisine
sokmustur.

Dis kaunak kullanimi ile blyik 6lcekli Gretim tesislerinin yliksek refah
seviyesine sahip; is gicinidn pahal oldugu llkelerden gelismemis ya
da gelismekte olan; emedin ve is glcinin daha ucuz oldugu llkelere
kurulmasi s6z konusu olmustur. Bu eksende arastirma, gelistirme ve
tasarim merkezleri gelismis Ulkelerde kalirken, tretim faaliyetleri uzak
dogu Ullkelerine dogru kaumistir.

Ne var ki dis kaunak kullanimi ile baska Ulkelere tasinan Uretim
tesisleri gerek bulunduklari tlkelerin yasal bosluklari, gerekse Ulke ici
givenlik ve gelir seviyeleri dogrultusunda bir cok riski de beraberinde
getirmistir. Bu risklerden en énemlileri kopyalama ya da istek fazlasi
tretimdir. Kopyalama, s6z konusu Uretilecek Grinlerin tasarimlarinin
kopyalanarak bagka kisi/ kurumlara satiimasi olarak tanimlanabilir.
istek fazlasi tretim ise, Uretilecek tasarimin tasarim sahibi firmanin
istediginden daha fazla sauida Uretilerek pazara baska markalar
ya da tasarim sahibi markanin sahteleri halinde siriilmesi olarak
tanimlanabilir.

Daha once de belirtildigi Gzere, yliksek oranda fikri milkiyet ve katma
deder iceren Uridnlerde tasarimin istenmeyen kisilerin eline gegcmesi s6z
konusu uaratilan degerin de ortadan kalkmasina sebep olacak ve bu
tritnleri birer metadan farksiz kilacaktir.

Bu sebeple yliksek teknoloji ve ileri miihendislik teknikleri iceren Gridnler
basta olmak lzere katma dederi yliksek olan her Grin icin dis kaynak
kullaniminda yasanabilecek bir kopyalama veua istek fazlasi Uretim
blylk bir tehdittir.

Bu bitirme calismasi cercevesinde, uzun siren mihendislik faaliyetleri



sonucunda ortaua cikan yliksek katma degerli Grin tasarimlarinin
korunmasi amaciyla gerceklestiriimistir.  Bitirme calismasinda
korunmak istenen deger sahada programlanabilir kapi dizileri olarak
da bilinen FPGA Urunleri Gzerinde gerceklestirilen donanim tasarimlar
olmakla birlikkte belirli bir tasarim segmentine yonelik degil tim FPGA
tasarimlarina yonelik bir koruma yontemi énerilmistir. Bu yéntem Xilinx
FPGA ailelerinin bircogunda bulunan Auygit DNA's! isimli bit dizisinden
yararlanmaktadir. Aygit DNA's1 dedgeri her FPGA icin farkli olmakla
birlikte, dedistirilemez olup FPGA'lerin Gretimi sirasinda donanimsal
olarak programlanmistir (hardwired). S6z konusu calisma icerisinde
her bir FPGAe yliklenecek olan konfiglirasyon dosyasinin o FPGA
ile Aygit DNA'sI dedgeri Gzerinden baglanmasi énerilmis olup herhangi
bir kopyalama ve istek fazlasi lretim durumunda fazladan Gretilmis
donanim (zerinde kopyalanmis herhangi bir tasarim dosyasinin
calismasi engellenecektir. Baska bir deyisle, tiretilen ve pazara cikan her
bir Grin Gzerinde bir donanim ve bir de tasarimi bulunmakta olup her bir
donanim tek bir tasarim ile eslestirilecek ve sadece onunla uyumlu hale
getirilecektir. Dolayisiyla kopyalanan bir tasarimin istek disi Gretilen
bir donanim Gzerinde calismasi engellenecektir. S6z konusu yéntemde
Aygit DNA'sinin sifrelenerek referans ve kontrol degeri adi altinda
bir bellek tizerinde tutulmasi 6ngoérilmektedir. Donanimin s6z konusu
tasarim ile calismasi sirasinda, tasarimlar ilk 6nce bu degeri kontrol
edecek dogrulugunu onayladiktan sonra calismaya baslayacaktir. Her
FPGA icin DNA degeri farkh oldudu icin, sifrelenmis degerlerden her biri
sadece bir tasarim icin

dogru deger olarak goérilecektir. S6z konusu sifreleme algoritmasi
olarak TEA (Tiny Encryption Algorithm), FPGA olarak Xilinx firmasinin
Spartan 3A modéeli ile birlikte Atmel 45DBI6DB bellek kullaniimistir.
Bitirme calismasinin son Kisminda belirtildigi Gzere; saklanmak istenen
her bir tasarimin tek bir donanim ile eslestiriimesi islemi ile basarili
sonuclar elde edilmis olup bu sonuclar basit bir led yakma tasariminin
sadece belirli bir FPGA {izerinde calismasi ile de ispat edilmistir. Onerilen
yontem, seri tretim sireclerinde herhangi bir dedisiklik yaratmamasi
sebebiyle kolayca uuygulanabilecek bir yéntem olup, tasarim yapilacak
hedef Grinlerden ve Uretim platformundan badimsiz olmasi ve hali
hazirda bir tasarim olarak bulunmasi da uygulanmasini kolaylastiran
diger etmenlerdendir.



