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ABSTRACT
This paper summarizes the experiences gained
throughout the development of a cryptographic

multi-precision library, CRYMPIX, coded in 153
Labs. of Izmir Institute of Technology. CRYMPIX is
mainly designed to supply code readability and
portability. The whole work is achieved by detailed
investigation of current algorithms and multi-
precision libraries. The selected algorithms are
discussed by means of efficiency and
implementation techniques. The time measurements
and speedup values are also included.

1 GIRiS

Kriptografik fiiriinlerin genel anlamda basaris1 alt
yapt olarak kullandiklar1 kriptografik
kiitiphanelerde  yatmaktadir. Kriptografik bir
kiitiphane gerek kodlamada gosterilmesi gereken
duyarlilik ve gerekse segilen algoritmalarin
matematiksel anlamda yetkinligi gibi birgok
parametre  ile  gelistirilebilmektedir.  Anilan
parametrelerin ¢oklugu ve karmasasi kriptografik
kiitiphane yazimmni giiclestirmektedir. Bu g¢alisma
yukarida tanimlandig gibi, kriptografik iiriin ortaya
koymanin  ilk  basamaklarindan  biri  olan
kriptografik kiitiiphane yazimi {iizerinedir. Halen
birgok kriptografik kiitiphane mevcut olup, bu
calismada ortaya konan CRYMPIX kiitiiphanesi,
s6z konusu benzerlerinden bazi tasarim ilkeleri
dogrultusunda ayrilmakta ve performans agisindan
geride kalmamaktadir. Farkli tasarim ilkelerinin
uygulanmasi  sonucunda ortaya ¢ikan, kod
okunabilirligi,  tasmnabilirligi  gibi  kullanim
kolayliklar1 ve diger yararlililar, CRYMPIX ve
diger Kkiitiiphanelerin karsilagtirilmast bigiminde
asagida ortaya konmustur.

Bu bildiride bir iglemci mimarisinde tek bir
degisken icinde saklanamayacak kadar biiyiik olan
sayilar  ¢ok-basamakh  sayr  (multi-precision
number) olarak anilmistir. Asimetrik kriptografiye
iliskin  tanimlanmisg  algoritmalarin, uygulama
ortamlarinda ¢ok-basamakli sayilar ile caligmasi
gerektigi  bilinmektedir. ~ Ornegin,  giiniimiiz
kosullarinda RSA kriptosistemi 1024-4096 bit

anahtar uzunluklarinda kullanilmaktadir. 32 bitlik
bir mimaride 4096 bitlik bir anahtar 128 kelimede
(basamakta) saklanmaktadir.

Kriptografik uygulamalarin  bu  gereksinimini
karsilamak {izere ¢ok-basamakli say1 kiitiiphaneleri
gelistirilmektedir. Bu kiitiiphanelerden en popiiler
olanlar1t GNU GMP, Shamus Software MIRACL,
PARI/GP, BigNum, Java Biglnteger, Bouncy
Castle, Magma, Maple, Mathematica, MuPAD gibi
yazilimlardir. Anilan kiitiiphanelerin basarisi, temel
olarak sunduklar1 hizmetin hizi ile
degerlendirilmekte; dolayisiyla, gelistirilen
yazilimlarda ~ mimariye  dayali  kodlamanin
vazgegilemez oldugu goriilmektedir. Bu yaklagim,
yiksek  performansli  uygulamalara  imkan
vermesine karsmn, farkli mimariler i¢in kod
gelistirme siirecinin tekrarlanmasi anlamma da
gelmektedir.

Bu caligmada, kod gelistirme siirecinde harcanan
eforun, hizdan 6diin verilmeden en az seviyeye
indirilmesi  i¢in  uygulanabilecek yaklagimlar
incelenmis, g¢ok-basamakli say1 kiitiiphanelerinin
tasariminda karsilasilan sorunlar ve ¢Oziimleri
tartistlmistir. Tercih edilen yaklagimlar deneysel
sonuglarla desteklenmis ve nihayet gelistirilmekte
olan CRYMPIX Kkiitiiphanesi, diger kiitiiphanelerle
karsilagtirmali olarak sunulmustur.

2 TEMEL TASARIM ILKELERI
Yazilim tasarim ve gelistirme siireglerine yonelik
tanimlanmig birgok kriter mevcuttur [10]. Cok-
basamakli say1 kiitiiphanelerinde 6ne ¢ikan temel
tasarim kriterleri; sayilarin temsil edilis bi¢imi,
programlama dili se¢imi, bellek yonetimi, kod
okunabilirligi ve taginabilirligi, algoritma se¢imi ve
kullanim kolayligidir [1,9]. Basarili bir ¢ok-
basamakli say1 kiitiiphanesinden, anilan 6zelliklere
iliskin optimum yaklagimlar1 icermesi ve mevcut
donanimi en verimli sekilde kullanarak, alternatif
yazilmlarin  sagladigt hizt sunmast beklenir.
Izleyen béliimlerde, amilan tasarim kriterlerine gére
var olan kiitiiphanelerle, CRYMPIX kiitiiphanesi
karsilastirilmaktadir.



2.1 Sayilarin temsil edilisi

Bu alanda gelistirilmis tim kiitiiphanelerde sayilar
radiks gosterimine uygun olarak pozitif tamsayi
dizilerinde tutulur [7]. Sekil 1°de gorildiigi gibi,
saymin en anlamli basamagi dizinin ilk elemam
olacak sekilde siralanir. CRYMPIX de bu temsili
kullanmaktadir.

isletim sistemi ve GNU GCC_v3.2.2 derleyicisiyle
elde edilen dlgtimler verilmistir.

a=(10010 01010111 10101010 10100101 11010010 10101111 ). = { 20167734448815 )
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int a[6] ={ 175, 210, 165, 170, 87,18 }.

Tablo 1. Kiitliphanelerin c¢arpma islemindeki
performans karsilagtirmasi. (mikrosaniye).
CRYMPIX | MIRACL GMP Java
C C | C+Asm | C | Cc+asm | Bigl.
1K 11 17 6 23 4 32
2K 41 68 26 74 15 132
4K 133 271 104 235 47 512
8K 410 1097 | 411 | 731 | 154 2630

Sekil 1. Sayilarin temsil edilisi.

2.2 Programlama Dili se¢imi

Cok-basamakli say1 kiitiiphanelerinde genel olarak
tercih edilen diller: Assembly, C, C++, Fortran ve
Java’dir. Assembly degerlendirme disinda tutulursa,
yazilimin hizinda dil se¢iminden ¢ok, kullanilan
derleyici ve programcinin dili kullanma yetisi 6n
plana c¢ikmaktadir. Diger dillerin assembly kadar
hizli olmayacag agiktir.

CRYMPIX igin programlama dili olarak ANSI C
secilmistir. Bu kararda, C dilinin sundugu isaretgi
aritmetigi ve ileriye yonelik olarak dagitik
mimariye geciste Message Passing Interface (MPI)
teknolojisi ile entegrasyon kolayligi hedefi etkili
olmustur. Genel performanst belirleyen ig
dongiilerin assembly dilindeki alternatiflerininse
derleme  zamanmda  kullaniciya  sunulmasi
Ongoriilmiis; heniiz uygulamaya alinmamustir.

Tablo 1’de MIRACL 4.8, GMP 4.14, Java
BigInteger ve CRYMPIX kiitiiphanelerinin ¢arpma
islemindeki performans degerleri kargilagtirilmistir.
Verilen degerler 1K, 2K, 4K ve 8K bilyiikliigiindeki
rasgele secilen 1000’er adet saymin ¢arpimi igin
farkli kosullarda gegen siirelerin ortalamasi alinarak

hesaplanmistir.  Deneyde  segimli  assembly
kullanimu, isletim sistemi, derleyici
optimizasyonlar1 ve donanim, degisken

parametreler olarak kullamlmistir. Isletim sistemleri
olarak RedHat Linux 9.0 ve Microsoft Windows
XP SP2 baz alinmistir. Derleyici olarak GNU
GCC v3.2.2 secilmis ve optimizasyon 0, 1 ve 2
derecelerinde 6l¢lim yapilmistir. Donanim se¢imleri
islemci bazinda yapilarak Intel Centrino 1400Mhz,
IBM RISC RS/6000 133Mhz ve Intel P4 1700Mhz
islemcileri kullanilmigtir. IBM RS/6000 133Mhz
mimarisinde sadece Linux Isletim sistemi (Yellow
Dog 2.3) iizerinde Oolgiim yapilmistir. Java
BiglInteger kiitiiphanesinin performans testi ise Sun
Microsystems, Inc. tarafindan gelistirilen Java2
Standard Development Kit (J2SDK) v1.4.2
iizerinde gergeklestirilmistir. Belirlenen farkli
kosullarinin sonuglar arasindaki orani etkilemedigi
goriilmiistiir. Olast tim kombinasyonlar1 igeren
tablo genis yer tuttugundan, bu bildiride Intel
Centrino 1400Mhz islemci, RedHat Linux 9.0

Assembly dili hari¢ tutuldugunda ve yalniz C dili
kullanildiginda CRYMPIX diger kiitiiphanelerden
geri kalmamaktadir. Performanstaki farkin nedeni
MIRACL kiitiiphanesinin ¢arpma isleminde sadece
kagit-kalem algoritmasinin kullanilmasindan ileri
gelmektedir. Anilan kiitiiphane Karatsuba/Comb
metodlarini icerse de bu hizli yaklasimlari modiiler
iis alma gibi daha pahali iglemlerde kullanmaktadir.
GMP Kkiitiiphanesi ise salt C versiyonunda giincel
derleyiciler tarafindan desteklenen ¢ift basamakli
(double precision) carpma islemini kullanmamakta
ve bu nedenle yavag kalmaktadir.

Java Biglnteger kiitiiphanesinin  performansi,
iizerinde ¢alistirildig1 Java Sanal Makinesine baglt
olsa da, Java Biglnteger kiitiiphanesi her durumda
alternatiflerinden yavas kalmaktadir. Sekil 2, 3, 4
ve 5’te swrast ile 1K, 2K, 4K ve 8K’lik deney uzayi
iizerinde Olciilen performans degerleri
karsilastirmali olarak sunulmustur. Bu degerler salt
C dili kullanildiginda elde edilen verilerdir.

Java Biginteger|
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MIRACL
CRYMPIE
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Sekil 2. 1K biiytikliiglindeki iki saymnin ¢arpimi igin

gereken siire.

Java Biginteger| 132
GMP 74
MR ACL 5a
CRYNFL 4
0 50 100 150
zaman (mikrosaniye)

Sekil 3. 2K biiytikliiglindeki iki sayimnin ¢arpimi igin

gereken siire.

Java Biginteger| 512
GMP 235
MIRACL 277
CRYMPI 133
0 200 400 600
zaman (mikrosaniye)

Sekil 4. 4K biiyiikliigiindeki iki sayinin ¢arpimi igin
gereken siire.



Java Biginteger 263
GhP
hlF:ACL 1097
CRYMPIX 10
] 1000 2000 2000
zaman (mikrosaniyve)

Sekil 5. 8K biiyiikliigiindeki iki saymin ¢arpimi igin
gereken siire.

2.3 Bellek Yonetimi

Kriptografik uygulamalarin tamaminin modiiler
aritmetik ilkelerine gore tasarlandigi gbéz Oniine
alindiginda, aritmetik isleme tabi tutulan sayilarin
ne kadar biiyiiklige ulasacagt kesin olarak
bilinmektedir. Bu durumda sayilar i¢in ayrilan
bellek alanlarinin biiyiikliiklerini sabitlemek, bellek
par¢alanmasini Onleyecektir. Uygulamanin icinde
cekirdek olarak gorev yapacak bir katman
olusturulmas1 ve anilan c¢ekirdekte 6zel olarak
bellek yonetimi yapilmasi, uygulamanin hizim
arttiracaktir. Yapilan deneylerde statik bellek
yOnetiminin, genel performansi ihmal edilemeyecek
derecede arttirdig1 goriilmiistiir. Bu tip bir yaklagim
gercek zamanl sistemlerde tercih edilmektedir.

MIRACL kiitiiphanesinin ¢aligmasi bir sistem
olarak tasarlanmis ve sayilarin biiylikligiiniin
sistem baslangicinda belirtilmesi sart kosulmustur.
Bellek ayirimlart malloc fonksiyonuyla her say1 igin
ayri ayri yapilmaktadir. Kullanici
fonksiyonlarindaki parametrelere atanan sayilar icin
bellek alaninin 6nceden ayrildigi varsayilmistir.
MIRACL, kullanicidan soyutlanan i¢ kisimlarinda,
gesitli hesaplamalarda kullanmak {izere sistem
baslangicinda bir ¢alisma alani da olusturmaktadir.
Bu yaklasimla lokal degiskenler igin siirekli bellek
ayirimi ve bosaltimi 6nlenmistir. Sekil 6, MIRACL
kiitiphanesinde toplamay1 gostermektedir.

yaklasimin kabul edilemeyecegi durumlar iginse
tasarimda 6zel bellek ayirimi adinda bir agik nokta
birakilmistir.  Sekil 7 GMP toplama Ornegini
vermektedir.

mpz_t a, b, c;
mpz_init(a);
mpz_init(b);
mpz_init(c);

mpz_clear(@):
mpz_ clear (b);
mpz_ clear (c);

Sekil 7. GMP ile toplama.

Java Biglnteger API nesne yaklasimma uygun
olarak tasarlanmistir. Sayilarin bellekte kapladiklar
alan i¢in herhangi bir sinirlama getirilmemistir. Bu
kiitiphanenin  hizim1  Java Sanal Makinasinin
performans1 ve Garbage Collector belirlemektedir.
Alternatiflerine kiyasla kullanimi basit olmasina
karsm, performans bakimindan rakiplerinin
gerisinde kalmaktadir. Sekil 8, Java ile toplamay1
vermektedir.

import java.math.Biglnteger;
Biglnteger a, b, c;
a = new Biglnteger();
b = new Biglnteger();
= a.add(b); // c=a+b

mirsys(100, 2); //Max bits per num. and num. base
big a = mirvar(0);
big b = mirvar(0);
big ¢ = mirvar(0);

mirkill(a);
mirkill(b);
mirkill(c);

Sekil 8. Java Biglnteger ile toplama.

CRYMPIX kiitiiphanesi yukarida tartigilan ilkeler
dogrultusunda kendi bellek yonetimini
yapmaktadir. Sayilar i¢in bellek aymrimi ve bu
sayilarin sisteme iade edilmesi hizli yapildig: igin
MIRACL’da benimsenen calisma alani
kullanilmamustir. Kriptografik perspektife uygun
olarak say1 uzunluklart sabit tutulmustur. Herhangi
bir ¢op toplama (garbage collector) mekanizmasi
olmadigindan, sayilarin yasam dongiisiinden
tamamen  programci sorumlu  kilinmustir.
CRYMPIX toplama yontemi sekil 9’da verilmistir.

Sekil 6. MIRACL ile toplama.

GMP kiitiiphanesinde  bellek alam1  malloc
fonksiyonu ile ayrilmaktadir. Sayilarin
biiyiikliigiine iliskin herhangi bir sinir konmamustir.
Say1 biiyliditkce bellek alani genislemektedir. Bu
yaklagim bellek parcalanmasma ag¢ik oldugu igin
GMP kiitiiphanesini  yavaglatmaktadir  fakat
kullanilmayan sayilarin bellek alani sisteme hemen
geri donmemekte, ihtiyag halinde yeniden
kullanilmaktadir. Dolayisiyla yazilimin
alternatiflerinden yavas kalmasi Onlenmistir. Bu

CZ a, b, c;
crympix_init(100, 20); //Max columns per number.

cz_init(Q);
cz_init(Q);
cz_init(Q);

OT Q!
o

¢z add(c, a, b); // c=a+ b

cz_Kill(a);
cz_kill(b);
cz_kill(c);

Sekil 9. CRYMPIX ile toplama.




2.4 Kod Okunabilirligi ve Tasmabilirligi

Kod okunabilirligi birgok kiitiiphanede ikinci
planda birakilirken, CRYMPIX kiitiiphanesinde
okunabilirlik  ve tasmnabilirlik ©on  planda
tutulmustur. Kod tasmabilirligine iki farkli bigimde
yaklasilabilinir:  ilkinde kodda farklilastirma
gerektirecek her tiirlii unsur i¢in tim kod bastan
yazilir; bu GMP Kkiitiiphanesinde uygulanmistir. Bu
yaklasimda kod okunurlugu ve tasmabilirligi
korunsa da koda destek saglanmasi zorlasir. Anilan
probleme iliskin diger ¢6ziim ise kodda farklilasma
gerektiren  kisimlar  i¢in  jenerik  ifadeler
tanimlanmasi ve bu tip durumlarin makrolar halinde
ele almmasidir. CRYMPIX kiitiiphanesinin tim
tasarim ilkesi bu esas iizerine oturtulmus olup, buna
iliskin 6rnek sekil 10°da goriillmektedir.

DPUP carry;
POS i, j;
BIG z;

z = big_initQ);

z->len = a->len + b->len;

carry.spu[HIGH] = O;

for( = 0; j < b->len; j++){

DPU_MULTIPLY_WITH_CARRY(

carry.dpu,
a->num[0],
b->num[j].
carry.spu[HIGH]

)
z->num[j] = carry.spu[LOW];
}
z->num[j] = carry.spu[HIGH];
for(i = 1; i < a->len; i++){
carry.spu[HIGH] = O;
for(J = 0; j < b->len; j++){
DPU_MULTIPLY_AND_ADD_WITH_CARRY(
carry.dpu,
a->num[i],
b->num[j1,
z->num[i + j],
carry.spu[HIGH]

)

z->num[i + j1 = carry.spu[LOW];
3
z->num[i + j] = carry.spu[HIGH];

3
if((z->num[z->len - 1] == 0) && (z->len > 1)){

z->len--;
L i i
z->sign = a->sign * b->sign;
return z;

Sekil 10. CRYMPIX kiitiiphanesinde kagit-kalem
algoritmasi ile ¢arpma kod 6rnegi.

Kod icindeki DPU_MULTIPLY_AND_ADD_WITH_CARRY
(r, a, b, c, d) ifadesi bir makrodur ver=a *b
+ ¢ + d ifadesine karsilik gelmektedir. Bu makro
carpma fonksiyonun hizini belirlemektedir. Farkli
mimariler i¢in sadece bu ifadeyi bastan yazmak kod
okunabilirligi ve tasmarbilirligini etkilemeyecegi
gibi koda destek saglamada da programciya
kolaylik saglamaktadir. Bu yaklasim, performasin
Onem tasidigi noktalar g6z Oniine almarak
uygulanmistir. Projenin ileryen asamalarinda i¢
dongiileri igerek bir makro katmanin daha tasarima
eklenmesi ongorilmiistiir.

2.5 Algoritma secimi

Tiim kiitiiphanelerin benzer algoritmalar1 tercih
ettigi goriilmistiir. Anilan kiitiiphanelerin bircogu
heniiz  gelistirilme  asamasinda  oldugundan,
algoritma tercih kosullar1 tartigilmustir.

2.5.1 Toplama, Cikarma ve Kaydirma Islemleri
Toplama ve ¢ikarma islemi kagit-kalem metodu ile
yapilir. Sayilar en az anlamli basamaklarindan
baslanarak igleme alinir. Olusan elde/bor¢ degerleri
tespit edilerek diger basamaklara aktarilir. Bazi
mimarilerde elde/bor¢ islemleri otomatik olarak
yapilir, fakat bu ozelligin kullanilabilmesi icin
assembly dilinin kullanmas1 gerekmektedir.

Kaydirma islemi i¢in programlama dilinin sundugu
bit diizeyinde operatorler kullanilir. Kaydirma
islemi say1 tabanmin kati ise iglem, basamaklarin
tasinmasi seklinde yapilir. Genel olarak, anilan iki
¢0ziim birarada kullanilmaktadir.

2.5.2 Carpma islemi

Bilinen tiim asimetrik kriptosistem uygulamalarinin
performansi, ¢arpma igleminin hizi ile orantilidir
[7]. Carpma isleminde kullanilan algoritmalar tablo
3’de kompleksite degerleri ve kullanim araliklar ile
verilmistir.

Tablo 2. Cok-basamakli ¢arpma isleminde
kullanilan algoritmalar.

Algoritma Kompleksite Kullanimi
Kagit-Kalem | O(n’) 0-1 Kb
Karatsuba o(n'®) 1-6 Kb
Tom-Cook O(n'*%) 6-24 Kb
FFT o(n'% 24Kb ve iistii

Kriptografik uygulamalarda Kagit-Kalem

algoritmast [7,5] ve Karatsuba algoritmast [5,6]
yogun olarak kullanilmaktadir. Fast Fourier
Transform (FFT) teknigi asimptotik olarak daha
hizli olsa da kriptografik gereksinimler géz Oniine
alindiginda tercih edilmektedir. CRYMPIX’te de
kullanilan Kagit-Kalem algoritmasinda ilk islem,
sonucun yazilacagi bellek alanina sifir atamalart ile
baslar. CRYMPIX’te bu alani sifirlamak yerine
devirsiz ¢arpma ile igleme baslanmaktadir. Bu
yaklasim ile 1-10 basamakli sayilarda daha iyi
sonu¢ alinmistir. Ancak, sayilar biiyiidiik¢e anilan
yaklasimin 6nemi azalmaktadir. Tablo 2’de 64-512
bit uzunlugundaki sayilar i¢in Olgiilen degerler
sunulmustur. Hizlanma oranlar1 (speed-up) ise sekil
11°de sunulmustur. Deney ortaminda bolim 2.2°de
deginilen kriterler baz alinmistir.



Tablo 3. CRYMPIX kiitiiphanesinde uygulanan
Gelistirilmis Kagit-Kalem Carpmasi (G.K.K.C.) ile
Standart Kagit-Kalem  Carpmast (S.K.K.C.)

uygulamasinin performans karsilastirmasi.
(mikrosaniye).

Say biiyiikliigii 64 128 256 512
G.KK.C. 181 392 1153 4175
SKK.C. 213 447 1277 4425
1.4
12 127
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=
0z

]
1K 2K 4K gk
—e— Gelistirilmiz Kadit-Kalem Algoritmas
—a— Standart Kadit-Kalem Algaoritrmas

Sekil 11. Crympix kiitiiphanesinde uygulanan
Gelistirilmis Kagit-Kalem Carpmasi’nin, Standart
Kagit-Kalem Carpmast lizerine hizlanma orani.

2.5.3 Bolme islemi

Bolme igleminde kagit-kalem algoritmasi Knuth
tarafindan tanimlanmistir [5]. Giincelde bdlme
isleminde kullanilan sayilar 50 basamagi astiginda
Moenck, Borodin, Jebelean, Burnikel and Ziegler
tarafindan gelistirilen bol-ve-yonet algoritmasi
tercih edilmektedir [2,8]. CRYMPIX te kagit-kalem
algoritmasi uygulanmustir.

2.54 Ortak Bolenlerin En Biiyiigii Islemi
(O.B.E.B.)

Ortak bolenlerin en biiyiiglini hesaplamak i¢in
bilinen temel algoritma, O(n®) kompleksitesine
sahip Euclid’in klasik algoritmasidir, fakat anilan
algoritma ardarda bolme islemini kullandig1 ve bit
diizeyinde calistig1 i¢in yavas kalmaktadir. Aym
kompleksiteye sahip diger algoritmalar, basamak
diizeyinde iglem yaparak daha hizli caligan hatta
paralellestirilebilen uygulamalara imkan
vermektedir. Anilan algoritmalardan, kongruans
¢oziimlerinde kullanilan  Genigletilmis  Euclid
algoritmasina en uygun olani, Lehmer’in
yaklagimidir [7]. Bu algoritma sayilar, en anlaml
basamaklarindan baslanip, dongli basina yarim
basamak kadar azaltilir. Anilan algoritmay1
hizlandirmak i¢in izlenebilecek ii¢ yontem Jebelean
tarafindan  Onerilmigtir [3]. CRYMPIX te
uygulanan Genisletilmis Euclid algoritmasinda
anilan iyilestirmelerin ilk ikisi dikkate alinmig ve
Jebelean tarafindan Ongoriilen degerlere
ulagilmistir. Bu uygulamaya iliskin 6lgiilen degerler
tablo 4’de, elde edilen hizlanma degerleri ise sekil
12°de verilmistir.

Tablo 4. Standart Lehmer O.B.E.B. algoritmasi ve
gelistirilmis  halinin performans karsilagtirmasi.

(mikrosaniye).
Bit Uzunlugu 1024 2048 4096 8192
Standart Lehmer 201 557 1746 6228

Gelistirilmis Lehmer 158 351 921 3131

25

i
\
-%

Hizlanma Cram

o
4]

1K 2K 4K 8K
—s— Hizlandinlmig Lehmer 0.B.E.E.
—a— Standart Lehmer 0.B.E.B.

Sekil 12. Crympix kiitiiphanesinde uygulanan
Gelistirilmis Lehmer O.B.E.B.’in, Standart Lehmer
0.B.E.B. uygulamasi iizerine hizlanma orani.

O.B.E.B hesaplamasinda bilinen en hizli algoritma
Jebelean ve  Weber'in  eszamanli  6zgiin
calismalarinda ortaya konmustur [4]. Anilan
algoritma, Hizlandirilmig/Genigletilmis O.B.E.B.
olarak  bilinmektedir. Bu algoritma sistolik
parallellestirmeye uygundur ve ayrica SIMD
yapilarinda da Lehmer’in algoritmasindan daha
hizli caligmaktadir. Anilan algoritmada sayilar
Lehmer algoritmasmin tersine, en az anlaml
basamaklarindan baslanarak isleme alinmakta olup,
bu algoritmanin CRYMPIX’te uygulanmasi halen
devam  etmektedir. Amilan iki yaklasimin
performans karsilagtirmasi tablo 5’de sunulmustur.
Bu karsilagtirmada Hizlandirilmig/Genisletilmis
0O.B.E.B. algoritmasi i¢cin GMP kiitiiphanesinden,
Lehmer O.B.E.B. algoritmasi i¢inse CRYMPIX
kiitiiphanesinden yararlanilmistir. Teorik olarak,
Hizlandirilmis/Genisletilmis O.B.E.B.’in Lehmer
0.B.E.B’ten 1,33 kat hizli galismasi beklenir. [3, 4].
CRYMPIX Kkiitiiphanesinin beklenenden daha hizli
¢aligmasi, tasarim ve/veya uygulama platformlar
acisindan, GMP kiitiiphanesinden ayrildig1 noktay1
gostermektedir. Hizlanma degerleri sekil 13’de
verilmistir.

Tablo 5. O.B.E.B. hesaplamada kullanilan iki

yaklagimin performans karsilastirmasi.
(mikrosaniye).
Sayi bityiikliigii 1024 2048 4096 8192 16384
CRYMPIX
OBEB. 149 | 351 | 922 | 2806 | 8535
GMP
O.BEB. 89 265 880 3190 11672
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Sekil 13. Crympix kiitiiphanesinde uygulanan
Gelistirilmis Lehmer O.B.E.B.’in, GMP
kiitiiphanesindeki Hizlandirilmig O.B.E.B.
uygulamas1 tizerine hizlanma orani.

2.5.5 Modiiler Us Alma

Modiiler Us Alma islemi anilan islemler icinde en
pahali olanidir. Bu islem i¢in kullanilan ve ardisik
kare alma (successive squaring) olarak bilinen
temel algoritmaya birgok farkli  yaklasim
gelistirilmistir. yi bir modiiler {is alma uygulamast,
bilinen yaklagimlarin bir arada kullanilmasi ile
olusur [6]. CRYMPIX, anilan algoritma ile birlikte
soldan saga s tarama (left-to-right exponent
scanning), degisken uzunluklu pencere kaydirmasi
(variable-length-window-sliding) ve Montgomery
carpmasini  kullanmaktadir. Carpma islemine
kullanilan algoritmalar ise 2.5.2’de ele alinmustir.
Tablo 6’da 1K, 2K, 4K ve 8K biiyiikligiindeki
sayilarla gergeklestirilen modiiler iis alma isleminin
GMP, CRYMPIX, MIRACL kiitiiphaneleri igin
performans  degerleri  sunulmustur. Hizlanma
oranlart ise sekil 14’de verimistir.

MIRACL kiitiiphanesinin ~ hizi  Montgomery
sadelestirmesinde (Montgomery REDC) kullanilan
Ozyinelemeli (recursive) yarim ¢arpma tekniginden
ileri  gelmektedir. 8K degerinde MIRACL
kiitiphanesindeki hizlanma oranindaki azalma ise
GMP kiitiiphanesinin bu degerde ToomCook
algoritmasini kullanmas: ile olusmaktadir. Modiiler
iis alma isleminin CRMYPIX kiitiiphanesindeki
implementasyonu halen siirmektedir.

Tablo 6. Kiitiiphanelerin modiiler 1iis alma

islemindeki performans karsilastirmasi.
(milisaniye).
Say1 biiyiikligii 1K | 2K 4K 8K
GMP Mod. Exp. 54 389 2841 16734

CRYMPIX Mod. Exp. 28 210 1532 11525

MIRACL Mod. Exp. 31 204 1298 8132
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Sekil 14. CRYMPIX ve MIRACL kiitiiphaneleri ile
gerceklestirilen modiiler {is alma igleminin GMP
kiitiiphanesi ile gergeklestirilen modiiler iis alma
islemi {istiine hizlanma orani.

3 SONUC
Bu caligmada, CRYMPIX olarak isimlendirilen
yeni bir  kriptografik = ¢ok-basamakli  sayi
kiitiiphanesi  gelistirilmistir. Tasarim ilkelerinin
belirlenmesinde kod okunabilirligi ve
yonetilebilirligi onemsenmistir. Ortaya ¢ikarilan
iriin halen gelistirilme asamasindadir.
CRYPMIX’in  gelinen  noktada;  yukarida
tanimlanmig olan kod okunabilirligi-
yonetilebilirligi-taginabilirligi gibi temel tasarim
parametrelerinden 6diin vermeksizin, en
performansh kiitiiphanelere yakin performansta
calistigi ve hatta bazi kosullarda daha da iyi
olabildigi  gozlenmigtir. ~ Projenin, ilerleyen
asamalarda  dagittk mimarilere  adaptasyonu
planlanmaktadir.
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