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ELEKTRONIK GOZALTI DUNYASI
SUNUS

internet’in dinya genelinde yayginlik kazanmasi ile mekan
kavrami bir anlamda ortadan kalkmus, kitalararasi iletisim ve bilgi
fransferi bir tusa basmaktan ibaret hale gelmistir. Teknolojideki bu
gelismelerdentoplumlarpozitifanlamdayararlandiklar gibi, baski,
korku ve sindirme ydntemlerini olagan bir politikaya dénustdren,
6zgUr ve demokratik yasam bicimini icsellestirememis Ulkelerde
ise; teknolojik sistem ve cihazlarla temel hak ve hurriyetlere
mudahale yasam kUIt0rU haline dénusturilmeye calisiimaktadir.
Bununla birlikte; suc érguUtleri de, gelisen bu teknolojiyi yakindan
fakip ederek, hem kazanclarini arttirmakta, hem de geleneksel
suc tiplerinin disinda yeni suc tiplerini de gelistrmektedirler.
KUresellesmenin kirli ve karanlik yUzu olarak tanimlayabilecegimiz
bu gelismeler toplumsal huzuru, bansi ve givenligimizi ciddi bir
sekilde tehdit etmektedir.

Telefon ve diger iletisim cihazlari ile hayatin her alaninda
dinlenen, takip edilen, ortam dinlemelerine maruz kalan ve
kayit alfina alinarak fislenen yurttaslarimiz, 6zgur ve demokratik
bir bicimde yasam hakkini kullanamamaktadirlar. Ne yazik ki
Ozel yasamin gqizliligine yapilan bu mUdahaleye sistem seyirci
kalmaktadir. Ulkeyi yéneten siyasi karar vericilerin direkfifleri;
yasalar hice saymakta ve cagdas hukuk anlayisina gélge
dusUrmektedir. Yakin tarihimizde 22 Temmuz 2007 genel
secimleri &ncesinde ézel bir talimatla tOm yurttaslarin, sivil toplum
kurumlarinin, 6zel ve tUuzel kisilerin haberlesmesinin tespit ve kayit
altina almasina iliskin karar ile Tdrkiye'de temel hak ve 6zgurlUkler
yerle bir edilmisti.

Sucluile sucsuzu birbirinden ayirmaya ézen gbsteremeyen
ve Ulkede yasayan yurttaslarnimizin bUyUk bir bolumun supheli
konumunda gbéren 12 EylUl uzantili anlayisin artik kendisiyle
yUzlesmesi, anti demokratik uygulamalara ve fislemelere son
vermesi gerekmektedir.

Milyonlarca yurttasin  haberlesme ve &zel yasaminin
ihlalinden hicbir sikinfr duymayan ve adeta korku imparatorlugu
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yaratan siyasi iktidar, 6zel yasama ve haberlesmeye saygiyi
duzenleyen Anayasa’nin 13. ve 22. maddelerine, Birlesmis
Milletler Medeni ve Siyasi Haklar S6zlesmesi’'nin 17. Maddesi’'ne,
insan Haklan Avrupa Sézlesmesi’'nin 8. Maddesi'ne ve Ceza
Muhakemeleri Usul Kanunu’'nun 135. Maddesi’'ne, genel
gerekcesine aykinhareketederekelektronikhaberlesme alaninda
keyfiuygulamalarortaya koymaktadir. Dinleme ve izleme kayitlari
Oyle bir duzeye ulasmistir ki, pek cok konusma ve icerik carsaf
carsaf internet ve basin ortaminda yayinlanabilmektedir.

Sézde yasal izinlerle gerceklestiriien ancak insan haklari
temel hak ve hdrriyetlerini ihlal eden bu tip uygulamalarin
engellenmesine iliskin herhangi bir duzenlemenin bulunmamasi;
demokratik hukuk devleti oldugumuz iddiasi ile celismektedir.
Cagdas hukuk duzenlemelerinde temel yaklasim, sosyal dizenin
korunmasi ile bireyin temel hak ve &zgurlUklerine saygi arasinda
bir denge kurulmasi suretiyle gercegi ortaya cikarmak ve adil
yargilama ilkesine uyarak adil yaptinmlar uygulamaktir.

Kamunun &zgurce kullanabilecegi guvenli haberlesme
hakki; yasal givence altina alinmalidir. Bu konudakihak ihlallerinin
onuUne gecilmesi ve guvenlik aciklarini giderecek dizenlemelerin
ivedi olarak hayata geciriimesine ihtiyac bulunmaktadir.

Kamu kurumu niteliginde birmeslek érgitd olarak, uzmanlik
alanimiza giren elektronik alanindaki teknolojik gelismelerin
yasam icerisinde kullanimi ve yarattigi sorunlara isik futabilmek
amaclyla; teknik, hukuki ve sosyal boyutunu gbzeterek,
kamuoyunu bilgilendirmek Uzere bu rapor calismasi yapilmistir.
Raporumuza sosyolojik degerlendirmeleriyle katkida bulunan
Prof. Dr. AytUl Kasapoglu ve Arastirma Gdrevlisi Yonca Odabas’a
tesekkUrlerimizi sunariz.

ELEKTRIK MUHENDISLERI ODASI
41. DONEM YONETIM KURULU
Mayis 2009
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ELEKTRONIK GOZALTI DUNYASI
GiRi$

Son donemde cokca tarfisiir olan telefon ve ortam
dinlemenin teknik, hukuki, sosyal ve ekonomik olmak Uzere birkac
boyutu bulunmaktadir. Teknolojinin gelisimine paralel olarak
iletisim ve bilgiye erisim hem hizlanmakta, hem kolaylasmakta
ve giderek maliyetleri de azalmaktadir. Ne yazik ki bu gelismeler,
toplumun her kesimi icin esit bir sekilde iletisim ve bilgiye erisim
olanagi saglayamadigi gibi bilgi kirliliginden iletisim 6zgUrlGgunin
yok edilisine uzanan bir yigin tartisma icerisinde yeni teknolojilerin
sorgulanmasini beraberinde getirmistir.

Tarihsel olarak bakildiginda, jurnalcilik, muhbirlik, sansGr
gibi pek cok kavramla ele alinan konularn bugun telekulak,
kocakulak, otosansur gibi ifadelerle kamuoyunda yaygin sekilde
yer tuttugu, neredeyse toplumsal paranoyanin yasandigi bir
dénemdeyiz.

Kapitalist  sistemin  temelini  olusturan  kann  ddnUs
sUrecini kisaltma arayislan teknolojinin de hizZia metalasarak,
yayginlasmasini saglamaktadir. Ancak bu yayginlasma pek cok
yararla birlikte sorunu da beraberinde getirmektedir. Teknolojinin
hangi amacla kullanildigi ise can alici noktayi olusturmaktadir.
Ornedin internetinsanlarin bilgiye erisimlerini oldukca kolaylastinci
bir arac olmusken, kelime bazll arama motorlarr gunimuUzde
bilgiye erisimin temel kaynaklarindan biri konumuna gelmisken;
diger yandan bu bilgilerin guvenilirligi, dogrulugu giderek daha
fazla sorgulanmaktadir.

BugUn cep telefonlar, internet Uzerinden elekironik posta
haberlesmesi, anlik ileti gdnderimini saglayan servisler, sanal
iletisim gruplan gibi cesitli sosyallesme aglari, insanlarnn kisisel
ve toplumsal iletisiminde temel araclar haline gelmislerdir.
Bu iletisim araclarinin gin gectikce artan kullanimi; insanlarin
teknolojinin gelisimine paralel olarak is ve ev yasamlarinda
gorllen degisikliklerin toplumsal iletisim ortamina bir yansimasi
olarak degerlendirilebilir. Elbette bu gelismelerin insanlarin iletisim
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olanaklarini kolaylastirdidi séylenebilir. insanlarin toplumsallasma
sUreci acisindan ayrnica sorgulanabilir olan bu araclarnn
yarattigr olanaklarnn yaninda énemli dlcUde kisitlayici etkileri
bulunmaktadir. Kisilerin telefon konusmalarinda, anlik ileti ve e-
posta yazismalarinda kendilerine otosansur uyguladiklar, bazi
konularda konusmaktan ve yazmaktan cekindikleri, dolayisiyla
iletisim ortami icerisinde iletisimsizlik denilebilecek bir sUrecin
yasandigl géruimektedir.

Yargl karanyla  Ulkedeki tOm insanlarn  telefon
gorUsmelerinin  izlenmesine izin  verildiginin - ortaya cilkmasi
kamuoyunda genis tepki uyandinrken, kaygilarn da artirmistir.
Son olarak dénemin Adalet Bakani Mehmet Ali Sahin, 21 Nisan
2009 tarininde bir milletvekilinin soru 6nergesi Uzerine, resmi
olarak suc unsuruna rastlanmadigi icin dinleme kayitlarn imha
edilen kisi sayisinin son 3 yilda 12 bin 858 oldugunu aciklamistir.
Ceza Muhakemeleri Yasasi'na dayanilarak iletisim tespiti,
sinyal bilgileri degerlendirme, gorUsmeleri dinleyip kaydetme
uygulamasi yapilmis olup, kovusturmaya gerek olmadidi icin
kayitlar imha edilen kisi sayisinda 2007 yilinda bir dnceki yila
goére yUzde 83, 2008 yilinda ise yine 2006 yilina goére yaklasik
yUzde 93’lUk bir artis oldugu goérulmektedir. Aciklanan verilere
gore 2006 yilinda 2 bin 699, 2007 yiinda 4 bin 947, 2008 yilinda
ise 5 bin 212 kisi gereksiz yere dinlenmis bulunmaktadir. Ceza
Muhakemeleri Yasasi'na gore kayitlarnn yok edilmesi durumunda
en gec 15 gun icinde yapilan islemin nedeni, kapsami, suresi ve
sonucu hakkinda yazl olarak bilgi veriimesi gerekmekle birlikte
kac kisiye bu tUr bilgilendirme yapildigi bilinmemektedir. iller
bazinda 3 vyillk kayitlan imha edilen dinlemeler incelendiginde
en fazla sayida kisi dinlemesinin nUfusun da yogunluklu oldugu
Istanbul’da gerceklestigi  goérilmektedir. istanbul’da dinleme
kayitlarn imha edilen kisi sayisi 1912 iken, Diyarbakir’'da bu sayinin
1718 ile oldukca yUksek oldugu saptanmistir. Adana 1205 imha
edilmis dinleme sayisiyla UcUncu sirada yer alirken, Van 1096 ile
doérdUncu sirada, Mersin ise 978 ile besinci sirada bulunmaktadir.

TMMOB-Elektrik MUhendisleri Odasi
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Gaziantep 449 ve Kilis 398, Bursa 312, izmir 284 ile dinleme kayitlari
imha edilmis kisi sayisinin yuksekligi acisindan siralamada ilk 15'a
giren yerler olmustur. NUfusa gdre imha edilmis dinlemelerin
yUksek oldugu yerler olarak da Sinop 362, Soke 337 ve Malatya
330 ile dikkat cekmektedir. Ankara’da kayitlarn imha edilen 35 kisi
dinlenmisken, kUcuUk bir il olmakla birlikte Hakkari’de bu sayinin
221 oldugu gorUlmektedir.

Yalnizca kayitlar imha edilen dinlemeler bildirilirken,
bUtin dinlemelerin sayisi aciklanmamistir. S6zI0 olarak yapilan
aciklamalar, nOfusun binde 1'i dUzeyinde vyillik dinleme ve kayit
yaplildigl yénUndedir.

DUnya'da ve Ulkemizde terdre karsi onlem ve guUvenlik
gerekcesiyle iletisim &zgurlUgu basta olmak Uzere cesitli haklar
ve Ozgurlukler kapsaminda ciddi sinlamalara basvuruldugu
bir donem yasanmaktadir. Bu sinirlandirmalar kapitalist sistem
icerisinde kar artrma ydntemleriyle birlestiginde daha da
genislemektedir. Ornegin sokaklarn gdzetleyen kamera sistemleri
kurulmaktadir. Son olarak 1T Mayis dncesinde DISK Genel Merkez
binasini gézetlemek Uzere istanbul Emniyet MUdUrUgi’nce mobil
elektronik sistem entegrasyonu (mobese) kamerasi yerlestiriimesi
kamuoyunda tepki ceken uygulamalardan biri olmustur. Okullar,
toplu tasima alanlari, buyUk alisveris merkezleri basta olmak Uzere
pek cok kamusal mekan devasa gozetim sistemi icerisinde yer
almaktadir. Alisveris ve bankacllik islemleri gibi gunlik yasama
iliskin faaliyetler srasinda elde edilen kisiye &zel bilgiler, bu kisilerin
istegiya da bilgisi olup olmadigina bakilmaksizin yine ticariamacli
olarak kullanima acimaktadir. BUyUk alisveris marketlerinin
dagittiklan kartlar, kredi kartlanyla yapilan harcamalar Uzerinden
sirketler pazar arastirmasi ve yonlendirmesi yapabilmektedirler.
internet’'te hizmet veren arama motorlan basta olmak Uzere
baz siteler kisinin elektronik ortamdaki gezintilerini kaydedip
analiz ederek, o kisilerin ilgi alanlarina uygun yénlendirmelerde
bulunabilmektedirler. Bdylece modern dUnyanin insanlar tUketim
aliskanliklarindan, hobilerine, okuduklarikitaplara, gittikleriyerlere,
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katildiklar etkinlik ya da gruplarin takibine kadar uzanan genis bir
izZleme adiicerisinde bulunmaktadirlar. izZleme dUnyasi kUcUk yas
gruplarina kadar yayilmakta, kreslerdeki kamera sistemlerinden
cocuklarn okudugu kitaplarin kayitlara gecirimesine varincaya
dek vuzanmaktadir. Artik kapitalist sistem icerisinde “fislemenin”
adi “performans 6lcUmU” olmustur.

TUrkiye'de 2008 yilsonu itibariyla 17 milyon 502 bin 205 sabit
telefon abonesi, 65 milyon 824 bin 110 cep telefonu abonesi, 6
milyonu askin genis bant internet abonesi bulunmakta olup, 113
milyon kayith cep telefonu vardir.

insanlann teknolojik yeniliklerden yararlanabilmeleri icin
maddi anlamda esit erisim olanaklarina sahip olmalar yaninda
teknolojinin getirdigi yenilikler, olanaklarn ve sinirlar konusunda
bilgi sahibi olmalarn gerekmektedir. Bunun icin teknoloji
okuryazarligi buyUk onem tasimaktadir. Teknoloji gelisiminde
geri kalmis bir ulke olarak teknolojik UrUn pazarinin Ulkemizdeki
gelismisligi dikkate alindiginda teknoloji okuryazarligr konusunda
ciddi adimlar atiimasi gerektigi ortaya cikmaktadir. Bunun icin
basta okullar olmak Uzere egitim mufredatinda yenilenmeye
intiyac bulunmaktadir. Okullar disinda halka ydnelik olarak
da teknoloji okuryazarligini saglayacak coézimler Uretilmesi
gerekmektedir. Bilgi ve iletisim teknolojilerinin tamamen pazar
inisiyatifine birakiimis olmasi tm dunyada oldugu gibi TUrkiye'de
de kamunun bu alanda politika izlemesini engellemistir.

Teknoloji okuryazarli@iyla birlikte teknoloji kullanimi etiginin
gelistiriimesi ise ayrica Uzerinde durulmasi gereken bir konudur.
NUkleer teknolojinin insanlarnn yasamlarnni tehdit eden dedil,
fip vb. alanlarda insanligin yararina hizmet edecek sekilde
kullanilmasini savunmak gibi  teknolojinin - gelisimine  yonelik
olarak da eftik degerlerin olusturulmasi dnemli gérGnmektedir.
Aldous Huxley'in Cesur Yeni DUnyasi’'na mi, George Orwell'in
1984'0Une mi gidiyoruz tartismasi icerisinde insanligin degerlerinin
korunabildigi 6zgUr bir dUnya yaratabilmek icin teknoloji etigi
onemli bir kavram olarak karsimizda durmaktadir.

TMMOB-Elektrik MUhendisleri Odasi



ELEKTRONIK GOZALTI DUNYASI
iKTIDARIN ELEKTRONIK GOZLERI

GUnUmuzde, teknolojinin ve buna bagl olarak da kitle
iletisim araclarnin bas déndurbcU gelisimi, gunlUk yasam Uzerinde
bircok kolayliklar saglamasina karsin; toplumsal, siyasal ve kUltUrel
dUzlemlerde cok boyutlu olarak fanimlanabilecek bircok sorunu
da beraberinde getirmektedir. Genel olarak kapitalist Uretim
iliskileri ile 6rgutlenmis modern devlet bicimlerinde bilginin,
egemen sinif tarafindan kendi ikfidar yapisinin tesisine dénuk
merkezilestirimesi, toplumun denetimini saglamak amaciyla
dezenforme ya da manipuUle edilmesi veya standartlastinlarak tek
yanli olarak “rasyonalize” edilmesi ve tUm bu surecin yonetilenler
tarafindan mutlak gerceklik olarak aklanmasi, bu sorunlardan
birkaci olarak siralanabilir. Buradan hareketle gunumuUzde
iktidarlar, icinde yasanilan toplumsal ve siyasal yapinin yeniden
Uretimi icin gerekli bilgiyi Uretip tasiyacak “normal bireyler”
(ya da dzneler) ve ayni zamanda bu bireyleri kontrol altinda
tutacak kompleks disiplin, denetim ve gdzetim mekanizmalar
yaratmaktadirlar. Bundan dolayi bilgi ve teknoloji ile denetim/
kontrol mekanizmalari sUrekli degisiklik gosteren modern iktidarlar
arasindaki iliskinin c6zuUmlenmesi Snem arz etmektedir.

Modern iktidann Cézimlenmesi

Gecmis yUzyllin dnemli filozoflarindan biri olan Michel
Foucault’a gdére iktidar sadece, toplumun Ustinde var olan
ve zor mekanizmalari ile bireylerin disiplinini saglayan ve fiziksel
olarak dogrudan bireyi muhatap alan kompakt yapidaki Ustyapi
kurumlarn degildir. Foucault’a gore iktidar; mikrolasmis, sekilsiz, ic
ice gecmis karmasik sebekelerden olusan cok boyutlu bir yapiya
sahiptir ve Ustelik modernlesmeyle birlikte toplumun sosyal,
zininsel ve bedensel tUm iliskilerine kadar sirayet etmistir. Ve
iktidar kendisini, ancak &zneles[tiriljmis “6zgUr” bireyler yaratarak
mUmMkOn kilimaktadir. irasyonel ya da anormal olma potansiyeline
sahip bireyiise okul, aile, kisla, mahkeme, timarhane, hapishane,
hastane gibi rasyonel kurumlar araciligiyla normallestirmeye

TMMOB-Elektrik MUhendisleri Odasi
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calisarak bir disiplin toplumu var etmektedir. Fakat bu disipliner
kurum ve teknikler, iktidarlar icin kendilerini yeniden Uretmede
yeterli gérGimemektedir; o nedenle mevcut yapinin surekliligine
ve bekaasina tehdit unsuru olusturabilecek marjinal/muhalif
ogelerin 6ncelikle gdzetlenerek tespit edilmesi ve ardindan
kontrol altina alinmasi icin bir denetim-gdzetim toplumunun
tesisine ihtiyac duyulmaktadir.

Denetim-Gozetim

Denetim-gbzetim paradigmasina gdére modern iktidarlar,
bireyi sistem icerisinde en verimli sekilde kullanabilmeyi
amaclarlar. Bireyi en verimli sekilde kullanabilmenin yolu ise
onu; bedeni, ruhu ve tUm faaliyetleri ile bilinebilir, hesaplanabilir
(istatistik verisi olarak) bir nesne haline getirmekten gecer. Zira
modern cagda devlet tarafindan kUnyesi tutulan birey, yeni
kurum ve teknikler yoluyla gdzetime tabi tutulmus, sicil kayitlarn
yaratilarak fislenip guncellenmis, merkezilesmis bilgi matrislerine
(arsivieme) surekli aktarilarak depolanmis ve depolanmaktadir.
Buna gdre modern iktidann rasyonalize edilmis tUm bilme ve
begeni bicimlerine kadar belirlenmis ve standartlasmis normlarin
ve bunlann tasiyicisi olarak *&zgUr bireylerin” yeniden Uretimi
icin her sey toplanmis olmaktadir. Bunun sonrasinda da analiz
edilerek yeniden sekillenen iliski ve bilme bicimlerinin kitlesellesmis
teknolojik iletisim aglan (medya) ve bunlan kullanan "“6zgUr
bireyler” ile tekrar topluma sunulmasi ve tekrar sinanmasiniiceren
“vinelemeli dongU”sU en verimli (karl) yapiya dogru evriimeye
devam edecektir.

Yukaridaki cézimlemelere dayanarak bu teknolojik
temelli iktidar mekanizmalarn neler olabilecegini gdrebilimek
zor olmayacaktir. En ilkel yapidaki donamin aygitlarnndan
(kamera, telefon, RFID dedektoérler vb.); akill, 6grenen ve karar
verebilen en gelismis teknolojideki donanim ve analitik yazilim
teknolojilerinin (Yapay Zeka, Karar Destek Sistemleri vb.) entegre
sistemlerine kadar toplumun bugUn bUyUk bir kusatmanin icinde
oldugu asikardir. Gozetim ve denetim kaynaklarn olarak; sokak
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kameralar, telefon, internet vb. araclarla saptama ve veri
toplama islemleri, nGfus bilgi sistemleri, adli sicil bilgi sistemleri,
adres bilgisistemleri, hastane bilgisistemlerivib. entegre sistemlerle
kayit altina alma islemleri bir iktidar bicimi olarak devlet kurumlar
tarafindan surekliisletilerek verili yapliicerisindeki anormaller tespit
edilip kontrol altina alinmaktadir. Buradan elde ettigi ampirik
veriler dogrultusunda iktidar, bireyin (ya da 6znenin) bedenini
ve zihnini, mevcut Uretim tarzinin ihtiyaclanna vuygun disecek
bir sekilde kamuoyunun karsisina nufus, saglik, gUvenlik ve egitim
politikalarn seklinde sunmaktadir.

Elbette ki teknolojik belirleyiciligin  hakim oldugu bir
dUzlemde bilgisahibiolaniniktidarsahibiolmasianlamicikarlabilir.
Dolayisiyla iktidarn denetim-gdzetim paradigmasini modern
devletin kurumsallasmis yapilarindan menkul gérmek ve egemen
sinifin Uretim tarzi ve lliskilerinden yalitmak eksik bir c6zOmleme
olacaktir. Sermayenin kuresellestigi gunumuz kuresel kapitalizm
kosullannda sirketlerin bircogu sermaye akisini gerceklestirdigi
Ulkenin devlet aygitinin denetleyemeyecedi veri toplamadan
analize, analizden karar vermeye hatta “6zgur birey” tarafindan
henuz gerceklesmemis bir faaliyetin belirli risk oranlarn élcusinde
dNngdrusunu yapabilecek ileri teknolojik sistemlere sahipfir.

TUm bu modern ikfidar mekanizmalarnin  kusatmasi
alfinda nesnelesen bireyin  6zgurlugunden, kuresellesen ve
hizmet sektdrine evrilen endustri toplumunun bir tezahUro
oldugu gérmezden gelinerek gindeme getirilen bilgi toplumu
kavraminin  bir devrim olarak gérilmesinden bahsetmek
mUmMkUn degildir. Siyasal, ekonomik, ideolojik iktidar bicimlerinin
ic ice gectigi gunUmuz kapitalist toplumunda sekillenen ve
yeniden Uretilen toplumsal iliskilerin gun gectikce daralan ve
sdonUmlenmeye baslayan sivil foplum alaninin ve sivil toplumcu
dUsUnce hareketlerinin genislemesi ile dUzenlenebilecegdi ve
cdzUme kavusabilecedi dusuncesinin hayat buldugu zemini
yitirmeye basladigi rahatlikla sdylenebilmektedir.

TMMOB-Elektrik MUhendisleri Odasi

H®ZQD-9

— |
(U]



~ e-Goz@l

ILETiSIM OZGURLUGUNE MUDAHALE RAPORU (2009)

DINLEME VE iZLEME YONTEMLERI

Dinleme ve izleme olaylarnni ginimuUzdeki teknolojik
gelismeleri de dikkate alarak 3'e ayirabiliriz:

1- Trafik takibi. (Kim, kiminle, ne zaman iletisim kuruyor?)

2- Konum belirleme. (Kim nerede bulunuyor, kiminle
beraber bulunuyore/Yer tespiti)

3- icerik takibi. (Kim kime ne diyor?g)

Nihai amac acisindan 3'e ayrrdigimiz dinleme ve izleme
uygulamalarini, hangi aracla yapildigina yénelik olarak ayrica
siniflandirmak  konunun teknik, hukuki ve sosyal boyutlarinin
anlasilabilmesi icin faydali olacaktir.

1-TRAFIK iZLEME

izZleme kapsaminda dederlendirilen bu uygulama temel
olarak, sabit telefonla yapilan gérismelerde, cep telefonlaryla
yapllan gérismelerde, internet Uzerinden yapilan elektronik
haberlesmelerde (e-posta, anlik ileti, internet sitelerine yapilan
ziyaretler) kimin, kiminle, ne zaman ve ne kadar sure iletisim
kurdugunun saptanmasi seklinde ozetlenebilir. Emniyet Genel
MUdOrogu istihbarat Daire Baskanhi@i’'nin (IDB) talebi Uzerine
Ankara 11. Agr Ceza Mahkemesi, 25 Nisan 2007 tarih ve
2007/2084 karar sayisi ile Turkiye'deki tum telefon, cep telefonu,
internet vb. haberlesme araclarnin izienmesi icin yetki verdiginin
ortaya cikmasi kamuoyunda buUyUk tepkiye neden olmustur.
Mahkeme kararnna goére TelekomUnikasyon lletisim Baskanhd
(TiB) 3 aylik dénem icin izleme kayitlanni anlik olarak Emniyet
Genel MUdorligu istinbarat Daire Baskanhdi'na iletmistir.
Emniyet Genel MUdUrUgu istihbarat Daire Baskanldi'nin 3
ayda bir aldigi yeni kararlar ile izleme faaliyetlerini surdurdugu
bilinmektedir. Diyarbakir 6. Agir Ceza Mahkemesi'nin de benzer
bir talep icin MiT'e yetki verdigi ve 3'er aylk dénemlerde yeni
kararlar ile MiT'in izZleme faaliyetlerini strdird0gu ortaya cikmistir.
Ancak Jandarma Genel Komutanhdi'nin 15 Kasim 2007 tarihinde
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Ankara 11. Agrr Ceza Mahkemesi'nden aldigi ayni kapsamili
izZleme yeftkisi ise TIB'in itirazi ve Adalet Bakanlidr'nin basvurusu
Uzerine Yargitay 9. Ceza Dairesi tarafindan iptal edilmistir.

Trafik takibi kullanilan araclara goére farkl yontem ve
uygulamalar icermektedir.

a-Cep telefonlan: Cep telefonu isletmecileri; kimin, kimi, ne
zaman aradigr ya da kisa mesaj génderdigi ve kiminle ne kadar
sUre konusma yapildigina iliskin bilgiye sahip durumda olup, bu
kayitlar istenildigi zaman TelekomUnikasyon iletisim Baskanlidi'na
(TIB) iletmektedirler. Bu kayitlarn geriye dénUk olarak en az 9 ay
sUreyle tutuldugu bilinmektedir. Dinleme ve izleme amacli olmasa
bile cep telefonu isletmecileri faturalandirma yapabilmek ve
fatura ayrintisini kullaniciya da iletmek Uzere bu t0r kayitlar zaten
tutmaktadirlar. CD-R listeleri denilen bu kayitlar Gzerinden geriye
doénuk frafik takibi yapilabilimektedir. Bu uygulama, bir telefon
numarasina sahip kullaniclyi rahatsiz eden aramalarin tespiti gibi
hukuki anlamda ve insanlarn iletfisim 6zgurlGgunun korunmasi
acisindan gerekli gértimektedir. Bunun yaninda cep telefonlari
ile frafik takibi, bazi sirketlerin calistirdiklarn personele yonelik
olarak daha kapsamli yaptiklar dinleme ve izleme sistemleri
icerisinde yer alan bir uygulaomadir. Cep telefonlar icindeki
yaziimlarla gelen ve giden aramalarin tespiti yapilabilmektedir.
Ayrica dinleme ve izleme olanagi saglayan her t0rlU teknik, cep
telefonlar ile yapilan gérisme ve yazismalara iliskin olarak trafik
takibi olanagr da saglamaktadir.

Trafik takip bilgilerinin, cep telefonu isletmelerinde yefkili
bulunmayan personel tarafindan edinimi ve 3. kisilere aktarimi,
aynisekilde TiB bUnyesinde yetkisiz kisilere ve 3. kisilere bu bilgilerin
aktanmi yasadisi takip anlamina gelmektedir. TiB'in yasal talep
dogrultusunda Emniyet Genel MUdUrlUgu, Jandarma Genel
Komutanhidr ve Milli istihbarat Teskilati (MIT) icin topladid trafik
kayit bilgilerinin bu kurumlarin disinda kisi ve kurumlara aktarimi
da yasadisi takip kapsamindadir.

TMMOB-Elektrik MUhendisleri Odasi

H®ZQD-9

— |
)



o e-Goz@lh

ILETiSIM OZGURLUGUNE MUDAHALE RAPORU (2009)

b-Sabit telefon (Ev ve is telefonlar): Cep telefonlarnnda
oldugu gibi sabit telefonla yapillan gdrGsmelerde de kimin,
kimi, ne zaman aradigi, ne kadar sure konustugu gibi bilgiler
tutulmakta  ve istenildiginde  TelekomUnikasyon letisim
Baskanligi'na ilefiimektedir. Personel sayisi fazla olan buUyuUk
sirketler, calisanlann kimleri aradigini takip amaciyla da bu tor
trafik kayitlanni tutan yazilimlarn dahili hatlann bagh oldugu sirket
santralina yUkleyebilmektedirler.

TUrkiye'de tek sabit telefon sebeke altyapisina sahip olan
TUrk Telekom’un yar hissesinden fazlasinin  dzellestirimesiyle
birlikte cep telefonu ve uzak mesafe telefon isletmecilerinin de
kullandigr telekomuUnikasyon altyapisi kamudan &zel sektére
birakilmistir. Sabit telefonlar Gzerinden trafik takibi, eger telefonda
hafiza karti varsa casus yaziimlar yuklenerek de 3. kisi ya da kisiler
tarafindan da yapilabilmektedir.

c-Bilgisayar uzerinden iletisim takibi: Pek cok teknik
ydntem kullanilarak kisisel bilgisayarlar Uzerinde yapilan internet
gezintileri, e-posta trafigi, anlik ileti trafigi tespiti yapilabilmektedir.
Bir kisinin internet Uzerinden hangi siteyi, ne kadar stre ile ziyaret
ettigi, kime e-posta génderdigi, kimden e-posta aldigl, kiminle
anlik ileti yoluyla temas kurdugunu tespit etmek Uzere cesitli
yontemlerle bilgisayarlara casus yaziimlar yUklenebilmekte ya
da casus klavye, casus hafiza karti, casus kablo gibi araclar
kullanilabilmektedir. Bu uygulama isyerlerinde de personelin
bilgisi dahilinde ya da disinda olarak sirket icinde kullanilan
bilgisayarlarla baglantii ana bilgisayar islevi géren sunucular
araciigyla da yapilmaktadir. Yasal izieme talebi durumunda TiB,
internet servis sadlayici sirketler araciligyla bilgisayar Uzerinden
gerceklestirileniletisim trafiginiinternete cikisisaglayan IP (internet
Protokol numarasi) adresi Uzerinden takip etmektedir.

d- Posta denetimi: Sanal ortamda degil, matbu ve el
yazmasi seklinde yapilan yazismalarin posta, kurye, kargo gibi
goénderimlerinde; kimin, kiminle iletisim kurdugu tespiti uzun
zamandir yasal ya da yasadisi olarak yapilabilmektedir.
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2-KONUM BELIRLEME

izZlemekapsamindakimin,nezaman, nerede bulundugunun
tespiti icin aynca basvurulan yontemler bulunmaktadir. Tarihsel
olarak hafiyecilik, dedektiflik gibi yontemlerle yapilan kimin
nerede bulundugunailiskintespit, gunumuzde elektronik cihazlara
kaymistir. KUresel konum belileme (GPS) aletleri, baz istasyonlar,
internet’e cikisi saglayan numara (internet Protokoli-IP), uydu
ve ucaklar konum belirleme amaciyla kullaniimaktadir.

a- Kuresel konum belirleme (GPS): Yer tespifi konusunda
temel bir yontem olarak gérilmektedir. DUzenli olarak bilgi
yollayan uydulardan olusmus bir agdan radyo sinyalleri
araciigiyla bilgi alinarak yer tespiti yapilmaktadir. Askeri amacili
ortaya cikan bu teknoloji, 1980'lerden sonra sivil ve ticari olarak
kullonilmaya baslanmistir. Bu cihazlar, kisinin bilgisi olmadan
arabasina, cep telefonuna yerlestirilebildigi gibi bilgisi dahilinde
de kullanilabilmektedir. Trafik belileme yontemlerinde oldugu gibi
GPS aletlerini sirketler calistirdiklan personeli takip amaciyla da
kullanmaktadirlar. Ozellikle kurye, nakliye isi yapan firmalarnn bu
tur aletleri kullandigi bilinmektedir. Bu konum belirleme cihazlar
bazi cep telefonlannda, saat gibi tasinabilir elektronik cihazlarda
da bulunabilmektedir. Alzheimer hastalar, cocuklarin takibi gibi
mesru amaclarla kullanilabilen bu cihazlarnn yasa disi kullanimi
da sdz konusudur.

b-internet Uzerinden yer tespiti: Bir infernet kullanicisinin
internet  ortaminda  yaptd faaliyetler Uzerinden nerede
bulundugu tespit edilebiimektedir. Ormegdin e-posta ya da
anlik ileti gédnderimi yapan bir kisinin internet’e cikisini sadlayan
numara (Internet Protokol-IP) tespit edilerek kisinin bulundugu
il belirlenebilmektedir. IP adresleri internet servis saglayicilar
tarafindan  kullanicllara  tahsis  edilmektedir. internet  servis
saglayicisi sirketler hangi IP adresini hangi musterilerinin kullandig
bilgisine sahip durumda bulunmaktadirlar. TiB'in hakim kararnyla
IP adreslerini izlemesi ve kullanicilarina ydnelik yer tespiti yapma
yetkisi vardir.
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c-Telefon gorigsmeleri Uzerinden konum belirleme: Sabit
telefonla yapilan aramalarda artik kimin aradigini gdsteren
elektronik aletler, telefonlar yayginlasmistir. Gizli numaralar
disinda kisilerin rahatlikla kendilerini arayanlarnn nerede oldugunu
belirleme olanaklan varken, gizli telefon numaralar icin de yer
tespiti yapilabilimektedir.

Cep telefonu kullaniminda ise kisinin konumunu belirlemek
Uzere hangi baz istasyonundan trafigin gerceklestigi bilgisiyle
yer tespiti yapiimaktadir. Eger cok sayida baz istasyonunun
bulundugu sehir merkezi gibi bir bélgeden arama yaplilmissa
mahalle, semt, cadde, sokak, hatta bina gibi daha ayrintili bir
yer tespiti de mUmkUn olmaktadir. Cep telefonu isletmecileri,
ticari hizmet kapsaminda baz sirketlere arac takip sistemleri
(fleet management-filo ydonetimi) araciligiyla gérisme ve konum
takibi olanagl saglamaktadirlar. Bunlarn disinda cep telefonu
isletmecileri yasal bir talep olmasi durumunda konusmanin
yapildigi yere iliskin kayit (lokasyon kaydi) tutmakta ve TiB'e
bildirmektedirler.

d-istihbarat vydulan ve ucaklan: Ozellikle askeri amacli
olarak gdékyUzUnde yoringeye yerlestiriimis uydular araciligiyla
yeryUzundeki kisi ve tesislere iliskin ayrintili gérsel malzemeler ve
cesitli bilgiler edinilebilmektedir. insansiz, kicUk boyutlu, radara
yakalanmayan ucaklarla da ayni uygulama gerceklestiriimekte
olup; bu uygulama daha cok gelismis Ulkeler tarafindan
kullaniimaktadir. Uydu ve ucaklar araciligiyla yapilan yer tesipiti,
arama-kurtarma gibi afet durumlarnna iliskin calismalarda da
gundeme gelmektedir. Bu uygulomanin turizm, tanitma vb.
alanlarda ficari amacglh olarak Google Earth, Virtual Earth gibi
kapsamli ve anlik bilgi iletmeyen bicimleri de bulunmaktadir.
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3-ICERIK TAKIBI

Yazl, s6zlu ve elekironik ortamda gerceklestirilien
iletisim kapsaminda iceriksel takip yapillmasina ydnelik olarak
degisik uygulamalar bulunmaktadir. Bu 10r igerik takipleri
yasal talepler disinda gunumuzde teknolojinin hizla gelismesi,
internet’ten icerik takibi yapabilecek cihazlara erisim kolaylidi,
dUzenleme ve denetim yetersizligi nedeniyle kisilerin rahatlikla
gerceklestirebilecedi uygulamalara dénusmuslerdir. Teknolojik
aletlerin gelismisligine paralel olarak icerik takibi teknolojileri de
giderek karmasiklasmis, uzman olmayan kisilerin fark etmesinin
mUmMkUn olamayacagdr bir noktaya ulasmistir. Fark edilmesi
giderek zorlasirken, uygulamasi da ters orantili olarak giderek
kolaylasmakta ve ucuzlomaktadir. Bu durum gelisen teknolojiden
yararlanmak isteyenlerin egitimi, yani teknoloji okuryazarliginin
gelistirilmesi intiyaci ve hukuki dnlemler yaninda kullanici etigini
gelistirecek kulturel bir donusum gerekliligine isaret etmektedir.

Yasadisi dinlemeler santraldan, panodan, apartman
girisinden, anten ve uydu araciligiyla havadan yapilabildigi
gibi lazer dinleme, casus yaziimlar, monitdér dinleme, kablo
dinleme, vakumlama, casus klavye gibi arac ve yontemlerle de
gerceklestirimektedir.

a- Yazh iletisimde igerik takibi: En eski yontem olarak
yazili iletisime ydnelik icerik takibi halen yapilmaktadir. Matbu
yazismalarin, el yazsi ile hazirlanmis mektup gibi metinlerin elde
edilerek okunmasidir. Halen bu uygulama érnegin cezaevlerinde
ve askeriyede yapillmaktadir. Yasal bir falep olmasi durumunda
da posta ile yapilan gbonderimlerde uygulanan bir ydntemdir.

b-Sozlu iletisimde igerik takibi: Telefon konusmalarinin
dinlenmesi ve ortam dinlemesi seklinde gerceklestirimekte
olup bunlara yonelik olarak cok cesitli teknolojik yéntemlere
basvuruimaktadir.
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Yasal icerik Takibi

Yasal olarak bakildiginda hakim karar dogrultusunda TiB
devreye girerek, cep telefonu ve sabit telefon isletmecilerinin
altyapilar Uzerinden telefon goérusmelerini kaydetmekte ve bu
telefon sebekeleri ile TIB arasindaki arayUz Uzerinden dogrudan
aktanm  gerceklesmektedir. istihbari  amacl  dinlemeler
gérusmenin yapildidi sirada dodrudan MiT’e aktarilirken, adli
dinlemeler Emniyet Genel MUOdUrlogu ve Jandarma Genel
Komutanligi’'na aktanimak Uzere kaydedilmektedir. Bu kurumlar
TiB'den kayitlar aradaki sistem Uzerinden paketlenmis sekilde
alirken, TiB'in mahkemenin verdigi tedbir sUresinin bitiminden
itibaren 10 gUn icinde bu kayitlar yok etmesi gerekmektedir.

TiB’in kurulusuyla birlikte 23 Temmuz 2006 tarihinden itibaren
MIT, Emniyet Genel MUdOrigu ve Jandarma Genel Komutaniidi
tarafindan yapilmis ve kayitlar bulunan sesler TiB’e aktanimis ve
dinlemeler temel olarak TiB araciidiyla yaplmaya baslanmistr.
Hakim kararniyla yapillan bu dinlemelerde yasal dinleme
kategorilerine aykir bir karar oldugu dUsunulUyorsa itiraz etmesi
icin TiB'e yetki verilmistir. Ancak itiraz edilirken, dinleme islemine
de baslanmaktadrr. itirazin kabul edilmesi durumunda kayitlann
yok edildigi, itirazin reddedilmesi durumunda ise kayitlarin ilgili
birime iletildigi belirtiimektedir. TIB, yaklasik 2 yillik strec icinde 4
bin itirazda bulundugunu ve yUzde 90 itirazin kabull yéninde
sonuc alindigini bildirmistir.

TiB ve telefonsirketlerikelime bazlitaramayaparak gérisme
kaydi tutmadiklanni ya da kaydedilen gorUsmelerin icerigi
Uzerinde herhangi bir islem yapmadiklarini belirtmektedirler.
Ancak bu kaydedilen goérusmelerin baska kisiler tarafindan
yasadisl olarak edinilemeyecegdi anlamina gelmemektedir.

Denetim Sorunu

Teknik olarak cep telefon isletmecileri, sabit telefon
isletmecileri ve TIB binyesinde dinleme yapabilir. TIB'in bu tUr
yasadisi dinlemeleri takip etme olanagl bulunmamaktadir. Bu
anlomda yasa disi dinlemelere karsi bir denetim s6z konusu
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degildir. Teknik olarak buna uygun altyapi da bulunmamaktadir.
TIB’in ve telefonisletmecilerinin yalnizca kendi personeline yénelik
bir denetimi séz konusu olabilmektedir. Bu denetim de dinlenmesi
istenen numaranin hukuki olarak kayit altina alinmasi zorunlulugu
ve buradan gelen numaraya ydnelik dinleme kaydi yapan
kisilere yonelik denetimle sinirl kalmaktadir. Bunun disinda telefon
isletmecilerinin personele yonelik sifre, giris yasagi, dinlemeye
olanak veren komut kUmelerinin kapatimasi gibi denetimleri
bulunmaktadir. Cep telefonu sirketleri dinleme konusunda tek
cikisi TiB'e verdiklerini, bunun disinda yapilan dinlemeleri teknik
olarak fark edemediklerini belirrmektedirler.

Dinlemelere yoénelik genel bir denetim ve incelemeden
s6z edilemezken, Kkisilerin  sikayefi durumunda dinleme
yapllip yapilmadigina ydnelik arastirma  yapilabilmekte, bu
da kesin dinleme yapildigini géstermedigi gibi yalnizca bir
olasilik sunabilmektedir. CUnkU dinleme yapan Kkisi, iki kisinin
konusmasina 3. bir gériusme hatti olarak giriyor goérontUsu
vermektedir. Bu nedenle TiB ya da telefon isletmecilerinin ancak
bu tir goérismelerinin yapildigini belgelemeleri séz konusu
olabilmektedir. Ancak bu belgeleme taraflarn bilgisi dahilinde
konferans yontemiyle 3 kisilik bir gorGsme yapildigr olasiigini da
icermektedir.

Dinlemenin Boyutlari

TUrkiye'de son zamanlardaki tartismalarla  paranoya
dUzeyine yuUkselen 70 milyon kisinin ayni anda dinlenmesi ise
mevcut teknik altyapi ile mUmkin degildir. TUm gdrismelerin
trafik takibinin yapilmasina uygun altyapi bulunmasina karsin,
tUm gdrusmelerin icerik takibinin yapilmasina uygun bir altyapi
yoktur. TiB'in verdidi bilgiye gore yasal olarak yapilan dinlemeler
nUfusun binde 1'i dUzeyindedir. Ozellikle dakika bazinda ayn
anda yapilan binleri asan goérUsmenin iceriginin anlik olarak
kaydedilip dinlenmesi mUumkun degildir. Bu durum, secilen
kisilerin gdérusmelerinin dinlenemeyecegi anlomina da kesinlikle
gelmemektedir. Ustelik telefon goérUsmeleri icin yurtdisindan
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dinleme olanagl da teknik olarak mUmkUin gdrGnmektedir.
Ozelikle sabit telefonda yurtdisindan ithal edilen santrallara
ithalatcr firmanin baglanip ydnlendirme yapabilme olanagdi
bulunmaktadir. Cep telefonu isletmecileri  santrallanna
yurtdisindan ithalatci firmalarin giris olanaginin bulunmadigini
ifade ederlerken, ancak cep telefonu isletmecilerinin sabit
telefonhatlarn ve uydu araciigiyla gérusmeler yaptirdiklar dikkate
alindiginda bu asamada dinlenmelerinin mimkun oldugu ortaya
cikmaktadir.

Cep telefonlanyla birlikte daha cok tartisma konusu
olan dinleme uygulamalari, sabit telefonlarda da daha bilindik
yontemlerle gerceklestiriimektedir.  Sabit  telefonlar teknik
olarak, santraldan, panodan, apartman girisinden yapilan
baglantilarla dinlenebilirler. Santral ve panodan girislere karsi
guvenlik onlemlerini telefon isletmecisi alirken, apartman girisleri
goérece daha zayif noktalar olusturmaktadirlar. Santraldan sokak
baslarnda gorebileceginiz telefon panolarnna kadar olan bakir
kablolar Uzerinde herhangi bir mudahale oldugunda algllamaya
yonelik olarak gaz basinciyla kontrol sistemi bulunmaktadir. Bu
sistem altyapi calismalar sirasinda ariza goéren yeri tespit etmek
icin de kullaniimaktadir. Telefon ahizesi veya kablosuna dinleme
apartl yerlestirilmesi de sabit telefonlar dinlemek amaciyla
uygulanan ydntemlerden biridir. Bu yontem ortam dinleme icin
de kullanilabilmektedir. Ayrica yeni gelisen teknoloji ile birlikte
hafiza karti olan sabit telefonlara da dinleme amacl casus
yaziimlar yuklenebilmektedir.

Casus Yazimiar

Telefon goérUsmelerine yonelik yasa disi  dinlemeler
kapsaminda en c¢ok gundemde bulunan casus yaziim
uygulamasidir. Dinlemeye olanak saglayan casus yazilimlar,
birkac yolla telefon kullanicilarina ulasmaktadir. En basit yéntem
casus yazilmi iceren bir cep telefonunu kullaniciya vermek ya
da armagan etmektir. ikincisi cep telefonuna tamirat sirasinda
ya da kullanicinin haberi olmadan casus yaziimin yuklenmesidir.
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UcUncU ydéntem ise kullaniclya casus yaziim iceren bir dosya
goénderimidir. Gonderilen muUzik, resim gibi bir dosyayi kullanici
kabul edip telefonuna indirirken, casus yaziim da gérunmeden
telefonda kurulumunu gerceklestirmektedir. Casus yazilimlar
oyle gelismis bir dUzeye ulasmistir ki, kullanicinin telefonunda
herhangi bir isik, fitresim, menUde degisiklik, gdrisme sirasinda
cizirti gibi belirti géstermeksizin calisabilmektedir. Java tabanili
uygulamalarla casus yazilim gelistiriminin cok daha kolay oldugu
bilinmektedir.

Casus yaziimlar cok geliskin  dzelliklere sahip olup,
her t0rl0 izleme, kayit isini yapabilmektedir. Casus yazilimlar
araciigiyla, cep telefonundan vyapilan gorGsmeler ayni
anda aktarlabildigi gibi kaydedilip paket halinde gdnderimi
de olanakldrr. Kimin kiminle, ne zaman, ne konustugu; ne
zaman hangi yazl kisa ileti alimi ve génderimi yapildigi, cep
telefonuna indirilen dosyalar, cep telefonundan yapilan internet
erisimleri, bu cercevede her tUrl0 elektronik iletisim (e-posta,
anlik ileti) iceriksel olarak takip edilebilmektedir. Hatta casus
yaziimlar araciigiyla sim kart dedisiklikleri rapor ediimekte, cep
telefonunun bulundugu ortamdaki konusmalar da dinlenmekte,
kayit altina alinabilmektedir. Casus yazilimlar islevini yerine
getirmesinin  ardindan kendini sistemden siimek Uzere de
programlanabilmektedirler.

Casus yazilimlar, ancak cihaz Uzerinde ayrintill inceleme ile
ortaya cikarilabilirler. Bu incelemeler sonucunda casus yazilimin
gondericisi konusunda fikre ulasmak mUmkon olmayabilir.
Casus yaziimlar barindiran cep telefonlarn 200 YTL gibi oldukca
dUsUk fiyatlara satisa sunulmaktadir. internet Uzerinden alisveris
olanagiyla da kolaylikla edinilebilmektedir.

Havadan Dinleme

Cep telefonu gdérusmelerinin dinlenmesine ydnelik olarak
anten araciligiyla havadan dinlemeler yapilabilmektedir. Belli bir
mesafe icerisinde yapilan cep telefonu gorismelerini havadaki
GSM elektromanyetik dalgalar bir kodlama programiyla desifre
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ederek kaydetmektedirler. Antenlerin ciddi bir mesafede
etkin olabildikleri ifade edilirken, bu cihazlarla bdlge icindeki
cok sayidaki cep telefonu goérusmesi kaydi tutulabildigi gibi
gorusmelere iliskin olarak kelime bazl kayit tutulmasi olanagr da
bulunmaktadir. Yani icinde belirli kelimeler gecen gdérismeler
secilerek bunun kaydi gerceklestiriiebilmektedir.

Cep telefonu gérismelerinde kablo  altyapisinin
bulunmamasi durumunda baz istasyonlar uydu baglantisiyla
ses aktarmini gerceklestiriyor. Bu durumlarda uydu Uzerinden de
gorusmelerin dinlenme olanagi bulunmaktadir.

Ortam Dinleme

Bdcek; cep telefonlarina yUklenen casus yaziimlar; lazer
dinleme; vakumlama; mikrofonu olan bilgisayarlara yuklenen
yaziimlar; casus kulaklik; sabit telefon, ciceklik, saat gibi aletlere
takilabilen aparatlar ile o ortamda yapilan konusmalar dinlenip,
kayit edilebilmektedir. Minik boyutlarda goruntU alici ve aktarici
kamera sistemleriyle de dinlemenin yaninda goéruntu kayitlan
da yapllabilmektedir. Ortam dinleme amacinda bdécek gibi
aparatlann kullanimi oldukca bilindik bir ydontem olmakla birlikte
cep telefonlarna yUklenen yazilimlar giderek gelismistir. Cep
telefonlannin kapall olmasi durumda bile calisan ve ortamdaki
konusmalarn aktaran sistemler gelistiriimistir. Ortamda bilgisayar
bulunmasi durumunda da yapillan konusmalarin  dinlenme
ve kaydedilme olanagd vardr. Bilgisayarlara yerlestirilecek
aparatlann yani sira bilgisayarlara yUklenen casus yaziimlarla da
orfam dinlemesi yapilabilmektedir.

Vakumlama ydnteminde canaga benzer bir alet soz
konusudur. Canagin dinlenmek istenen ydne cevrimesiyle
canaktaki mikrofonda toplanan ses dalgalarn kaydediimektedir.
Acik alandaki konusmalarin dinlenmesi icin kullanilabilecek bir
sistemdir.

Lazer dinleme ydntemi ise canaga benzer bir aletin
yaninda lazer tabancasinin dogrultuldugu yerdeki sesin yaydigi
titresimlerin algilanmasi esasina dayanmaktadir. Bu ydntemde
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lazer 15191 icerdeki konusmalarin  yaydigi ses dalgalarnin
pencere ve camdaki titresimlerini algilayarak dinlemeyi yapana
gdndermektedir. Cihaz da lazerle dénen isinl ses dalgalarina
doénustUrerek desifreyi gerceklestirmektedir. Uzak mesafeden
kapall bir alandaki konusmayi dinlemek icin uygun bir sistemdir.

Bu uygulamalar yasal bir talep dogrultusunda yapilabildigi
gibi yasadisi dinlemelerde de yaygin olarak kullanimaktadir.
Cihazlarnn alim-satimina yoénelik olarak herhangi bir yasak
bulunmamakta, internet  Uzerinden rahatlkla edinimesi
mUmkondur. Telefon ve elektronik ortama ydnelik iletisimde
gerceklestirilen yasal dinleme ve kayitlardan farkl  olarak
ortam dinleme de TiB devre disidir. Emniyet Genel MUdUrOgU,
Jandarma Genel Komutanlidi ve MIT kendi olanaklarnyla ortam
dinleme faaliyetlerini sGrdUrmektedir.

c- Elektronik iletisimde igerik takibi: Elektronik ortamda
gerceklestirilen yaazil, s6zIU ve goruntUlu her t0rlU iletisim bicimine
yonelik olarak icerik takibi yapilabilmektedir. Bilgisayar Uzerinden
elektronik ortamda gerceklestirileniletisimin iceriksel olarak takibi,
casus yaziimlar, casus klavye, bilgisayarnn kasasina, kablosuna
takilabilecek kayit aletleriile yapilabilmektedir. Bunlarnn yaninda
anten araciligiyla bilgisayar ya da klavyede herhangi bir aparat
olmadan uzaktan yapilan islemleri algillayip kaydeden sistemler
gelistiriimistir.

Bilgisayarda takip ve ele gecirmeye yonelik 49 farkl grupta
kdtOcUl yazilm oldugdu belirtiimektedir. internet’ten cogu Ucretsiz
edinilebilen 500'den fazla casus yaziim oldugu bilinmektedir.
Casus yaziimlarin, kullaniclya ait édnemli bilgilerin ve kullanicinin
yaptigi islemlerin, kullanicinin haberi ve istegi olmadan alinip
Ucuncu taraflara veya kotu niyetli kisilere aktarnimasini saglayan
yazilim tOrleridir. Tanimdan da anlasildigr gibi bu tir casus
yaziimlarin bilgisayara yUklenmesiyle kisinin bilgisayar Uzerindeki
yazdigi her torld yozi, gezindidi internet siteleri, génderdigi
ve aldigl e-postalar, yine goénderdigi ve aldigi anlik ilefiler,
internet Uzerinde kullandidi sifreler, fare tiklamalan, bilgisayar
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Uzerindeki goruntiler elde edilip, baska bir yere aktarimaktadir.
Bilgisayarlara yUklenen bu tir yazilimlar érnegin bilgisayara
giris sifresinin elde edilmesinin ardindan kendisini yok etmek
Uzere de programlanmis olabilmektedir. Bu tUr casus yazilimlar,
bankacllik islemlerinde ya da sifreli girislerin yapildigi sitelerde
kullanilan sanal klavyenin sagladigr guvenligi de asarak sifreyi
ele gecirebilmektedir.

Casus programlar araciligiyla ekrandaki géruntilerin kaydi
yaplilabildigi gibi klavye tuslarinin hareketi de aktarlabilmektedir.
Bilgisayardakamerabulunmasidurumundakameragdruntilerinin
aktarnmi da yapilabilmektedir. Bunlarin her biriicin ayr programlar
bulunabilecegdi gibi tUm bu islevleri yerine getiren yazilimlar da
piyasada satiimaktadir. Bazi casus yaziimlar bu tUr islemler icin
bilgisayardaki bluetooth &zelligi ile baglantili olarak aktarimi
gerceklestirmektedir. Kablosuz intermnet erisiminde gUvenlidin
zayif olmasi durumunda da rahatlkla herhangi bir bilgisayar
Uzerindeki verilerin edinimi mumkundur. Herhangi bir bilgisayar
monitdérindeki goéruntlGler, herhangi bir izZleme aparatl ya da
baglanti olmaksizin belli bir mesafe icerisinde lazer yéntemiyle
kopyalanabilmektedir.

Casus klavyeler, bilgisayar kasasina, klavyelere, klavye ile
bilgisayar kasasi arasindaki kabloya yerlestirilebilen aparatliar
ile de casus yaziimlann yapabildigi her t0rlG bilgi aktarimi
yapilabilmektedir.

ButUryazilmve aparatlarsirketlertarafindananabilgisayara
yerlestirilerek yapilabildigi gibi tek tek kisilerin bilgisayarlarina
yerlestirilerek de kullanimaktadir. Bdylece calisanlarin, hangi
siteleri ziyaret ettigi, hangi sitede ne kadar sure kaldigi, kiminle
ne yazstigl ve bilgisayarinda yaptigl tUm veri girislerini kontrol
etmektedirler. ABD gibi Ulkelerde sirketler tarafindan yaygin
olarak kullanildigi bilinmektedir.

Elektronik ortamdakiiletisim yasal olarak yine TiB aracilidiyla
takip ediimekte, kaydedilmektedir. Telefon dinleme durumunda
oldugu gibi hakim kararn gerektirmektedir. Yasal olarak TiB'in
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disinda elektronik ortamdaki verilere delil anlaminda ulasim
da séz konusu olabiimektedir. Emniyet Genel MUduorligu ve
Jandarma Genel Komutanligi bUnyesinde bilgisayarlar ve
CD'lere el konulmasi da, TiB'in devrede olmadidi gecmise ddnik
olarak elektronik ortamdaki iletisimin izlenmesini kapsayan bir
uygulamadrr.
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ILETiSIM OZGURLUGUNUN KORUNMASI VE
iISTISNASININ SINIRLARI

insanlann maddi ve manevi varlklarni gelistirebilmeleri,
cesitli hak ve &zgUrlUklere ne derecede sahip olduklarnyla
orantiidir. Sosyal bir varlik olarak insan, &ézgUrce dUsunebildidi,
tasarladiklarnni 6zgurce ifade edebildigi, yasama gecirebildigi
OlcUde yaratici ve Uretici yeteneklerini ortaya koyabilir. Toplumlar
da, refah ve mutluluklarini, ekonomik, sosyal, kGltGrel gelisimlerini
bireylere taninan 6zgurlUkler Uzerinden saglarlar. GGnUmMUzin
gelismis toplumlarinda, hangi ideolojik-politik sistem s6z konusu
olursa olsun, artik hak ve 6zgurluklerin 6n plana alindigl, énem
verildigi bir asamaya ulasiimistir. Farkli ekonomik ve politik sistem
savunuculari, farkl sistematiklerde de olsa, birey ve topluluklarn
O6zgurlUklerinin artinldigr modellere vurgu yapmaktadirlar. Nitekim
insanlarin kendilerini 6zgurce ifade edemedikleri toplumlarin,
tarinsel gelisim icerisinde yikilip, yok olduklar ya da mutsuz ve
perisan bir yasama mahkum olduklar gortlmektedir.

Kisi hak ve &zgurlUkleri, yasam hakkindan baslamak Uzere,
konut edinme, seyahat etme, calisma, diledigi gibi iletisim
kurma, dUsunduUklerini acikloma ve yayma gibi, insan iradesiyle
gerceklestirilebilecek her t0rlU hareket tarzinin guvence altina
alinmasini icermektedir. Bu &zguUrlukler, basta uluslararasi
sozlesmeler olmak Uzere, Ulkelerin anayasa ve yasalariyla cesitli
dUzeylerde koruma altina alinmaktadir.

insan hak ve 6zgUrlikleri, kisilerin iradelerini serbestce
olusturabilmeleri ve bu serbest iradeleri dogrultusunda
hareketlerini, etkinliklerini ydnlendirebilmelerini icermektedir.
Dolayisiyla irade 06zgUrlugunun korunmasi, bu &zgurlUklere
yonelebilecek her t0rlU hareketin yasaklanmasini ve édnlenmesini
de beraberinde getirmektedir. Bdylece sahip olunan
6zgUrlUklere bir sinlama getirilmis olmaktadir. Bu sinirlamalar,
kisisel haklarnn korunmasini icerebilecegdi gibi, toplumun ortak
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degerlerinin korunmasini da amaclayabilmektedir. Toplum
icerisinde kisilere kimi hak ve 6zguUrlUkler taninmasi, anayasal
ve yasal duzeyde, dzellikle devlet organlarina belirli gbrev ve
yUkUmlUlUkler getirilmesi anlamini tasimaktadir. Devlet tarafindan
yerine getirilecek yukumlUlUkler, dncelikle sahip olunan hak ve
6zgUrlUklerin kullanilabilmesi icin gerekli tedbirlerin alinmasini
gerektirmektedir.

iletisim Caginda Ozgurliklerin Anlami

icinde yasadigimiz cag, teknolojide yasanan gelismeler
nedeniyle, iletisim cadr olarak da adlandinimaktadir. iletisimin
ulastigl boyut, dionyamizi adeta seffaflastirmis ve yasam tarzina
etki edecek gelismelere neden olmustur. DUnyanin en Ucra
kodselerine kadar yayllan fiberoptik kablolar ve son derece
gelismis uydular araciligiyla, neredeyse her dakika naklen yayin
yapan sayisiz televizyon kanaliyla dinya ayaklarmiza kadar
ulasirken, bilgisayar ve Iinternet’in gelisimi ve yayginlasmasi,
bu alanda tek tek bireylerin aktor haline geldigi sosyal diyalog
ortami yaratmistir. Cep telefonlan Uzerinden her tUrlU iletisimin
saglanabilir olmasi ise haberlesmenin her tUrld mekandan
bagimsiziasmasini beraberinde getirmistir.

internet ortaminin yarattdi sinirsiz olanaklar, kisileri zorunlu
olarak icerisine ceken, onsuz olmaz bir yaplya neden olmustur.
Kisilerin bir anda meshur olabildikleri, onbinlerce kisinin birkac
saat icerisinde sokaga ddkUlimesine araci olabilen, topluma mal
olmus kisilerin dahi bu ortamdan uzak kalmalari halinde taninmaz
oldugu yeni bir toplumsal yasam alani ortaya cikmistir.

lletisim alaninda yasanan bu gelismeler, kisi hak ve
OzgurlUkleri icerisinde 6n  sralarda yer alan  haberlesme
6zgurligune yeni bir boyut ve anlam kazandirmistir. Bu yeni
ortam, yeni davranis bicimlerini oldugu kadar, yeni suc bicimlerini
ya da devletler acisindan yeni denetim bicimlerini de gindeme
getirmistir. Mevcut hukuk kurallarinin, bu yeni yasam alanlari
Uzerinden yeniden ele alinarak, kisisel hak ve ©6zguUrlUklerin
korunmasinin yeni yol ve ydntemlerinin glndeme alinmasi
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kacinimaz olmaktadir.

Oysa kisisel 6zgurlUklere iliskin hukuksal dUzenlemeler, halen
eski kavram ve kurallarn bir miktar revize edilmesinin étesinde
yenilenmemektedir. Bu durum, bir yandan kisisel ya da toplumsall
magduriyetleryaratacakbasiboslukdogururken, digeryandanbu
durumla mUcadele adina toptan yasak¢l uygulamalara neden
olabilmektedir. Hukuk alaninda ortaya cikan yetersizlik, yalnizca
yeni iletisim olanaklar acisindan kimi olumsuzluklarin dedil, diger
hak ve 6zguUrlUklerin de adeta kullanilaomaz hale geldigi ortam
yaratmaktadir. Kisisel sir olarak gorulecek her tirlU bilginin zorunlu
olarak teknolojik araclar Uzerinden paylasildigi gonumuzde, bu
iletisim ortamlarna baskalan tarafindan ulasiimasinin da son
derece kolay hale gelmesi nedeniyle, insanlar kendilerine sansur
uyguladiklar bir pasiflige sUroklenmektedir.

Turkiye'de iletisim Ozgurligi

lletisim  6zgUrligu acisindan  Ulkemizin - sahip  oldugu
hukuksal dUzenlemeler de son derece yetersiz kalmaktadir. Son
ylllarda kimi yeni yasal dUzenlemeler yapiimis olmakla birlikte,
iletisim gUvenliginin  saglanamadigi, bu alandaki toplumsal
kaygllarin en Ust safhaya ulastigr bir strec yasiyoruz. Gerek
Ulkemizin de taraf oldugu Avrupa insan Haklarn Sézlesmesi'nde,
gerekse Anayasamizda dzel hayatin ve haberlesmenin gizliligine
vurgu yapilmis ve hangi durumlarda, hangi organlar eliyle,
nasll istisnalarnn uygulanacagdr da kesin bir sekilde belirlenmistir.
Ancak gizliligi korumaya ydnelik tedbirler almakla gorevli resmi
makamlarn ortaya koydugu kimi uygulamalar, bizzat kamu
gorevlilerince gizliligin ihlal  edildigi  kuskulanni  dogurmakta
ve toplumda bir otosansUr mekanizmasinin islemesine neden
olmaktadir. Toplumda giderek artan bu kuskulara yol acan
uygulamalarin énUne gecilmesine ydnelik herhangi bir adim
atimamakta, aksine daha da derinlesmesine neden olacak
aclklamalar yapilabilmektedir.

Yasalar cercevesinde yapilan ve belirli suclarn islenmesinin
onlenmesine ya da suc delillerinin toplanmasina ydnelik
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dinlemelerin amacindan sapmis olmasi kuskularinin yani sira kimi
dinleme kayitlarinin ézellikle internet gibiiletisim araclan Uzerinden
servisedildigine tanik olunmaktadir. Bu dinlemelerin yalnizcaresmi
gorevlilerce yapilmadigl, sivil unsurlarnn da teknolojinin getirdigi
olanaklarla yaygin dinleme yapabildigi goérUlmektedir. Hukuk
disi dinlemelere karsi etkin bir hukuksal mUcadele yUrUtGlmemesi
ve suc teskil eden bu filllerin artmasi, iletisim gUvenliginin yok
olmasi sonucunu doguracaktir. Bu nedenle, dncelikle yasalarla
kendilerine vyetki veriimis olan gérevlilerin amacini  asan
uygulamalarnin ortadan kaldinimasina yénelik etkin tedbirlerin
alinmasi gerekmektedir.

iletisimin hukuk dist dinlenmesinin dnlenmesiyle ilgili olarak,
suctan magdur olan kimselerin yapabilecekleri son derece
sinirhdir. Nitekim iletisimin dinlenmesi de gizli yapilmaktadir ve
genellikle magdurun suctan haberdar olmasi s6z konusu degildir.
Ancak iletisim kayitlarnin  yayinlanmasiyla suctan haberdar
olunabilmektedir. Bu asamada ise failin suctan bekledigi yarar
gerceklesmis olacagindan, uygulanacak bir yaptinrmin  da
dnemi kalmayabilmektedir. Ozellikle ticari ya da mesleki sirlarin
elde edilmesi gibi gizlilik ihlallerinde kayitlarnn yayinlanmasi séz
konusu olmadigindan, magdurun da sucu 6grenme olanagi
bulunmayacaktir,

Nitekim  Anayasa’'nin  “Temel hak ve hdrriyetlerin
korunmasi” baslikl 40. Maddesi'nde, “Anayasa ile tfaninmis hak
ve hurriyetleri inlal edilen herkes, yetkili makama geciktirimeden
basvurma imkaninin  saglanmasini isteme hakkina sahiptir”
denilmistir. Dolayisiyla devletin, kisilerin 6zel hayatlannin gizliligine
ve dokunulmazligina yoénelecek her t0rl0 ihlale karsi kisilerin
basvuru yollarini  kolaylastinci  onlemleri  almak  zorunlulugu
bulunmaktadir.

Yine Anayasa’nin 40. Maddesi'nin son fikrasinda “Kisinin,
resmi gorevliler tarafindan vaki haksiz islemler sonucu ugradidi
zararda, kanuna goére, Devletce tazmin edilir. Devletin sorumlu
olan ilgili gdrevliye rocu hakki saklidir” denilmistir. Bu hUkUm
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dogrultusunda, &zel sirlar ve iletisimi hukuka aykirn olarak resmi
gorevliler tarafindan dinlenen, kayit altina alinan ya da ifsa
edilen kisilerin ugradiklarn maddi ve manevi zararlarnn tazminini
devletten isteme hakki bulunmaktadir.

iletisimin gizliliginin ve bu gizliligin ihlal ediimesinin sinirlar,
Avrupa insan Haklarn Sézlesmesi'nin 8. Maddesi'nde su sekilde
yer almistir:

“Madde 8- Ozel hayatin ve aile hayatinin korunmasi

1. Herkesdzelve ailehayatina, konutunave haberlesmesine
saygl gosterilmesi hakkina sahiptir.

2. Buhakkinkullanilmasinabirkamu otoritesininmudahalesi,
ancak ulusal gbvenlik, kamu emniyeti, Ulkenin ekonomik refahi,
dirlik ve duzenin korunmasi, suc islenmesinin dnlenmesi, sagligin
veya ahlakin veya baskalarinin hak ve ézgUrlUklerinin korunmasi
icin, demokratik bir toplumda, zorunlu olan dlcude ve yasayla
dngdrulmus olmak kosuluyla s6z konusu olabilir.”

Haberlesme Ozgiirligi Anayasal Hak

Turkiye Cumhuriyeti Anayasasi’'nin “Haberlesme hUrriyeti”
baslikll 22. Maddesi'nde ise “Herkes, haberlesme hurriyetine
sahiptir.  Haberlesmenin gizliligi  esastir”  denilerek, Kkisilerin
birbirleriyle 6zgurce iletisim kurmalarn teminat altina alinmigstir.
Haberlesmenin gizliliginin esas olmasi, yurttaslara bu alanda bir
dokunulmazlik anlamina gelirken, devlete de bu dokunulmaziigin
gereginin yerine getiriimesi goérevi yuklenmistir. Haberlesme
6zgurlugunun kisitlanmasi ya da takip altina alinmasina ydnelik
her tUrlU girisimin, yasal dizenlemelerle ve kamu gucU kullanilimak
suretiyle engellenmesi, tUm kisi 6zgUrlUklerinin  korunmasinda
oldugu gibi, devletin temel sorumluluklar arasindadir. Dolayisiyla
bu alanda yapillacak dUzenlemelerin, dncelikle haberlesme
6zgUurlugunUn geregi gibi kullaniimasina ydnelik tedbirleriicermesi
gerekmektedir.

Anayasa’'nin22.Maddesi'ndekidizenlemenindevaminda,
bu temel &6zgUrlugin hangi amacgla ve nasil kisitlanacagina
yonelik istisnaya yer verilmistir. Buna gore; “Milli gUvenlik, kamu
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dUzeni, suc islenmesinin dnlenmesi, genel saglik ve genel ahlakin
korunmasi veya baskalarinin hak ve &zgUrlUklerinin korunmasi
sebeplerinden biri veya birkacina bagl olarak usuline gore
verilmis hakim karar olmadikca; yine bu sebeplere bagl olarak
gecikmesinde sakinca bulunan hallerde de kanunla yetkili kilnmis
merciin yazill emri bulunmadikca; haberlesme engellenemez ve
gizliligine dokunulamaz. Yetkili merciin karar yirmidort saat icinde
gorevli hakimin onayina sunulur. Hakim, kararini kirksekiz saat
icinde aciklar; aksi halde, karar kendiliginden kalkar. istisnalarin
uygulanacagr kamu kurum ve kuruluslan kanunda belirtilir.”

Haberlesme &zgUrligunin  gizliliginin  ihlali, ancak ve
istisnai olarak Anayasa ile koruma altina alinan milli gbvenlik,
kamu duzeni, genel saglik, genel ahlak ya da yurttaslarnn hak ve
6zgurluklerinin korunmasi gibi degerlerin inlal edilmesini dnlemek
amaclyla séz konusu olabilir ve bunun da devletin gorevli
organlar araciligiyla yapilabilecegi 6ngdrulmustur. Bu istisnanin
kisi hak ve ozgurluklerini zedelemeden kullanilabilmesi amaciyla
da, yasama ve yuriUtme organlarinin guclerini dengeleyen yargi
organinin karar ve denetimi altinda gerceklesmesi Anayasa
hUkmU olarak gUvence altina alinmis ve usulune iliskin ayrintili bir
anlatima yer verilmistir.

Ayrica Anayasa’nin “Temelhak ve hurriyetlerin sinilanmasi”
baslkll 13. Maddesi'nde, yurttaslara taninan butun anayasal
hak ve 6zgUrluklerin siniMandinimasinda uyulacak esaslara yer
verilerek; “Temel hak ve huUrriyetler, &zlerine dokunulmaksizin
yalnizca Anayasanin ilgili maddelerinde belirtilen sebeplere
bagl olarak ve ancak kanunla sinirlanabilir. Bu sinirlamalar,
Anayasanin sézune ve ruhuna, demokratik toplum duzeninin ve
laik Cumhuriyetin gereklerine ve OlcUlUIUk ilkesine aykin olamaz”
denilmistir. Buna gére, haberlesme &zgUrlUgUunUn gizliligi esasina
istisna teskil edilecek uygulamalarin yapilmasi, 22. Madde'de
belirtien amaclarla sinir ve 13. Madde'de belirtilen usullerin
disina tasmadan olacaktir. Haberlesme 6zgurligunun  gizlilik
esasinin zorunlu olarak ihlal edilmesinde, bu anayasal hakkin
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kullanilmasini ortadan kaldirabilecek asin uygulamalar da kesin
olarak yasaklanmistir.,

Anayasa’'nin22.Maddesi'ndekihaberlesmeningizliolacagdi
esaslile bu duruma getirilen istisnalar birlikte degerlendirildiginde,
kisilere hak olarak taninan ve oncelikle gdzefiimesi gereken
hususun, “gizlilik ilkesinin korunmasi” oldugu gérilmektedir. istisna
olarak getirlen haberlesmenin engellenmesi ya da gizliliginin
ortadan kaldinimasi, haberlesme &zgurlugune feda edilecek
degerde bir baska hak ve 6zgurlogun ya da kamu duzeninin
inlal ediimesinin dnlenmesi amaciyla ve gerektigi dlcude ancak
ilgili yargr merciinin kararyla gerceklestirilebilir.

TCY’'DE HABERLESME OZGURLUGUNOUN iHLALI SUCLARI

5237 sayil TUrk Ceza Yasasi'nin (TCY ) 2. Kitap 2. Kismi'nin
“HUrriyete Karsi Suclar” baslkli 7. BOIlumU'nde yer alan 124.
Madde'nin basligl “Haberlesmenin engellenmesi” seklindedir.
TCY, haberlesmenin engellenmesi sucuna, duzenlendigi bdlim
ve dUzenlenis sekli itibariyle, Anayasa’da oldugu gibi kisi hak ve
OzgurlUkleri arasinda yer vermistir. 124. Madde'nin 1. Fikrasi'na
gore; “Kisiler arasindaki haberlesmenin hukuka aykirn olarak
engellenmesi halinde, alti aydan iki ylla kadar hapis veya adli
para cezasina hukmolunur.”

Haberlesmenin Gizliligini ihlal

Haberlesmenin gizliliginin ihlali, TCY'nin “Ozel Hayata ve
Hayatin Gizli Alanina Karsi Suclar” baslikl, 2. Kitap, 2. Kismin, 9.
BAIUMU’'nde yer alan 132. Madde’'de duzenlenmistir. Maddenin
1. Fikrasi’'nda “Kisiler arasindaki haberlesmenin  gizliligini ihlal
eden kimse, alti aydan iki yila kadar hapis veya adli para cezasi
ile cezalandirnlir. Bu gizlilik ihlali haberlesme iceriklerinin kaydl
suretiyle gerceklesirse, bir yildan Uc yila kadar hapis cezasina
hUkmolunur” denilmistir. Buna gore, “kisiler arasindaki iletisimin
dinlenmesi suretiyle gizliligin ihlali” sucun basit seklini, dinlemenin
otesine tasarak, “iletisimin iceriginin kayit ediimesi” agirlastinci
seklini olusturmakta ve cezanin agirlastinimasi dngdrilmektedir.
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Maddenin diger fikralarinda baskaca agirlastincr nedenlere
de yer veriimistir. 2. Fikra'da, haberlesmenin gizliligini ihlal eden
kimsenin elde ettigi verileri ifsa etmesi halinde, bir yildan Uc¢ yila
kadar olmasi 6ngdrilmus; dérduncu fikrada ise haberlesmelerin
iceriginin basin ve yayin yolu ile yayinlanmasi halinde cezanin
yarisi oraninda artinlacagr dizenlenmistir.

Kendileriyle yapimis olan haberlesmeleri, karsi tarafin
rnzasi olmaksizin alenen ifsa eden kisilerin eylemi de, gizliligin ihlal
edilmesiyle ayni sucu olusturmaktadir.

Maddede anillan haberlesme, posta, telefon, telgraf,
faks ya da bilgisayar gibi tUm haberlesme araclar Uzerinden
yapilacak iletisimleri icerir.

Kisiler Arasindaki Konusmalarin Dinlenmesi ve Kayda
Alinmasi

Haberlesmenin gizliliginin ihlali yaninda, TCY'nin  133.
Maddesi'nde, ortam dinlemesi olarak da bilinen, “kisiler
arasindaki konusmalari dinlemek ve kayda almak™ suc olarak
tanimlanmistir. Buna gére; dinleme yapilan kisilerin konusmalari
aleni olmayacak, dinleme ve kayda alma kisilerin rizasi disinda
gerceklesecek ve fail konusmalar herhangi bir aletle dinleyecek
ya da ses alma cihazina kaydedecektir. Bu suc icin iki aydan alfi
aya kadar hapis cezasi ongorulmustur.

Ayni maddede, kisilerin katildiklar aleni olmayan bir
soylesiyi, diger konusanlarin rizasi olmadan kayda alan kisinin de
cezalandinlmasi hUkUm altina alinmistir. Béylece yalnizca kisiler
arasinda basit haberlesme dedil, topluluk halinde dUsuncelerini
paylasma 6zgurlugu de teminat altina alinmistir.

Bu maddede duzenlenen filllerden biri islenerek elde
edildigibilinenbilgilerdenyararsaglayanveyabunlarbaskalarina
veren veya diger Kkisilerin bilgi edinmelerini saglayanlar da
cezalandinlacaktir.

Ozel Hayatin Gizliligi

TCY 134. maddesinde kisilerin 6zel hayatinin gizliligini ihlal
edenlerin cezalandinlacagiduzenlenmistir. Gizlilik inlalinin gérontu
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ya da seslerin kayda alinmasi suretiyle gerceklesmesi ile bunlarin
ifsa edilmesi agirlastinc bir neden olarak belirtiimistir. Boylece
haberlesmenin ve kisiler arasindaki konusmalarnn  gizliliginin
ihlalinin yaninda, “6zel hayatin inlali” ayr bir suc tipi olarak ceza
yasasinda yer almistir.

Kisisel Verilerin Kaydedilmesi

TCY 135. Madde, hukuka aykin olarak kisisel verileri
kaydeden kimseye alti aydan U¢ vyila kadar hapis cezasi
verileceginidngdérmusve kisilerinsiyasi, felsefiveya dinigoruslerine;
Irki kdkenlerine; hukuka aykin olarak ahlaki egilimlerine; cinsel
yasamlarnag; saglk_durumlarna veya sendikal baglantilarina
iliskin bilgileri kisisel veri olarak kaydeden kimselerin de, ayni
hUkme goére cezalandinlacagina yer vermistir. 136. Madde'de
ise, “kisisel verilerin hukuka aykirn olarak bir baskasina veriimesi,
yayllmasi ya da ele geciriimesi” ayr bir suc olarak tanimlanmis
ve daha agir bir ceza 6ngorulmustir. Bu maddelerde tek tek
sayllan veriler disinda yer alan ve kisilere ait veri olarak kabul
edilecek her t0rlU bilgi madde kapsaminda degerlendiriimelidir.
Ozellikle kamu gdrevlileri tarafindan, fisleme olarak anilan ve
kisilere atfedilen kimi ozelliklerin hukuka aykir bir sekilde kayit
altina alinmasi madde kapsamindadir. Bu bdlimde yer alan
diger suclarda oldugu gibi, kisisel verilerin kaydedilmesinde
de, failin kamu goérevlisi olmasi halinde, cezanin yarisi oraninda
artinlarak uygulanmasi séz konusudur.

Sikayet

TCY 139.Madde “Sikayet” bashginitasimakta, bu maddede
“kisisel verilerin kaydedilmesi, verileri hukuka aykirn olarak verme
veya ele gecirme ve verileri yok etmeme” suclarn disindaki
suclann sorusturulmasinin ve kovusturulmasinin sikayete bagli
oldugu belirtilmistir. Bdylece haberlesmenin gizliliginin ihlali basta
olmak Uzere, kisilerin &zel hayatlarina yoénelik gizlilik ihlallerinin
failleri hakkinda sorusturma yapilmasi ve yargilanabilmeleri icin,
suctan magdurolanlarinsikayette bulunmalarnzorunludur. Suctan
magdur olanlarn sikayeti olmaksizin, savcilarnn kendiliklerinden

TMMOB-Elektrik MUhendisleri Odasi



ELEKTRONIK GOZALTI DUNYASI
harekete gecerek, sucun faili hakkinda cezai takip baslatmasi
olanagi bulunmamaktadir.

ILETISIMIN DENETLENMESINE YONELIK YASAL

DUZENLEMELER

Anayasa’'nin 22. Maddesi'nde yer alan haberlesmenin
gizliligi ilkesinin istisnasina yoénelik usul ve esaslara iliskin genel
dUzenleme 5271 sayill Ceza Muhakemesi Yasasi'nda (CMY) yer
almustir.

CMY 135. Madde'de, "“Bir suc dolayisiyla yapilan
sorusturmalarda, suc islendigine iliskin kuvvetli sUphe sebeplerinin
varligi ve baska suretle delil elde edilmesiimkaninin bulunmamasi
durumunda, hakim veya gecikmesinde sakinca bulunan
hallerde Cumbhuriyet savcisinin karariyla supheli veya sanigin
telekomunikasyon yoluyla iletisimi tespit edilebilir, dinlenebilir ve
kayda alinabilir” denilmistir. Bu maddeyle iletisimin dinlenmesinin
sinirlari belirlenmis ve kararin yargi yerlerince verilmesi 5ngorulerek
guvenceye kavusturulmustur. Uygulamada iletisimin dinlenmesi
yolu, CMY'de belirlenen kuvvetlisUphe sebepleri ve baska suretle
delil elde edilmesi imkaninin bulunmamasi sinirlamasinin asilarak,
kimi olaylarda yalnizca dinleme kayitlarna dayanilarak dava
acildigl gortlmektedir. Oysa dinleme kayitlarinin tek basina bir
delil olusturmasi adil yargllama acisindan sakinca dogurabilecedi
gibi, yasayla belirlenmis durumlarin disina tasan, yaygin dinleme
yapilmasi sonucuna da géturmektedir.

Nitekim yasalarla kendilerine dinleme yeftkisi verilmis
olan kimi kurumlara, bUtun yurttaslan dinlemeye yonelik genel
kararlar cikartildigr kamuoyuna da yansimis bir gercektir. 135.
Madde’'nin 3. Fikrasi'nda, dinleme kararinin icerecegi hususlar
acikca belirtilmistir. Buna gdre “Birinci fikra hUkmUne gore verilen
kararda, yuklenen sucun t0rU, hakkinda tedbir uygulanacak
kisinin kimligi, iletisim aracinin 10rU, telefon numarasi veya iletisim
baglantisini tespite imkan veren kodu, tedbirin t0r0, kapsami
ve suresi belirtilir. Tedbir kararn en cok U¢ ay icin verilebilir; bu

TMMOB-Elektrik MUhendisleri Odasi

@ Y@1e9-d



3 e-Goz@lh

ILETiSIM OZGURLUGUNE MUDAHALE RAPORU (2009)

sUre, bir defa daha uzatilabilir.” DUzenlemeden de anlasilacagdi
gibi, dinleme karar, belirli bir kisiye yoénelik olacak, ilgiliye
yUklenen sucun turQ, iletisim aracinin buton ozellikleri, tedbirin
tOr0, kapsami ve suresi acikca kararda belirtilecektir. Bu hUkme
aykin olarak alinmis genel dinleme kararlan hukuken gecersiz
sayllacak ve herhangi bir yargilama sirasinda delil olarak da
kullanllamayacaktir. Bu hukuki gercege ragmen cikartilan genel
dinleme kararlarnyla yapilan dinlemelerin, Anayasa ve yasayla
belirlenmis kamusal yararlarin disinda, kimi hukuka aykir yorum
nedeniyle oldugu dusunulmektedir.

Kimlerin iletisimi Dinlenemez

CMY'nin135. Maddesi'nin 2. Fikrasi'nda, suphelinin
tanikliktan cekinebilecek kimselerle yaptigr iletisimin  kayda
allinamayacagi duzenlenmistir. Buna gdre siphelinin nisanlisiyla,
evliikbagikalmasabile esiyle, kanyadakayinhisimligindanaltsoyu
ve Ustsoyuyla, UcuncU derece dahil kan veya ikinci derece dahil
kayin hisimlariyla, aralarinda evlatlik bagi bulunanlarla saglanan
iletisim kayda alinamaz ve delil olarak da kullanilamaz. Ayrica
meslek ve surekli ugraslar nedeniyle tanikliktan cekinebilecek
olanlarla kurulan iletfisim de bu kapsamda dinlenemeyecektir.
Bu kapsamda avukat veya stajyerlerinin veya yardimcilarinin;
hekimler, dis hekimleri, eczacilar, ebeler ve bunlarn yardimcilar
ve diger bUtin tip meslek veya sanatlarn mensuplarnin; mali
islerde goérevlendiriimis musavirler ve noterlerin bu sifatlar
dolayisiyla hizmet verdikleri kisilerle olan mesleki iletisimleri yer
almaktadir.

iletisimin Tespit ve Kayda Alinabilecegi Suclar

CMY'nin  135. Maddesi, iletisimin  tespit  ve kayda
alinabilecegi suclarn  saymak suretiyle sinirlamistir.  Burada
sayllanlarnn disindaki suclar acisindan tespit ve kayda alma
islemi  yaplamayacagdr gibi, yarglamalarda delil olarak
da kullanlamaz. Bu suclardan TCY'de yer alan “gdcmen
kacakciigr ve insan ficareti, kasten oldirme, iskence, cinsel
saldir, cocuklarin cinsel istismari, uyusturucu veya uyarici madde
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imal ve ticareti, parada sahtecilik, suc islemek amaciyla érgut
kurma, ihaleye fesat karnstirma, rUsvet, suctan kaynaklanan mal
varligr degerlerini aklama, silahll 6rgUt veya bu érgutlere silah
saglama, devlet sirlarina karsi suclar ve casusluk” olarak 13 suc
fipi sayilmistir. Ayrica, Atesli Silahlar ve Bicaklar ile Diger Aletler
Hakkinda Yasa'da tanimlanan silah kacakciigr (Madde 12)
suclar, Kacakcilikla MUcadele Yasasi'nda tanimlanan ve hapis
cezasinl gerektiren suclar ile KOltor ve Tabiat Varliklarini Koruma
Yasasi'nin 68 ve 74. maddelerinde tanimlanan suclarlailgili olarak
da dinleme ve kayda alma tedbirleri uygulanabilecektir.

135. Madde’'nin son fikrasindaise, “Bu maddede belirlenen
esas ve usuller disinda hic kimse, bir baskasinin telekomunikasyon
yoluyla ilefisimini dinleyemez ve kayda alamaz” denilerek,
dinleme ve kayda almayla usulin kesin sinirlan belilenmis
olmaktadir.

CMY'nin  137. Maddesi'nin  birinci  fikrasina  gore;
ilefisimin tespit ve kaydina yodnelik “verilecek karar geregince
Cumbhuriyet savcisi veya goérevlendirecedi adli kolluk gorevlisi,
telekomUnikasyon hizmetfi  veren kurum ve  kuruluslarn
yeftkililerinden iletisimin tespiti, dinlenmesi veya kayda alinmasi
islemlerinin yapiimasini ve bu amacla cihazlann yerlestirilmesini
yazl olarak istediginde, bu istem derhal yerine getirilir; yerine
getirimemesihalinde zor kullanilabilir. islemin basladigi ve bitirildigi
tarih ve saat ile islemi yapanin kimligi bir tutanakla saptanir.”

2. kkra'ya gore, “karar geregince ftutulan kayitlar,
Cumhuriyet  Savciliginca goérevlendirilen  kisiler  tarafindan
¢bzUllerek metin haline getirilir. Yabanci dildeki kayitlar, tercUman
aracliligi ile Turkceye cevrilir.”

3. Fkra'ya gore, “kararin uygulanmasi sirasinda suphel
hakkinda kovusturmaya yer oimadigina dair karar verilmesi ya da
aynimaddenin birinci fikrasina gére hakim onayinin alinamamasi
halinde, bunun uygulanmasina Cumhuriyet savcisi tarafindan
derhal son verilir. Bu durumda, yapilan tespit veya dinlemeye
iliskin kayitlar Cumhuriyet savcisinin denetimi altinda en gec¢ on
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gun icinde yok edilerek, durum bir tutanakla tespit edilir.”

4. Fikra'ya gore ise, “tespit ve dinlemeye iliskin kayitlarin
yok edilmesi halinde, en gec on bes gun icinde, Cumhuriyet
Bassavciligl, tedbirin nedeni, kapsami, suresi ve sonucu hakkinda
ilgilisine yazili olarak bilgi verir.”

CMY'nin 138. Maddesi'nde ise tesadufen elde edilen
delillere yer verilmistir. Buna goére, “arama veya el koyma koruma
tedbirlerinin uygulanmasi sirasinda, yapiimakta olan sorusturma
veya kovusturmayla ilgisi olmayan ancak, diger bir sucun
islendigi suphesini uyandirabilecek bir delil elde edilirse; bu delil
muhafaza altina alinir ve durum Cumbhuriyet Savciligina derhal
bildirilir. TelekomUnikasyon yoluyla yapilan iletisimin denetlenmesi
sirasinda, yapillmakta olan sorusturma veya kovusturmayla ilgisi
olmayan ve ancak, 135. maddenin altinci fikrasinda sayilan
suclardan birinin islendigi suphesini uyandirabilecek bir delil elde
edilirse; bu dell muhafaza altina alinir ve durum Cumhuriyet
Savciligina derhal bildirilir.”

Postada El Koyma

CMY'nin 129. Maddesi, sucun delillerini olusturdugundan
sUphe edilen ve gercegin ortaya cikarnimasi icin sorusturma
ve kovusturmada adliyenin eli altinda olmasi zorunlu sayilip,
posta hizmeti veren her tUrlU resmi veya 6zel kurulusta bulunan
gbnderilere, hakiminveyagecikmesindesakincabulunanhallerde
Cumhuriyet savcisinin karar ile el konulabilecegine hUkmetmis
ve bu uygulamanin usulUne iliskin ayrintilarn duzenlemistir.

Teknik Araglarla izleme

Ortam dinlemesi olarak adlandinlan teknik takiplere,
CMY’'nin 140. Maddesi’'nde yerverilmistir. Maddede “ (1) Asagidaki
suclarnn islendigi hususunda kuvvetli sUphe sebepleri bulunmasi
ve baska suretle delil elde edilememesi halinde, sUpheli veya
saniginkamuya acik yerlerdekifaaliyetlerive isyeriteknik araclarla
izlenebilir, ses veya gorintu kaydi alinabilir:

a) Turk Ceza Kanununda yer alan;

1. G6cmen kacakeildl ve insan ticareti (madde 79, 80),

TMMOB-Elektrik MUhendisleri Odasi



ELEKTRONIK GOZALTI DUNYASI

2. Kasten dldirme (madde 81, 82, 83),

3. Uyusturucu veya uyaricimadde imal ve ticareti (madde
188),

4. Parada sahtecilik (madde 197),

5. Suc islemek amaciyla érgut kurma (iki, yedi ve sekizinci
fikralar haric, madde 220),

6. ihaleye fesat karistrma (madde 235),

7. RUsvet (madde 252),

8. Suctan kaynaklonan malvarhgr degerlerini aklama
(madde 282),

9. Silahl 6rglt (madde 314) veya bu orgUtlere silah
saglama (madde 315),

10. Devlet Sirlarina Karsi Suclar ve Casusluk (madde 328,
329, 330, 331, 333, 334, 335, 336, 337), Suclar.

b) Atesli Silahlar ve Bicaklar ile Diger Aletler Hakkinda
Kanunda tanimlanan silah kacakciligr (madde 12) suclari.

c) Kacakellkla MUcadele Kanununda tanimlanan ve
hapis cezasinl gerektiren suclar.

d) KOItOr ve Tabiat Varliklarini Koruma Kanununun 68 ve 74
UncU maddelerinde tanimlanan suclar.

(2) Teknik araclarla izlemeye hakim, gecikmesinde
sakinca bulunan hallerde Cumhuriyet savcisi tarafindan karar
verilir. Cumhuriyet savcisi tarafindan verilen kararlar yirmidort
saat icinde hakim onayina sunulur.

(3) Teknik araclarla izieme kararn en cok dort haftalik sure
icin verilebilir. Bu sUre gerektiginde bir defaya mahsus olmak
Uzere uzatilabilir.

(4) Elde edilen deliller, yukanda sayllan suclarla ilgili
sorusturmavekovusturmadisindakullanilamaz; cezakovusturmasi
bakimindan gerekli olmadigl takdirde Cumhuriyet savcisinin
gozetiminde derhal yok edlilir.

(5) Bumadde hUkUmleri, kisinin konutunda uygulanamaz.”
denilmistir.

Buna gore, kisiler hakkinda, yukarida belirtilen suclarla sinirli

TMMOB-Elektrik MUhendisleri Odasi

H®ZQD-9

B~
—



5 e-Go6z@lh

ILETiSIM OZGURLUGUNE MUDAHALE RAPORU (2009)

olmak Uzere, baska yollarla delil elde etme olanagi bulunmamasi
halinde, ilgilinin yalnizca kamuya acik yerlerdeki ya daisyerindeki
faaliyetleri izlenecek, ses ve gorUntlleri kayda alinabilecektir.
SUphelinin kisisel alani olan konutundaki faaliyetlerinin bu yolla
takip edilmesi kesin olarak yasaklanmistir ve bu tUr bir ortamda
yapilan kayitlann delil olarak degerlendirimesi séz konusu
degildir.

Verileri Yok Etmeme Sugu

TCY'nin 138. Maddesi “Kanunlarin belirledigi surelerin
gecmis olmasina karsin verileri sistem icinde yok etmekle
yukUmIU olanlara gérevlerini yerine getirmediklerinde alti aydan
bir yila kadar hapis cezasi verilir” hUkmUnU tasimaktadir. Buna
gore, yukanda belirtilen usullere gore kayit altina alinan iletisim
bilgilerinin, suc unsuruna rastlanmamasi gibi nedenlerle yok
edilimesi gerektigi halde, bunlar sUresi icerisinde yok etmeyen
kamu gorevlilerine uygulanacak yaptinm belirlenmistir. Bu
sucun takibi sikayete bagh degildir. Cumhuriyet savcilarinin,
boyle bir sucun olustugunu tespit etmesi halinde, ilgilinin sikayeti
olup olmamasina bakmaksizin sorusturma baslatmasi ve failin
cezalandinimasi istemiyle dava acmasi gerekmektedir.

ILETiSIMIN DENETLENMESINDE GOREVLI BiRIMLER

iletisimin denetlenmesiyle ilgili olarak cesitli yasalarla cesitli
kurum ve kisilere yetki verilmistir. 2559 sayil Polis Vazife ve Selahiyet
Yasasi'nin Ek 7. Maddesi'ne goére polis, Ceza Muhakemesi
Yasasl'nin casusluk suclar haric, 250. Maddesi'nin birinci fikrasinin
(), (b) ve (c) bentlerinde yazli suclarnn islenmesinin dnlenmesi
amaciyla, hakim kararn veya gecikmesinde sakinca bulunan
hallerde Emniyet Genel MUdUrU veya istihbarat Dairesi Baskaninin
yazll emriyle, telekomUnikasyon yoluyla yapilan iletisimi tespit
edebilir, dinleyebilir, sinyal bilgilerini degerlendirebilir, kayda
alabilir. Gecikmesinde sakinca bulunan hallerde verilen yazil
emir, 24 saat icinde yetkili ve gdrevli hakimin onayina sunulur.
Hakim, kararini en gec¢ 24 saat icinde verir. SUrenin dolmasi veya
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hakim tarafindan aksine karar verimesi halinde tedbir derhal
kaldirlir. Bu halde dinlemenin icerigine iliskin kayitlar en gec 10
gun icinde yok edilir;, durum bir tutanakla tespit olunur ve bu
tutanak denetimde ibraz ediimek Uzere muhafaza edilir.

Haokim tarafindan verilecek kararda ve yazill emirde,
hakkinda tedbir uygulanacak kisinin kimligi, iletisim aracinin 10rg,
kullaondigi telefon numaralan veya iletisim baglantisini tesbite
imkan veren kodundan belirlenebilenler ile tedbirin t0rG, kapsami
ve suresi ile tedbire basvurulmasini gerektiren nedenler belirtilir.
Kararlar, en fazla 3 ay icin verilebilir; bu sGre ayni usulle 3'er ayi
gecmeyecek sekilde en fazla 3 defa uzatilabilir. Ancak terdr
orgutunun faaliyeti cercevesinde devam eden tehlikelere iliskin
olarak gerekli gérulmesi halinde, hakim 3 aydan fazla olmamak
Uzere sUrenin mUteaddit defalar uzatiimasina karar verebilir.

Istihbarat faaliyetlerinde, bu maddede belirtilen suclarin
onlenmesi amaciyla ve hakim karar alinmak kosuluyla, teknik
araclarla izleme de yapilabilir.

Bu madde hUkUmlerine goére polis teskilati tarafindan
yUrUtUlen faaliyetler cercevesinde elde edilen kayitlar, maddede
belirtilien amaclar disinda kullanlamaz. Elde edilen bilgi ve
kayitlann saklanmasinda ve korunmasinda gizlilik ilkesi gecerlidir.
Elde edilen kayit ve bilgileri baska amaclarla kullananlar ve gizlilik
ilkesiniihlal edenler hakkinda, gorev sirasinda ve gorevden dolayi
islenmis olsa bile Cumhuriyet savcilarinca dogrudan sorusturma
yapllir.

Polis teskilatina verilen bu yeftkiler, 2803 sayili Jandarma
Teskilat, Gorev ve Yetkileri Yasasi'nin Ek 5. Maddesi’yle Jandarma
Teskilat'na ve 2937 sayill Devlet istihbarat Hizmetleri ve Milli
Istihbarat Teskilatl Yasasi’'nin 3. Maddesi'yle MiT'e de verilmistir.
Polis ve Jandarma Teskilati’na verilen dinleme yeftkisiyle ilgili TCY
hUkUmleri incelendiginde, bu suclarnn ézel gbrevli agrr ceza
mahkemelerinin alanina giren &rgutll suclarla sinir oldugu
goériimektedir. MiT'in dinleme ve kayit tutma gorevi ise, devlet
guvenligininsaglanmasi, casusluk faaliyetlerinin ortaya ¢ikarilmasi
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ve devlet simnin ifsasinin tespiti ve terdrist faaliyetlerin dnlenmesi
gibi daha genis bir alani kapsamaktadir.

Telekomunikasyon iletisim Baskanldi

2559 sayili Polis Vazife ve Selahiyet Yasasi'nin Ek 7.
Maddesi'nde, gerek bu yasa gerekse CMY 135. Maddesi
kapsaminda yapilacak dinlemelerin, TelekomuUnikasyon Kurumu
bUnyesinde, KurumbaskaninadogrudanbagliTelekomUnikasyon
letisim Baskanlidi adiyla kurulan tek bir merkezden yUrotilmesi
hUkUm altina alinmistir.

TelekomUnikasyon lletisim  Baskanldr'nda dinlemeyle
gdrevli kurumlar olan Milli istihbarat Teskilati, Emniyet Genel
MUdUrlogu ve Jandarma Genel Komutanligi'ninilgili birimlerinden
birer temsilcinin bulundurulmasi dngorulmustr.

TelekomUnikasyon lletisim Baskanlidi’'nin kurulus, gérev ve
yetkileri, Basbakanlik tarafindan yGrurluge konulan ve 10 Kasim
2005 tarihli, 25989 sayill Resmi Gazete'de yayimlanan Yonetmelik
ile duzenlenmistir.

Yonetmelik  TelekomUnikasyon lletisim  Baskanhdi'nin
gorevlerini su sekilde belirlemistir:

a) 2559 sayil Kanunun ek 7. maddesi, 2803 sayili Kanunun
ek 5. maddesi ve 2937 sayili Kanunun 6. maddesi uyarnnca,
telekomUnikasyon yoluyla yapilan iletisimin tespiti, dinlenmesi,
sinyal bilgilerinin degerlendiriimesi ve kayda alinmasina ydnelik is
ve islemleri tek bir merkezden yUrUtmek.

b) 5271 sayiliKanunun 135. maddesikapsaminda yapilacak
iletisimin tespiti, dinlenmesi, kayda alinmasi ve sinyal bilgilerinin
degerlendirimesine yonelik is ve islemleri tek bir merkezden
yUrUtmek.

c)(a)ve(b)bentlerikapsamindakitaleplerinbuYdnetmelige
ve diger ilgili mevzuata uygun olup olmadigini incelemek ve
gerektiginde yeftkili mercilere basvuruda bulunmak.

d) (a) ve (b) bentleri uyannca gerceklestirilen islemler
sonucunda elde edilen verileri ve bilgileri ilgisine gore Milli
istihbarat Teskilati MUstesarligina, Emniyet Genel MUdirligine
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ve Jandarma Genel Komutanligina, talep etmeleri halinde
mahkemeye ve Cumhuriyet bassavciliklarina iletmek.

e) Bu Yonetmelik cercevesinde yapilacak tespit, dinleme,
sinyal bilgilerinin degerlendirimesi ve kayda alinmasi faaliyetlerini
olanakll kilacak her torlu teknik altyapinin, kamu kurum ve
kuruluslarn ile kamu hizmeti veren kuruluslar ve isletmeciler
tarafindan kurulmasini saglamak, saglatmak, gerekli alt yapiyi
kurmayan isletmecilerin  cezalandinimasi yéninde girisimde
pbulunmak.

f) 11 inci maddenin U¢cUncU fikrasi, 12. maddenin ikinci
fikrasi ile 15. maddenin UcUncU fikrasi sakli kalmak kaydiyla,
Baskanlik faaliyetleriyle ilgili olarak kamu kurum ve kuruluslari ile
kamu hizmeti veren kuruluslar ile isletmecilerden gelen her t0rlG
bilgi, belge ve kayitlann bilgi guvenligi kriterlerine uygun olarak
arsivienmesini saglamak.

g) Goérev alanina giren konularla ilgili mevzuatta ulusal ve
uluslararasi alanda meydana gelen gelismeleri takip etmek.

h) Baskanlik faaliyetleri icin yurt icinden ve yurt disindan
teminine ihtiyac duyulan her t0rl0 malzeme, sistem, yazilim ve
donanimi belirleyerek Kurum Baskanina bildirmek.

i) Baskanlik faaliyetleriyle ilgili olarak talep ettiginde derhal
Basbakana bilgi vermek.

j) Kanunlarla verilen diger gorevleri yerine getirmek.”

Yénetmelige godre, iletisimin tespiti, dinlenmesi, kayda
alnmasi  ve sinyal bilgilerinin  degerlendiriimesi  yonunde
usuline uygun olarak alinan kararlar, Cumhuriyet Savcisi veya
gorevlendirecegi adli kolluk gorevlileri tarafindan Baskanlga
iletilir. Kararlar isletmecilere géonderilmez, ilgili kurum gorevlileri
ve Baskanlik calisanlan araciligiyla teknik uzmanin nezaretinde
yerine getirilir. islemin basladidi ve bitirildidi tarih ve saat ile islemi
yapanin kimligi bir tutanakla saptanr.

Kayitlann yok edilmesi islemleri, dzel gérevli agrr ceza
mahkemesi nezdindeki Cumhuriyet Savcisinin denetimi altinda
en gec on gun icinde yok edilerek durum bir tutanakla tespit
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edilir.

Anayasa Mahkemesi Karari

Telekomunikasyon lletisim Baskanhdi ile ilgili dUzenlemeler,
3 Temmuz 2005 tarihli ve 5397 sayill Yasa ile yapiimig, bu Yasa'yla
getirilen hUkUmler 2559, 2803 ve 2937 saylll yasalara eklenmistir.
Daha sonra 4 Mayis 2007 tarih ve 5651 sayill Yasa ile yapilan
degisikliklerle son haline kavusmustur. 5397 sayill Yasa ile yapilan
dUzenlemede yer verilen kimiibare ve tUmceler, Cumhurbaskani
Ahmet Necdet Sezer ile 116 milletvekili tarafindan ayn ayn iptal
istemiyle Anayasa Mahkemesi’'ne gotuoroimustor.

Anayasa Mahkemesi 2005/85 E. 2009/15 K. Ve 29.01.2009
tarihli karanyla, Yasa'da yer alan kimiibare ve tUmcelerin iptaline
karar vermistir.

5397 sayili Yasa, iletisimin tespit ve dinlenmesiyle ilgili
faaliyetlerin denetimini, sirall kurum amirleri, Emniyet Genel
MUdUrlugu ve ilgili bakanligin teftis elemanlar ve Basbakanin dzel
olarak yetkilendirecedi kisi veya komisyon tarafindan yapiimasini
ongdrmuUs, Anayasa Mahkemesi ise, “Basbakanin &zel olarak
yetkilendirecedi kisi veya komisyon” ibaresini Anayasa’ya aykir
bularak iptal etmistir.

iptal gerekcesi su yoruma dayandinimistir:

“Anayasa’nin 128. Maddesi'nde ‘Devletin, kamu iktisadi
tesebbusleri ve diger kamu tuzelkisilerinin genel idare esaslarina
gore yUrUtmekle yUkUmIU olduklar kamu hizmetlerinin gerektirdigi
asli ve suUrekli goérevler, memurlar ve diger kamu gorevlileri
eliyle gorulur. Memurlann ve diger kamu gérevlilerinin nitelikleri,
atanmalari, gérev ve yeftkileri, haklar ve yuOkumlUlUkleri, aylik ve
ddenekleri ve diger 6zIUk isleri kanunla dizenlenir. Ust kademe
yoneticilerinin yetistirime usul ve esaslar, kanunla &zel olarak
dUzenlenir’ denilmektedir.

5397 sayili Yasa'nin 1., 2. ve 3. maddelerinde
telekomuUnikasyon yoluyla ilefisimin yasada belirtilen usul ve
esaslara uygun yapilip yapiimadiginin denetimi Basbakanin ézel
olarak yetkilendirecedi kisi ya da komisyona da veriimektedir.
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Anayasa’'nin kisinin  dokunulmazligi, maddi ve manevi
varigini koruma hakkina iliskin  17., dzel hayatin  gizliliginin
korunmasina iliskin - 20., haberlesme huUrriyetine iliskin - 22.,
dUsUnceyi aclklama ve yayma hurriyetine iliskin 26. maddeleri
gibi bir cok temel hak ve huUrriyetle ilgisi olan denetim
kapsamindaki faaliyetlerin, kamu dUzeni ve kamu guvenligine
iliskin oldugu, Devletin genel idare esaslarina goére yurGtmekle
yUkUmIU bulundugu kamu hizmetlerinin gerektirdigi asli ve strekli
gorevlerden olmasi nedeniyle memurlar ve diger kamu gorevlileri
eliyle yOrUtUlmesi gerektigi aciktir.

Anayasa’nin 128. Maddesi’'nin birinci fikrasi kapsamindaki
gorevleri yurGten butin personelin nitelikleri, atanmalari, gérev
ve yefkileri, haklarn ve yUkUmlGlUklerinin yasayla duzenlenmesi
gerexir.

iptali istenilen ibarelerde telekominikasyon yolu ile
iletisimin tespitine dair faaliyetlerin denetimiyle gérevli kilinan
Basbakan tarafindan yetkilendirilecek kisi ya da komisyon
Uyelerinin denetim yetkisinin gerektirdigi nitelikleri tasiyan kisiler
arasindan belilenmesi gerekir. Bu ibareler, Basbakan tarafindan
yetkilendirilecek kisi ya da komisyon Uyelerinin niteliklerini acik
bir sekilde belirlemediginden Anayasa’'nin 128. Maddesi’'ne
aykindir.

Anayasa’'nin 2. Maddesi'nde belirtilen hukuk devletinin
temelunsurlarindan biriside hukuk gUvenliginisaglamasidir. Hukuk
guvenligi, kurallarda belirlilik ve &ngorulebilirlik gerektirir. Belirlilik ve
ongorulebilirlik dzellikleri tasimayan ve dolayisi ile hukuki gUvenlik
saglamayan kurallar Anayasa’nin Turkiye Cumhuriyetinin  bir
hukuk devleti oldugunu ifade eden 2. Maddesi ile bagdasmaz.
iptali istenilen kural takdire badl ve belirsiz bir yetki icerdiginden
hukuk devletiilkesine de aykindir.

Aclklonan nedenlerle ‘...Basbakanin  &zel olarak
yetkilendirecedi kisi veya komisyon' ibareleri Anayasa’'nin 2. ve
128. maddelerine aykindir. iptali gerekir.”

5397 saylll Yasa, “TelekomUnikasyon lletfisim Baskani,
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TelekomUnikasyon Kurumu Baskaninin teklifi Uzerine Basbakan
tarafindan atanir” hUkmUnU getirmisti. Bu ibareyi de iptal eden
Anayasa Mahkemesi, su gerekceye dayanmistir:

“Anayasa’nin 8. Maddesi'nde ‘YUrUtme yeftkisi ve gorevi,
Cumhurbaskani ve Bakanlar Kurulu tarafindan, Anayasaya ve
kanunlarauygunolarakkullanilirve yerine getirilir’ denilmekte, 104.
Maddesi'nde de ‘kararnameleri imzalamak’ Cumhurbaskaninin
yUrUtme alanindaki gérev ve yeftkileri arasinda sayllmaktadir.
Anayasa’'nin 104. Maddesi'nde sdézU edilen ‘kararnameler’,
Kanun HUkmUnde Kararnameler ile Bakanlar Kurulu'nun cesitli
kararnamelerinin  yaninda Ust diUzey yodneticilerin atanmasi
ile ilgili muUsterek kararnameleri de kapsamaktadir. YOrotme
yetkisi ve goérevi, Cumhurbaskani ve Bakanlar Kurulunca yerine
getirleceginden, séz konusu kararnamelerin hukuksal gecerligi
icin her iki tarafin da katilimi gerekmektedir.

Buna gore, kamu politikasinin tayinine katilan, etkin bir
otoriteye sahip olan, kuruluslarin amacinin gerceklesmesinde
dnemliyetki ve sorumluluklarla donatilan, planlama, érgUtlenme,
personel ve kadrolarini ydneten, denetim ve temisil gibi islevleri
yerine getiren kamu gorevlilerinin, Ust dUzey ydnetici konumunda
olmalarinedeniyle bunlarin atamalarinin da musterek kararname
ile yapilmasi anayasal zorunluluktur. 5397 sayill Yasa geregince
telekomUnikasyon yolu ile ilefisimin tespiti, 5651 sayill Yasa'ya
gore internet yoluyla yapilan yayinlara erisimin engellenmesi
kararnin verimesi ve uygulanmasi konularinda kamu duzeni ve
kamu guvenligiyle ilgili gérevleri bulunan kurumun baskanhgini
yUrOten TelekomUnikasyon lletisim Baskaninin énemli yetki ve
sorumluluklarla donatildigl, bu nedenle Ust diuzey ydnetici
kapsaminda bulundugu ve atamasinin da musterek kararname
ile yapilmasi gerektigi aciktir.

Aciklanan nedenlerle kural, Anayasa’'nin 8. ve 104.
maddelerine aykindir, iptali gerekir.”
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NASIL VE NELER YAPILMALI?

1-  Teknolojik gelismelerin yararlar yaninda yarattigi sikintilarin
cdzUmMUNnde oncelikle &zgurlUkleri kisitlayict degdil, genisletici bir
bakis acisiyla hareket edilimesi gerekir.

2-  Anayasal givenceye sahip iletisim 6zgurltgunin korunmasi
temel prensip olmalidir.

3- lletisim 6zgUrligine zarar veren yasadisi dinleme ve izZieme
olaylarina karsi denetim yOkiUmlOIOgU 6ncelikle kamuya aittir.
Buna ydnelik denetim mekanizmasi ve altyapi saglanmalidir.

4- letisim hizmetini saglayan sirket ve kurumlara da iletisim
6zgUrlugunUin  korunmasina  yonelik  olarak  sorumluluklar
yUklenmeli ve gerekli denetim mekanizmasi kurulmalidir.

5-  Teknoloji kullanimi konusunda kamunun bilinclendiriimesi
gerekmektedir. TUrkiye'de teknoloji okuryazarligr yUkseltimelidir.
6- Dinleme ve izleme cihazlannin satis, yurda girisi denetim
alfina alinmali, kontrollu yapilmaldir. Kacak girisler dnlenmeye
calisiimalidir.

7- Casus yaziimlara karst yasaklayici bir zihniyetin internet
diUnyasinda gecerliligi yoktur. Bu nedenle bu tir yazilim
kullanmlanna karsi  oncelikle  toplumda  teknoloji  etiginin
yerlestirilmesi dnemlidir.

8- Casus yazilm gdénderimini engelleyebilecek yazilimlar da
cep telefonu satan sirketler, cep telefonu hizmeti veren sirketler
ve kamunun ortak sorumluluguyla yayginlastinlabilir.

9- Cep telefonlarna yUklenebilecek yaziimlarn
kimliklendiriimesi ve insanlarin onay listesinde olmayan yazilimlarin
o kullaniciya génderimini engelleyecek bir sistem kurulabilir.

10- Casus yazilmin var olup olmadigina iliskin telefon kontrol
hizmeti ve casus yaziimlara karsi anficasus program kurulum
hizmeti verilmelidir. Yurttaslara bu t0r hizmetleri verecek kamusal
birimler olusturulmalidir.

11- Anficasus yaziimlann gelistiriimesi, casus programlarin
indirilmesiniengelleyiciguvenlikduvarlaryerlestiriimesikonusunda
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TUBITAK kamu adina sorumluluk Ustlenebilir.

12- Bedava cep telefonlarn ve bilgisayar ainmamalidir.

13- izleme ve dinlemeye karsi pasif odalar, frekans énleyici
cihazlar kullanilabilir.

14- Anlk ileti gdnderiminde ve Iinternet Uzerinde sesli
gorUsmelerdessifreleyerekkonusma ve mesajiletimigerceklestiren
sistemler tercih edilmelidir.

15- Cep telefonlarinda da sifreleme yaziimlan kullanilarak,
dinlemeye karsi kisiler kendileri dnlem alabilirler.

16- Ortam dinlemesi yapan cihazlar oldugundan
sUpheleniyorsaniz  vericileri bulmak icin  gelistirimis  aygitlar
edinebilirsiniz.

17- Bilgisayar kullaniminda kisisel guUvenliginiz icin  almaniz
gereken temel dnlemleri mutlaka saglayin. Antivirus yazilimlari,
guvenlik duvarlar, sifreleme, yedekleme, geriye donUk izleme
yapmay! engelleyecek sekilde guvenli sime yazilimlar kullanin
ve bu yazilimlarin guncellemelerini takip edin.
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SOSYOLOJIK ACIDAN TEKNOLOJi ODAGINDA GUNCEL
SORUNLARIN YORUMLANMASI

Prof. Dr. Aytil KASAPOGLU -Aras. Gér. Yonca ODABAS
(Ankara Universitesi; Sosyoloji Dernegi; SBE Enstitiisi)

Sosyolojininendnemlikavramlarindanbiriolarak “toplumsal
degisme”nin temelde iki itici gucU vardir. Bunlardan biri “nGfus”
ikincisi ise “teknoloji”dir. Nitekim ik cag Filozofu Aristo’dan
baslayarak ve Unl0 Sosyolog Durkheim ile devam ederek,
hemen hemen tUm sosyal dusunurler toplumsal degismenin
ortaya cikmasinda artis ya da azalis halindeki nGfus hareketleri
kadar, Gordon Childe'in isaret ettigi gibi teknolojinin efkisini
kabul etmigslerdir. (Kongar,1979) S&z konusu teknoloji ise, basit
alet/edevattan gelismis ileri bilgi/enformasyon teknolojilerine
(IT) kadar uzanan genis yelpazede ortaya cikma potansiyeline
sahipfir.

Ote yandan sosyal bilimler yaziniincelendiginde, toplumsal
degismeye yol acarak insanlar gelenegin boyundurugundan
kurtardigr ve dolayisiyla 6zgurlestirdigi icin teknoloji genelde
olumlanirsa da, “negatif diyalektik” ile insanlar hem 6zgurlestiren
hem de bagml kilan &zellikleri birarada tasimasi yuzinden
elestirimektedir. Bunun en guncel érnegi medyanin hem iletisimi
saglamasi hem de insanin dUsunme/sorgulama yeteneklerini
sinirlayarak  tek-duzelestiriimesi, farkliliklan torpGlemesi hatta
giderek “yabancilastrma”sidir (alienation). insanlarin kendileri
etraflarinda olup bitenler hakkinda yapacak birseyleri olmadigini
dUsunmeleri (powerlessness); etraflarinda olup bitenlere biranlam
verememeleri (meaninglessness); yapmamasi gerekenleri sUrekli
yapar hale gelmeleri (normlessness); etraflan insanlarla dolu
oldugu halde kendilerini yanliz hissetmeleri (social isolation) gibi
yabancilasma bilesenlerinin (Middeleton,1963; Kasapoglu;1999)
tUm teknolojik gelismelere ragmen insanlarda giderek
yaginlasmasi diyalektik bir bakis acisiyla sosyolojinin teknolojiyi
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sorgulamasina yol acmaktadrr. Aslinda diyalektik dUsUnce
“Karsitlann Birligi” (Unity of Opposits) ilkesi uyarinca islemekte
ve formel/bicimsel mantigin, “o6zdeslik”, “celismezlik”, *0cUncU
seceneqin olanaksizigl” gibi ilkelerine meydan okumaktadir.
Toplumsal yasamda “ikili Karsitlklar'in (Binary Opposits) ayni
anda ve birlikte yaygin olarak bulunmasini formel mantik ile
kavramak mimkUnolmadigindan, diyalektik dUsince, yontemsel
ve ussal olarak cok daha genis olanaklar saglayarak UstUnlUk
kazanmaktadir. Kisaca bir teknoloji, érnegin cep telefonu ayni
zaman araliginda yararl ve/veya zararl ya da kuskulu &zelliklere,
diyalektik bakis acisina gére sahip olabilir. Nitekim ginUmuzdeki
bircok durum, basta iletisim teknolojisindeki gelismeler/sikintilar
olmak Uzere, bdyledir.

Sosyolojinin teknolojiyeilgisine ydnelik yazinincelendiginde,
tartismalarin - énemli boyutlarda diyalektik ozellikler tasidig
gdzlenmektedir. Ornedin Munir ve Jones (2004), belirli teknolojik
icatlann digerlerine karsi olan UstUnlUgU  Uzerine yaptiklar
calismada, s6z konusu baskinligin, salt teknolojik etmenler
ile acikklanamayacagdl, analizlere teknolojik olmayan diger
etmenlerin —sosyopolitik dinamikler ve sponsor olan kisi, grup,
organizasyon ya da kurumlar- dahil ediimesinin gerekliligine
vurgu yapmaktadir ve bu sureci aciklamada siklikla kullanilan
bes temel yaklasimdan bahsetmektedirler: Evrimsel Model
(Arthur, 1994), Kurumsal Teori (Meyer ve Rowan, 1977), Sosyal
Hareket Teorisi (Mueller, 1992), Yapilasma Teorisi (Giddens, 1979)
ve Aktor lliskileradr Teorisi (Latour, 1987; Law,1992). S&z konusu
onerme, neden bazi teknolojik Urunlerin daha fazla tercih
edildigi sorusuna da uyarlanabilir. Farkli bir deyisle, toplum icinde
teknolojik intiyaclarn belirenmesinde efkili olan faktorlerin neler
oldugunun ortaya cikariimasinda benzer bir yaklasim kullanilabilir.
“Evrimsel Model”, sdz konusu secimin bUtunuU ile rastlantisal
oldugunu ifade ederken, en gUclu olanin hayatta kalmasi
gorUstne paralel olarak, en iyi teknolojik icadin daha baskin
olacagintileri surmektedir. Diger bir deyisle, teknolojik intiyaclarin
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belirlenmesinde kontrol edilemeyen, dogal bir secicilige vurgu
yapmaktadir. Teknolojinin sosyal ve politik faktérlerden bagimsiz
oldugunu ileri sUren teknolojik determinizm ile benzer noktalari
olan Evrimsel Model’e elestirel bakan “Kurumsal Teori ve Sosyal
Hareketler Teorisi” ise, bu surec icindeki paydaslar olarak sanayi
ve politik sistemlere vurgu yapmaktadir. Kisiyi pasif olarak
algllayan bu yaklasimlara alternatif olan “Yapilasma Teorisi” ise,
ajan ile yapi arasindaki etkilesime dikkati cekmek istemektedir:
Politik ve ekonomik yapi ihtiyaclarnn belirenmesinde édnemli rol
oynarken, ajan olarak birey ya da farkli paydaslar séz konusu
gereksinimlerde dedisiklik yapma potansiyeline sahip olabilirler.
Burada dile getirilen teorilerin ortak &zelligi, modernist dusincenin
temel 6zelligi olan “ikilik"ler(dualities) yaratma egilimine sahip
olmalarndir. Her ne kadar Giddens(1984)'in Yapilasma Teorisi, s6z
konusu ikililigi asmaya calissa da, her iki uc arasinda kurmaya
calistigr bagin aragsal nitelikte olmasi nedeni ile sosyal gerceklik
icindeki iliskileri ortaya cikarmada sinirl kalmaktadir.
Moderniteninikilikleryaratmaseklinde baskin olan egilimine
karsin, bilim ve teknoloji calismalarn 6zelinde ortaya cikan yeni
bir sosyal teori olan “Aktér lliskileradr Kurami” (Latour,1998;
Law, 1992; Callon,1986), doga/toplum, yapi/kUltlr, insan/insan
olmayan arasindaki iliskilere dikkati cekmeye calismaktadir.
Bu kuramin temel ilkesi olarak kabul edilen *“genellestirilmis
simetri”ye gore, "aktor” (actor) ve “aktant” (actant) olarak da
kavramsallastiriabilen, insan ve insan olmayan(non-humanal)
tUm varlklar, olusumlar esit derecede eylemde bulunma
kapasitesine sahiptir. Rasyonel olan ve olmayan arasindaki
ayrmi da reddeden yaklasim, Weber'in “dzsel rasyonalitesin
e" (substansive rationality) benzer sekilde, aktant olarak ifade
edilen “insan olmayan” varlk ve olusumlarin kendilerine ait bir
rasyonalitesi oldugunu ifade etmektedir. Teknoloji, bilgisayar,
laboratuvar malzemelerinden insana kadar genis bir yelpaze
icinde tanimlanabilecek olan bu aktdér ya da aktantlar, kendi
cikarlan dogrultusunda iliski aglarini olusturmak icin diger aktoér ya
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da aktantlara gereksinim duymaktadirlar. “TercUme” (franslation)
olarak kavramsallastirilan iliski aglannin bu olusum sureci, dort
asamadan olusmaktadir (Callon, 1986): “problemlestirme”
(problematization), *“dahil etme” (inferessement), *ikna”
(enrollment) ve “ittifaklann mobilizasyonu” (mobilization of allies).
Buna ek olarak yine bu asamalar icinde islevsel 6zelligi olan bir
diger kavram ise “zorunlu gecis noktalarn™ (obligatory passage
points) dir:

Problemlestirme: Bas aktdr ya da aktant, diger aktér ya da
aktantlara kendi amaclarini tanitmakta ve bu amaclara ulasma
nedenlerini problem olarak sunmaktadir.

ikna Etme: Diger aktér ya da aktantlann, bas aktér ya
da aktant tarafindan kendi amacinin mesrulugu konusunda
ikna edilmesi girisimleri bu asamada yer almaktadir. Bu siUrec
icinde diger Uyeler, bas aktoér ya da aktant tarafindan belirlenen
noktalara yonlendirilir ve bu noktalar zorunlu gecis noktalandir.

Dahil Olma: ikna olan diger Uyeler, bas aktér ya da
aktantin hedefleri dogrultusunda olusturdugu iliski agina girmeye
baslamaktadiriar.

ittifaklarin Mobilzasyonu: Bas aktér ya da aktantin kurdugu
iliski agina giren diger Uyeler, yeni kimlikleri ile iliski agr icinde
dolasima baslarlar.

TercUme sUrecinin sonunda, iliskiagl duraganlik kazanir
ve bu durum “kara kutu” olarak kavramsallastirlir. Bas aktéron
mesrulugunun sorgulanmasi ile bu kara kutu acilir ve iliski agi yikilir
ya da dénusume ugrar.

Ulrich Beck (2002) ve Giddens(1998), “Risk Toplumu”
kavramsallastrmalarnda,  bilimin - “dustnumselligi” (reflexivity)
ozelliginden bahsetmekte ve bilimin sorunlara ¢6zim bulmaya
calisirken yeni sorun/risk alanlar yarathigini ifade etmektedirler.
Bilimin “Janus YUzU" (ikiyUzl0 mabut) olarak da ifade edilen bu
durum, teknoloji &zeline de uyarlanabilmektedir. Diger bir deyisle,
teknoloji, modern yasamin karmasikligini azaltma konusunda
kolayliklar saglarken, &zgUrlUkler yaratirken, ayni zamanda
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bagimliliklar, denetim ve kontrol mekanizmalarn (panoptikon
gibi), yeni intiyac alanlan ve baskl araclan da saglamaktadir
ve bu durum, daha énce de belirtildigi gibi ancak diyalektik
dusunce ile kavranabilir. Teknolojinin bu &zelligini iceren iliski
agdlannin nasil olustugu Aktor lliskiad Kurami'na dayanilarak su
sekilde ifade edilebilir:

Problemlestirme: Bas aktér ya da aktant olarak teknoloji,
yeni intiyaclarn varligindan bahsederek, bunlarin giderilmesinin
ozellikle yasam kalitesinde artisa neden olacagini ileri sUrebilir.
Teknolojinin temel amaci, denetleme (cep telefonlar érneginde
oldugu gibi) ya da pazar yaratmak olabilir.

ikna etme: Bu amac dogrultusunda, iliski aginin diger
Uyelerinden olan insan aktorler, zorunlu gecis noktalar olarak
belirlenen ihtiyac alanlan (farkl teknolojik &zelliklerin yasam
kalitesine katkilan)ni kullanarak, diger Uyeleri ikna etmeye calisir.

Dahil Olma: S&z konusu ihtiyaclar konusunda, kisi olarak
insan aktorler ikna olurlar.

ittifaklarin  Mobilizasyonu: ikna olan bu aktérler, yeni
kimlikleri ile (farkli teknolojik 6zelliklere sahip UrUnlere sahip olma
gibi), iliski agi icinde dolasima devam ederler.

Kara kutu olarak, Uretilen/insa edilen ihtiyaclann varliginin
mesrulastinimasi, bu durumu sorgulayan baska bir iliski agi/aktor
ya da aktantin mudahalesine kadar devam eder.

S&z konusu intiyaclar, “meta” ve “deger” tartismalarini da
gundeme getirmektedir. Yukanda ifade edilmeye calisilan iliski
agl, ‘kullanim degeri” sdylemi Uzerinden “degisim degerinin”
insa edilmesini icermektedir. Dolayisiyla basta da belirtildigi gibi,
insanin kendi ihtiyaclar icin Uretmesi asamasindan  (kullanim
degerinden) pazarda mubadale icin (degisim degeri) Uretime
gecmesi, yabancilasmasinin da baslangici olarak gérulebilir ve
herseyin metalastigi bir evreye denk gelmesi yUziunden de genis
OlcUde kapitalizm elestirisini gerektirir. Ancak bu yazinin sinirlar
disinda kaldigindan bu ydnlere deginilmemistir.
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