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OZET

Sozde Rastsal Sayr Ureteci (Pseudorandom Number Generator-PRNG), dgeleri arasinda kolay kolay iliski
kurulamayacak bir say1 dizisi iireten algoritma tiirleridir. Kriptografik Sézde-Rastsal Say1 Uretecleri sifreleme

yontemlerinin anahtar {iretim siirecinde Onemli

rol oynamaktadir.

Son donemlerde akis sifreleme

algoritmalarinin da gelismesiyle bu iireteclerin kullanimi ve algoritmik yapilari tizerinde gelismeler saglanmustir.
Calismamizda bu iiretegler i¢in kullanilan en yaygmn ve 6nemli algoritmik yapi olan LFSR (Lineer Feedback
Shift Register- Dogrusal Geri Beslemeli Oteleyici Saklayic1)’ lara ve bu yapiya uygun drneklere yer verilmistir.
Say1 lireteglerinin kullaniminin gelismesi iiretilen sayilarin giivenilirligi sorusunu dogurmustur. Sifrelemenin
temeli olan giivenlik konusu uygulanan test yontemleriyle giderilmeye calisilmistir. Calismamizda ayrica
iiretilen sayilarin nasil test edilecegi konusunda da 6rneklere yer verilmistir.

1. GIRIS

Kriptografide kullanilan Rastgele Say1 Ureteglerinde
ama¢ kriptografik uygulamalar i¢in 6rnegin anahtar
iiretimi rastgele sayilar iiretmektir. Kriptografik agidan
sahte-rastgele (pseudo-random) sayilar kullanmak
sifreleme giliciinii  arttirmaktadir. Bu tip sayilar
iretmek i¢in sozde rastsal sayi iiretegleri (pseudo-
random number generator) kullanilmaktadir[9] .
Rastgelelik icermek amaciyla genelde (binlerce bitten
olusan) genis bir havuz kullanilir ve havuzdaki her bir
bit giris giirtiltiisiinlin (input noise) her bir bitine ve
havuzdaki diger her bite kriptografik olarak giiclii bir
yolla bagimli yapilir. Onemli olan nokta, verinin
herhangi bir dis gozlemci igin kestirilemez olmasidir.
Kriptografik Sézde rastsal Say1 Uretegleri tipik olarak,
rastgelelik igeren genis bir havuza (‘¢ekirdek degeri')
sahiptir. Havuzdan veri alinarak havuza iade edilen
bitler havuzun igeriginin ortaya c¢ikmasimi 6nlemek
i¢in (veriyi secimlik olarak) bir sifreleme fonksiyonu
iizerinden ¢alistirirlar. Daha fazla bite ihtiyag
oldugunda havuzdaki her bir biti diger her bite bagiml
yapan uygun bir rastgele anahtarla (havuzun hic
kullanilmamis tarafindan olabilir) havuzun igerigini
sifreleyerek havuzu kanstirir. Onceki veya gelecekteki
kestirimleri daha da zorlastirmak i¢in havuz
karigtirtlmadan Once yeni g¢evresel giiriiltiiler havuza
eklenmelidir.  Rastgele Sayr  Ureteci  yetersiz
yapilmigsa sistemin en zay1f noktalar1 olacaklardir [2].
Sozde rastsal sayr iretegleri deterministik bir
bilgisayarda calistiklart igin deterministtik
algoritmalardir ve bu tiir bir algoritma ile tiretilen say1
dizisinin gercek bir rastsal dizide olmayan bir 6zelligi
olacaktir: periyodiklik. Suras1 kesindir ki, eger lirete¢
sabit miktarda hafiza kullaniyorsa yeterli sayida dongii
adimindan sonra aym ig¢sel duruma ikinci kez

gelecektir ve ondan sonra da sonsuza dek tekrar
edecektir. Periyodik olmayan bir iiretec¢ tasarlanabilir
ancak bu tlir bir sistemin ihtiyag¢ duydugu hafiza
miktar1 sistem ¢aligtikca biiyliyecektir. Buna ek olarak
bir sozde rastsal sayr {lreteci keyfi bir baslama
noktasindan, ya da  c¢ekirdek  durumundan,
baslatilabilir ve o andan itibaren 6zdes bir say1 dizisi
iiretir. Periyodikligin pratik dnemi sinirlidir. Eklenen
her bir hafiza biti ile maksimum periyot iki katina
¢ikar. Herhangi bir bilgisayarm evrenin beklenen
yasam siiresi boyunca hesaplayamayacagi kadar uzun
periyoda sahip s6zde rastsal say1 iiretegleri inga etmek
miimkiindiir.
Sifre bilimdeki cevaplanmamis sorulardan biri de iyi
tasarlanmig bir sdzde rastsal say1 iiretecinin ¢iktisini,
cekirdegini (baslangi¢ parametrelerini) bilmeden,
gercek rastsal giiriiltiiden ayirt etmenin miimkiin olup
olmayacagidir. Sifre bilimdeki pek cok uygulama
uygun bir sdzde rastsal sayr iiretecinin ¢iktisinin
giiriiltiiden aywrt edilmeyecegi varsayimina dayanir.
En basit 6rnegi akis sifresidir. Bu algoritma gizli bir
mesaj1, rastsal say1 liretecinin ¢iktisi ile XOR islemine
tabi tutar. Bu tiir rastsal say1 lireteglerinin tasarimi bir
hayli zordur ve ¢ogu program ¢ok daha basit iiretecler
kullanir. Uygulamada, pek c¢ok sdzde rastsal sayi
iireteci istatistiksel olarak dnemli testleri gegmelerini
engelleyen bazi durumlar sergiler. Bunlardan sadece
birkagini soylemek gerekirse:

e Baz1 c¢ekirdek (baslangig)

beklenenden daha kisa periyotlar

o Kotii boyutsal dagilim

¢ Birbirini takip eden degerlerin bagimsiz olmamasi

e Baz1 bitlerin digerlerinden 'daha rastsal'

olabilmesi
o Tekbicimlilik eksikligi [9]

durumlart  igin



Sifre bilimsel olarak uygun olan bir s6zde rastsal say1
lireteci rastsallik testlerini gegmeye ek olarak bazi ek
sifre bilimsel kosullar1 da saglamak zorundadir. Baz1
sifre bilimsel olarak giivenli sdzde rastsal say1 {iretici
algoritmalar sunlardir:

e Counter (sayict) modda veya c¢ikti besleme
modunda ¢aligsan akis veya blok sifreleri.

e Giivenlik kamti olan 6zel tasarimlar. Orn. Blum
Blum Shub algoritmasinin gii¢lii bir kosullu
giivenlik kanit1 vardir ancak yavas ¢aligmaktadir.

o Sifre bilimsel olarak giivenlige dikkat ederek
tasarlanmis Ozel sozde rastsal sayr {liretecleri.
Orm. ISAAC algoritmasi [1],[2].

2. TASARIM MEKANIZMALARI

Bu bolimde ¢alismamizin temelini kapsayan Sozde
rastsal Sayr iretiminde kullanilan LFSR (Linear
Feedback Shift Registers-Dogrusal Geri Beslemeli
Oteleyici Saklayici)’ larin tasarim ve matematiksel
yapilar agiklanacaktir.

LFSR (Linear Feedback Shift Registers-Dogrusal Geri
Beslemeli Oteleyici Saklayic1)’ lar birgok anahtar
dizisi tretecinde kullanilmaktadir. Bunun nedeni
olarak donanimsal uygulamalarda uygunluklari, genis
periyoda sahip olmalari, {retilen serinin iyi
istatistiksel ~ Ozellikler — gdstermesi ve  cebirsel
tekniklerle kolayca analiz edilebilmeleri gosterilebilir.
L uzunlugunda bir LFSR (Linear Feedback Shift
Register) 0’dan L —1’e kadar numaralanmig her biri
bir bit depolayabilme yetenegi olan, bir giris ve bir
¢ikisa sahip ve verinin hareketini kontrol eden bir
saate sahip olan L tane gecikme iinitesi icerir.

LFSR baslangigta keyfi olarak secilen L eleman ile
yiiklenerek baslangic fazi elde edilir. Geri besleme
katsayilari ve baslangic durumu XOR islemine
sokularak LFSR’ 1 karakteristik polinomunun elde
edilmesi saglanir [1], [2],[8].

L: LFSR’m boyu

Baslangi¢ fazi: oy =a_;,a_;,...,a_5,a_,
Geri besleme katsayilart:
C15CoseeesCp_1,C; €Ly = {0,1}

Buna gore;
ay=cpa_; Dc;a_;,,D..coa_, Dcja_
= O-l . a_L+1,a_L+2 geeesy a_l,ao

ay=cpa_;,1Dc;1a_;.,D..coa; Dca

Genel olarak:

a, =cp, D¢ 0, 14 ®..coa, , Dca,

Bu recursive bagintinin polinomu ayni zamanda
LFSR’1n karakteristik polinomudur.

Buna gore karakteristik polinom:

m(x)=x" +cle_1 +c2xL_2...+cL X+cy

LFSR’ 1n baglayici polinomu:
C(D)=1+¢,D+¢,D* +..4 ¢, D" +¢, D"

Baglayici polinom ile karakteristik polinom arasindaki
bagint1 su sekildedir: m(x)= xLC(lj

x
Bir LFSR, boyu L ve baglayict polinomu C(D) ile
belirlenir: LFSR = (L,C(D))

Ornek:

LFSR =<4,C(D)=1+D+D4>

¢ =Ley=c3=0,¢, =1

f(xl,xz,x3,x4)=x1 Dx,

Bu LFSR’1 calistrmak icin  baslangic fazi

o, =(0011)olarak alimirsa, periyodu 5 olan dizisi
tretilir.

[E
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LFSR’1n fonksiyonu dogrusal oldugundan
f(0,0,...,O)z 0°dir. Dolayisiyla baglangic fazi 0
vektorii alinirsa 0 geri beslenir. 0 vektdriinden bagka
faz gorilmez. 0°dan farkli bir vektorle baslanirsa 0
vektorii hi¢ goriilmez.

Boyu L olan bir LFSR’1n iirettigi dizinin periyodu en

fazla 2% —1olabilir. Ciinkii LFSR’da faz olarak L

uzunlugundaki vektorler alimir. L uzunlugunda 2% —1
adet vektor vardir. LFSR’da 0 vektorii goriilmezse en

fazla 2° -1 adet degisik vektor goriilebilir. Yani;

LFSR en fazla 2 —1 adim sonra baslangi¢ noktasina
geri doner.

(L,C(D)) LFSR’min {rettigi  dizinin periyodu
C(D) polinomunun ¢arpanlarma ayrilabilir  olup
olmamasiyla ve baslangi¢ faziyla iligkilidir.

o Eger C(D) carpanlarina ayrilabiliyorsa {iretilen
dizinin periyodu baslangi¢ fazina gore degisir.



Ornek:
(L.c(p)=1+D?+D*)
C] :0,02 :1,03 :0,C4 :1
f(xl,xz,x3,x4):x2 D x4

C(D):1+D2+D4:(1+D+D2)Z

[ T I .I| m 0

vz

e Maksimum periyotta dizi iiretebilmek icin C(D)

polinomunun c¢arpanlarina ayrilamaz olmasi
gerekir. Eger C(D) carpanlarina ayrilamiyorsa
dizinin periyodu baslangi¢ fazina bagl degildir

ve C(D) polinomunun  boldiigi 1+ D?
polinomlarindan en kiiciik dereceli olanin
derecesi tretilen dizinin periyoduna esittir.

Buradaki p sayisi 2t -1 sayisinin bir bolenidir.
e Dizinin periyodunun maksimum yani 2% -1
olmas1 i¢in C(D) polinomunun boldiigii en

kiigiikk dereceli polinom 1+ D% olmalidir.
Bunu saglayan C(D) polinomuna  ilkel

(primitive) polinom denir [1], [2],[8].

Ornek:
<3,1+D+Dz>
f(x3,x2,x1)=x1 Dx; - x, D xy - x5
ap | L 1 __'. :_.-'.. iy,
- 1 a1 1
S I 0
O ]
1 a1 1
1o i
R 1
1110
T | i 1

z =(1001011)"

3. SOZDE-RASTSAL SAYI
URETECLERININ TEST EDILMESI

Sézde-Rastsal Say1 Ureteglerini test etmek igin
istatistiksel testler kullanilir. Sayr {ireteglerinin
rastsalligin1 kontrol etmek igin bir istatistiksel test
yeterli degildir. Bu konuda birgok test paketi
iretilmistir (FIBS 140 - Queensland University,
DieHard - Florida State University, NIST). NIST
paketinden secilen bazi testlerin agiklamasi asagida
verilmistir.

3.1. Frekans Testi

Verilen bir dizide bulunan 0 ve 1'lerin oranini kontrol
eder. Testin herhangi bir parametresi yoktur. Testte
kullanilan referans dagilim yarim normal dagilimdir.
Testin sonunda elde edilen p-degerinin ¢ok kiigiik
¢ikmast dizideki 1' lerin ya da 0' larin sayisinin
beklenenden fazla oldugunu gosterir. Testin gecerli
olabilmesi i¢in dizi uzunlugunun en az 100 bit olmasi
gerekir. Test denklemleri kullanilarak iiretilen deger
olan p > 0.01 ise dizi rastsal olarak kabul edilir [1],

(41, [5].

n: Bit dizisinin boyutu
& RNG (Random Number Generator-Rastsal Say1

Ureteci) veya PRNG ile iiretilen bit dizisi

_Is|

obs \/;

erfc:Hata fonksiyonu erfe(z) = %J-e”z du
z

S

S
P-degeri= erfc ”—1”]
( V2

Ornek:

£=10110110101101100010101010101011100111000
1101100010100011001001101010100110101001010
1100110011100110

n =100

Si0 =2 Sops = 0.2

P-degeri = 0.843053 >0.01 oldugundan dizi rastsal
kabul edilir.

3.2. Blok Frekans Testi

Verilen bir dizide bulunan 0 ve 1'lerin oranin1 M bitlik
bloklar iginde kontrol eder. Testin tek parametresi
blok uzunlugudur (M). Blok uzunlugu 1 olarak
alindiginda blok frekans testi, frekans testine doniisiir.

Her bir bloktaki 1'lerin beklenen orani MA 'dir.

Testte kullanilan referans dagilimi ki-kare dagilimidir.
Testin sonunda elde edilen p-degeri ¢ok kiigiik
¢ikmasi, dizideki bloklarda 1'lerin ve 0'larin oraninin
1/1'den fazlasiyla saptigmi gosterir. Testin gegerli
olabilmesi i¢in blok uzunlugunun en az 20 bit, dizi
uzunlugunun da en az 100 bit olmas1 gerekir [1], [5],

(7.

M

zg(i—1>M+j

_ =
i = M



N 1 2
2
bs) =4M e
7’ (obs) Z[” 2]

N = LiJ
M
2
P-degeri = igamc (gamma fonksiyonu) (%,%J

Ornek:

£=101101101011011000101010101010111001110001
101100010100011001001101010100110101001010110
0110011100110

”1:39 ”2:19”3219 ﬂ4:§9 ”5_19

5 2 2 5 2
6 5’ 7 2’ 8 5’ 9 5’ 10 2
72 (obs)=2

2
P —value = igamc N ,Z—
272
P —value = igame(5,1) = 0.99634015

P-degeri 2 0.01 oldugundan dizi rastsal kabul edilir.

3.3. Akis Testi (Runs Test)

Bu test bit dizisindeki akislarin toplam sayisiyla
ilgilidir. Akis ardisik ayni bit siralamasini ifade eder.
Boylece 0’lar ve 1’ler arasindaki dalgalanmalarin
kontrolii saglanarak iiretilen bit dizisinin yavas ya da
hizli olabilecegi konusunda fikir verir [2], [5].

V,(obs) : Akislarin say1st
7 :Bit dizisindeki 1’lerin sayisi

ng_;

n

1
72'—_

> _ 2
27" : /JZ

wT =

n—1
V,(obs)="> r(k)+1

k=1

&r = &y 1se r(k) =0diger durumlarda r(k)=1olarak
kabul edilir.

P—deg.= erf{an (obs) —2n7(1 - ,[)|J

2W2nrz(1-7)

Ornek:

¢=101101101011011000101010101010111001110001
101100010100011001001101010100110101001010110
0110011100110

7 =0.51 7=0.63246

r(l)=1
r(6)=0
r(1)=0
r(16)=0
r2) =1
r(26)=1
r31)=0
r(36)=0
r(4)=1
r(46)=1
r51) =1
r(56)=0
r(61)=0
r(66)=1
r(71)=0
r(76) =1
r@h=1
r(86) =1
r@91)=0
r(96)=0

r(2)=1
r(7)=1
r12)=1
r(17)=0
r(22) =1
r(27)=1
r(32)=0
r(37)=0
r(42)=0
r(47)=0
r(52)=1
r(57)=1
r(62)=1
r(67)=1
r(72)=1
r(77)=1
r(82)=1
r(87)=0
r(92)=1
r(97)=1

r(3)=0
r®) =1
r(13) =1
r(18)=1
r(23) =1
r(28)=1
r(33) =1
r(38) =1
r(43)=1
(48) =0
#(53)=0
#(58)=0
#(63)=0
r(68)=1
#(73)=0
r(78) =1
r(83) =1
r(88)=1
#(93)=0
#(98)=0

r(4)=1
r9) =1
#(14)=0
r(19)=1
r(24)=1
7(29)=1
r(34)=0
r(39)=0
r(44) =1
(49) =1
r(54)=0
r(59) =1
r(64) =1
(69) =1
r(74) =1
7(79)=0
r84)=1
(89)=0
7(94)=0
1(99) =1

r(5)=1
r(10) =1
r(15)=1
r(20) =1
r(25)=1
r(30)=1
r(35)=1
r(40)=0
r(45)=0
r(50)=1
r(55)=1
r(60)=1
r(65)=1
r(70)=1
r(75) =1
r(80)=1
r(85)=0
r(90) =1
r(95)=1

V, (obs) = 0.420184

>

P-degeri < 0.01, oldugundan dizi rastsal kabul edilir.

3.4. Bloktaki En Uzun Birler Testi

Test, M-bitlik bloklarda bulunan en uzun birler grubu
iizerinde odaklagir. Testin tek parametresi blok
uzunlugudur (M). Dizi M-bitlik n tane bloga béliiniir ve
her blok igerisindeki en wuzun birler 06beginin
uzunluguna bakilir. Bu degerlerin frekanslar1 beklenen
degerlerle kiyaslanir ve ciddi bir sapma olup olmadig1
kontrol edilir. Testte kullanilan referans dagilim ki-kare
dagilimidir. Dizi uzunluguna gore blok uzunlugu ve
blok sayisina karar verilir [2], [5].

vi | M=8 | M=128 | M=10’

Minimumn | M v | <1 <4 <10
128 8 v | 2 B 11
6272 128 ml 3 3 B

T
750000 10 v | >a 7 3
vy 3 14
Vs >9 15
Vs >16

< (M
Pv<m)= Z(r jP(v < m|r)2LM
r=0

K 2
2(obs) = (v, = Nz,)
2 (obs) 2;, N



Tablo1. K ve M degerlerinin aldig1 degere gore hesaplanan olasilik tablosu

K=5, M=128
Siniflar v<1 yv=2 v=3 v>4
Olasiliklar | 75 =0,2148 | 7, =03672 | 7, =0,2305 | 73 =0,1875
K=5, M=128
Siniflar v<4 v=>5 v=6 v=17 v=38 v>9
Olasiliklar | 7z, =0,1174 7 =0,2430 | 7, =0,2493 73 =0,1752 74 =0,1027 | 75=0,1124
K=5, M=512
Siniflar v<6 v="17 v=_ v=9 v=10 v>11
Olasiliklar | 7, =0,1174 7 =0,2460 7y =0,2523 3 =0,1755 74 =0,1015 | 75=0,1077
K=5, M=1000
Siniflar v<7 y=238 v=9 v=10 v=11 y>12
Olasiliklar | 7, =0,1307 m; =0,2437 7y =0,2452 3 =01714 | 7,=0,1002 | 75 =0,1088
K=6 , M=10000
Siniflar v<10 v=11 v=12 v=13 v=14 v=15 v>16
Olasiliklar | 7, =0,0882 7 =0,2092 7y =0,2483 73 =0,1933 74 =0,1208 | 75=0,0675 | 75=0,0727

Calismamizda kullandigimiz K ve M degerleri igin
ilgili tablo su sekildedir:

Vo =4, =9,1,=3,v,=0 z*=43882457

M | KIN P-degeri = 0.180609 > 0.01 oldugundan dizi rastsal
kabul edilir.

8 3116

12815 | 49 3.5. Dizi Testi

1046 | 75 Bu test bit dizisindeki ortiisen m-bitlik 6bekleri test

, eder. Vy?2(obs) ve V?y2(obs) degerleri m-bitlik
P—deg.= igamc[ﬁ,wj obeklerin frekansini hesaplamak i¢in kullanilir [2], [5],
2 2 [6].
Ornek: o
2 _ 2
K=3veM=28 ‘//m_7AZVi,..im —n
£=11001100000101010110110001001100111000000 et
000001001001101010100010001001111010110100000 2 _2"’_l 2
001101011111001100111001101101100010110010 Vi1 = _Zvi,-.uimfl —n
ll“‘lmfl
n=128 pm=2
‘/1731—2 = " Z"if,..i,,,,z —n
iy ool s

Alt Blok Max-Run Alt Blok Max-Run V2 =t -2 Vil =w? -2l |+l
11001100 (2) 00010101 (1) Vi =¥m =¥ Yo Yim Vi1 TV m-2
01101100 2) 01001100 2) 5 ' 2 5
11100000 (3) 00000010 (1) P—deg.1= lgamc(Z ,Vl//m)
01001101 (2) 01010001 (1) P—deg’.zzigamc(z'”‘3,v2y/;)
00010011 2) 11010110 2)
10000000 (1) 11010111 3) " .
11001100 2) 11100110 3) Ornek:
11011000 2 10110010 (2) £=101101101011011000101010101010111001110001

101100010100011001001101010100110101001010110
0110011100110



Vooo =4 voor =12 g0 =18 vy =15

Vigo =12 vig; =20 o =15 vy =2

Voo =16 vy =32 vy =33 v, =18

V0:49 V1:51

3
i =120—0(16+144+324+225+144+400+225+4)—100 =18.56

2
w3 :%(256+1024+1089+324)7100 =772

1
2 2
=——(2401+2601)-100=0.04
Y1 100( )

Vy3i=1084
v2iy? =316

P —deg.1=igamc(2,10.84)=0.0002319
P —deg.2 = igame(1,3.16) = 0.04242574

P —deg.1{0.01 oldugundan dizi rastsal kabul edilmez.
P —deg.2)0.01 oldugundan dizi rastsal kabul edilir.

4. SONUC

Bu ¢aligmada sozde rastsal say1 iretiminin LFSR’ lar
kullanilarak elde edilmesi ve {iretilen say1 dizilerinin
test edilmesi iizerinde durulmustur. Soézde rastsal
sayilar rastsal sayilar {izerindeki tartigmalara alternatif
olarak gelistirilen ve sifrelemede halen Onemini
korumaya devam eden yapilardir. Caligmamizda
sundugumuz Ornekler ve tasarim mekanizmalar sdzde
rastsalliga yapilan yaklagimlardir.

Gergeklestirmis oldugumuz ¢aligma temel analizler ve
tasarim  mekanizmalar1  {lizerinde  daha  Once
gerceklestirilen yaklagimlarla paralellik icermektedir.
Bu  bilgiler 1s18imnda  kriptografik uygulamalarda
kullanilmak {izere sézde rastsal say1 iiretimi i¢in yeni
tasarim mekanizmalari ve yaklagimlar gelistirilmeye
devam edilecektir.
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