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Son 20 Yilda Bilisim-Telekom Bize Calisti mi1?
Siber Giivenligin Uluslararasi Boyutlari

Flsun Sarp Nebil - turk-internet.com Yayin Yonetmeni

fusun@nebil.com

rtadogu her zaman sicakti ama son 20 yildir
O daha da hareketli. Once Irak, sonra Suriye

derken simdi iran ile ugrasilan bir dénem var.
2019'da ABD'de vizyona giren “Official Secrets” filminde
ABD-ingiltere’nin Irak savasini nasil “illa” haline getirdigi
gorultyor[1]. Suriye konusunda baska sekilde “illa"lar
oldu. Simdi iran konusunda ne olacak ve daha énemlisi
bize ne olacak?

iran icin gesitli yorumlar var. Benim saygi duydugum
yorumlardan birisinde Osman Basibuyuk, ABD'nin Orta
Dogu'dan cikisina, Cin'in bolgeye girisine ve ABD'nin
Arap ulkeleri Gzerinde hakimiyeti kaybetmemek kaygi-
sina dikkat ¢ekiyor[2]. Bu bir yorum. Ama bizim sek-
térimuz acisindan bir seyleri dusunup, planlamamiz
gerektigini de hatirlatiyor.

Aralik 2019 sayisinda yazdigimiz “Siber Guvenlik” maka-
lesi ekim sonundaki Garanti Bankasi uzantisinda, Ulke-

mizin durumuna bakiyordu. “Siber Guvenlik” denildigin-

de, sadece bir takim virusleri kullanarak bilgisayarlarda
ya da sunucularda programlarin / verilerin bozulmasi
ya da kilitlenmesi (ve fidye istenmesi) ya da botnetlerle
yapilan dDos gibi bir takim saldirilar anlasilsa da, bu
kadar basit degil.

Siber glivenligin disinmedigimiz baska boyutlari da
var. Bu yazida uluslararasi kapsama dikkat ¢cekmek
istiyoruz. Ancak not olarak iletelim; burada anlatacagi-
miz konular belli bash bir kag noktay! icerecek. Aslinda
cok daha fazla ilgilenilecek konu var. Biz sadece hemen
dnumduzde olan bir ka¢ konuya deginecegiz.

Bilisim Bize mi Calisiyor?

Basliktaki soruyu yazinin sonunda yeniden sora-
cagim ! Cunkd % 80+'si yabanci Grlnlerle dolu bir
bilisim-telekom sektdrtne sahibiz.

Il. DUnya Savasi'nin bitimi sonrasinda, soguk savas
doéneminde, casuslar ¢cok moda oldu. Bu casuslar kendi
hayatlarini tehlikeye atarak, diger tlkelerin bilgilerini
almaya calisirlardi.

Ama yanisira ABD, “5 Eyes” olarak bilinen “Yeni Zelanda
- Avustralya - Kanada - ingiltere - ABD” muttefikligi ile
baska bir tir casusluk da yapiyordu. Bu tlkelerde ku-
rulmus olan antenler ve cesitli yerlerdeki kablo dinleme
operasyonlari (6rnegin Gliney Kibris'taki ingiliz Gisstn-
den yapilan gibi), diinyanin bilisim ve iletisim teknoloji-
lerini “casusluk” anlaminda ilk kullanim yoluydu.

Ancak 1980'lerde bilgisayarlasmanin artmasi ile bir-
likte, ortam degisti ve Ulkeler bilisim - telekom yoluyla
standardize edilmeye ve ¢cok muhtemelen de kontrol
altina alinmaya baslandi. Cinkd bilisim ve telekomda
yerellesme yok oldu, yerine bilisim, internet ve telekom
devlerinin herseyi kontrol altina aldigi bir diinya geldi.

Tarkiye'nin de dahil oldugu ulkeler bilisim teknolojileri-
ni, baska herhangi bir “arka plan” distincesi olmadan
aldi ve kullandi. Ama acaba bilisim-internet-telekom
bize calisirken, baska seyler de yapiyor mu?

Onemli bir soru bu !!l Bunu asagida anlamaya calisaca-
giz. Biraz tartisma ortami yaratmak istiyoruz.

Acik Kaynak Olmayan Yazilimlar

1990’ yillarda yayinlanan Bilgi Mafyasi isimli kitap ¢ok
ilging detaylar iceriyordu[3]. 1980’'lerde bir programci-
nin gelistirdigi Promis adli bir yazilim cevresinde dénen
gercek hayattan alinma hikayeleri, 6ldurdilenleri filan
okuduk. Bu kitapta, henlz internetin yayginlasmadigi
yillarda bile bilgisayarlarin istihbarat érgutleri (kitapta
Mossad'dan bahsediliyor) tarafindan nasil kullanildigina
dair bilgiler veriliyordu.
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Ornegin, Urdin’tin baskenti Amman'daki su sirketine
bir bilgisayar hediye edildigi anlatiliyor. internetin olma-
dig1 gunlerde, bu bilgisayarin bir kablo ile yakindaki eve
baglantisi kurulmus ve oradan sehrin tim su sarfiyat-
lart izlenmis. Herhangi bir evde su sarfiyat ciddi bir
sekilde artinca da “Filistinli saklaniyor” diye o eve baskin
yapihp, “eliyle konulmus gibi” saklanan kisiler yakalan-
mis. Saklananlarin nasil kesfedildigi ise uzunca bir stre
bulmaca olarak kalmis ve anlasilamamis.

Dunya “Acik Kaynak (Open Source)’ demeye ancak Net-
scape kaynak kodunun aciklanmasi ile 3 Subat 1998'de
basladi [3]. Linux da acik kaynak tarihinin 6nemli bir
adimi oldu [4].

Acik Kaynak demek, “ne is yaptigini gorebildiginiz”
yazilim demektir. Ya da diger deyisle, para vererek satin
aldiginiz yazilimin sizin isinizi yaparken, diger yanda
baska bir yere de is yapmamasini garanti altina
almak demektir. Sizin ya da sirketinizin bilgilerini akta-
riyor mu acaba?

Sirketlerimizin ve devlet :
kurumlarimizin hemen ﬁy
hepsi son 30 yilda veri QA
yazilim olarak ¢ok uluslu

ve de basta Microsoft,

re kapali kaynak kodlu -
Urtnler aldilar. Bu bir siber ;

tabani, isletim sistemi ve &
Oracle, SAP olmak Uze- = n
tehdit midir? Bilmiyoruz !!!

Ornegin, iran Ukrayna
ucagmni dusurirken 10
saniye kadar telefonlar ¢a-
hismamis. Ucagin bir fize
oldugu sanilmis ve kontrol
edilmeye calsildiginda anla-
silamamis. Acaba burada Stuxnet olayinda oldugu gibi,
yazilimlarin icindeki sonradan eklenmis ya da virtsle
yapilmis bir operasyon var miydi? 5-6 yil sonra ortaya
cikacak bir siber saldiri var miydi? Yazihmlarin icindeki
gozikmeyen kodlar mi calisti? Simdilik bilinmiyor.

Bilisim Ambargosu?

Kapali kaynak yazilimlarin “icini grememek” disinda bir
sorun da, lisansli olmalari ve ginimuzde ancak anahtar
kodu ile calismalari. Bunun parasal yonu yani “pahal”
vs olmasi bir yana, asil sorun ganun birinde “artik kul-
landirtmiyoruz” sekline dénusme olasiligi[6].

Bugulnlerde 6rneklerini Adobe'nin Venezuela, Java'nin
Rusya ve GitHub'in iran, Kirim, Suriye'deki kullanicilari
bloklamasi gibi érnekleri ile yasadik. “Bilisim triinle-
rinde ambargo” kullanilabilecek diger bir “siber silah”.
Hatta SAP kullanan firmalarin yasadigi gibi, birden bire

yok

“iran’la is yaplyorsaniz, bizim yazilim tzerinden yapa-
mazsiniz” gibi bir kisitlama ile karsilasmak da mam-
kan[7].

Ozetle, parasini vererek aldigimiz bu yazilimlar bir gin
ise yaramaz olurlarsa, kullanmamiz engellenirse, acaba
ne tur bir komplikasyon yasariz? Buna dair plani olan
var mi? Bu da énlem alinmasi gereken bir “Siber Tehdit”
midir?

Bécek iceren Ya Da Arka Kapilari Olan Donanimlar

Edward Snowden'in 2013 yilinda sizdirdig belgelerin bir
kisminda Cisco isimli firmanin dnemli yabanci kurum-
lara satilan cihazlarin icine bocek taktigina dair evrak
ve fotograflar vardi [8]. Simdilerde Trump “Huawei
ardnleri casusluk yapiyor” diyor. Nereden biliyor acaba?
Kendilerinin yaptiklarindan mi?

Turkiye'ye giren bazi elektronik cihazlarin sagliga etki-
leri --mesela cep telefon-
larindaki SAR degeri-- gibi
e bazi 6zellikleri test ediliyor.
BJ Ancak birakin sirketleri-
- mize, devlet kurumlarina
- alinan donanim ve cihaz-
O~ lar icin bile bir “gavenlik
= kontrolii” yapiimiyor.
cCr Buna dair bir dizenleme
Y ya da kural yok.

Oysa, yillar icinde bagimsiz
glvenlik arastirmacilari ta-
rafindan, hemen her cihaz-
da “arka kap!” tabir edilen
tlrden girisler kesfedildi.
Juniper, Fortinet vs.. [9] Bu
aciklar tespit edildiginde,
firmalardan “sorusturma
actik” sdzleri duyuldu. Ama simdiye kadar bu sorustur-
malarin sonuglarini duydugumuzu hatirlamiyoruz.

Bulut Hizmetleri

Bulut hizmetleri, bir kurum icin ¢ok faydal gézikuyor.
Hem maliyet, hem en son teknolojileri kullanmak, hem
kolaylik vs. Dasunun, bilgisayar / sunucu sistemleriniz
eskidikce degistirmek icin tonla para vermekten kurtu-
lacaksiniz. Buyulyup, kigtlmeniz hizla mimkin. Hatta
Saas yani yazilimin bir hizmet olarak sunuldugu model-
de, yazilima da para vermiyorsunuz. Sadece aylik bulut
kirasi neyse onu 6duyorsunuz.

Buraya kadar adeta “Alaaddin’in Sihirli Lambasi”. Ama
ya birileri sizin bu verilerinize yani mesela teklif dosya-
lariniza ya da musterilerinizin kimler olduguna baki-
yorsa? Ornegin Airbus icin boyle bir tartisma olmustu.
Bir ihalede Boeing'in Airbus’a ait teklif kayitlarini ele



gecirdigi konusulmustu. Tabi nereden oldugu tam
bilinmiyor.

Turkiye'deki bankalarin verilerinin yurt disinda depo-
lanmasi, BDDK tarafindan yasaklanmisti. Sonra kisisel
veriler kanununda benzer bir tanim yapildi. Ama sonra
pek cok noktada esnetildi. Simdi soralim; cok uluslu
bulut servisleri ne kadar glvenli? Ya da ambargo icin bir
arag olabilir mi?

Kritik Altyapilar

Uzun zamandir konusulan bir konu da bu. Elektrik
sistemi, ulasim, su sistemleri gibi kritik altyapilarin goz-
den gecirilmesi ve gerekli dnlemlerin alinmasi gerekli.
Ornegin iran’'in niikleer yakit zenginlestirme sistemleri-
ne 2007'lerde CIA tarafindan yapildigi agiklanan Stuxnet
saldirisi, basitce sistemin Siemens marka PLC cihazla-
rinin ayarini bozmaya dayaniyordu [10]. Ayni sekilde
skada sistemlerine saldiri bilinen bir sey.

Bugln bu konu ¢ok ciddi. Bir ara Ankara'da bu konuda
bir konferans dizenlenmisti. Ama o ginden bu yana
baska bir calisma géremiyoruz.

Uydular ve Navigasyon (GPS)

Buglin cep telefonlarinda kullandigimiz GPS yani Ameri-
kan Navigasyon sistemi, aslinda askeri ugaklara yonelik
bir konum belirleme sistemi idi. Zamanla sivil ucaklar
ve sonra da cep telefonlarimiza kadar geldi. Ancak bu
sistemin ABD hukumeti tarafindan zaman zaman ma-
nipule edildigi biliniyor. Bosna savasinda Avrupalilarin,
GuUneydoguda yapilan operasyonlar sirasinda da Ulke-
mizin bu sistemi kullanmaya yonelik sorunlar yasadig
gorulda[11].

Navigasyon sistemindeki bir kaydirma ile pek cok ucak
kazasi ya da bagska turli sorun olusabilir. O nedenle Ul-
kemizin bu konuda sadece Amerikan GPS sistemlerine
bagimli olmasi dogru degil. Avrupa’nin Galileo sistemine
dahil olmasi gerekirdi.

Uydu konusu sadece GPS acisindan degil, alcak yortinge
uydularindan internet acisindan da 6nemli. Elon Musk,
Ginliler ve Amazon dinyayi uydu battaniyeleri ile sar-
maya hazirlaniyorlar. Bunun amaci, nesnelerin interneti
dinyasinda gerekli olan interneti gdkten saglamak.
Bizim burada geride kaldigimiz ortada [11].

Turk Telekom ve Turkcell ile duopol halindeki telekom
sektorinun, yaklasan uydu battaniyeleri projeleri ile ne
kadar hayatta kalabilecekleri de ayri bir soru isareti.

Gelecegin uzaya alinmakta oldugunu bugun Elon
Musk'in, Cin'in hatta Hindistan'in artan ¢abalari ile
farkediyoruz. Uydu konusunda biz hala Turksat'in
bos durmakta olan TV uydulari atma motivasyonunu
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anlayamiyoruz. Bunun mimkinse internete ve navigas-
yona cevrilmesi lazim. Hindistan sadece kendi bélgesini
kapsayan daha dar bir navigasyon sistemi kuruyor.

Denizalti Kablolari

Nedense Avrupa’nin Ortadogu ve Asya ile olan bag-
lantilari karasal degil. Yani karadan giden kablo hatlari
daha ucuz, daha kolay kurulabilir, daha kolay isletebilir
olmalarina ragmen asagidaki haritada goreceginiz Uze-
re Avrupa’dan mesela Hindistan'a gidilecekse Akdeniz,
Kizildeniz, Arap yarimadasi ¢evresinden, Hint Okyanu-
sundan gecerek gidiliyor. Kulagini 6bur elinle goster-
mek gibi bir sey.

Ya da biz Cin ile haberleseceksek yine bu yol var. Ya

da Avrupa, Atlas Okyanusu, ABD boydan boya, Pasifik
Okyanusu, Japonya, Sari Deniz ve Cin seklinde bir deniz
yolu kullaniyoruz. Oysa Hazar Denizi'nin altindan ya

da Ustinden gececek kablolarla daha kolay ulasamaz
miyiz? Ya da daha ucuz?

Yukaridaki haritada sadece denizalti kablolari yer aliyor.
Ancak dedigimiz gibi Ortadogu ve Asya bdlgesini, Av-
rupa'ya karadan baglayan hat yok ya da yok denilebilir
dizeyde.

Ayni sekilde internet Trafik Degisim Noktasi konusu var.
20 yil 6nce kurulmus olmaliydi ama yok. CinkU bu da
boélgeyi trafigin gectigi bir hale sokardi.

Peki bu neden béyle? istanbul, Avrupa-Asya-Ortado-
gu-Kafkaslar arasinda bir dogal kavsak. Ama oyunun
disinda kalmis. Canku oyun, kablolarin icinden gecen
veriler, bu verileri gecirmek icin 6denecek paralar ve
bu iletisim sistemini ydnetmek icin gereken knowhow
birikimi ile cok dnemli.

Biz mi? Uyuyoruz.. ya da uyutuluyoruz...
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Yerel Sektériin Yo-
kedilmesi ve Turki-
ye'de Bilisim Kime
Yariyor?

1990'lardan sonra
yukselen bilisim
sektorinun bugun
geldigi kompozisyo-
na bakarsak % 80+
yabanci firmalara
yaradigi gorular. Yerli
yazilim firmasi olan
pek cok firmanin da
aslinda Microsoft gibi
platformlar tGzerinden
hizmet verdigini he-
saba katarsak, sadece
hizmet bedeli olarak
alinan kuguk bir ra-
kam sektéruin esas gelirini olusturuyor. Bu nedenle de
baktigimizda 20 seneyi asan yerli firma sayisi ¢ok az.

Ayni sekilde kiymetli ve Ulkeye katki yapacak olan bilgi-
sayar ve elektronik muhendisligi gibi mezunlar da ¢ok
uluslu firmalarin yiksek maash satis kadrolarinda dikey
ve 10 sene icinde modasi gecen konularla koreltiliyor-
lar.

Basta sordugumuz soruya gelirsek? Tiirkiye'de Bili-
sim kime yariyor? Kabul; verimlilik ve is yapis usulleri

acisindan bize yariyor. Ama bizden daha fazla baskalari-

na yariyor olabilir mi? Parayi sormuyorum bile.

Yani, yerel bir bilisim sektériintin olusamamasinin
nedeni sadece para midir? Bu olusamamayi yoneten
nedir? Bilisim ve telekom sektdrinin mevcut durumu,
maliyetini biz 6dedigimiz halde, bizzat bize karsi bir
siber tehdit iceriyor mu? Bunlari hep birlikte sorgula-
maliyiz. Dustinmeliyiz.....

[Tark bilisim tarihini yaziyorum. Orada bazi noktalari
anlatacagim]

Hepsi Bu mu?

Bu yazida otonom silah-
lardan, bécek boyutun-
daki drone’lardan ya da
gitgide daha fazla konu-
sulur hale gelen elektro-
manyetik silah ve bomba-
lar gibi gerceklesmis ya da
gerceklesecegi dusunulen
fantastik siber tehditler-
den s6z etmedik bile. Yani
daha konusulacak cok
fazla konu var.
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