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0zetg:e

Bu c¢alismada, UNIX isletim sistemlerinde siire¢ izleme
gereksinimleri i¢in kullanilan /proc dosya sisteminin Java
programlama c¢evresine entegrasyonunu saglayan bir cati
(framework) gelistirilmistir. Bir siirecin izlenebilmesi isletim
sistemiyle etkilesimi, yani yerel sistem fonksiyonlarmin
kullanimini kapsadig i¢in siire¢ izleyen programlarin yazimi
ileri diizeyde sistem programlama deneyimi gerektirir. Diger
yandan, modern UNIX sistemlerinde siire¢ izleme
gereksinimleri sadece C/C++ programlama ¢evrelerinden
karsilanir. Gelistirilen ¢atida Java tarafindan tedarik edilen JNI
(Java Yerel Arayiizii) yardimiyla C/C++ gevrelerine erigim
saglanarak siire¢ izleme mekanizmasinin kolay bir kullanimi
gerceklestirilmistir. Bunun sonucu olarak, her bir programci
kendi ihtiyacina gore UNIX sistem siireglerinin farkli
denetimlerini  icra eden programlari Java  dilinde
kodlayabilecektir.

1. Giris

UNIX ve tilirevi igletim sistemlerinde bulunan siire¢ izleme
(process tracing) mekanizmalar sistem saldirilarinin tespiti ve
programlarin davranisinin modellenmesi gibi ¢ok ¢esitli
amaclar icin yaygm olarak kullanilirlar. Bir¢cok bilimsel
calismada  slireg  eylemlerinin  belirlenmesi  izleme
mekanizmalar1 yardimiyla yakalanan sistem ¢agrilart iizerine
dayandirilir. Gergekten sistem c¢agrilart dizisi ve onlarin
verileri analiz edilerek izlenen siirecin gerceklestirecegi
eylemlerin ortaya ¢ikarilmasi miimkiindiir.  Siireglerin
yonetimi dogrudan isletim sistemleri tarafindan yapildigi icin
bir siire¢ izleme faaliyeti igletim sistemi ile igbirligine ihtiyag
duyar. Bununla birlikte, giinimiiz UNIX sistemleri bu
igbirliginin sadece C/C++ programlama ¢evrelerinden
yapilmasini desteklemektedirler.

C/C++ gevrelerinde siire¢ izleme mekanizmalariin
kullanimi ileri diizeyde sistem programcilifi gerektirir.
Ozellikle isletim sistemi ile etkilesim ve sistem ¢ekirdegine
(kernel) ait veri yapilarma erisim kodlamanin karmagik
taraflarini olusturur. Buna ilaveten, siirecin durduruldugu anin
Ogrenilmesi, hangi modlar (modes) aras1 gegisin (kullanicidan
cekirdege yada c¢ekirdekten kullaniciya) yapildigimin
belirlenmesi, siirecinin durum bilgilerinin alinmast gibi
islemler de programlamay1 zorlastirir. Siireglerin gézetlenmesi
(process monitoring) sistem kaynaklarma dogrudan erisime
ihtiya¢ duydugu icin bu faaliyetin saf (pure) Java ile
gerceklestirilmesi miimkiin degildir. Java gevresinden UNIX
sistemleri tlizerinde c¢alisan siireclerin gozetlenmesinde JNI
teknolojisi dnemli bir rol oynar.

Bu c¢alismada JNI teknolojisi yardimiyla siire¢ izleme
mekanizmalarindan ~ /proc  dosya  sisteminin = Java

? e-posta: emintenekeci@ktu.edu.tr

programlama g¢evresinden etkin bir yol i¢inde kullanimim
tedarik eden bir ¢at1 tasarlanmig ve gelistirilmistir. Java’dan
UNIX Siireglerini  izleme (JUSI) mekanizmasi olarak
isimlendirilen bu c¢atinin sundugu programlama cevresinin
ileri diizeyde programlama tecriibesi olmayan programcilarin
bile kolaylikla kullanabilecegi bir yapida olmasi
hedeflenmistir. Gliniimiizde programci gereksinimlerini en
ileri diizeyde kargilayan tekil bir programlama dili
bulunmamaktadir. Bu nedenle JNI gibi diller arasi etkilesim
araytizleri gelistirilerek bir dile ait modern ve giiglii yapilarin
diger bir dil igerisinden kullanilabilmesi miimkiin hale
getirilmistir [1]. JUSI catis1 da C/C++ programcilar icin var
olan bir mekanizmanin Java ortamina entegrasyonunu
gerceklestirir.

Programlama  dillerinin  giicli ~ oldugu  alanlarin
kullanilmaya  baglanmasi, dillerin  birlikte islerligini
(interoperability) saglayan teknoloji ve yontemlerin geligimi
sonucu ortaya cikmustir. Ornegin, C/C++ gibi programlama
dilleri c¢ekirdek seviyeli islemler ile sistem aygitlarinin
denetimine ait iglemleri yapabilmek i¢in programcilara gesitli
islevler sunarlar. Ancak, veri giivenligi veya atik toplama
(garbage collection) gibi islemlerde Java gibi daha yiiksek
seviyeli programlama dilleri tercih edilirler. Genel olarak,
birlikte islerlik yiiksek seviyeli dillerin nispeten daha algak
seviyeli dillerde bulunan islev ve yapilart kullanmasiyla varlik
kazanir [1,2].

Programlama dillerinin birlikte kullanildig1 teknolojilere
veya yapilara CORBA [3] (Ortak Nesne Istem Araci
Mimarisi), RPC [4] (Uzak Yordam Cagirma), COM [5]
(Pargaciklt Nesne Modeli), JNI (Java Yerel Arayiizii) drnek
olarak verilebilir. Ayrica Microsoft NET de dillerin ortak
kullanimin1 saglayacak bir alt yapida olusturulmustur [6].
.NET ortaminda kodlama yapilan dillerden bagimsiz bir ara
dile doniisiim yapilabilmektedir. Bu yol i¢inde degisik dillerde
yazilmis kodlar birlestirilerek programci  gereksinimini
karsilayan bir program kolaylikla tiretilebilir.

2. Siire¢ izleme

Siire¢ izleme mekanizmalar1 ¢esitli bilimsel ¢alismalarin
ihtiya¢ duydugu siireglere ait durum bilgilerinin temin
edilmesinde bir arag¢ olarak goérev yaparlar. Bu boliimde
mevcut izleme mekanizmalari ile onlarin hangi amaglar i¢in
kullanildigr anlatilmstir.

2.1. izleme Mekanizmalari

Unix isletim sistemlerinde iki ¢esit siire¢ gozetleme
mekanizmasi vardir; ptrace sistem ¢agrist [26] ve /proc
dosya sistemi [27]. Bu mekanizmalar, bir siirecin icrasinin
baslangicindan sonuna kadar gergeklestirdigi aktivitelerin
gbzetlenmesine izin verirler. Gozetlenen siire¢ adim adim
kosturulabilir, bellek alan1 okunup degistirilebilir ve sistem



tarafindan tutulan siire¢ tablosuna erisilebilir. ptrace sistem
cagrisina gore /proc dosya sistemi daha gelismis islevlerle
donatilmistir. Ornegin, /proc ile aktivitelerin kiigiik bir
grubu igin siiregler eszamanli olarak izlenebilirler.

/proc dosya sistemi, isletim sistemindeki her siirecin
adres alanina erisimi saglar. Sistemde olusturulan biitiin
siiregcler /proc dizini altinda temsili dosyalar seklinde
tutulurlar. /proc dizininde bulunan her bir dosya, ilgili
stirecin ID’si ile isimlendirilmistir ve her bir dosyanin sahibi
stirecin gercek kullanici (real user) ID’si ile belirlenir. Birgok
Unix programi (gdb, ps, top ve truss gibi) siiregleri kontrol
etmek ve onlarla ilgili olarak bilgi toplamak igin /proc
dosya sistemini kullanir.

Siire¢ gozetleme mekanizmalari, bir siirecin diger bir
stirecin sistem kaynaklarimni kullanimini kolay bir sekilde takip
edebilmesini saglarlar. Bu nedenle, bir siire¢ gézetleme islemi
en az iki siireg igerir; gbzetleyen siire¢ ve gbzetlenen siireg.
Gozetlenen siirecler bazen yeni siiregler (child processes)
olustururlar. Bu siireglerin gozetlenmesi, onlarin her biri igin
yeni gozetleyen siirecler iireterek yapilabilecegi gibi mevcut
gozetleyen siireg ile de yapilabilir. Sekil 1°de gozetlenen ve
gozetleyen siiregler ile isletim sistemi iliskisi gosterilmisgtir.

Gozetlenen Program .

Isletim sistermide iera edilen

sistem gagnismm geri démniig
degerleri ckunuyor

Tsletim sisternide jcra edilecel
sistem gafrismm parameter
degerleri ckunuyor

[ Gdzetleyen Program ]

‘ Isletim Sistemi \

Sekil 1: Siireg gbzetleme mimarisi.

Bir siire¢ gozetlenmeye baslanmadan 6nce hangi sistem
aktiviteleri (sistem cagrilari, sinyaller, bazi donanim hatalar)
ile ilgileniliyor ise bu aktiviteler isletim sistemine
gozetlemeyi yapan siire¢ tarafindan bildirilir. Gozetlenen
siire¢ calismaya baglamasi ile gozetleyen siire¢c gdzetlenen
siirecin  durdurulmasin1  bekler. Gozetlenen siire¢ bu
aktivitelerden birini gergeklestirecegi zaman isletim sistemi
tarafindan durdurulur ve gozetleyen siirece haber verilir. Bir
siire¢ i¢in durdurulma noktasi, icra kontroliiniin isletim
sistemi ¢ekirdegine verildigi ve geri alindig1 noktadir. Diger
bir ifade ile gbzetlenen siirecin sistem ¢agrisi yaptigi ve bu
cagridan geri doniildiigli noktalarda onun adres alanina
erigilir. Adres alanindaki okuma ve yazma islemleri sadece
gbzetlenen siirecin icrasi durdurulduktan sonra
gerceklestirilebilir. Gerekli okuma islemleri gerceklestikten
sonra icrasinin devam ettirilmesi gerekmektedir. Gozetlenen
stirecin durdurulmas: ya da icrasinin baglatilmasi isletim
sisteminin kontroliindedir.

2.2. izleme Gereksinimleri

Siireglerin  davraniglarin1  sergiledikleri ¢aligma ortamlart
isletim sistemi ile siliregler arasinda yer alan ve yazilimla insa
edilmis cesitli araylizler tarafindan olusturulabilirler [10].
Kullanicilarin galistirdigin UNIX' siiregleri genellikle komut
yorumlayicilarin (shell) kontrol ettigi cevreler igerisinden
aktivitelerini ytritiirler. Bu aktivitelere 6rnek olarak aktif
dizinin degistirilmesi, dosya sistemi iizerinde yapilan okuma
yazma gibi iglemler, yeni siire¢ olusturma ve siiregler arasi

haberlesme verilebilir. Biitiin aktiviteler isletim sistemi
¢ekirdegine yapilan sistem g¢agrilari ile ¢ekirdek seviyesinde
(modunda) gergeklestirilir. Dolayisiyla sistem ¢agrilarini
izleyerek siireclerin ¢alisma ortamlari iizerinde yiirtittiikleri
aktiviteleri belirlemek miimkiindiir. JUSI mekanizmas: ile
siire¢  aktivitelerinin ~ Java  ¢evresinden izlenebilmesi
saglanmistir.

Literatlirde sistem cagrilarinin izlenmesi, kaydedilmesi ve
de analiz edilmesi ¢ok degisik amaclar igin kullanilmistir. Bu
amagclardan bazilar1 agsagida 6zetlenmistir.

e Hata Ayiklama: Bir programin yaptif1 sistem c¢agrilari
incelenerek  programin  davramisi  hakkinda  bilgi
edinilebilmektedir. Bunun sonucunda ilgili programin
davranisinda gézlemlenen anormallikler yardimiyla kod
icinde hatali alan tespit edilebilir ve gerekli diizeltmeler
yapilabilir [11,12].

e Sistem Kotii Kullanimlarinin ve Yetkisiz Giriglerin
Algilanmasi: Sistemi kullanan kimselerin yaptiklar1
islemler kaydedilerek bu kisilerin sistem kaynaklarini
nasil kullandiklar hakkinda bilgi sahibi
olunabilmektedir. Sistemde yapilan islemler sonucu
meydana gelen sistem ¢agrilar1 dizileri iizerinde
simiflandirma, tanima algoritmalari ve veri madenciligi
yontemlerinden yaralanarak kisilerin sistemi kullanim
amaglar1 yada niyetleri belirlenebilir. [13-17].

e Program Dogrulama: Programlarin sistem {izerinde
gerceklestirdigi islemler kaydedilerek bir programim
beklenen davranisi gosterip gostermedigi belirlenebilir..
Ayrica programin davranigina gore bir virlisiin yada
casus yazilimin (spyware) varligi tespit edilebilir [18-20].

e Ortam Modelleme ve Yeniden Olusturma: Programlarin
derlenmesi  esnasinda yapilan sistem g¢agrilarinin
izlenmesi ile programlarin hangi ortamda hangi
kiitiiphane dosyalarini kullandig1 belirlenebilir [21,22].

e Arayiizlerin Anlasilmasi: Programlarin icrast esnasinda
yaptigr sistem ¢agrilari incelenerek bir program
arayliziiniin kullanim big¢imi ve davranisi belirlenebilir.
Ayrica belgelenmemis sistem fonksiyonlarinin veya
cagrilariin nasil ¢alistigi hakkinda bilgi alinabilir [23].

e Giivenli Dosya Sistemi Islemleri: Programlari dosya
sistemi {izerinde yaptig1 sistem ¢agrilari izlenerek, dosya
sistemini  etkileyen aktiviteler ile karsilasildiginda
dosyalarin birer kopyalar1 alinabilir. Bu sekilde viriisler
veya kullanict hatalarindan meydana gelen hasarlar telafi
edilebilir [24,25].

3. JNI Teknolojisi

NI teknolojisi JUSI mekanizmasimin ortaya ¢ikarilmasinda en
onemli katkiy1 yapan bilesendir. JNI, Java ile nispeten daha
alcak seviyeli dillerin birlikte kullanilabilmesini saglar. Bu
sayede Java ile C/C++ dilerinin birlikte kullanilarak kodlama
yapilabilmesi gii¢lii bir programlama g¢evresi olusturacaktir.
Ciinkii, bu dillerin birbirlerine gore gesitli {istiinliikleri yada
zenginlikleri bulunmaktadir. Ornegin, C++ dili yiiksek
hesaplama gerektiren uygulamalar ve bellek optimizasyonu
icin oldukga elverigli iken Java miimkiin oldugunca
tasmabilirligi destekler ve ¢ok zengin siuf kiitiiphanelerine



sahiptir [7]. Bu giicler birlestirilerek daha kullanigh
uygulamalar gelistirilebilecektir.

INI kullanilarak gelistirilen bircok uygulama mevcuttur.
Ornegin, JTUX [8] (Java-To-UNIX Package), POSIX/SUS
sistem ¢agrilarin1 Java ortaminda kullanabilmek i¢in JNI ile
olusturulan bir arayiizdiir. Bu arayiiz sayesinde Java paketleri
ile desteklenmeyen UNIX fonksiyonlarma Java ortamindan
erisilebilmektedir. Diger bir JNI uygulamasi da sayisal isaret
islemede Java ile C/C++ fonksiyonlarmm birlikte
kullanilmasidir. Burada C/C++  fonksiyonlar1  yiiksek
performans elde etmek igin tercih edilmistir [7]. Bunlara
ilaveten JNIMarshall [9], Java ile C/C++ fonksiyonlari
arasinda etkilesimi saglayacak JNI fonksiyonlarmi otomatik
olarak iireten bir uygulamadir.

Bu calisma isletim sistemi ilkellerine (primitives) ve
yapilarina erismek i¢in JNI igerisinden C/C++ islevlerinin
kullanimim icermektedir. Ozellikle siire¢ gozetleme ile ilgili
C/C++ cevrelerine yerlestirilen fonksiyonlar agirlikli olarak
kullanilmaktadir. Izlenen siireglerden alnan veriler Java
¢evresinden isletim sistemi servislerinin yonetiminde onemli
bir bilgi kaynagini olusturur.

Java Uygulamasi Java Sanal Makinesi /" 3,0 Yerel Uygulama ve
ve API (VM) Katiiphane

Amac Ortam

Sekil 2: INI’1n Java ortamindaki rolii.

Sekil 2’de JNI bileseninin Java ¢evresindeki rolii
gosterilmistir. JNI, Java sanal makinesinin (JVM) bir pargast
olarak Java uygulamasi ve yerel kiitiiphane fonksiyonlar ile
iki yonli iletisimi saglar. Bu yol icinde JNI bilesenini
kullanan programlar, C/C++ dilleri ile yazilmig olan yerel
uygulamalara ve kiitiiphanelere kolaylikla erigebilirler.

4. JUSI Catisinin Tasarim ve Gergeklemesi

Bu boliimde JUSI ¢atisinin igerdigi smiflart ve bu siiflarin
arayiliziini teskil eden metotlarin tasarimi ve gerceklemesi
verilmigtir. Ayrica bu metotlarin 6rnek bir uygulamasi
yazilmigtir.

4.1. Catinin Yapisi

Java uygulamalarinin UNIX siireglerini gozetleyebilmeleri
icin gelistirilen bu c¢atida Java ortaminda yapilacak
kodlamanin miimkiin oldugu kadar isletim sistemin karmasik
alt yapisindan soyutlanmasi amaglanmistir. Genel bir ilke
olarak, siireclerin gdzetlenmesinde gerekli olan C++
fonksiyonlarina daha kolay bir kullanim getirilecek sekilde
Java c¢evresi esdegerleri yazilmistir. Sekil 3’de Java
uygulamalarindan isletim sistemine giden yol iizerinde yer
alan ortamlar gosterilmistir.

4.2. Smflar ve Metotlari

JUSI ¢atist ii¢ siniftan meydana getirilmistir: Trace, Handler,
Process Siniflari. Bu smiflar gézetleme faaliyetini yiiriitmede
kullanilacak JNI fonksiyonlar: icerirler. JNI fonksiyonlari ile
C++ gevresine ait islevler ¢agrilarak yada siireglerin durum

bilgilerini igeren veri yapilarina erisilerek siireglerin aktivite

bilgileri Java ortamina aktartlir.
Java Gozetleme
Uygulamalari

Sistemde Kosan Suregler ._. S’/j/ T

C/CH Gozetleme
L Fonk lyonlan

Sekil 3: Java ortaminda siire¢ gozetleme.

Trace Sinifi

private native int executeProgram(String cmd);

private native int initEntryTraceFlags(int n, int s_entry[]);
private native int initExitTraceFlags(int n, ints_exit[]);
private native int handleStoppedProcess (int pindex);
private native int waitForSomeoneToStop ();

private native int waitForProcessToStop (int n);

private native int restartProcess (int procfd);

private native int releaseProcess (intlprocfd);

private native int shutdownTrace (int procfd),

private native int attachToProcess(int pid),

Process Sinifi

private native int getNumOfProcs (),

private native int getProcfd (int pindex);
private native void closeProcess (int pindex);
private native int getProcWhy (int pindex);
private native int getPid (int pindex);

private native int getSysnum (int pindex);

Handler Sinifi

private native string getSyscallParameters(pindex)

private native string getSyscallName (int pindex);

private native string getSyscallReturnValue (int pindex),
private native int changeSysCallArg(int n, int arg, String str);

Trace sinifi iginde tanmimlanan metotlar yardimiyla
stiregleri gozetleme faaliyetleri yonetilir. Bu metotlardan
executeProgram, herhangi bir UNIX programimin icrasini
baslatmak ve yapilan aktiviteleri izlemek icin kullanilir.
attachToProcess metodu, kosmakta olan UNIX siireglerinin
gozetimlerini gergeklestirir. Gozetleme faaliyetlerinin sadece
kullanicinin kendisine ait siiregler iizerinde yapilabilecegine
dikkat edilmelidir. UNIX servis programlarint ve diger
kullanict aktivitelerini kosan siiregler sadece sistem yoneticisi
tarafindan  gozetlenebilir. Gozetleme baslamadan once
initEntryTraceFlags ve initExitTraceFlags metotlar1 ile
izlenmek istenen siirecin yapacagi sistem cagrilarinin
hangilerinin ¢ekirdek moduna giriste ve hangilerinin ¢ikista



yakalanmak istendigi isletim sistemine bildirilir. Diger
metotlar hangi siirecin durdugunu belirlemek ve bu duran
stirecin durum Dbilgisini adres alanindan okumak ya da
degistirmek igin tanimlanmistir.

Process sinifi, izlenen siiregler arasinda durmus olanlarin
yapmakta olduklar1 aktiviteleri Ogrenen metotlart igerir.
Ornegin, bu sif iginde, hangi sistem gagrisimn durdugunu
(getSysnum), bu durmanin g¢ekirdege giriste mi ¢ikista mi1
gergeklestigini (getProcWhy) belirleyen metotlar bulunur.
Siire¢ bir fork cagrisi yaparken durmus ise bu ¢agrinin geri
doniis degeri (child siirecin PID’si) getPid ile alinir.

Handler smifi ise sistem c¢agrilarinin arglimanlarimi
okumak (getSyscallParameters) ve fork disinda kalan
cagrilarin geri donilis degerlerini almak igin tanimlanan
metotlardan (getSyscallReturnValue) olusur.

4.3. Metot Gercekleme

JUSI ¢atismi olusturan simiflarin icerdigi metotlarm hem JNI
hem de C++ kargiliklarinin gerceklenmesi gerekir. Ornek
olarak, Trace smifindan iki metot (initEntryTraceFlags ve
initExitTraceFlags) segelim. Bu iki metodun cagirdigi JNI
metotlarmin gergeklemesi asagida verilmistir.

JNIEXPORT jint JNICALL Java_trace_initExitTraceFlags
(JNIEnv *env, jclass obj, jint index, jintArray s_entry) {
jint *s_ent;
jint res;
if ((s_ent = (*env)->GetIntArrayElements(env, s_entry,
NULL);) == NULL)
return -1;
JTHROW negl(res = initEntryTraceFlagsC(index, s_ent))
(*env)->ReleaselntArrayElements(env, s_exit, s_ext,
JNI_ABORT);
return res; }

JNIEXPORT jint JNICALL Java_trace_initExitTraceFlags
(JNIEnv *env, jclass obj, jint index, jintArray s_exit) {
jint *s_ext;
jint res;
if ((s_ext = (*env)->GetlntArrayElements(env, s_exit,
NULL);) == NULL)
return -1;
JTHROW negl(res = initExitTraceFlagsC(index, s_ext))
(*env)->ReleaselntArrayElements(env, s_exit, s_ext,
JNI_ABORT);
return res, }

Yukaridaki JNI metotlar1 icerisinden ¢agrim yapilan iki C++
metodunun (initEntryTraceFlagsC ve initExitTraceFlagsC)
gerceklemesi de agagidaki gibi yapilmustir.

int initEntryTraceFlagsC(int n, int *s_entry) {
sysset_t SysCalls;
premptyset(&SysCalls);
for(inti = 0; s_entry[i]; i++)
praddset (&SysCalls, s_entry[i]),
int re=ioctl(p->getProcfd(n), PIOCSENTRY,
long flags = PR_FORK;
int rc2 = ioctl(p->getProcfd(n), PIOCSET, &flags),
return (rc || rc2); }

&SysCalls),

int initExitTraceFlagsC(int n, int *s_exit) {

sysset_t SysCalls;
premptyset(&SysCalls);
for(inti = 0; s_exitfi]; i++)
praddset (&SysCalls, s_exit[i]);
return (ioctl(p->getProcfd(n), PIOCSEXIT, &SysCalls)); }

Diger metotlarin JNI ve C++ Kkarsiliklart benzer olarak
gerceklenmistir. Siiregleri bu metotlarla izlerken ilgilenilmesi
gereken Onemli konulardan biri eszamanliliktir. Sistem
¢agrilarinin  kullanimindan dolay1 birbirlerinden bagimsiz
olarak calisan ve sistem kaynaklarini rasgele paylasan
stiregler sistemde Dbelirsizlige neden olabilirler. Sistem
kaynaklarinin ~ kontrolsiiz  paylasgimindan  kaynaklanan
belirsizligi azaltmak icin C++ dilinde tanimlanan asagidaki
slire¢ tablosundan (procT) yararlanilir.

int nprocs,
struct pollfd Pollfds|MAXPROCS],
struct processTable {
pid_t pid;
int procfd;
prstatus_t *pstatus;
} procT[MAXPROCS];

Pollfd yapisi, siire¢ eylemlerinin etkin kontroliinii
eszamanli olarak gerceklestirmek igin poll ¢agrisi tarafindan
kullanilir. Bu sekilde tek bir program ile caligmakta olan
birgok siirecin gozetleme faaliyeti gergeklestirilebilir. Bu yap1
igerisinde sistemin kendi veri yapilar da kullanildigi i¢in Java
tarafinda olugturulmamustir.

4.4. Ornek Uygulama

Yukarida tanimlanan metotlarla basit bir uygulama yazalim.
Bu uygulamada kullanicinin ismini girdigi programlar Java
igerisinden caligtirilir ve programlarla ilgilenen siireglerin
yaptig1 sistem cagrilari izlenir. Uygulamanin kaynak kodu
incelendiginde programcinin siireg gézetlemeyi istedigi gibi
yapilandirabilecegi goriilmektedir. Bu yapilandirmalar isletim
sistemi ¢ekirdegine ait yapilarla dogrudan ilgilenilmeden
gergeklestirilebilmektedir.

public class Tracer {
private Trace Tr, Process Ps, Handler Hnd;
private int s_entry[254],s _exit[254];
private int pindex, res, fd, pid, status;
private String sysname;

private void setAllSysCalls () {
inti;
Jfor (i=2; i< N_SYSCALLS; i++) {
s_entry [i-2]=i; s _exit [i-2]=i;
}
s entry [i-2]=1; s _entry [i-1]=0; s _exit [i-2]=0;
}

private void handleProcess () {
fd=Ps.getProcfd (pindex);
pid=Ps. getPid (pindex);
sysname = Hnd. getSyscallName(pindex);
if (sysname I="") {
if (Ps.getProcPrWhy(pindex)==PR_SYSENTRY) {
System.out.println(sysname + “(”);



System.out.printin(
Hnd.getSyscallParameters(pindex)+ “(”);
} /end if
else
System.out.println(
Hnd.getSyscallReturnValue (pindex) + “(”);
} Mend if

}

public static void main(String args[]) throws Exception {
BufferedReader jinput = new BufferedReader (
new InputStreamReader (System.in) );
String program;
Tracer tracer=new Tracer();
Trace Tr = new Trace();
Process Ps = new Process();
Handler Hnd = new Handler();

tracer.setAllcalls(),
while (true) {
System.out.print("Enter Program Name>>");
program = jinput.readLine();
if (program.length()==0) break;
else {
pindex = Tr. executeProgram(program);
if (pindex < 0)
printf("Could not attach to child.\n");
if (Tr. initEntryTraceFlags (pindex, s_entry)< 0)
printf("Could not set entry trace options.\n");
if (Tr. initExitTraceFlags (pindex, s_exit)< ()
printf("Could not set exit trace options.\n");
while ( Ps.getNumOfProcs() > 0) {
pindex = Tr.waitForSomeoneToStop(),
res = Tr.waitForProcessToStop(pindex);
switch (res) {
case WPS _STOPPED:
tracer.handleprocess();
status = Tr.handleStoppedProcess(pindex),
if (status == 0)
Tr.restartProcess(Ps.getProcfd(pindex))
Ps.closeProcess(pindex);
break;
case WPS_DIED:
Ps.closeProcess(pindex),
break;
case -1:
System.out.println("ERR: WPSTOP failed");
break;
} //end switch
} //end while
} //while
System.exit(0),
/
/

5. Sonuclar

Bu bildiride Unix ortaminda caligan bir kullaniciya ait
siireclerin Java ¢evresi igerisinden gdzetlenebilmesi icin
gerekli metotlar1 iceren bir catinn (JUSI) gerceklemesi
sunulmustur. Gergeklenen metotlar ii¢ ayr1 smf altinda
toplanmustir. Java’da sistem kaynaklarinin siire¢ gézetlemeye
imkan  verecek  sekilde  yapilandirilmasi  miimkiin

olmadigindan dolayr bu islemler JNI teknolojisi yardimiyla
erigilebilen C++ fonksiyonlarma yaptirilmistir. Bunun
sonucunda siiregler icin tutulan ¢ekirdek veri yapilarinin
yiiksek seviyeli bir dilden daha kolay bir sekilde kontrol
edilebilmesi saglanmustir.

Gelecek calismalar bu catinin ¢esitli agilimlart tizerine
odaklanacaktir. Java ¢evresinden UNIX dosya sistemi
islemlerinin giivenilir yapilmast ve UNIX ortaminin web
tabanli bir arayiiz igerisinden Ogretilmesi iki acilim Grnegi
olarak verilebilir.
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