Elektronik Imza Yasas:

Sule TANSAL - Bilgisayar Miihendisi

Giris

bir sekilde anlatiimasi yerine, konuya iliskin genel bir bakis agisi

Bu yazida, cok kapsamli bir konu olan elektronik imzanin detayh
ve fikir verilmesi amaclanmistir.

Elektronik imza yasaniniilk taslagi, Dis Ticaret Mistesarligina bagl Elekt-
ronik Ticaret Koordinasyon Kurulu tarafindan hazirlanmis ve tartismaya
aciimistir. Sonrasinda Adalet Bakanligi tarafindan yeni tasari hazirlanmig
ve Bakanlar Kurulu tarafindan kabul edilen tasari 9 Haziran 2003 tarihinde
TBMM ye yasalasmasi amaciyla génderilmis ve Meclis komisyonlarindan
gecerek Genel Kurulda 15 Ocak 2004 tarihinde yasalagmistir.

OO clekirik mithendisligi

5070 Sayili e-imza yasasi, 23 Ocak
2004’te resmi gazetede yayinlan-
diktan sonra, yasa hukmu geregi
23 Temmuz 2004’te yururlage
girmigtir.

6 Ocak 2005’te yayinlanan teblig
ve yonetmeliklerle yasanin sekil-
lenmesi saglanmistir.

E-devlete geciste dnemli bir adim
sayllabilecek bu yasal dizenleme
ile 6zellikle guvenlik ve glvenilirlik
konusu hukuksal boyut kazanmis-
tir.

Neden E-imza
Yasasina Gerek
Duyuldu? - Olasi
Uyusmazhkiari
Onlemek icgin...

Bilgisayar ve internet kullanimi-
nin yayginlasmasi, teknolojinin
gelismesi, yeni sosyal-sanal,
ekonomik ortamlarin, dinamiklerin
ortaya gikmasini sagladi. iletisim
yontemlerimiz-aliskanlklarimiz
degisti.

Elektronik iletisim ydntemlerine
dogru hizli bir degisim ve gegis
yaslyoruz.

Dogal olarak bu degisimler Inter-
net ortaminda da bazi anlagsmazlik
ve uyusmazliklar giindeme getire-
cekti.

liging ve sevindiricidir ki, ilk kez
yaygin uygulama alani olmayan
bir konu, hukuki agidan dizen-
lenmig oldu.



Bircok Ulke ya Internet’e 6zel ya-
salar hazirlamakta ya da var olan
yasalara Internet’i de icine alan
duzenlemeler eklemektedir.

Bu dizenlemeler, Internet’i sinir-
lamaktan ¢ok Internet Uzerinde
bilgi-belge-veri aligveriginde
bulunanlarin hak ve 6zgdrliikle-
rini glvence altina alma amacini
tasimaktadir.

s stireclerinin otomasyonu diyebi-
lece@imiz, e-ticaret, e-devlet islem-
lerinde e-imzanin kullanilabilmesi
bilgi-belge-veri aligverislerimizde
olugabilecek anlagsmazliklarin
oénune gegcilebilecek ve elektronik
ortamlarda gerceklestirecegimiz
islemler yasal bir karsiliga kavus-
mus olacak.

Bu konuda ki diger bir faktérde,
Avrupa Komisyonunun 99/93/EC
numarall direktifidir.

Yasa bu direktif cercevesinde
hazirlanmig Almanya — Belcika
— Avusturya - Fransa yasalarindan
esinlenilmistir.

Tanim

Elektronik imza, 5070 sayil Elekt-
ronik imza Kanunu 3. madde b
bendinde sdyle tanimlanmakta-
dir, “bagka bir elektronik veriye
eklenen veya elektronik veriyle
mantiksal baglantisi bulunan ve
kimlik dogrulama amaciyla kulla-
nilan elektronik veri.”

Diger bir deyisle, elektronik or-
tamda iletilen bilgi-veri ve belge-
lerin, kesinlikle bunlari génderen
kuruma veya kisiye ait oldugunu
dogrulayarak, verinin baskasi
tarafindan yollanmadigini garanti
edecek teknolojik uygulamadir.

Bu uygulama ile elektronik olarak
imzalanmis bir belgeyi yollayan
kisi, onu yolladigini, alici da aldi-
gini inkar edememektedir.

E-imza ile Neler
Yapilamaz?

Yasadaki sekliyle,

“Kanunlarin resmi sekle veya 6zel
merasime tabi tuttugu hukuki
islemler ile teminat s6zlesmeleri
gavenli elektronik imza ile ger-
ceklestirilemez”.

Bu kapsamda noterlerce yapilan
islemler, gayrimenkul ve motorlu
arac alim satimlari, evienme islem-
leri e-imza ile gerceklestirilemez.

Kesin ve Takdiri Delil
Ne Demektir?

|
Klasik imza (islak imza) ile imza-
ladigimiz belgeler kesin delil kap-
saminda yer alirken, elektronik or-
tamda Uretilen belgeler takdiri delil
sayllmaktadir. Elektronik ortamda
yaratilan belgelerde, guvenli elekt-
ronik imza kullaniimasi durumunda
bu belgeler kesin delil kapsamina
girmektedir.

(Madde 5 Glvenli Elektronik imza,
elle atilan imza ile ayni hukuki so-
nucu dogurur.)

Ayrica e-imza yasasinda,
Borclar Kanunu ve Hukuk

Usull Muhakemeleri Ka-

nuna eklenen maddelerle

e-imzalanmis belgeler kesin
delil sayilacaktir.

Borclar Kanunu 14.
Madde Birinci
Fikrasina ekle-
nen cumle:

Madde 22 Gliven-
li elektronik imza
elle atilan imza ile
ayni ispat glctine
haizdir.

Hukuk Usull
Muhakeme-

leri Kanuna 295/A Maddesi olarak
eklenen cimle:

Madde 23 Usulline gére guvenli
elektronik imza ile olusturulan
elektronik veriler senet hUkmunde-
dir. Bu veriler aksi ispat edilinceye
kadar kesin delil sayilirlar.

Hukuksal cercevesini kisaca
tanimladigimiz e-imza’y: daha
nesnel tanimlayabilmemiz igin
uygulamanin bilesenlerine ve ta-
nilama yontemlerine deginmemiz
gerekecek.

E-imza Bilesenleri

E-imza da kurumsal veya kisisel
kullanimi secmemiz mdmkan, ti-
cari bir servis oldugu icin hizmeti,
bu hizmeti saglayan ve Elektronik
Sertifika Hizmet Saglayicisi veya
kisaca ESHS olarak adlandirilan
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kuruluslardan alinmasi s6z ko-
nusu, ESHS’lerin Turk Telekomu-
nikasyon Kurumu denetiminde
oldugu unutulmamal.

Kullanim asamasinda, imzasina
gavendigimiz kurumlar veya
kisiler olabilecegi gibi, e-imzal
belgelerimizi ilettigimiz tGglnca
kisiler kurumlar veya kisiler ola-
bilmektedir.

Kullanim Boyutu (Servisi
alanlar)
* Kurumsal
* Kigisel
Servis Boyutu (Servisi sagla-
yanlar)
* Elektronik Sertifika Hizmet
Saglayicilar — ESHS
Denetim Boyutu (Hukuki
— Teknik — Mali)
* Kurum — Tiirk Telekomtini-
kasyon Kurumu
Glvenen Taraflar (Ugiinci
kigiler)
* Bireyler
e Kurumlar

Tanilama Yontemleri
|

Tanima ya da tanilama kavramin-
daki yontemler kisinin bildigi bir
sey olabilecegi gibi, sahip oldugu
bir sey ya da kisinin bir parcasi
olabilir, 6rnek olarak bildigimiz
sifreler - PIN kodlari, sahip oldu-
gumuz anahtarlar ya da biyolojik
olarak sahip oldugumuz parmak
izimiz, g6z retinamiz tanimamizi
/ taninmamizi saglayabilecek un-
surlardir.

e-imza konusundaki tanilama yon-
temlerinde, daha ¢ok sahip olunan
bir sey yaklasimi ile Akilli Kart veya
USB Token’lar kullaniimaktadir.

Giivenli Elektronik imza
Hukuki dizenlemeden anlasilaca-
g1 Gzere en 6nemli konu gavenlik
ve guvenilirlik olmaktadir.

O2 clektrik miihendisligi

Yasada tanimi yapilan gtvenli
elektronik imza su o6zellikleri
tasir:

a) Minhasiran imza sahibine
bagli olan,

b) Sadece imza sahibinin tasar-
rufunda bulunan gliivenli elekt-
ronik imza olusturma araci ile
olusturulan,

c) Nitelikli elektronik sertifikaya
dayanarak imza sahibinin kim-
liginin tespitini saglayan,

d) Imzalanmis elektronik veri-
de sonradan herhangi bir de-
gisiklik yapilip yapiimadiginin
tespitini saglayan, elektronik
imzadir.

Giivenli elektronik imza

olusturma araclari
a) Urettigi elektronik imza
olugturma verilerinin kendi
aralarinda bir esi daha bulun-
mamasini,
b) Uzerinde kayitli olan elekt-
ronik imza olusturma verileri-
nin arag¢ disina hicbir bigimde
¢ikarilamamasini ve gizliligini,
c) Uzerinde kayitl olan elektro-
nik imza olugturma verilerinin,
ugtncd kisilerce elde edileme-
mesini, kullanilamamasini ve
elektronik imzanin sahtecilige
karsi korunmasini,
d) Imzalanacak verinin imza sa-
hibi diginda degistirilememesini
ve bu verinin imza sahibi tarafin-
dan imzanin olugturulmasindan
once goriilebilmesini saglayan
imza olusturma araglaridir.

Giivenli elektronik imza
dogrulama araclari
a) Imzanin dogrulanmasi igin
kullanilan verileri, degistirmek-
sizin dogrulama yapan kisiye
gdésteren,
b) Imza dogrulama islemini
guvenilir ve kesin bir bicimde
caligtiran ve dogrulama sonug-

larini degistirmeksizin dogrula-
ma yapan kigiye gdésteren,

c) Gerektiginde, imzalanmig
verinin guvenilir bir bicimde
gG0sterilmesini saglayan,

d) Imzanin dogrulanmasi igin
kullanilan elektronik sertifika-
nin dogrulugunu ve gecerlili-
gini gavenilir bir bigimde tespit
ederek sonuglarini degistirmek-
sizin dogrulama yapan kisiye
gosteren,

e) Imza sahibinin kimligini de-
gistirmeksizin dogrulama yapan
kigiye gbsteren,

f) Imzanin dogrulanmasi ile
ilgili sartlara etki edecek de-
gisikliklerin tespit edilebilme-
sini saglayan imza dogrulama
araclandir.

Nitelikli Elektronik Serti-
fika
Yasadaki tanimiyla nitelikli elektro-
nik sertifikada,
a) Sertifikanin “nitelikli elektro-
nik sertifika” olduguna dair bir
ibarenin,
b) Sertifika hizmet saglayicisinin
kimlik bilgileri ve kuruldugu tilke
adinin,
c) Imza sahibinin teghis edilebi-
lecegi kimlik bilgilerinin,
d) Elektronik imza olusturma
verisine karsilik gelen imza
dogrulama verisinin,
e) Sertifikanin gegerlilik stire-
sinin baslangi¢ ve bitig tarih-
lerinin,
f) Sertifikanin seri numarasi-
nin,
g) Sertifika sahibi diger bir kigi
adina hareket ediyorsa bu yet-
kisine iligkin bilginin,
h) Sertifika sahibi talep ederse
mesleki veya diger kigisel bil-
gilerinin,
1) Varsa sertifikanin kullanim
sartlari ve kullanilacagi islem-



lerdeki maddi sinirlamalara
iliskin bilgilerin,
j) Sertifika hizmet saglayicisinin
sertifikada yer alan bilgileri dog-
rulayan gtivenli elektronik imza-
sinin bulunmasi
zorunludur.
Elektronik Sertifika
Hizmet Sagdlayicisi
(ESHS), nitelikli
elektronik sertifika
verecegi kisilerin
kimligini; nufus
clzdani, pasaport,
surtcu belgesi gibi
fotografll ve gecerli
resmi belgelere
gore tespit eder.
Nitelikli elektronik
sertifika verilecek
kisi kimlik tespiti
esnasinda bizzat
hazir bulunur. Ni-
telikli elektronik
sertifika basvurusu
sirasinda sertifika
verilecek kisiye ait
kimligin dogru ve
guvenilir bicimde
tespit edilmesinden
ESHS sorumludur.

ESHS, nitelikli elektronik sertifika
sahibinin diger bir kisi adina ha-
reket edebilme yetkisinin, mesleki
veya diger kisisel bilgilerinin serti-
fikada yer almasi durumunda, bu
bilgileri resmi belgelere dayanarak
eksiksiz, dogru ve guvenilir bigim-
de tespit eder; sertifika verilecek
kisiden, sertifika vermek icin ge-
rekli olan bilgiler haric, bilgi talep
edemez. ESHS, bu bilgileri nitelikli
elektronik sertifika sahibinin onayi
olmaksizin Gguncu kisilere iletemez
ve bagka amagclarla kullanamaz.

Nitelikli Elektronik Serti-
fikanin Olusturulmasi
ESHS, nitelikli elektronik sertifika

basvurusundan sonra sertifikay!
olusturur ve sertifika sahibine tes-
lim eder. Nitelikli elektronik sertifi-
kanin gecerlilik stresi s6zlesmeyle
belirlenir.

Nitelikli Elektronik Serti-
fikamin Yayimlanmasi
ESHS, sertifika sahibinin onayini
almak kaydiyla nitelikli elektronik
sertifikayl kamuya acik bir dizinde
yayimlar. ESHS, dizin hizmetinin
kesintisiz olarak verilmesini sag-
lar.

Nitelikli Elektronik Serti-
fikanin Yenilenmesi

Nitelikli elektronik sertifika, ge-
cerlilik sUresinin sona ermesin-
den 6nce sertifika sahibinin veya
sertifika sahibinin onayini almak
kosuluyla kurumsal basvuru
sahibinin talebi dogrultusunda
ESHS tarafindan yenilenebilir.
ESHS nitelikli elektronik sertifi-
kayi, sertifika sahibine ait bilgi-

lerin gecerliligini dogrulayarak
yeniler.

Kisa Kisa
* Avrupa da 3 milyon e-imza
kullanicisi bulunmakta.

* Sahip olma maliyeti-
nin 20$ - 65% arasinda

* ESHS yatinm maliyeti
3 milyon$ - 15 milyon$
arasinda olmasi bek-
leniyor

* ESHS’lerin 7/24 ca-
lisan ¢agri merkezleri
olacak

* Glvenlik Standart-
lan:

1. CWA14167-1

2. ETSI TS 101 456

3. TS ISO/IEC 17799
e Ticari olarak ca-
ligmalarini sdrdiren
firmalar

- Ttrktrust (TSK Elele

Vakfi Kurulusu)

- Tursign

- E-gliven
e ESHS'lerin Noter
veya Yeminli Misavir
gibi gtivenilir kuruluglar olmalar
beklenmekte.
e Tiim kamu kurum ve kurulus-
larin kurumsal sertifika gereksi-
nimlerini, kbk sertifika saglayici
olarak Ttibitak - UEKAE karsila-
yacak, Tubitak Nisan sonu itiba-
riyle ¢alismalarini tamamlamis
olacak.
« Ozel giivenlik gereksinimleri
nedeniyle TSK, Emniyet, MIT
ve Sahil Giivenlik gibi kurumlar
sertifikalarini kendileri sagla-
yacak.

Yararianilan
Kaynakilar

www.tk.gov.ir

http://turk.internet.com 4
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