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ABSTRACT

Amazing development of computer technologies
and increasing of internet use are developing
importance of wireless LAN. But, there is another
important problem is exposed by this developing,
“Security of Wireless LAN”. Different encryption
methods are used to solve this security problems.
Some of these methods are WEP, WEP2, WPA,
WPA2 and RADIUS. In this article, advantages and
disadvantages of these encryption methods of
wireless LAN are examined and discussed

Bilgisayar teknolojisinin ve Ozellikle internet
kullaniminin ~ hizla  artmast  kablosuz  ag
teknolojisinin 6nemini gittikge artirmaktadir. Ancak
bu duruma paralel olarak ortaya ¢ikan ¢ok Onemli
bir sorun kablosuz aglari giivenligidir. Giiniimiizde
bu sorunun ¢oziilebilmesi icin farkli sifreleme
yontemleri kullanilmaktadir. Bu  yodntemlerden
bazilan  WEP, WEP2, WPA, WPA2 ve
RADIUS tur. Bu makalede kablosuz ag sifrelemede
kullanilan yo6ntemlerin birbirlerine gore avantajlar
ve dezavantajlari incelenmistir.
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1. GIRIS

Kablosuz  teknolojisinin ~ kullanimmin  hizla
artmasinin sonucu olarak tiim elektronik cihazlarin
ve Ozellikle bilgisayarlarin birbirleri ile haberlestigi
aglarin kullanimi da artmig ve ¢ok biiyiik 6nem
kazanmistir[1-3].  Kablosuz  aglarin  kullanim
alanlarin artmasina paralel olarak giivenlik sorunlari
da ortaya ¢ikmaya baglamistir. Bu noktada en
onemli iki sorun gerceklestirilen haberlesmenin
dinlenmesi ve yapilan veri transferlerinin
istenmeyen kisiler tarafindan ele gecirilmesi, diger
bir ifade ile bilgi hirsizligidir[2]. Kablosuz aglarin
giivenliginin saglanmasi i¢in aglarin sifrelenmesi
yontemi gelistirilmistir. Bu amagla yapilan ilk
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caligma WEP sifrelemesidir.[4,10] WEP halen
kullanilmakta olan bir uygulamadir ve yapilan
ekleme ve diizenlemelerle giincelligini
korumaktadir. Ancak gonderilen veri paketlerinin

yakalanmasinin ve belirlenen sifrenin kirilmasinin
kolay olmasi nedeniyle giivenlik acisindan en az
tercih edilmesi gereken sifreleme yoOntemidir.
WEP’ten sonra ortaya atilan ve WEP’in
dezavantajlarinin bertaraf edilmeye calisildigi bir
diger sifreleme yontemi ise WPA’dir. Format olarak
WEP’e ¢ok benzemekle birlikte belli noktalarin
degistirilmesi ve sifreleme ile ilgili baz1 eklentilerin
yapilmasi ile birlikte daha giivenli bir sifreleme
teknigi ortaya c¢ikartimistir. WPA2 son donem
sifreleme teknigi olarak dikkat ¢ekmektedir.
WPA’ya yeni algoritma teknikleri ve sifreleme
verileri eklenerek ortaya c¢ikarilmistir. Yiiksek
giivenlik ihtiyac1 duyulan tim uygulamalarda
kullanilan WPA2 halen gelistirilmektedir[6-9].

Bu makalede ikinci boliimde kablosuz aglarin
giivenligi i¢in kullanilan sifreleme yontemleri ve bu
sifreleme tekniklerinde kullanilan metotlar hakkinda
bilgi verilmistir. Sonuglar ve tartigma boliimiinde ise
kullanilan sifreleme yontemlerinin karsilagtirmasi
yapilarak avantaj ve dezavantajlar1
degerlendirilmistir.

2. KABLOSUZ AG SIFRELEME
YONTEMLERI

2.1. WEP (Wired Equivalent Privacy)

802.11 standardi, kablosuz alan aglarinda ortaya
¢ikan haberlesmelerin tanimlandigi bir standarttir.
WEP (Wired Equivalent Privacy) algoritmasi her
tirlii  harici saldiridan  kablosuz  haberlesmeyi
korumak i¢in kullanilir. WEP’in ikinci fonksiyonu
ise kablosuz aga yetkisiz erisimleri engellemektir.
WEP bir mobil cihaz istasyonu ve erisim noktasi
arasindaki kablosuz haberlesme kurmak ve
paylasimda bulunabilmek i¢in bir sifreye ihtiyac



duyar. Bu sifre ya da giivenlik anahtar1 veri
paketlerini gondermeden Once onlar sifrelemek ve
gonderim sonrasinda degisiklige ugray1p
ugramadiklarini i¢in diger bir ifadeyle dogruluk
kontrolii yapmak amaciyla kullanilir. [10].

2.1.1. WEP’te Sifreleme

WEP’te kablosuz haberlesmenin giivenliginin
saglanabilmesi i¢in tic adim gergeklestiril mektedir.
Bunlar; kimlik dogrulama, gizlilik, bilgi degistirme
kontroludiir

Bu denetimlerin haricinde gilivenligin artirilmasi igin
yapilmasi gereken Cevap Kontroli (Replay
Control), Erisim Kontrolii, Anahtar Dagitimi ve
Korunmasi gibi iglemlere ise WEP’te hi¢ yer
verilmemistir. WEP’te haberlesmenin ilk adim
kimlik dogrulamadir. Bu adimda aga baglanan
kisinin gergekten aga baglanma yetkisinin olup
olmadiginin diizenlenmesi yapilir. Bundan sonraki
ikinci adim ise aga bagli kisinin trafiginin diger
kisiler tarafindan izlenilememesinin saglanmasidir.
WEP’te kimlik dogrulamasi islemi dort adimda
gerceklestirilir;

1.Baglanma istegi ve AP rasgele bir metin
olusturur(128 bit) ve kablosuz cihaza gonderir.
2.Cihaz kendisindeki WEP sifresi ile gelen metni
sifreler ve AP’ye sifrelenmis metni génderir.

3. AP geri gelen sifrelenis metnin dogruluguna onay
verir.

Gergeklestirilen baglant1 tipi “Open Security”
olsaydi cihaz Onay Mesaji (Authentication
Message) istek gonderirken Algoritma Numarasini
0 olarak gonderecekti, baglantt WEP ise bu numara
1 olur. ikinci adim ise giivenlik, diger bir ifade ile
sifreleme adimidir. WEP sifreleme akigi olarak
bilinen RC4 sifreleme algoritmasint kullanir. Akis
sifreleyicisi, sonsuz degerde anahtar iireten bir
sistemde gerektigi zamanlarda sifreleme anahtar
iireterek calisir. RC4 sifreleme algoritmas1t XORing
yontemini kullanmaktadir. Burada orijinal metin ile
RC4 sifreleme anahtar1 XOR’lanarak sifreli metin
elde edilir.

Orijinal Metin (PlainText) XOR RC4Bytelar1 =
Sifreli Metin (Chipertext)

Gonderici  cihazin  sifreleme i¢in  kullandigi
anahtarin aynisi alicida da bulunur. Alici bu anahtari
kullanarak kendi akis sifresini iiretir. Daha sonra bu
akis sifresi ile kendine gelen sifreli metni XOR
islemine tabii tutarak orijinal metni elde eder.

Sifreli Metin (ChiperText) XOR RC4Bytelar1 =
Orijinal Metin (PlainText)

Son adim olan Bilgi Degistirme Kontroliinde ise
gonderilen paket ya da mesajlarin ulasim esnasinda
bir degisiklige ugrayip ugramadiginin kontrolii
yapilir. Bu kontrol i¢in gonderilen paketler igerisine
bir Integrity Check Vector alani kullanilir. Ayrica
ayni1 akig anahtari ile farkli metinlerin sifrelenmesini
onlemek icinse her pakete paylasilan bir gizlilik
anahtar1 ve farkli bir RC4 anahtar1 eklenir. Ancak
bu yontemlerin olmasi gerektigi gibi kullanilmamasi
durumunda gizlilikte biiyiik acikliklar meydana
gelecek, gonderilen veri paketleri ve mesajlar
degisiklige ugrayacak ya da harici kullanicilar
tarafindan elde edilip sifreleri ¢oziilebilecektir. ICV
alan1 veri paketlerinin her biri i¢in CRC32
saglamsina benzer bir iglem gergeklestirir.

WEP’te gonderilen sifreli metnin ya da verinin
tekrar olugsmamas1 ve veri paketinin baslangi¢
durumunun belirlenmesi i¢in IV — (Initialization
Vector) vektorii kullanilir. Bu deger 64 bitlik WEP
algoritmasi ile sifrelenmis 64 bitlik veri paketlerinin
24 bitlik kismint olusturur ve iletisim trafigi ile
birlikte siirekli artan bir degerdir. Bu sebeple WEP
paketlerinin veri alanlar1 40 bittir. IV degeri paket
icerisinde sifrelenmez; ¢ilinkii sifre ¢ézme (decrypt)
islemi alict tarafinda kullanilmaktadir. IV igin
ayrilan alanin kiigtikligii ayni1 akis sifresinin tekrar
iiretilmesi ihtimalinin yiikselmesi anlamina gelir ve
bu giivenlik i¢in istenmeyen bir durumdur.
11Mbps’lik bir erisim hizinda 1500 byte’lik paketler
gonderen bir Access Point yaklasik olarak
1500x8/(11x10%)x2**=18000 saniyede bir iirettigi
kis sifresini yinelemesi anlamina gelir. Bu durumda
bir saldirganin ayn1 metne ait sifrelenmis veri
paketlerini ve bu paketlere ait IV bilgilerini
toplayarak orijinal metni elde etme imkam
artmaktadir. IV’nin farkli bir kullanilma amaci da
ayni metnin iki defa gegmesi durumunda farkl
sifrelenmis ¢iktilarin olugsmasini saglamaktir. Aksi
takdirde yine kriptografik ataklar ¢cok daha kolay
olacaktir[4].

2.1.2 Standartlandirilmamis WEP

Diizenlemeleri

Zamanla WEP’te goriillen giivenlik agiklar1i ve
iletisim problemlerini gidermek i¢in WEP sifreleme
algortimasinda baz1 degisiklikler yapilmistir. Bu
diizenlemeler asagidaki gibidir;

1. WEP2; bu degisiklikle baglangi¢c degeri olan IV
24 bitten 128 bite yiikseltilmistir. Bu sayede iiretilen
IV degeri miktar1 artirllarak veri paketlerinin
istenmeyen  alicilar  tarafindan  yakalanmasi
durumunda dahi orijinal metnin elde edilmesi
ihtimali diistiriilmustiir.
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2. WEP+; sifrelemede kullanilan, c¢oziilmesi ve

yakalanmas1  kolay olan IV  vektorlerinin
kullanimdan ¢ikartilmasi esasina dayanr.
3.Dynamic ~ WEP; bu  diizenleme  WEP
anahtarlarinin =~ dinamik  ve  siirekli  olarak
degistirilmesi esasina dayanir[4].

22 WPA (WI-FI PROTECTED
ACCESS)

Orijinal 802.11 standardi kablosuz aglarin giivenligi
konusunda su giivenlik 6zelliklerini saglar; iki ayr1
kimlik denetim metodu; acik sistem ve paylasilan
anahtar, WEP sifreleme algoritmast ,WEP
sifrelemede veri biitlinliigiiniin saglanabilmesi i¢in
bir Biitiinliik Kontrol Degeri (Integrity Check Value
acvy).

Ancak yukarida belirtilen gilivenlik 6zellikleri
ozellikle ¢ok biiyilk aglarda ya da yiiksek veri
trafiginde yetersiz kalmaktadir. 802.11 standardi
giivenlik a¢isindan su sorunlari igerir;

1.Her kullanict ic¢in kimlik denetimi ve kontrol
yoktur.

2. Harici
desteklemez.
3. Her oturum ya da her istemci i¢in dinamik anahtar
yonetimini desteklemez.

kimlik denetim uygulamalarini

Yukarida belirtilen sorunlarin tamami 802.1X Port
Bazli Ag Erisim Kontrolii (Port-Based Network
Access Control) standard: ile ¢oziilmistir. IEEE
802.111 standardi, 802.11 igin s6z konusu olan
birgok gizlilik ve adresleme sorunlarinin ¢oziildiigii
yeni gelistirilmis bir kablosuz ag standardidir. IEEE
802.11i standardinin yeni bir kablosuz ag standardi
olarak kabul edilmesi ile birlikte yeni bir glivenlik
standardi da ortaya atilmistir. Bu standart Wi-Fi
Protected Access (WPA)’dir. WPA standardi
asagidaki hedefleri ger¢eklestirmektedir;

1. Kablosuz aglarin i¢in giivenlik olusturmak.

2.bir yazilm giincellemesi boyunca olusabilecek
sorunlarin kaydetmek.

3.Ev ve kigik ofis (SOHO) kullanicilart igin
kablosuz ag giivenligini saglamak[9].

2.2.1 WPA Giivenliginin Ozellikleri:

WPA asagidaki gizlilik 6zelliklerini saglar.

2.2.1.1 WPA kimlik denetimi:

802.1X kimlik denetimi 802.11 ile opsiyonel hale
getirilmigtir. Ancak WPA ile kimlik denetimi

zorunlu olmustur. Kimlik denetimi asagidaki
belirtilen iki agamada olusturulur.

1.1lk asama acik sistem kimlik denetiminin
kullanilmas1 ve kablosuz istemcinin veri paketi
gondermek i¢in kablosuz erisim noktasina sinyal
gondermesidir.

2.1kinci asama ise 802.1X standardimin kullanic
seviye kimlik denetimini gergeklestirmesidir.

WPA, RADIUS altyapisina sahip olmayan cevre
cihazlar1 ig¢in sadece On paylasim anahtarini
destekler. RADIUS altyapisina sahip cihazlar iginse
hem RADIUS hem de EAP destgi s6z konusudur[9].

2.2.1.2 WPA Key yonetimi:

WPA sifreleme yonteminde unicast ve global
sifreleme  anahtarlar1  i¢in  rekeying islemi
zorunludur. Gegici Biitiinliik Anahtar
Protokolii/Temporal Key Integrity Protocol (TKIP)
her bir veri gercevesi i¢in kullanilan sifreleme
anahtarmn1  siirekli olarak degistirir ve her bir
degisimde kablosuz erigsim noktast ve kablosuz
istemcilerin senkronizasyonunu saglar[9].

2.2.1.3 Temporal key integrity protocol
(TKIP)

WEP sifreleme o&zelligi 802.11 standardi igin
opsiyoneldir. WPA iginse, TKIP kullanimi
zorunludur.  TKIP;  sifreleme  anahtarlarinin
belirlenmesinden sonra gizlilik konfigiirasyon
larinin dogrulanmasinda ve ver bir unicast veri
cergevesinin  sifreleme anahtarlarmin  degisimde
donanimlar arasi. senkronizasyonun saglanma sinda
kullanilir[9].

2.2.1.4 Michael

WPA ile Michael olarak bilinen ve 8 byte’lik
Message Integrity Code (MIC) bilgisinin
kullanildigt yeni bir algoritma kullaniimaya
baslanmigtir. MIC bilgisi 802.11 veri ¢ercevesinin
veri alam1 ile 4 byte’lik ICV bilgisi arasina
yerlestirilir. MIC alani, veri ve ICV ile birlikte
sifrelenir. Michael algoritmast WPA igin ayrica
ekstra giivenlik saglar[9].

2.2.2 WPA Gegcici Anahtarlari

WEP’ten farkli olarak, WPA sifreleme yonteminde
unicast veri sifrelemesi icin tek bir anahtar, mulicast
ve broadcast veri igin ise tip olarak farkli bir key
kullanilir. Bunun yani sira her bir Erisim noktar ve
istemci ¢ifti i¢cin dort farkli key ve son olarak
multicast ve broadcast trafigi i¢inse iki farkli key
kullanilir. LAN igerisinde ve EAP ve unicast data
icinse bir anahtar ¢ifti kullanilir. Anahtar mesajlari
asagidaki bilesenleri igerir;



a. Veri Sifreleme Anahtari (Data Encrytion Key):
Unicast veri g¢ergevelerinin sifrelenmesi  igin
kullanilan 128 bitlik anahtar.

b.Veri Biitiinlik Anahtar1 (Data Integrity Key):
Unicast veri ¢erceveleri igcin MIC hesaplanmasinda
kullanilan 128 bitlik anahtar.

c. EAPOL-Key Sifreleme Anahtar1 (EAPOL-Key
encryption  key): EAPOL-Key  mesajlarinin
sifrelenmesi i¢in kullanilan 128 bitlik anahtar.

d. EAPOL-Key Biitiinlik Anahtar1 (EAPOL-Key
integrity key): EAPOL-Key mesajlar1 igin MIC
hesaplanmasinda kullanilan 128 bitlik anahtar.

Yukarida belirtilen EAPOL-Key bilgileri her bir
cihaz i¢in (Erisim noktasi ve istemci) MAC
adreslerini ve cihazlarda rasgele iretilen sayilari
igerir. Ayrica duruma gore MIC bilgileri de
bulunabilir[9].

2.2.3 WPA Sifreleme ve Sifre Cozme
Islemleri

WPA, kablosuz veri cergevesini sifrelemek ve
biitiinliigiini.  korumak i¢in asagidaki degerlere
ihtiyag duyar;

1. Sifirdan baslayan ve her dizi gergevesi igin siirekli
artan IV degeri.

2.Veri sifreleme anahtar1 ya da grup sifreleme
anahtart.

3.Kablosuz veri ¢ercevesinin kaynak (SA) ve hedef
(DA) adresi.

4.Sifirdan baglayarak artan ve gelecek islemin
belirtilmesi igin ayrilan 6zellik alaninin degeri.

5. Veri ya da grup biitiinliik anahtari[6].

Asagida  bir unicast veri ¢ergevesi igin
gerceklestirilen WPA sifrelemesinde uygulanmasi
gereken asamalar belirtilmekledir;

1.1V, DA ve veri sifreleme anahtar1 bir WPA
anahtar karistirma fonksiyonuna girilerek her paket
i¢in sifreleme anahtar1 hesaplanir.

2.DA, SA, oncelik alami, veri, veri biitiinlik
anahtar1 Michael veri biitiinliik algoritmasina
girilerek MIC elde edilir.

3.CRC-32 saglamasi ile ICV degeri hesaplanir.
4.1V ile sifreli her paket RC4 PRNG fonksiyonuna
girilerek, MIC ve ICV ile ayni veri genisligindeki
bir akis anahtari tiretilir.

5.Veri, MIC ve ICV kombinasyonu ile akis

anahtar1 XOR islemine tabii tutularak sifrelenmis
metin elde edilir.

6. Sifrelenmis metne IV ve genisletilmis IV bilgileri
eklenerek tiim dizileri igeren bir 802.11 kablosuz
veri gercevesi elde edilmis olur[6].

Bir unicast veri g¢ergevesi i¢in gergeklestirilen sifre
¢Ozme islemi agamalar1 asagida belirtildigi gibidir;

1.IV degeri 802.11 gergevesindeki sifreli metin ile
genisletilmis IV degerinden ¢ikartilarak, DA ve veri
sifreleme anahtari ile birlikte anahtar karigtirma
fonksiyonuna girilir. Bu islem sonucunda her paket
icin sifreleme anahtari {iretilir.

2.1V ve her paketin sifreleme anahtar1 RC4 PRNG
fonksiyonuna girilerek MIC, ICV ve sifreli metin ile
ayni boyuta sahip bir akis anahtar tiretilir.

3. Akis anahtarn1 sifreli veri, MIC ve ICV ile
XOR’lanir. Bu islem sonucunda sifresiz metin, MIC
ve ICV iiretilir.

4.ICV ile sifresiz ICV karsilastirilir. Eger degerler
birbirini tutmazsa veri kabul edilmez.

5.DA, SA ve veri bitiinlik anahtar1 Michael
biitiinliik algoritmasina girilerek MIC degeri iiretilir.
6. Hesaplanan MIC degeri ile sifresiz MIC degeri
kargilagtirtlir. Eger MIC degerleri eslesmez ise veri
kabul edilmez. MIC degerleri eslesirse veri
islenmesi i¢in list katmanlara gonderilir[6].

23 WPA 2 (WI-FI PROTECTED
ACCESS 2)

WPA 2 sifrelemesi hem teorik hemde pratik a¢idan
cogu noktada WPA ile benzer bir sifreleme
teknolojisidir. ' WPA  sifrelemesi ile  birlikte
kullanilmaya baslanan kimlik tanimlama, anahtar
yonetimi gelismis sifrleme standartlar1 (AES) gibi
uygulamalar WPA 2 i¢in de geceridir.

Bu 6zelliklerin yani sira WPA 2°de ekstra 6zellikler
de mevcuttur. Bunlar arasinda veri aligverigi
yapilmadan 6nce yapilan 6n kimlik denetimi, daha
once baglanti kurulan erisim noktasinin kimlik
bilgilerinin tutuldugu PMK 6nbellekleme sayilabilir.
Bu oOzellikler ayrica sifreli  haberlesmenin
hizlanmasini saglamaktadir.[7]

2.3.1 WPA 2 Sifreleme ve Sifre Cozme

Islemleri

WPA 2’nin kriptografik &zellikler ve sifrelemede
kullandig1 gegici anahtarlar biitiiniiyle WP A’dakinin
aynisidir. WPA 2’de MIC degerinin iiretilmesi igin
CBC-MAC algoritmas1 kullanilir. MIC degerinin
hesaplanmasinda CBC-MAC algoritmas:1 asagidaki
islemleri yapar;

1. AES ve veri biitiinliik anahtar1 128 bitlik bir
baslama blogu ile sifrelenir. Bu islem sonucunda
128 bitlik Result] degeri elde edilir.

2. Result]l degeri ile verinin bir sonraki 128 bitlik
degeri XOR islemine tabii tutularak MIC degeri
bulunur. Bu deger aym1 zamanda XResutl degeridir.
3. XResultl degeri ile AES ve veri biitiinlik degeri
sifrelenir bu iglemin sonucunda Result2 degeri
bulunur.
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4. Result2 ile verinin sonraki 128 bitlik degeri XOR
islemine tabii tutulur. Bunun sonucunda XResult2
degeri bulunur.

3. ve 4. adimlar verinin tamamina 128 bitlik bloklar
halinde uygulanir. Bu sekilde verinin tamami
sifrelenmis olur. WPA 2’de sifre ¢6zme islemi
gerceklestirilen islemlerin tam tersinin yapilmasi ile
olusturulur[8].

[ statting black | Resurt | | Rewtz | | Resi |
D wery P wory & wery
S wity | Hext 126-bits | | Hext 128-bits | | Hext 128-bits |

cata
legriy ke

Fesult]

|

| XResult! |

l

EE

L]
| XResultd |

Sekil 1: WPA 2’°de sifreleme islemi

3. SONUCLAR VE TARTISMA

Kablosuz haberlesmelerin giivenligi i¢in sifreleme
vazgecilmez bir hale gelmistir. Bu alanda yapilan
uygulamalar avantajlar1  ve dezavantajlar1 ile
kullanicilarin  hizmetine sunulmustur. Sifreleme
yontemleri icerisinde en zayif ve giivenilirligi en
diisiik olan yontem WEP sifrelemesidir. Giiniimiizde
WEP  sifrelemeleri her tlrli saldiriya agik
durumdadir. Bunun sebebi olarak WEP’te IV
degerinin ¢ok diisiik olmasi, veri biitiinligiiniin
zaylif olmasi, rekeying korumasinin olmamasi,
tekrar koruma igleminin yapilmamas: sayilabilir. Bu
dezavantajlar WEP’te yapilan bazi diizenlemeler ve
sirimler ile giderilmeye c¢alisilmigsa da tam
anlamiyla giivenlik saglanamamustir.

WEP’ten daha sonra ortaya c¢ikarilan WPA ve
WPA2 sifreleme yontemleri ile giivenlik daha da
artirllmis  ve gonderilen verilerin  biitiinligi
korunmustur. Bu amagla WEP’te 24 bit olan IV
degeri 48 bite ¢ikarilmis, Mikael ve CBC-MAC gibi
algoritmalar ile ekstra sifreleme islemleri yapilmus,
ayrica giivenlik seviyesinin artirilmasi igin degisik
ozelliklerde ve ¢ok sayida sifreleme anahtari
kullanilmigtir. Tim bu incelemelerin 1518inda
kablosuz ag icin en giivenilir sifreleme metodu
olarak WPA 2 goriilmektedir. Ancak WPA2 igin
¢ok dnemli bir dezavantaj s6z konusudur ki bu da su
an icin WPA 2 uyumlu donanim cihazlarinin yeteri
kadar bulunmamasi ve mevcut olan cihazlarin
maliyetinin yiiksek olmasidir. Bununla birlikte
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WPA 2 uyumlu cihazlarin WEP ve WPA ile de
uyumlu oldugu sdylenebilir.
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