YENI KENT YONETIMi YAKLASIMI VE COZUMLER-ORNEK
PROJE “iZMIR KENT GUVENLIiK YONETIMi”

Batuhan OZAY

Siemens IT Solutions and Services
Silikon Bloklar ODTU-Teknokent, 06531 Ankara
batuhan.ozay(@siemens.com

OZET

Diinya niifusunun yiizde ellisi sehirlerde yasamakta ve iiretilen enerjinin yiizde yemis besini tiiketmektedir. Bu
durumun oniimiizdeki on yu iginde daha da biiyiik oranlar ile kendini gésterecegi aciktir.

Giiniimiizde artan dolasim ve tasima imkdnlari, giivenlik ihtiyaci ve temel ihtiyaglarin hizli ve etkin karsilanmasi

gerekliligi sehirlesme hizini artirmaktadir.

Stirdiiriilebilir yonetim kavrami, tek ciimle ile ¢evre etkilerini goz oniinde tutarak toplum igin ekonomik
kaynaklarin en iyi sekilde yonlendirilmesi olarak ozetlenebilir. Strateji, hedef, kaynak ve projelerin,
biitiinlestirici ve dengeli bir yaklasimla, tiim paydaslar ve sehrin sartlart goz oniine alinarak yometimi

saglanmalidr.

KENT YONETIMi YAKLASIMI VE COZUMLER
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Sekil 1 - Kent Yonetim Modeli

Modern kentlerin temel goriinlimiind,
niifus artig1 ve niifusun yaslanmasi, goc ve
kiiltiir entegrasyonu, niifus dagilimindaki
degisiklikler gibi demografik degisimler
belirlemektedir.

Diinya niifusunun yiizde ellisi sehirlerde
yasamakta ve dretilen enerjinin yilizde
yemis besini tliketmektedir. Bu durumun
onlimiizdeki on yil i¢inde daha da biiytik
oranlar ile kendini gosterecegi aciktir.

Glinlimiizde artan dolasim ve tasima
imkanlari, gilivenlik ihtiyact ve temel

ihtiyaglarin hizli ve etkin karsilanmasi
gerekliligi sehirlesme hizin1 artirmaktadir.

Endiistrilesmenin tetikledigi iklim
degisikligi olgusunun sonucu olarak dogal
kaynaklarin azalmasi ve buna bagli olarak
gelisen ¢evre koruma gerekliligi ile enerji
verimliligi ¢ozlimleri ihtiyaci tiim Diinya
paydasglarin konuya egilmeye
zorlamaktadir.

Globallesme kapsaminda artan diiriist

rekabet ihtiyaci, acik pazar imkanlar1 ve
gelisen iletisim ile artan  igbirligi



olanaklari, bu  doniisiime
kaginilmaz hale getirmistir.
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Siuirdiiriilebilir Yonetim

Stirdiirtilebilir yonetim kavrami, tek climle
ile cevre etkilerini goz Oniinde tutarak
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Sekil 2 - Kent Yonetim Portfoyii
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Sekil 3 - Biitiinlestirici ve dengeli bir bakisla siirdiiriilebilir yonetim

Yiiksek goc ve genel ekonomik gelisme ile
artan yillik biliylime oran1 olan geng

sehirler, yine go¢ sebebi ile geng¢ niifusa
sahiptirler.



Gegis Donemi Sehirleri ise altyapinin
tamamlanmas1 asamasina girmis, yillik
bliylime oraninda doygunluga ulasmis,
nifus yashlhigmin izlenmeye basladigi
sehirlerdir.

Son kategori ise Altyapinin optimizasyonu
asamasina gelmis olan Olgun Sehirlerdir.
Bu kapsamda yillik biiylime yavaslamis
marjinal katma deger devreye girmistir.

Sehir  Yonetimi  Portféoy  Elemanlar:
asagidaki ana basliklar altinda
toplanmustir:

e Akilli Coziimler

*  Giivenlik Coziimleri
*  Mobil Coziimler

*  Yesil IT Coztimleri

iceriginde bu ana bagliklarin alt basliklar
verilmistir.

Ancak baglamdaki yaklasim, sadece
¢coziim tretmek degil bu ¢oziimlere Kamu
erisimi i¢in is modelleri de olusturmaktir:

e IT dis kaynak kullanimi, baghg:
altinda Kamu ve sivil kurumlara tiim IT
servislerini ~ portfoylindeki  {irlin ~ ve
hizmetler ile saglama destegi vermektedir.
Bu sayede kurumlar kendi is siireglerine
odaklanarak daha verimli bir ¢alisma
ortamina kavusmaktadirlar.

* Uygulama Servis Saglayicilig1 ya da
Kamu Ozel Sektor Is ortaklig1 modelleri ile
ortak biiyiikk kapsamli projeler i¢in Kamu
ile ortak is birimlerinin kurulmasit ve
isletilmesi. Bu modeller kapsaminda bir
cok tllkede basarili isletme modellerine
imza atilmigtir. Kamunun fonksiyonel
bilgisi ve is sahipligi giicii ile 6zel sektdriin
gerceklestirme  kabiliyetleri  bir araya
geldiginde ¢ozlimsliz bir ¢ok konu
yonetilebilir olmaktadir.

* Ayrica Finansal Hizmetler (SFS)
biriminin olusturdugu finans modelleri
sayesinde. Kendi finansman modeli ile
calisan 6zel proje uygulamalarinin hayata
gecirilmesi saglanmaktadir.

Ornek Proje: izmir Kent Giivenlik
Yonetimi

Bu proje kapsaminda olusturulacak olan
sistem Izmir Valiligi, 11 ve ilce Emniyet
Miidiirliikleri ana, hizmet ve ek binalari,
Polis Merkez Amirlikleri, sehir genelindeki
kavsak ve noktalar, kritik ve 6nemli bina
ve tesisler, onemli meydan ve toplumsal
gosteri  alanlar1  ile ana/tali  izleme
merkezlerinde tesis edilecektir.

Kaynaklar, risk ve silirecin en uygun
sekilde yonetimini saglamak {izere proje {i¢
temel fazda gerceklestirilecektir. Izmir
KGYS projesi kapsaminda imzalanan
sozlesme kapsami birinci ve ikinci faz ile
sinirh tutulmustur. Uglincii faz bir ve ikinci
fazlarin tamamlanmasini takiben ayri bir
proje olarak tekrar ihale edilecektir.

Bu projenin bir ve ikinci fazlar1 sonucunda
Kent Giivenlik Sistemi yaygin adi ile
MOBESE’de hedeflerimiz

 Olayin oncelikle sistem tarafindan
tespiti

*  Olaya iligkin kayitlarin tutulmasi, bu
kayitlarin olay iliskisi hi¢ bir zaman
kopmadan, her zaman erisilebilir olmasi)
ve ihtiya¢ duyuldugunda cok kisa siirede
bilgiye erisim

 Polis tarafindan hazirlanan adli
dosyalarin ~ olay  bitiminde  deliller
kararmadan savciliga ulastirilmasi,

« Alo 155’e¢ gelen ihbar telefonu
kapanmadan reaksiyon gosterme, olayla
ilgili tim birimlerin ayni1 kisi tarafindan
yonlendirmesi,

*  7x24 kesintisiz ¢alisma,

* Veri Giivenligini ISO 27001 Bilgi
Glivenligi Yonetim Sistemi standartlarina
gore en list seviyede saglama,

 Adli islerde kullanilacak kayitlarda
dijital verinin kaybini engelleyecek gerekli
yedekleme  altyapisinin  olusturulmasi
merkezler aras1 yedekleme sistemi

»  Sehrin her yerinden gelen megapiksel
goriintiilerin akici gosterimi ve kaydi, bunu



destekleyecek kuvvetli ve paylasiimayan
bir veri ag1 altyapisi

* Bakim, idame, isletme masraflarinin
en alt diizeye ¢ekilmesi,

*  Depolanacak verinin (video
goriintlileri) devasa boyutlar1 diisiliniilerek,
birbirini yedekleyen iki komuta kontrol
merkezi lizerinde dagititk yapida ve
gerektiginde sistemi kesintiye ugratmadan
kapasite artig1 saglanabilmesi,

« Iki bina arasinda veri yedekliligini
saglamak icin yiiksek hizda veri iletigimi
saglanmasi,

* Tim sistemin ilk kurulum ve bakim
maliyeti disinda tekrarlanan abonelik
maliyetleri olmamasi.

« Sistemin agik mimari prensibi ile
insaa edilmesi ve gelecekte (Faz III)
eklenecek fonksiyonlar1 da rahatlikla
yerine getirebilmesi.

izmir Kent Giivenlik  Yonetim

Fonksiyonlar:

+ Kent giivenligi ve yonetimi bir¢ok
girdinin  kontrol ve koordinasyonunu
gerektiren ¢ok karmagik bir istir. Bu
karmagik fonksiyonun en etkin sekilde
yonetilebilmesi  i¢cin  sehri  algilayan
alicilarin yani sira sehir yonetiminde bagka
fonksiyonlar1 yerine getiren kurumlarin
girdi ve  c¢iktilarma  da  ihtiyag
duyulmaktadir. Bu koordinasyonu etkin bir
sekilde saglamak icin 6zel yedekli yapida
iki Komuta Kontrol merkezi tasarlanmistir.

* S0z konusu merkezler, kent gilivenligi
ve yoOnetimini etkin bir sekilde yerine
getirebilmesi i¢in iiretilmis komuta kontrol
yazilimi ile desteklenmektedir.

* Bilindigi gibi toplumsal olaylarin
yonetimi  esnasinda meydana  gelen
felaketler, sOz konusu siirecin
yonetilmesindeki karmasadan ve panikten
kaynaklanmaktadir. Bu tiir problemlerin en
aza indirilmesi i¢in komuta kontrol
yazillmi ¢agri  ve alarm  ydnetimi
fonksiyonlar ile desteklenmektedir.

« Is akist entegre dokiiman ydnetimi
sistemi komuta kontrol yazilimi ile entegre
calisgarak  merkezler disinda  olusan
aktivitelerin yOnetilmesi icin
kullanilacaktir.

« XML ve SOA destekli entegrasyon
altyapilar1 sayesinde sistem i¢ bilesenleri

disinda ayrica PolNet/e-Devlet
fonksiyonlari sisteme entegre
edilebilmektedir.

» Sehrin can damarlari, yasam merkezleri
ve giris - ¢ikis noktalarinin izlenmesi ve
kontrol edilmesi maksadiyla izleme ve
plaka tespit sistemleri kurulmaktadir.

» Segilen asayis izleme noktalarinda 360
derece kayit kabiliyeti saglanirken, belirli
bir hedefin biyiitiilmesi sistemin 360
derece  kayit  kabiliyetini  ortadan
kaldirmayacaktir.

* Plaka tanima sistemi tarafindan tespit
edilen plakalar mevcut veritabanindan
aninda sorgulanmakta ve tespit edilen
araglar icin giizergah tespiti
yapilabilmektedir. Yol seritlerini
bindirmeli olarak izleyebilen kameralar
sayesinde serit degistiren araglarin da
plakalar1 tespit edilebilmektedir.

Sistemin alt yapist genislemeye agik
olarak, ileride Faz III kapsaminda mevcut
kabiliyetlere ilave olarak interaktif arag
takibi, dijital telsiz entegrasyonu, 3 boyutlu
yiiz tanima, sanal duvar uygulamalari,
toplusal olay alarmi v.b. kabiliyetler
kazandirilabilecek sekilde tasarlanmistir.

Izmir KGYS projesindeki modern
yaklasimlar

Bilimsel arastirmalar gozle izleme yapan
bir gdérevlinin zamana gore dikkat toplama
degerlerinin  saatler igerisinde  hizla
azaldigin1 ve etkin bir izleme i¢in gerekli
yetkinligin ortadan kalktigin1
gostermektedir.

Kamera goriintiilerinin  hi¢cbir  destek
almadan sadece gozle izlenmesi zafiyet
yaratmaktadir.



Bu nedenle Izmir KGYS projesi; 7/24
izleme yapilan bir ortamdaki insan
hatalarin1 en aza indirmek maksadiyla
tam/yar1 otomatik yazilim ve video analiz
destegi verecek sekilde tasarlanmistir.

Elde mevcut kaynaklarin etkin bir sekilde
kullanilabilmesi i¢in, kaynak tipi, faaliyet
durumu ve cografi konum bilgilerinin
devamli giincellenmesine ihtiyag¢ vardir.

Gelistirilen komuta kontrol yazilimi sehrin
giivenligi ve yonetimi icin gerekli tiim
kaynaklarin kontroliine imkan saglayacak
kabiliyettedir.

Izmir’in dogal giizelliklerinin disinda diger
sehirlere gore baska bir artis1 da, izmir-Net
Fiber Optik altyapisinin bulunmasi ve
[zmir Biiyiiksehir Belediyesi tarafindan bu
imkanin proje kapsaminda sehrin giivenligi
ve yonetimi i¢in bedelsiz olarak kullanima
sunulmus olmasidir.

Kamu yararini 6n plana alan ve Izmir’i
kent giivenligi gibi O6nemli bir konuda
yillik  yiikksek meblaglar  6demekten
kurtaran Izmir Biiyiik Sehir Belediyesine
hep beraber tesekkiir etmeliyiz.

Ancak daha onemlisi KGYS sisteminin
iizerinde calisacagi ag altyapisinda giinliik
kullanim trafigine de miisaade edilse idi,
(diger bir deyisle ag altyapist full-
dedicated olmasaydi) proje kapsaminda
yerlestirilecek yiiksek ¢Oziiniirlikli
kameralardan gorlintii aktarimi neredeyse
imkansiz olacakti.

Izmir-Net fiber optik altyapisi, projeye
isletme/idame yOniiyle muazzam bir mali
destek saglamanin yan sira, biiyiik 6l¢ekli
video goriintiilerinin yiiksek hiz ve genis

bant kapasiteli bir ag iizerinden komuta
kontrol merkezlerine aktarilmasmi ve
burada kayit altina alinmasini
saglayacaktir.

Gorlintii kayitlariin  giivenli ve c¢abuk
ulagilabilir sekilde muhafaza edilmesine
ihtiya¢ vardir.

Bircok uygulamada yeterli ag altyapisi
saglanamadigi  i¢in  gOriinti  kamera
direklerinde bulunan endiistriyel PC’lere
(hard  disklere)  kaydedilmekte  ve
goriintlilerin incelenmesine ihtiyag
duyuldugunda direkteki kayit cihazi
sokiilerek inceleme yapilmaktadir. Bu
durum hem zaman kaybina yol agmakta,
hem de kayitlarin tahrifi konusunda risk
olusturmaktadir.

Yiiksek hizdaki ag altyapisindan aktarilan
goriintliler Komuta Kontrol merkezlerinde
kayit altina alinmakta, goriintiilerin
incelenmesi istendiginde, hi¢ zaman kaybi
yasamadan inceleme yapilabilmektedir.
Merkezlerde kaydedildigi ve giivenli bir
ortamda saklandigi icin de kayitlarin
sabote ve tahrif edilme riski en aza
indirilmis olacaktir.

Her biri konusunda uzman olan ekipler ile
ileri teknoloji sistemler arasinda bu giine
kadar  ulasilmamis  entegrasyon  ve
orkestrasyon  seviyesine bu  projede
ulagmay1 amaclamastir.

Bu amaca ulasmak i¢in sehir yonetiminde
kullanilacak komuta kontrol
teknolojilerinde en ileri duruma ulagmak
icin basart kriterleri asagidaki  gibi
siralanabilir:



Yonetim/izieme
Noktalart

" | INFINIBAND
Baglantisi (40 Gbps)

Ethernet/ IP (200 Gbps)

Ethernet/ IP.

Sekil 4 - Yedeklilik ve performans esasli sistem tasarimi

e  Veri transferi hizinda ve kalitesinde en
yiiksek verimliligi saglamak,

* En esnek ve genisleyebilir tasarimi
yapmak

* En disiik maliyet ile en verimli ve
¢evreci ¢oziimii tiretmek,

¢ Komuta merkezine kazandirilmis olan
durum  degerlendirme  yetenegi ile
farkindalig1 artirarak; olayin
yorumlanabilmesini ve bu sayede olaya
aninda ya da Oncesinde miidahale
edilmesini saglamak,

*  Yiiksek giivenlik imkanlarinin tesis
edilmesi icin olay, veri, siireg, insan ve
sistem bilesenlerini tam entegre olarak
yonetmek.

e  Sadece izleme degil, otomatik analiz
fonksiyonlari ile de erken uyar1 saglamak,

e lleride kamera digindaki sismik
titresim, ses, ani 151k patlamalar1 gibi
olaylar1 algilayabilecek sensorlerin de
entegrasyonu sonucu algmin ve segiciligin
artirilarak olayin en kisa zamanda tespit
edilmesini saglamak,

* Alarm yonetimi sayesinde duruma
bagli ve uyarlanabilir hareket tarzlarmni
olusturabilmek,

* Kameralar1 sadece bir  sensor
olmaktan ¢ikarip farkindalik ve komuta

kontrol kavraminin biitiinligiinii saglayan
bir unsur haline getirmek,

* Sistem bilesenleri iizerinde de
alarm/ariza yonetimi saglayarak tek nokta
kirilganligini ortadan kaldirmak.

Ozetle amag sehri izlemek degil olaylari
yonetmek icin komuta kontroliinii tesis
etmektir.

iKi KOMUTA KONTROL MERKEZi
VE YEDEKLILIK

Sistem 7x24 esasmna gore calisacagi icin
yedekli yapida ve ayni anda aktif iki bina
iizerine kurulacaktir. Binalar birbirleri
arasinda Sehir sebekesi lizerinden LAN
standartlarinda yiiksek hizli iletisim ag1 ile
gorlisecek ve ayni bilgileri ve fonksiyonlari
anlik olarak ¢oklayacaktir (replication).

Binalardan biri kismen ya da tamamen
kaybedildiginde  sistemin ~ tamaminda
fonksiyon yada veri kayb1 olmayacaktir.

Bu amag icin sistemin altyapisi iki binaya
yayilmis sekilde yiiksek elde edilebilirlik
icin kurulmus depolama ve uygulama
diigiimlerinden olugmustur.

AG TEKNOLOJISI

Yiiksek ¢Ozlinlrlikli kamera
gorlintiilerinin  merkeze aktarilmasini ve
anlik olarak kaydini destekleyecek yiiksek
veri transferine olanak saglayan infiniband
teknolojisine sahiptir.



Her bir kamera ic¢in en az 10 Mbps’lik
baglant1 hiz1 desteklenmektedir. Bu sayede
yliksek ¢Oziiniirliiklii kameralar sisteme
baglanabilmektedir.

Sistemin ana omurga hizi simdilik 400
Gbps’e ulagmis durumdadir, ileride her
eklenen diiglim ile bu hiz daha da
artacaktir.

Sistem yonetilebilirlik, giivenlik,
performans artig1, alt yapi bilesenlerinin
verimli ve etkin kullanimi amaci ile
birbirinden fiziksel olarak ayr1 ag
tasarimlari iizerine kurulmustur.

Kamera, Kullanici erisim, PolNet, Internet,
Sunucular arasi erigim i¢in ayr1 ve atanmig
ag kurulumlar1 yapilmstir.

DEPOLAMA MiMARISi

Bine yakin yiiksek ¢0Oziiniirlikli kamera
verisinin  slirekli olarak iki merkezde
birden ayni anda kaydedilebilmesi, ancak
ileri teknolojiler kullanilmas1 ve dogru bir
tasarim ile miimkiin hale getirilmistir.

Infiniband teknolojisi kullanilarak
tasarlanmis ve iki binaya yayilmis
depolama diigiimleri, hem yiiksek kapasite
ve hem de yiiksek erisim hizi1 sunarken,
modiiler olarak genisleyebilmektedirler.

Tasarimi1  ve iretimi Izmir KGYS
projesinde uzman ekipler tarafindan
yapilan depolama diigiimleri ihtiyaca bagh
olarak simetrik ve asimetrik olarak
kurgulanabilmektedir.

Kaydedilecek kamera verisinin boyutu
hesaplandiginda  bu  biiyiikliikte  ve
performansta bir depolama sisteminin dahi,
ay hatta hafta bazinda bitebilecegi bir
mithendislik  sorunu  olarak  ortaya
cikmaktadir.

Ancak gelistirdigimiz altyapr sayesinde
video  dosyalar1  lizerinde  degisik
miktarlarda kare kaydi yaparak ve veriyi
yaslandiracak (aging) ve oOzellikle analiz
sonucunda etiketlenmis goriintiileri daha
uzun siireler saklayabilecegiz.

7x24 OPERASYON VE is
SUREKLILIGI
Izmir KGYS Sistemi tiim bilesenleri ile

yedeklilik ve ig siirekliligi kavrami
iizerinde tasarlanmistir.

Enerjiden, klimaya, depolama
diiglimiinden en ufak kontrol yazilimina
kadar her bilesen en az iki adet ve
kesintisiz olarak devreye girecek sekilde
sisteme entegre edilmis ve kurulmustur.

Tek nokta arizasmin engellenmesi icin
yapilan bu tasarim ile yetinilmemis, tim
bilesenlerin ¢evrim yedekleri belirlenmis
ve sistem yaninda stok olusturulmustur.

Sistemin proje kabuliinden sonra ii¢ yillik
7x24 bakim ve idame destegi vardiya
personeli, yedek malzeme deposu ve 6zel
donaniml arag ile birlikte verilecektir.

Komuta Kontrol Binasi ve Tasarimi

Komuta kontrol binast [l Emniyet
Midiirliigii tarafindan gergeklestirilecek
olan izleme, olay yoOnetimi, 155 cagn
yonetimi gibi faaliyetleri icra etmenin
disinda  gerekli  hallerde 11 kriz
koordinasyonunu  iistelenecek  sekilde
tasarlanmustir.

Hem binada yer ve yerlesim olarak, hem
de sistem fonksiyonlar1 olarak, KGYS
[zmir Ilinin Itfaiye, Saglk, Sivil Savunma,
Belediye gibi diger unsurlarini da iginde
barindirabilecek sekilde tasarlanmistir.

. ' ’
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Sekil 5 - Izmir KGYS Bina Tasarimi

Komuta kontrol odasinda duvar ekran
karsisinda dokuz kisi 11  Emniyet
Midirligi adina saha ekiplerini  ve
kaynaklar1 yonlendirme fonksiyonunu icra
edecek. Yan balkonlarda ise on kisilik 155
cagr1 yoneticisi gérev yapacaktir.




Sekil 6 - Komuta Kontrol Odast Yerlesimi
Yirmi iki kisilik diger kurum temsilcileri
de kendilerine ayrilmis masalarda gorev
yapacaklardir.

Sekil 7 - Izmir KGYS Birinci Binas1

Durum odast ise sehrin st diizey
yoneticilerinin acil bir durumda yerinde
miidahalesi i¢in planlamistir. Tiim verilerin
gorlintli, harita, sesli ikaz ve rapor olarak
aninda aktarildig1 bir ortam tasarlanmaistir.

Sekil 8 - Durum Odasindan Duvar Ekrana Bakis
KOMUTA KONTROL YAZILIMI

Kurdugumuz Kent Giivenlik Yonetim
sistemi temelde komuta kontrol esasina
dayanmaktadir. Sistemin merkezinde tekil
bir olay numarasi ile ihbardan, kaydedilen
kameralara goriintiilerinden ya da diger
sensorlerden gelen alarmlarin diger tim
bilesenlere ayni siire¢ ile tanitilmasi ve

ayni anda paralel islem yapilmasi
yatmaktadir.

Ihbar alinirken olayla ilgili heniiz haber
verilirken miidahalenin planlanmasi ve
ihbar almirken tepkinin baglamasi ve
ilgililerin olaya dahil edilmesi, gerekli ilk

8 yardim gibi unsurlarin devreye girmesi,

bunun el degmeden saglanabilmesi ve algi-
tepki siliresinin en aza indirilmesi ile olaya
otomatik odaklanma saglanilmaktadir.

Sekil 9 - Dort ekran destekli Komuta Kontrol
Yazilimi

Bu sayede heniiz telefon kapanmadan ya
da alarmi  olusturan olay ortadan
kalkmadan miidahale siireci devreye
alinmis ve kaynak atamalar1 yapilmis
olacaktir.

Sistem harita destekli dort ekrandan
olusmaktadir. Temelde birinci ekran harita
iizerinde imle¢ vasitasi ile hizli veri girig
ya da bilginin ergonomik gdsterimi ig¢in
kullanilmaktadir. Ornegin, dairesel alarm
sistemi sayesinde olayin gectigi koordinat
kullanic1 ekranina getirilirken olaya erigim
icin kullanilacak yollar ve kaynaklar harita
iizerinde renkli imlegler wvasitasi ile
isaretlenmektedir.

Verilen kararlar ve emirler sistem iizerinde
akarken aynmi sekilde bilgilendirme ve
durum bilgisi geriye dondiiriilmektedir.

Yazilim diger bilesenlerin orkestrasyonu
icin  gerekli altyapiyr saglamaktadir.
Alarmin olugmasi halinde diger unsurlarin
gegecekleri durum yazilim tarafindan el
degmeden degistirilebilmektedir.

Olay yonetimi ve delil toplama, olay haber
alindiginda baslar ve bu bilgi olaya iliskin



tek numara sistematigi i¢cinde toplanir ve
adli olay karar1 ile adli olay dosyasina
dontstiiriiliir.

Istihbarat yonetiminde ise; planlama, veri
toplama ve dagitim, asamalarinda veri
giivenligi, olay  anindaki  verinin
olabildigince olay sirasinda toplanmasi
tizerine kurulmugstur. Veri toplamada
zamanin kaybi ile buna baglh dogabilecek
veri kaybinin 6nlenmesi toplanan verinin
aynt anda ve iliskili olarak kayit altina
alinmas1 saglanmaktadir. Olayin ilgilisi
kisilere toplanan veri is akisi ile kontrol
edilerek bilinmesi/paylagilmas1  gereken
yaklasimi ¢ercevesinde dagitilirken yiiksek
veri giivenligi saglanmaktadir.

IS AKISI VE MEDYA YONETIMI

Komuta kontrol akis1 disinda Kent
Giivenlik Sistemi daha kapsamli ve esnek
is akig sistemlerine de ihtiya¢ duymaktadir.
Bu amacgla sadece dokiiman degil
gerektiginde medya dosyalarin1 da is
akisina sokabilecek ve bu akis1 komuta
kontrol akisi ile entegre edebilecek bir
yazilim bileseni de sistemin bir pargasi
olarak tasarlanmistir.

Bu sayede ana merkezler disinda en ug
karakolda dahi olusacak ve verili bir olayla
ilgili tiim verinin, dosyanin, ve gorsellerin
merkeze aninda aktarilmasi ve
gerektiginde onay siireclerini gecerek olay
dosyasmin bir parcasi olarak merkezlerde
kayda alinmasi saglanmis olacaktir.
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Sekil 10 - Is akist ve siire¢ entegrasyon yazilimi

Bu altyap1 ayn1 zamandan komuta kontrol
fonksiyonunun raporlama ve geri bildirim
mekanizmasini olugturmaktadir.

SISTEM YONETIMI GUVENLIK

Kent Giivenlik Yonetim Sistemi’ne erigim
tek  noktadan c¢oklanan ve  tiim
kopyalar’nin ~ aym1  oldugu  sistem
tarafindan garanti edilen bir dizin sistemi
tizerinden saglanmaktadir.

Sistemin erisim kapsaminda ise tiim; kap1
girigleri, dosya erisimleri, yazilim girigleri
(logon), yazict ve diger yan iinitelere
erisim ve diger tiim tamima gerektiren
fonksiyonlar dahil edilmistir.

Yapilan tiim elektronik ve yazilimsal
islem, sadece veri degistirme kapsaminda
degil; kopyalama okuma, gdérme gibi
islemler dahil olmak {izere, sorumlu
kullanict bazinda kayit altina
aliabilmektedir.

Sistemde islemler gerektiginde birden fazla
kisinin onayt olmaksizin yapilamayacak
sekilde diizenlenebilecektir.

Sistemin tiim birimleri yetki dahilinde

uzaktan yonetilebilecektir. Merkezi
yazillm  yOnetimi  sayesinde  tiim
yazilimlarin ~ konfigiirasyon  yOnetimi

merkezi olarak yapilmaktadir.

Sistem’de olusacak ariza alarmlar1 da diger
fonksiyonel alarmlar gibi sistemde is emri
ve akisi olarak ele almacaktir. Ornegin bir
kamera arizasi sistemin kapsamasinda bir
zafiyet olusturacagi igin bir giivenlik
alarmidir ayrica duruma gore vandallama
ve benzeri durumlarda adli bir vaka olarak
da karsimiza ¢ikabilir.

Sisteme ulagan tiim istemcilerin masa tistii
denetimi merkezi olarak yapilmaktadir. Bu



sayede erigim sirasinda istemci iizerinde
yapilan aktiviteler de kayit altina alinmakta
ve istemci izerinde olabilecek
diizensizlikler takip edilmektedir. Standart
dist yazilimlarim yiiklenmesi ve bilgi

giivenliginde zafiyet olusturacak
diizenlemelerin yapilmasi tamamen
engellenmektedir.

VIDO KAYIT VE ANALIZ

Sistemde temel strateji olarak ayni anda iki
merkeze birden ve siirekli olarak tiim
kameralardan kayit yapmak
benimsenmigtir.  Direk/Tag  lizerinde
goriintii kaydi yapilmayacaktir.
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Ozellikle islemci ihtiyac1 yiiksek olan
analizler —kamera {lizerinde yapilarak
gorlintii kayitlart ile aym1 anda ve arama
bulma  fonksiyonlarmi  destekleyecek
etiketler olarak sisteme kaydedilecektir.

Projenin en Onemli isterlerinden biri olan
delil kaybini en aza indirmek amaci ile tiim
uygulanabilir olan noktalarda 360 derece
stirekli gorlinti kayd: yapilacak ancak
gerektiginde zoom fonksiyonu
calistirildiginda da 360 derece kayit islemi
devam edecektir.

Kamera  teknolojilerinin  gilinlimiizde
geldigi bu noktada ¢dziiniirlikk beklenenin
cok {izerinde artmis olmakla birlikte
kamera teknolojilerinin ¢evre birimleri,
yazilim, optik, ag, analiz/alarm sistemleri
bu c¢oziiniirliikleri destekleyecek sekilde
(ayn1 hizda) ilerleyememistir. Bu nedenle
teknoloji secimlerini yaparken tiim bu
bilesenlerin hep birlikte destekledigi
entegre paketlerin se¢imi saglikli  ve
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caligsan bir sistem i¢in hayati bir 6nem arz
etmektedir.

Sekil 11 - KGYS Kamera Test Ortami1

Bu amagla Izmir KGYS kapsaminda iki
adet test ortami1 devreye alinmig ve standart
altyapt ile kamera ve goriinti kayit
sistemleri test edilmektedir. Bu test
sonucunda ortaya ¢ikacak olan kararlar
dogrultusunda ilk kurulumlar yapilacaktir.

Plaka Tanima Sistemi

[zmir KGYS sartnamesi plaka tanima igin
zor bir hedef koymus durumda. Sistem
plakasmi  tamidigi aracin  renkli  bir
fotografin1 plaka bilgisi ile gdnderecek ve
plaka tanima islemini serit aralarinda dahi
yapabilecek 6zellikte olacaktir.

Bu ihtiyac1 gergeklemek, birden fazla
seridi okuyabilen ayn1 anda hem plaka
tanima i¢in ayarlanmig bir kameraya ayrica
renkli fotograf icin ayr1 bir kameraya ve
bunlarin iizerine iki ayr1 kamera i¢in ayri
ayrt aydinlatmaya hem de tiim bu veriyi
islemek icin tag lizerinde islemciye gerek
duymaktadir.

(Coziim tim bunlart maliyet etkin bir

sekilde bir araya getirmis profesyonel
iirlinler arasindan ¢ikacaktir.



Sekil 12 — Biitiinlesik Plaka Tanima Sistemleri

Projenin geldigi bu asamada agiklanan
sartlar1 saglayan biitiinlesik plaka tanima
sistemlerini incelemekteyiz.

Duvar Ekran

Dort sira alt1 siitun olmak iizere yirmi dort
yliksek ¢oziintirliklii (1920x1080) kiipten
olusan duvar ekran yedekli yapida iki
cikistan yonetilebilmektedir.

Bu iki ¢ikisin ucuna takilan ve zincir
seklinde istenildigi gibi artirilan goriintii
girislerine dijital ve analog goriintii
verilebilmektedir.

Ekranin yonetimi yine yedekli yapida hem
fiziksel hem de sanal ortamlara kurulabilen
yazilim ile yapilmaktadir.

Kullanici etkilesimi olmadan yazilim ile
alarm durumuna gore goriintii yerlesimi
degistirilmekte  ve  igerik  yOnetimi
yapilabilmektedir

N

Sekil 13 Duvar Ekran 4x6 HD Kiip

Sistem kiipler aras1 yonetimi saglamak i¢in
0zel bir ag protokoliine sahiptir. Sensorleri
sayesinde kiiplerin renk ve 151k harmonisini
tek elden kontrol etmek miimkiindiir.

Santral ve Cagr1 Yonetimi

SITEA

SITEB

Sekil 14 - Yedekli yapida ¢agri yonetimi ve IP
telefon santrali

1P telefon santrali gerektiginde
genislemeyi  ve yedekligi  dustinerek
tasarlanmistir.  1ki  binada  birbirinin

yedekleyecek sistem fiziksel ve sanal
olmak iizere 10’un iizerinde sunucuya
kurulacak sekilde tasarlanmistir.

Cagr1 yoOnetimi sistemi arayan Kkisinin
cografi konum bilgisini komuta kontrol
yazilimina aktaracak yetenektedir.
Yazilimin  kontrolleri komuta kontrol
yazilimmin bir pargast olarak entegre
edilebilmektedir.

Ayrica sistemin olay ve ihbar ile entegre
edilebilecek  sekilde ses kaydi ve
etiketleme fonksiyonlar1 mevcuttur.

ENTEGRE LOJISTIiK DESTEK

Sistem ile entegre bir lojistik destek
sistemi konfigiirasyon yonetim
fonksiyonlar ile birlikte teslim edilecektir.
Bu yazilim sayesinde sistemin tiim
bilesenleri, giincel  konfigiirasyonlari,
bakim detaylari, ariza kayitlar1 tutulacak ve
planli/plansiz bakim faaliyetleri kayith is
emirleri ile yOnetilecektir.

Boylesine kapsamli bir sistemin bilesen
mimarisi ve bilesenler arasindaki iligkiler
dokiiman ile degil entegre bir bakim ve
lojistik sistemi ile olmalidir.

Sistemden bir parca ¢iktiginda diger hangi
parcalarin  da elden gegcmesi yada
degistirilmesi ~ gerekliligi  bilgisi  bu
sistemde tutulacaktir. Tiim sistem alarmlar1
cevrim yedegi ve bu yedeklerin ortalama




ariza zamanlarina gore (MTBF) stok
seviyelerinin  tutulmasi ELD  sistemi
tizerinden yapilacaktir.

SONUC

Yukarida genel hatlar1 ile anlatilan
cozlimler ile hedefimiz kent giivenligini ve
kirilganligini azaltacak, giivenilir, proaktif,
genisleyebilir ve g¢evreci bir komuta
kontrol sistemini, gerekli entegrasyon ve
orkestrasyonu  saglayarak Izmir igin
gerceklestirmektir.

Proje’nin birinci fazi kapsaminda teslim
edilecek birinci komuta kontrol binasi
tamamlanma asamasina gelmis olup, hizla
gelisen teknolojilerin proje siirecinde dahi
ortaya koydugu degisikliklerin yansitilmasi
ile dayaniklilik ve genisleyebilirlik testleri
kamera ve destek birimleri i¢in devam
etmektedir.

Biiyiik  Olglide  tamamlanan  yazilim
caligmalarina yeni eklenen bilesenlerin
entegrasyonu ile devam edilecektir.

Faz II kapsaminda Faz I donemi iginde
sabitlenen tasarim bilesenleri Izmir iline
100 izleme ve 50 plaka tanima noktasinda
800’den fazla kamera ve ikinci komuta
kontrol merkezi ile birlikte kurulacaktir.

Siemens giliniimiizde; askeri ve sivil
giivenlik otoriteleri tarafindan en oncelikli
problem alanlar1 olarak belirlenen:

*  Enerji hatlarmin savunmasi
* Kent giivenligi
*  Kriz yonetimi

konularinda olusturdugu c¢oziimleri proje
deneyimleri ile giincellemekte,
gelistirmekte ve tlirtinlestirmektedir.

Oniimiizdeki donemde de gelecege doniik,
yenilik¢i, genisleyebilir, entegre ve ¢evreci
kent giivenlik ¢6ziimlerini, olaylarin
takipcisi degil Onleyicisi/caydiricist olan
tiriinlerle kentlerimize sunmay!
hedeflemekteyiz.

Bu caligmalarda bizlerden destegini esirgemeyen
basta [zmir Valiligi olmak iizere T.C. Kara Yollar,
il Emniyet Miidiirliigii, Izmir Belediyesi ve {zmir il
Sivil Savunma Miidiirligii’ne sonsuz
tesekkiirlerimizi sunariz.



