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ABSTRACT

In this paper we present an altemative method for
crypto-coding of streamable computer files using
strange attractors, to use in secure communications.
Numerical solutions of chaotic attractor equations
in state space has a deterministic but inpredictable
behavior. A crypto-coding approach using this
scheme provides robust secure computer
communication when we use the parameters of
chaos generator functions and numerical solution
method as an authorizetion certificate for decoding.

1.GiRIS

Son willarda, bilgisayar verilerinin gizlenmesi ve
ozellikle internet ortammda glvenli iletigimin
sajlanmasi igin geligmis kodlama yontemlerinin
kullamim konusunda bir gok ¢aligma yapilmaktadir.
Giinfimitzde popiilerlik kazanen elektronik ekonomi
ve para transferlerinin Dbilgisayarlar arecilifiyla
gergeklegtirilmesi, gorintlll ve sesli medyanmin
sayisal olarak iletilmesine dayali hizmet sektdrai, bu
alendaki ¢aligmalari kdrilkklemektedir.

ldeal kodlama yOntemi; giintimiiz elektronik ve
bilgisayar sistemlerinin islem giteQl agisindan kabul
edilebilir ve bellek gereksinimi ybniinden tutumlu
olmahdir, Ozellikle sesli ve gdriintllii medya
iletigiminde kullamlan akicr iletilerin, yetkisiz
kigiler tarafindan, kayiph da olsa cOziilememesi
beklenir.  fletilen  verinin  gergek-zamanl
cozlimlemesi srasmda, gelecek veya gegmis zaman
verilerine gereksinimin az olmas: da istenmektedir,
Bilgisayar verilerinin kodlenmasmda kullamlan
yontemierden bir tanesi, bir dizi kodlayici veri
olugturarak kodlanacak bilginin bu verilerle iglem
gormesidir. Alic1 taraf kodlanmis veriden gerekli
bilgiyi elde edebilmek igin, kodlayrel verive ya da
onu (Oretebilmesi igin gerekli olan ve sertifika
olarak adlandmrilan parametrelere sahip olmalidir,
Kodlayic1 verilerin alier ve verici taraf igin 8nceden
tablolanmug bir dizi degierden olugmasi gerek bellek
tiketimi ve sertifika aktenmm  zorlastirmas:
agismdan, gerekse iletilen verinin istatistik olarak

incelenmesiyle ¢bziimlenebilmesi ydninden dezavantaj
olusturmaktadir, En ¢ok kullamlen difer bir ydntem,
gesitli matematikse! fonksiyonlan farkh parametrelerle
hesaplayarak kodlayies verileri elde etmektir. Bu
durnmda, firetici fonksiyonun matematiksel olarak
yakmsanabilmesi, ya da yine istatistiksel analiz ile
¢oziich verilerin listelenebilmesi olanakhdir. Bu gibi
yontemlerin ginfimiiz bilgisayarlannm  yllksek iglem
glicit  karsisinda  bagigiklh  olmadifina, Olkemizde
gorintill medyada kullamlan gegitli gifreli sistemlerin
bagarisizhg ek gosterilebilir.

Bu bildiride, garip cekerler olarek adlandinlan, doZrusal
olmayan, karasiz dinamik sistemlerin durum uzaymdaki
davramsinin  kodlayict  veri olarak kullanilmasiyla
gerceklestirilen bir ybntem Onerilmigtir. Deterministik
olan, ancak davramgt Onceden kestirilemeyen bu
sistemlerin tamim fonksiyonlan, baglangig kogullanna,
dolayisiyla sayisal analiz ile ¢Bzfimiinde kullamlan:
yontem ve adun aralifima hassas baghdmr. Onerilen
ghvenli  iletisimde  kullamlacak  sertifika  bu
parametrelerden olusturulacaktr, Yontemin en dnemli
ozelligi. kaotik fonksiyonlarm higbir anlamda (zaman,
frekans) periyodik olmamast ve herhangi bir yakinsama
ySntemiyle Gretilememesidir, bu da glvenlik agisindan
yaygmn kuilamlan bir gok teknie karyi daha avantajli
olmasina olanak vermektedir,

2.GARIP CEKERLER ve

COZUMLERI

Yaygm olarak bilinen iki garip geker, atmosferdeki bir
takim hava olaylanmn matematik modellemesi igin
onerilen Lorenz Cekeri [1] ve basit bir, dofirusal
olmayan elektronik devre modeli i¢in kullamian Chua
Osilatori'diir [2]. Lorenz Gekeri egafdaki denklem
sistemi ile verilmektedir.
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Difier taraftan, Chua Osilatoril ise gu diferansiyel
denidemler ile tanrmianmaktadr:
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Her iki diferansiye! denklem sisteminin Runge-
Kuita sayisal ¢oziim ydntemlerini [1] kullanarak
¢Ozmeye  gahgtifimizda gormekteyiz  ki:
denklemlerin durum uzaymdaki davramsi, ¢6z0im
yOnteminin derecesine, aym derece igin kullanilan
yOutemin segencklerine, adim aralif ve baglangig
kogullarmin farkhhigma bagl olarak birbiriyle
ilgisizdir. Sekil-1°de, Lorenz ¢ekerinin Omek-1 igin
verilen deferlerde ve de y(t) fonksiyonunun
baglangrg defierini 5.01 olarak depistirdigimizde
elde ettifimiz sonuglart gdrilyoruz. Bu davranig:

gisteren sistemler kaotik sistemler olarek
adlandirilnlar.
3.KODLAMA YONTEMi

ifimiz glhvenli veri iletimi ydnteminde

kullamlacak kodlama bigimi igin bir sertifika
tanimlantr, Tammlanan sertifikeda bulunan fackh
kaotik fonksiyonlarm segimi igin bir indis.
denklemlerin baglangig kogullan, ¢ozim igin
kullanilan ydntemin belirlendii bir indis ve segilen
sayisal ¢Bzlim i¢in adim arahg bilgisi bulunabilir,
Sertifikn bilgisi bir veri cergevesi olustunr ve
sistem farkll zamanlarda farkl)  gergeveler
kullanacak bicimde de tasarlanabilir, Cergevede
kullamlacak veri yogunluklart da tammlanr.

Ornek-1:
Bir sertifika sistem{ tamimlayalim:

(i) Kullantlacak Kaotik fonksiyonlar olarak,
1. Lorenz Cekeri'ni

2. Chua Osilat6ril*nf} temsil etsin
Kaotik fonksiyon indisi: 1 (1 byte) olsun,
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(ii) Denklemlerin baglangic kosullar::

X= 3 (4 byte) icin
dy/dx= S (4 byte)
dyvde= 4 (4 byte)

dys/de = 2 (4 byte) olsun
tiii) Yéntem indisleri:

1. 2.Dereceden Runge-Kutta
2. 3. Dereceden Runge-Kutta
3. 4. Dereceden Runge-Kutta'y: temsil etsin

Cizitn igin kullarilan yontem.: 3 (1 byte) olsun.
(4 byte)

fiv) Coziim yontemi icin adim aralif: 001
olsun

Yukandaki verilere dayalh bir segim yaptifimizda 22
byte veri yopunlufundaki bir ¢ergeveyle kodlayici
sertifika belirlenmiy olur. Bu verilerle kodlanacak bilgi
ile aym uzunlukta tretilecek kodlayicr degerlerini y,fx)
fonksiyonundan segelim ve uygun bir veri yopunlugu ile
drnekleyelim. Segtigimiz veri yofhumlugu / byte olsun,
veri tipi de isareili tamsay: olsun,

Kodlanacak bilginin her byte’s kodlayrcr veri dizisinin
kendisine karsalik gelen byte"1 ile bir isleme girecekrir.
Segilecek fonksiyon olarak en uygunlarnindan birisi bu iki
veriyi EYOR mantik operatdriiyle igleme sokmaktir. Exor
isleminin avantgjlan soyle siralanabilirz hizhdiwr, her
bilgisayarh sistemde bulunan bir iglemdir, sonucu isteme
giren degerlerle aym veri yoguniuguna sahiptir, kod
¢Ozme isleminde de yine bo islem kuflamlabilir.
(Ornek-2)
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Orpek-2:
tetilecek bilgi,
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olsun, bu bilgiye eslestiriimis kodlayic deeri,
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ise ex-or islemiyle kodlanmig ver,

[o 1 o1 T 1Te]o]

olur, Kodlanmig veri kodlayici defierle tekrar ex-or
islemnine uygulandidinda iletilen bilgi elde edilir.

S8zkonusu teknik gereksinim duydugu iglem glcll
ve bellek gereksinimi agisindan 8lgeklendirilebilir
oldugn kedar akicr bilgilerin  kodlanmas
duromunda da ne kendindem bnoeki ne de
kendinden sonraki bilgiye gereksinimi
olmadigandan aventajhdir.

4.UYGULAMA VE SONUC:

Kaotik kodlama teknigi kullanan bir givenlik
yazihmm geligtirilerek ¢esitli kelime iglemci, hesap
tablosu dosyalan ve dilz metin dosyalarda denenmis
ve basarih olmugtur. Akier bilgi nitelifi tagiyan
wav uzantili  sikistrilmamig  ses  dosyalaninda,
seriifiks parametrelerini tam olargk bilmeyen
alicnun iletiye kayiph da olsa ulagamayacafit
gorilimistlir, Sinyal girfilth oram: gdz Onlnde
bulundurularak ¢ok kiigiik parametre farklan da test
edilmistir ve yéntem bagsanih olmustur. Bu durumda
MPEG-2 gibi yaygm kullamlan sikigtirimig
sireamable dosyalanin sikisttma bilgilerine zaten
ulegilamayacaindan,  yetkisiz ug  birimler
tarafindan  gbzitlemeyecegi ortedadir.  Gitvenli
elektronik posta iletimi igin ideal bir yontemdir.
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