Evden veya Uzaktan Calisanlar icin
Telekonferans Giivenligi

Elk.Elo. Miih. E. Onder Koktiirk
onder@kokturk.com

icinde bulundugumuz bu giinlerde
COVID-19 onlemleri kapsaminda pek
cok kisi evlerinde izole olurken, isyeri
kosullarina bagli olarak internet, bil-
gisayar ve isyerine uzak erisim imkani
bulununlar ise evlerinden calismaya
basladilar. Bilisimciler disindaki gali-
san kitlesi bu tip bir calisma modeline
hazir veya istekli degildi. Ama basinda
birkac hafta olarak ongorilen evde
kalma sureleri uzayip, belirsizlikler ar-
tinca zorunlu olarak bu ¢alisma mode-
li yayginlasmaya basladi. Genel gorus,
karantina sonrasi bu ¢alisma modeli-
nin hayatimizda daha fazla yer alacagi
yonundedir. Bu surece paralel firmalar
birbirleri ile yaris edercesine, calisan-
lara yonelik toplum sagligina ait tum
tedbirleri(!) aldiklarini, calisanlarin
uzaktan ¢alisma modeli ile evlerinde
islerinin basinda olacaklarina dair bil-
dirimler yayinladir.

Dunya genelinde 40000% yakin ¢a-
lisani olan bir global BT sirketi ¢alisan
sagligini on planda tutarak dig gorev ve
seyahatleri iptal etti.

Mart ayl basinda 1 haftadan kisa
bir sure icinde ofislerdeki personel

Ofis alanlannda galisan sayisi
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Yazida yer alan gérsel ve igerikler herhangi bir marka veya (rtinii isaret etmeyip son
kullanicilar igin bilisim giivenligini bilincini yiikseltme amaglidir.

sayisini %10’lara dusurerek ¢alisanlar
evlerine gonderdi. Halen ¢ogu personel
islerini evlerinden yapiyorlar.

Bu gecis donemi icin en sevecen ve
en samimi buldugum mesajlardan biri,
bir sirket CEO'sunun “Destek Ekibimiz,
telefonlari ve sohbetleri yanitlamaya
devam edecek. Konu disi veya onemsiz
oldugunu dusunmeden tim sorularini-
z1 sorabilirsiniz (ancak destek ekibimiz
evden calistigindan bekleme sreleri
uzayabilir,ayrica evcil hayvan ve ¢ocuk
sesleri duyabilirsiniz). Yardima ihtiya-
ciniz varsa bizi arayin. Daima yardima
hazinz”idi.

Bu gelismeler sektorden bagim-
siz, isini bir bilgisayar veya bir bilgi
sistemini kullanarak yapan herkesi
ofislerinde olamasalar bile islerini ve
verilen hizmetleri devam ettirebilmek
icin zorunlu olarak evden calismaya
motive etti.

Uzaktan ¢alisma igin gerekler;

1. Bir bilgisayar veya telefon veya
tablet ve yeteri bir hizda internet bag-
lantisi,

2. Sirketinizde veya bulut siste-
mindeki bir sunucu veya servise bag-

lanarak ofis (yazi, tablo, sunu) is

(muhasebe, tasarim, vb), eposta ya-

ziimlarini kullanilmasi.

Bu surecte alt yapilari veya
kullandiklari yazilim ve donanim
sistemleri uygun, kismen satis, pa-
zarlama, servis gibi sirket disindan

*+s2 calisan ekiplere sahip olan kurum-

lar kisa bir sure icinde yeni duruma

uyum saglayarak calisanlarinin evlerin-
den sistemleri kullanmalarini sagladi-
lar. Bu duruma (teknik ve vizyon ola-
rak) hazir olmayanlarin bir kismi, nasil
yapabilecegini arastirmak, eksiklerini
tamamlamak igin ek yatinmlar yapmak
ve uyum saglamaya calisarak sureci
geriden takip ettiler. Uclincii bir grup
ise,bu surecin kisa bir suire icinde geri-
de kalacagini distnerek halen bekliyor
olabilir.

Yonetici ve calisanlarin birbiri ile
iletisimde olmasi, masa basi toplan-
tilar, calisma sureclerinin musteri ha-
ri¢ anlarda agirlikli ofiste gecen is/ik
politikalarina sahip bazi kurumlarda,
egilim ve aliskanliklar agirlikli ofis igi
oldugundan sirket ici veya disi toplanti
ve gorismelerinin de uzaktan yapilma
ihtiyaci gindeme geldi.Aslinda Bilisim
diinyasi 2001 krizini takip eden glin-
lerde (agirlikli) mali sebeplerden dola-
yiI her turll egitim, toplanti seyahat ve
benzeri aktiviteleri cok hizli bir sekilde
askiya almisti. Bu guinku gibi web uze-
rinden gorusmeler yapilabilir olsa da
e-konferans sistemleri aslinda asagi-
daki gibi toplanti odalarina yerlestiril-
mig 0zel goruntu ve ses sistemleri olan
donanimlari akla gelirdi. Bu sistemlerin
pahali olmasi ve farkli markalarin bir-
biri arasinda uyum sorunlari sebebi ile
cok fazla yayginlasamadilar, ama yok
da olmadilar.

Kisisel bilgisayarlarda notebook,
tablet, telefon kullanim oraninin art-
masi ve bu cihazlarin tUzerinde kamera
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> inceleme

ve ses sistemlerinin hazir gelmesi olayi
farkli bir noktaya tasidi. Mobil olmayan
masaustu bilgisayarlar icinde cok eko-
nomik fiyatlara ekran Ustl bir kamera
baglanabilir oldu. Son 5-10 yilda in-
ternet hizlarinin artmasi, trlinlerin ev
pazarina kadar yayginlasmasi, son kul-
lanicilarin yazilim temelli ses ve go-
runtall iletisimini rahatlikla yapabil-
mesini sagladi. Buglin bize siradan bir
imkanmis gibi gelse de eskiden ses ve
goruntulu bir yayin yapmak igin pahali
sistemler gerekiyordu. Buglin herhan-
gi bir son kullanici web veya facebook,
instagram, youtube gibi sosyal medya
ortamindan bir klik ile ok kolay bir se-
kilde yayin yapabiliyor.Ama is ortamla-
rina yonelik daha fazla kisinin karsilikLi
etkilesimde bulunabilecegdi toplantilar
icin bu ise 6zgl ¢ozimler kullanilmasi

Bu surecte, ticari rekabet, reklam
veya pazarlama gucu olan firmalar, ku-
rumlarinda s0z sahibi teknik veya tek-
nik olmayan kisiler, kendi bilgilerince
veya cevresindekilerin kullandigi Grin-
leri sorup arastirmaya basladilar. Bu tip
ortamlarda sirket ici fiziki toplantilar-
dan daha farkli bir kultlr gereksinimi
ve deneyimi daha olusmadan birkag
hafta iginde ‘o0 marka iyiymis”, “su mar-
ka sunu yapamiyormus”, ‘o Urlinde say!
stire siniri varmis”, “bizim merkez sunu
almis”,"bizim merkez sunu almis, mec-
bur onu kullanacagiz” gibi her kafadan
bir ses cikan bir doneme girildi.

Sonra “biz filanca Urlini denedik,
iyiydi”, “sunda ses cok kotiiydd”, “filanca
kisi de baglaninca sistem ¢okti”, “ek-
randa donmalar var’,“ses ile gorinti es
zamanli degil’, “tlh, kayit etmeyi unut-
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musuz”, “bizim yazilimda kayit imkani
yokmus”, “hmm, bu Ucretsiz stirimmys,
o0 yiizden filanca 6zellikler kapalr”, “lic-
retlisi de cok pahaliymis..” gibi sdylem-
lerle beraber kullanimin yayginlagmasi
ve ister sistemin altyapisina bagli ister
katilimcilarin internet hat hizlarina
bagli kalite sorunlarinin yasandigi bu
sistemin yavastan benimsendigi ama
kullaniminin yer yer sikintili ve zor ol-
dugunu bir doneme girildi.

is amacli toplanti yaninda, evde
kalan veya zamani olan, hemen he-
men her konuda yayin patlamasinin
yasadigi yeni bir doneme gegildi. Bunu
“hacklendik’, “o yazilimlar zararliymis”,
“bilgiler ¢aliniyormus”, “filancanin ban-
ka hesabi bosaltilmis”, “Cin’in glvenlik
standartti ile ABD'ninkii uymuyormus”,
“32bit guvenlik kullaniyormus, gliven-
sizmis” yarisi yalan yanlis bir suru soy-
lemin ve tedirginligin hakim oldugu,
eldeki Urunlerin celik comak gibi de-
gistirildigi ve guvensizligin arttigi bir
donem izledi.

Peki bu soylenen olumsuzluklarin
asli var miydi?

Cok kullanilan, kullanicisi yuksek
olan ortamlar, kotu niyetli kisiler tara-
findan da daha fazla ilgi odagi olurlar.
Bu surecte yildizi daha da yukselen
e-konferans yazilim firmalarindan bi-
risi musterileri bilgilerini ¢aldirdi. (Bu
durum pek ¢ok firmanin basina gelen
en istenmeyen en kotu seylerden biri-
sidir. Clnku verisini ¢aldiran firmanin
ticari itibari, prestiji zedelenir, ¢alinan
bilginin icerigine gore kisiler, kurum-
lar maddi ve manevi zarar gorebilir.)
Eskiden bu konular daha sumen alti
edilirken artik dunyada GDPR, Ulke-
i mizde KVKK'nin yasal duzenleme-
leri ve cesitli diger sebeplerden
| bildirilmek zorunda kaliniyor veya
| seffaflik, yeniden giiven saglama
adina bizlerle paylasiliyor. Calinan
. kisisel bilgiler (ad soyad, dogum
tarihi, eposta adresi, giris kodu ve

sifreler) genelde para ile satilir. Bunu

alan kotu niyetli kisiler o kisilerin he-

saplari ile erisim saglayarak buyuk za-
rarlar verirler.

Peki hangimiz, stiriict olsun, yolcu
olsun bir araca binmeden cevresini
soyle bir dolasip,gdze ¢arpan bir olum-
suzluk var mi diye bakiyor?

Kiminiz “biz tamirci miyiz?” “Motor
meslek ustasi miyiz?” diyor olabilir.
Fakat bu araglarda herhangi bir olum-
suzlugun kendi canimiza veya diger
kisilerin canina etki edecek 6limcul
kazalara neden olabilecedi konusunda
herkes hemfikirdir. Patlak veya inik bir
lastik, yag ya da yakit sizintisi olan bir
arag hareket halinde iken maddi, ma-
nevi hasarli bir kazaya neden olabilir.
Aslinda basinda 5-10 saniyelik bir goz
kontrolu ile bu riski azaltabilir.

Bilisim sistemlerini ayni yaklasimla
kullanmaya ne dersiniz?

Bilgisayar, mobil cihaz ekipman-
larinizin “isletim sistemlerinin orijinal
ve guncel olmasi, glincel bir anti virus
yazilimi, internet erisimi icin guvenlik
duvarlari, VPN baglantilar kullanmak
gerektiri..” gibi detaylara deginmeye-
cegim. Bunlar imkani olan veya farkin-
daliga sahip kurumlar ve kullanicilar
icin olmazsa olmaz noktalar. Fakat en
mukemmel sistemin en zayif halkasi
her zaman son kullanicidir.Yazimiz son
kullanicilarin bilisim glivenligi bilincini
arttirmaya ve farkindalik kazandirmaya
yonelik hazirlanmistir.

Buglin az ¢ok herkes bir bilisim
sistemine kayit veya giris yaparken
bir kullanici adi ve sifre gerekecegini
biliyor.
1.Her yerde veya cogunlukla ayni sifre-

yi kullaniyor musunuz?

2. Zorunlu durumlar harig kayit esna-
sinda dogum tarihi,anne kizlik soyadi
gibi size ait kritik kisisel veri sorulari-
na dogru cevaplar veriyor musunuz?

3. Sifreleriniz isim, dogum tarihi (ha-
san1990 ..) gibi sosyal mihendislik



ile kolayca tahmin edilebilir icerige
sahip mi?

4.Sifreleriniz 8 karakterden az ve sade-
ce harf veya sayilardan mi olusuyor?

5. Kullandiginiz sifreler icinde 123456,
password, 12345678, qwerty,
123456789, 12345, 1234, 111111,
1234567 var mi?

6. Sifreleri belirli siklikta degistirmek
size gereksiz veya zor geliyor mu?

7. Bir siteye adresi yazarak gitmek ye-
rine Google veya benzeri arama mo-
torlarina kelime yazip ilk gelen linke
tiklayarak gidenlerden misiniz?

Cevaplariniz cogunlukla ‘evet” ise
maalesef “yiiksek risk” grubundasiniz
demektir. Peki, sifre glvenligi icin ne-
ler yapabilirsiniz

Farkli sifreler kullanin

Verizon'un 2019 yili veri sizinti
arastirma raporuna gore, arastirmaya
katilanlarin %50’den fazlasi ayni sif-
reyi birden fazla yerde (ortalama 15)
tekrar kullaniyorlar. Evinizi, arabanizi
ve ofisinizi kilitlemek i¢in ayni anahtar
kullandiginizi ve anahtarin kotu niyetli
kisilerde oldugunu dusunun.

Bu riski ortadan kaldirmak icin her
hesap icin benzersiz bir sifre olustu-
run. Her parolanin tahmin edilmesi
zor, en az sekiz karakter ve karmasik
(buyuk/kuguk harf, sayr ve noktalama)
isaretlerinden olustuguna emin olun.
insanlarin yiizde 60'i hatirlanmasi ge-
reken cok fazla sifre oldugunu ve fark-
L sifreleri ydonetmenin zor oldugunu
soyluyor. Sifrelerinizi olusturmaniza,
korumaniza ve takip etmenize yardimci
olacak sifre yonetim yazilim ¢ozimleri
kullanmakta bir ¢cozimdur. Bu yazilim-

TUTKUNLARIN

——
BILGISAYAR KORSANI SOKI

lar karmasik sifreler olustururlar ve
bilgileri kriptolayarak glvenli olarak
saklarlar. Sizin kullanim esnasinda
sadece kasaya giris sifresini bilmeniz
yeterlidir. Bu size zor geliyor ise siber
korsanlarin ¢evrimigi olmalarindan do-
layi size fiziken uzak olduklarini varsa-
yarak sifrelerinizi glvenli kagit veya
defter Uzerinde, onlari da guvenli bir
yerde saklamaniz yeterlidir.

iki faktorlii kimlik dogrulama kulla-
narak bir adim daha ileri gidin

iki Adimli Dogrulama (2FA veya
MFA olarak da bilinir.) kullanmak, bi-
risinin sifrenizi ele gegirse bile hesa-
biniza yetkisiz erisim elde etme san-
sini onemli 6lcude azaltir. Ancak, son
kullanici anketlerine katilan her Ug
kisiden biri (% 30) 2FA kullanmadigini
veya onun ne oldugunu bilmedikleri-
ni soylemektedir. 2FA, kullanici adini-
zin ve sifrenizin Ustunde hesabinizda
her oturum acisinizda ek bir guvenlik
adimidir. ikinci dogrulamaya 6rnekler:
SMS ile gelen tek kullanimlik mesaj-
lar, akilli telefonlara yuklenen ozel uy-
gulamalar tarafindan olusturulan alti
haneli kodlar veya USB noktalarina
takilan fiziksel guvenlik anahtarlari.
Buglin regulasyonlar geregi finans/
internet bankaciligr uygulamalarinda
2FA zorunludur. Bu sebeple toplum-
da bilinirlik ve kullanimi eskiye gore
daha yaygindir. Sizde bunlar disinda
kullandiginiz eposta yazilimlari, sosyal
medya uygulamalari icin 2FA guvenlik
ayarlarini aktif ederek kullanim alani-
nizi genisletebilirsiniz.

Uygulamalarinizi giincel tutun.

Genellikle Siber korsanlar yazi-
Lim aciklarini ve zafiyetleri kullanarak
bilgilerinize ve sistemlerinize erisir-
ler. Cevrimigi etkinliginizi korumaya
yardimci olmasi icin, tum cihazlari-
nizda her zaman yazilimlarin en gun-
cel surumunu kullandiginizdan emin
olun. Anket sonuglari, katiimcilarin
%79'unun yazilimlarini glincellemenin

inceleme <

onemini anladiklarini soylerken, lcte
biri bunu duzenli olarak yapmadiklarini
soylemektedirler. Yazilim guncelleme-
leri otomatik olarak ayarlansa da ara
ara bu sirecin diizgln isledigini manu-
el olarak kontrol etmelisiniz. Asagidaki
isletim sistemlerini kullaniyorsaniz,
cihazlarinizdaki yazilimi nasil kontrol
edeceginizi ve nasil giincelleyeceginizi
ogrenebilirsiniz:

a.Windows destegi b.Mac

¢.Android d.ios

Kamera ve mikrofon kullanimi

Notebook ve mobil cihazlarda ses
ve goruntu donanimlari cihaz ile ge-
lir. Kamera ve mikrofon kullanacak bir
uygulama actiginizda kontroliin sizde
olduguna emin olmalisiniz. Web ka-
meras| gosterge 151g1 yaniyorsa veya
web kamerasini agmamis olsaniz bile
anormal davraniyorsa, bir seylerin
dogru olmayabileceginin bir isaretidir.
Bunun acik bir uygulamadan kaynak-
lanip kaynaklanmadigini kontrol ede-
rek, yazilimlarin baslangig ayarlarinin
(kamera vs.) kapali olarak ayarlanmasi
onemlidir.

Ayrica bazi zararli yazilim bulasmis
makinelerdeki kamera ve mikrofonlar,
cihaz sahibinin haberi ve kontroli di-
sinda da kullanilmaktadir. Bu sebeple,
kullanilmadigi zaman dahili kamera ve
mikrofon sensoru dndne bir yapiskan
bant kapatmak harici cihazlar da ise
kablosunu ¢ikarmak faydali olabilir.

Ofis ortami disinda 6zel alanlardan
katildigimiz konferans uygulamalari
icin cogunda var olan “sanal arka fon”
ozelligi ile goruntude sizin (ylizuniz)
disinizda kalan sabit (oda i¢i) goruntu-
yu bulanik hale getirebilir veya bir fon
resmi ile kaplayarak ozelinizi gizleye-
bilirsiniz.

Sadece bu basit birkac noktaya dik-
kat ederek siber dunyadaki guvenligini-
zi arttirabilir ve risklerinizi azaltabilir-
siniz.
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