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OZET

Bu ¢alismada, diinya ¢capinda hizla yayginhk kazanan
giivenlik duvari ile 6rnek bir ozel sanal ag uygulamasi
(VPN - Virtual Private Networks) incelenmistiv. VPN
teknolojisinde bilginin korunarak iletilmesi analiz
edilmis ve ASDM kullanarak Uzak Erisim VPN
uygulamasi yapilandirilmigtir.

1. GIRIS

Kurumsal ag kaynaklarinin i¢ ve dis tehditlere kars
korunmasi, giiniimiizde i¢ ag / dis ag ayriminin
yapilmasi s6z konusu olmadan, kurumdaki herhangi
bir kisiye herhangi bir yerden erisebilmek anlaminda
genislemistir. Ancak, bu gelisime paralel olarak,
giivenlik uzmanlar1 da aglarina karsi olan tehditlerle
basa c¢ikabilmek igin daha karmasik giivenlik
politikalart uygulamak zorunda kalmaktadir. Bu
tehditlerin en basta geleni, 6nemli ag kaynaklarini
Internet’ten veya yerel agdan gelebilecek muhtemel
saldirilara kars1 korumaktir.

Dagmik yapidaki 6zel iletisim aglarinin {izerinde
bulunan bilgilerin, kamu iletisim ag1 altyapisim
kullanarak paylasilmasi sirasinda, kamu iletisim agi
lizerinden gecen bilgilerin tgilinci kisiler tarafindan
desifre edilmesinin engellenmesi gerekir. VPN
(Virtual Private Networks), bu sorunu ortadan
kaldirmak igin gelistirilmig bir sistemdir. VPN
sayesinde, Ozel iletisim agmna ait uzaktaki
kullanicilarin, giivenilir olmayan kamu iletisim aglari
iizerinden, kendi iletisim aglar1 ile serbestce ve
giivenilir bir sekilde haberlesmesi saglanir [1,2].

Bu ¢alismada, iletisim teknolojisindeki son gelismeler
icinde yer alan VPN’in g¢alisma akisi ve giivenlik
duvart mantig1 1s1ginda konuyla ilgili 6zel sanal ag
uygulamasi yapilmistir. Calismanin 2. Boliimii’nde,
VPN’in temel oOzellikleri incelenmis ve giivenlik
yapilandirilmasi agiklanmistir. 3. Boliim’de, ASDM
kullanarak Uzak Erisim VPN konfigiire edilmis ve 4.
Boliim’de, elde edilen sonuglar degerlendirilerek
yorumlanmustir.

2. VPN SISTEMLERINDE BIiLGININ

KORUNMASI
Bu bolimde, agdaki giivenlik mekanizmasi
irdelenmistir.

2.1 VPN SISTEMLERINDE GUVENLIK
SEVIYELERI

VPN kurabilmek i¢in o6zel iletisim ag1 ile kamu
iletisim ag1 arasma cesitli ireticilerin VPN donanim
ve yazilimlarinin konulmasi gerekir. Dolayisiyla,
kullanicilardan birisi, uzakta bulunan bir agdaki
kullanici ile haberlesmek istediginde, kullanicinin
haberlesme paketleri, 6nce kendi 6zel iletisim aginda
bulunan VPN sistemine gelir, ardindan kamu iletisim
agl lizerinde uzaktaki haberlesmek  istedigi
kullanicinin  6zel iletisim agmi koruyan VPN
sistemine gider ve buradan da kullanictya ulasir. Ozel
iletisim aglar1 arasinda, her agda bulunan VPN
sistemleri kendi aralarinda sanal tiineller olusturur.
VPN sistemleri, 6zel bilgileri tasiyan haberlesme
paketlerinin korunmasini, kendi aralarinda yarattiklari
sanal tiineller sayesinde saglar.

VPN sistemlerinde dort seviyeye kadar giivenlik
saglanabilir. Bu seviyeler, Sertifikasyon, Sifreleme,
Tanimlama - Sorgulama ve Tiinelleme’dir [2]:

e Sertifikasyon Tim iletisim ag1 igerisinde
bulunan VPN sistemleri ayn1 sertifikasyon ismini
tasimalidir. Bu isme sahip olmayan VPN
sistemine diger VPN sistemleri tarafindan
giivenilmeyecek ve baglant1 kurulmayacaktir.

e Sifreleme : Ozel iletisim agindan kamu iletisim
agma paketler iletilmeden once sifrelenir. Sekil-
I’den de anlasilacagi gibi, herkese acik olan
kamu iletisim aginda  paketler bagkalari
tarafindan incelense bile igeriginin anlasilmasi
mimkiin  degildir. Sifreleme belli kurallarla
yapilir ve bu kurallar anahtar kod ile belirlenir.
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Sekil-1 VPN’in genel yapisi.

Bu kod, VPN sistemleri arasinda belli araliklarla
stirekli olarak degisir. Bu sayede bu kodun
Ogrenilmesi miimkiin olmaz.

Tamimlama - Sorgulama : Sifrelenmis paketler,
ayn1 zamanda sifreleme islemini yapan kaynak
VPN sisteminin imzasmi tasir. Bu imzanmn
konulmasinin, gonderilen veya alinan mesajin
giivenilir oldugunun garantiye alinmasi ve
gonderen kisinin kimliginin ortaya c¢ikarilmasi
olmak tizere iki amaci vardir.

Tiinelleme VPN sistemleri, sifrelenmis
haberlesme paketlerini, diger VPN sistemlerine
giivenligin  olmadigit kamu iletisim aglart
iizerindeki sanal tiineller igerisinden yollar. Bu
tiineller, gonderen ve alan VPN sistemlerinin IP
adreslerinden olusur. Gonderilen bilgi, bu
paketler icerisine yeni bilgi ekleme yontemi ile
konulur. Gergek gonderen ve alan kullanicilarin
IP adresleri, bu sayede saklanmis olur.

2.2 VPN TIPLERI
Teknolojide dort tir VPN’den yararlanilir:

Siteden Siteye VPN’ler : Internet gibi bir ag
tizerinden cesitli sifreleme metodlar: ile uzaktaki
ofislerin, merkezdeki ofislere giivenli bir sekilde
baglantisini saglar.

Uzak Erisim VPN’ler : Modem kullanicilar1 ve
uzak kullanicilar gibi gezici kullanicilarin, sirket
ici aglarina Internet iizerinden sifreli ve giivenli
bir sekilde baglantisini saglar.

VPN - istemciler : Merkezdeki VPN, donanim,
yazilim, kablosuz istemci ¢oziimleri ile cihazlara
baglanarak gilivenli bir sekilde sirket i¢i aga
ulagma imkanini saglar.

Servis Saglayict VPN’ler : MPLS tabanli VPN
aglari, Frame Relay ve ATM’in giivenlik ve
servis kalitesini, IP’nin de Olgeklenebilirlik
ozelliklerini ayni anda kullaniciya sunar. MPLS,
IP yo6nlendirme yapan bir omurga iizerinde ¢aligir
ve verilen servisle ilgili kararlar omurganin ug
noktalarinda ek bir islem yiikii gerektirmeden
yapilabilir. MPLS - VPN, ayni zamanda Frame
Relay’de ve ATM’de yapilmasi gereken karmagik
protokol ve adres doniisiimlerini ortadan kaldirir

[1-3]. Frame Relay ve ATM aglarinda
giivenligin ~ saglanmasi i¢in gereken dort dge
olan adres alan1 ayrilmasi, yo6nlendirmenin

tamamen bagimsiz yapilmasi, saldirilara karsi
direngli olmasi ve IP Spoofing’e karst direngli
olmast ozellikleri, MPLS’de de saglanir. Bu
anlamda, ikinci ve ligiincii seviye arasinda ¢aligan
bir protokol olarak diisliniilebilen MPLS, en az
Frame Relay ve ATM kadar giivenilirdir [2, 3].



3. ASDM KULLANILARAK UZAK

ERISIM VPN KONFIGURASYONU
Bu calismada, giivenlik duvart {izerinde ASDM
kullanarak Uzak Erisim VPN yapilandirilmigtir. Uzak
erisim konfigiirasyonu, Cisco VPN Client’larin
yiiklendigi mobil kullanicilar i¢in giivenli uzak erigim
saglar. Uzak Erisim VPN, uzak kullanicilara ve
merkezi ag kaynaklaria giivenli bir sekilde erisime
imkan tanir.

Giivenlik uygulamalarinin yapilandirilmasinda  ve
VPN’lerin giivenli yonetimindeki ana kavramlar,
gruplar ve kullanicilardir. Bunlar, VPN kullanimi ve
kullanict erisimi i¢in tanimlanan ozellikleri belirtir.
Bir grup, tek bir varlik gibi davranan kullanicilardan
olusur. Kullanicilar, group policylerden &zelliklerini
alir. Tiinel gruplari, spesifik baglantilar igin group
policy tanimlar. Eger bir kullaniciya sahsi group
policy atanmazsa baglantilar i¢in group policy
uygulanir.

The Internet Security Association and Key
Management Protocol (ISAKMP), IPSec Security
Association’in nasil yapilandirildigina razi olan
host’larin hemfikir oldugu IKE olarak adlandirilan bir
miizakere protokoliidiir. Her ISAKMP miizakeresi,
Phase 1 ve Phase 2 olmak iizere iki bolime ayrilir.
Phase 1, ISAKMP miizakere mesajlart i¢in korunan
ilk tiineli, Phase 2 ise, giivenli baglanti boyunca
seyahat eden veriyi koruyan tiinelleri yaratir [4].

3.1 ASDM KULLANILARAK REMOTE
VPN KONFIGURASYONU

o Sekil-2’de goriildiigii lizere ana pencereden
Wizards > VPN Wizard segilir.
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Sekil-2 ASDM ana sayfasindan VPN Wizard sec¢imi.

This wizard creatas basic iunnel conflgurations that you can edit later using the
ASDOM
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Sekil-3 Uzak Erigim VPN.

e Gilinimizde gezici  kullanicilarin  artmasi
nedeniyle yogunlasan sirket i¢i aglarina Internet
iizerinden giivenli erisimi saglayan Uzak Erigim

VPN (Remote Access) ¢esidi, Sekil-3’de
goriildigi gibi segilir.
e Kullanilan giivenlik cihazi, ortak erisim

parametreleri ile temellendirilen uzak erisim
tiinellerinin gruplandirilmasina izin verir. Sekil-
4’de gosterildigi gibi, tiinel grup ismi i¢in bir ad
girilir ve dogrulama bilgisi tanimlanir. Bu
calismada Pre-shared Key secilmistir.

Tunnel Group Mame: | hillvalleyvpn

futhentication

& Fre-shared Key

Fre-shared Key: ItiS:DH‘]

" Certificate

Trustpoint Mamea: | J

Cenificate Signing Algarithim

Sekil-4 VPN Client Grup Ismi ve Dogrulama Metodu.

e Sekil-5’de, uzak kullanicilarin, yerel kullanici
veritabanina veya harici AAA server grubuna
dogrulanmast icin  hangi dogrulamanin
kullanilacaginin se¢imi yer almaktadir. Burada,
yerel kullanict veritabani kullanilarak dogrulama
secilmistir.

& authenticate using the local user database

" Authenticale using an A% senver group

AAA Sepdar Group b M e

Sekil-5 Client dogrulama.

I8 VPN Wizard x|
VPN Wizard

User Accounts (Step 5of 11)

Enter a new user Into the user on database. To edit
existing entries in the database or to remove them from the database, go to
Configuration = Device Administration » Adminisiration > User Accounts in the main
ASDM window.

Uszerto Be Added

Usemame

Usemame,
admin

Add == einstein
marty

docbrown
Pazzword (optional) Dalate | ennifer

|

Confirm Password (oplional):

< Back | Mext» % figh MIM
Sekil-6 Kullanici hesaplari.




o Sekil-6’da gorildigii gibi, gerekirse
veritabanma kullanicilar ilave edilir.

yerel

e Uzak VPN Client’lar baglandiginda, dinamik
olarak adres atamasi i¢in yerel adres havuzunun
tanimlanmasi, Sekil-7’de yer almaktadir.

Tunnal Group Hame: hilbvalleypn
Fool Name: I’rpnuool ;I
Range Start Address: |1?2.1E.1 100

Range End Addrass: |1?2_1E.1.199

Subnet Mask (Optional). [255 255 255.0 |

Sekil-7 Adres havuzu.

e Sekil-8’de IKE (Internet Key Exchange)
parametrelerin tanimlanmasi goriilmektedir.

igin

Encryption:
Authentication: | SHA fd
DH Groug: z 7]

Sekil-8 IKE Policy.

e [PSec i¢in parametreler tanimlanir. Tiinelin her
iki yakasindaki konfigiirasyonlar tam olarak
eslesir; ancak, Cisco VPN Client otomatik olarak
kendisi i¢in diizgiin konfigiirasyonu secer. Bu
nedenle, PC kullanicilar1  iizerinde IKE
konfigiirasyonu gerekli degildir. Sekil-9’da IPSec
sifreleme ve dogrulama izlenmektedir.

IPSec Encryption and Authentication (Step 9 of 11)

Selectthe encryplion and authentication algarithms for this IPSee YPN lunnel,
Configurations on both sides of the connection must match exactly.

Encryption: 3DES -

Authentication:  [SHA -

Sekil-9 IPSec sifreleme ve dogrulama.

NAT (Network Address Translator, Ag Adresi
Ceviricisi), dis kullanicilardan i¢ ag1 saklamak igin
kullanilir. Bu liste bos birakilirsa, uzak VPN
kullanicilarinin,  giivenlik  duvarinin  i¢  agina
erisimlerine olanak tanmir. Sekil-10’daki pencerede
goriildiigii gibi, trafigi sifreleyen split tunneling’e
imkan saglanir. Split tunneling kullanilmadiginda,
uzak VPN kullanicilarindan gelen tiim trafik, giivenlik
duvart lizerinden geger. Bu durum, c¢ok fazla bant
genisligi ve islemci yogunluguna neden olur.

% VPN Wizard x|
VPN Wizard

Address Translation Exemption and Split Tunneling (Optional) (Step 10 of 11}

Netwark Address Translation (NAT) is used to hide the intemal network from outside
users. You can make exceptions to NAT to expose the entire or part ofthe intemal
network 1o authenticated remote users protected by VPN,

Ta axpose the entire network behind the most secure inferface to remate VPN users
without MAT, leave the selection list blank

HostiNetwork to Be Added Selected HostsMNetworks

= IP Address " Name

Interface: inside E

€ Group

Add =
IP address!  |0.0.0.0 4'
DelEle

Mask 0.0.0.0 B

™ Enable splittunneling to et remote users have simultaneous encrypted access o the
fesources defined above, and unencrypled access Lo the internet,

<Back| Ned> (. rio: _cancel | el |
Sekil-10 NAT.

e Sekil-11’deki pencere yapilmis islemlerin 6zetini
gostermektedir. Finish’e tiklanarak konfigiirasyon
tamamlanir [4, 5].

% VPN Wizard x|
VPN Wizard Summary {Step 11 of 11)

“You have crealed a Remoale Access VPN unnel with the fallowing attributes

VPN Tunnel Interface: outside
Tunnel Group Name: hilvalleyvon
Pool of IP addresses for VPN clients: vpnpool
(17216.1.100-172.18.1.199)
User authentication using local user database
New users crealed in the local database; marly docbrown jennifer bif
IPSec authentication uses pre-shared key.
clscol 23
IKE Policy Encryption iAuthentication/DHGroup: 3DES 1 SHA T Group 2
1PSec ESP Encryption | ESP Authentication: 3DES / SHA
Intemal mote VPN user

any
Splittunneling. disabled

<Back | [ec Flmsh& Cancel Help

Sekil-11 Remote Access VPN islemini tamamlama.

4. SONUC

Bu c¢aligmada, giivenlik duvarinda uzak erisim VPN
kullanicilarinin  ag erisiminin smirlandirilmasi ele
almmustir. Giivenlik duvari iizerinde Uzak Erisim
VPN yapilandirilarak mobil kullanicilar i¢in giivenli
uzak erisim saglanmigtir. Bu c¢alisma ile, mobil
kullanicilara ait verilerin, Internet {izerinden giivenli

bir sekilde bir noktadan digerine aktarilirken
sifrelenmesi saglanmistir. Uygulamada goriildigii
gibi, bu sistem sayesinde, VPN



teknolojisi ile verilerin ¢alinmasi veya degistirilmesi
miimkiin degildir.

VPN, herkese agik bir ag olan internet {izerinden
verilerin gilivenli bir sekilde iletilmesine olanak
tanidig1 i¢in, sirketlerin, ofislerini birbirine ya da
mobil kullanicilarin1 merkeze baglamak i¢in kendi ag
omurgalarini kurmasima gerek kalmaz. Bu durum da,
iletisim maliyetlerinin diisiiriilmesini saglar.

KAYNAKLAR
[11  Internetworking & TCP/IP, Armada Egitim
Merkezi, Istanbul, 2002.

(2]

(3]
(4]

(3]

Colkesen R., Orencik B., Bilgisaycar
Haberlesmesi ve Ag Teknolojileri, Papatya
Yaymcilik, Istanbul, 2003.

Akbulut N., Kogak B., TCP/IP & Networking,
Turkcell, Istanbul, 2002.

Configuration Examples and TechNotes:
http://www.cisco.com/en/US/products/hw/vpn
deve/ps2030/prod_configuration examples_list
.html

Yiksel Z., Ag Giivenligi ve Giivenlik
Duvarmmda VPN ve NAT Uygulamalar,
Yiksek Lisans Tezi, Yildiz  Teknik
Universitesi, Fen Bilimleri Enstitiisii, Istanbul,
2007.



