£ ELEKTRIK MUHENDISLIGI

Bilgisayar Korsanlar:1 Bugiine Kadar ki
En Ciiretkir Cep Telefonu Agina Sizma Olayini1 Nasil Gergeklegtirdiler?

ATINA OLAYT

Vassilis Prevelakis, Diomidis Spinellis

8 yasindaki Costas T'salikidis isimli Yunanistanl elektrik

mithendisi 9 Mart 2005’te Atina’daki ¢at1 kat1 dairesin-
de asili olarak bulundu, olay bir intihar gériinimiindeydi.
Bu haber, Yunanistan’i aylar boyunca meggul edecek bir
skandala ait ilk haberdi. Ertesi giin, Yunanistan Bagbaka-
nr’na, Atina Valisi ve i¢lerinde ABD Biyiikelciligi galigani
bir kiginin de yer aldig1 yiiksek mevki sahibi 100 kisi gibi,
kendisinin de telefonunun dinlendigi bilgisi verildi.

Dinleme olayina maruz kalan kurbanlar genellikle Vodafone
Yunanistan olarak da bilinen, tilkenin en biiyiik cep telefonu
servis saglayicisi olan Atina merkezli Vodafone-Panafon’un
miusterileriydi; T'salikidis ise sirketin ag planlamasindan
sorumlu olan kisiydi ve acik bir baglanti bulunmaktaydi.
Bu dinlemelerdeki insanlarin listesive pozisyonlar: dikkate
alindiginda olayin ortaya ¢ikmasiyla birlikte hassas, politik ve
diplomatik tartigmalarin, biiyiik meblaglarda is gériigsmeleri-
nin ve hatta siklikla duyulabilecek olan evlilik tartigmalarinin
bile kayit edilmis oldugu disiinildi.

T'salikidis’in 6limiinden 6nce bile, aragtirmacilar Voda-
fone Yunanistan telefon agina bilinmeyen taraflarca kétii
niyetli yazilimlar yiiklendigini
buldular. Inanilmaz derecede
bilgi sahibi bazi insanlar ya
aga disaridan sizmisti, ya da
bir ajan veya késtebek yardimiyla
iceriden ¢okertmek istemisti. Her
iki durumda da arastirmacilarin
sonradan kegfettigi, telefon sistemi-
nin kalbindeki yazilim, simdiye kadar
ender goriilmiis bir sekilde bir ustalik ve
incelikle yeniden programlanmugti.

Biyiik bir cep telefonu servis saglayicisi-
nin bagina gelen bu en garip ve utandirici
skandal olan Atina Olay: iizerinde ¢aligmak,
sebekelerin bilgisayar korsanlari ve kostebeklere
kars1 ne yapabilecekleri ve yapmalar: gerektigine
1s1k tutmaktadir.

Bu durum ayrica en anlagilmas1 zor siber suglara
g6z atmak i¢in de nadir bir imkan yaratrmgtir. Biylik
sebekelere girilmesi ¢ok ender olarak goriillmektedir.
Bunu yapmak ne kadar zorsa, yapanlar1 aragtirmak da
bir o kadar zordur.

Buyiik kriminal sizma olaylart arasinda bile Atina Olay1
devlet sirlarini icermesi ve bireyleri hedef almasi ile 6ne

"IEEE Spectrum Dergisi’nin Temmuz 2007 Sayisi’ndan ¢evrilmigtir.

¢tkmaktadir. Bu ¢apta bir olay daha 6nce su yiiziine ¢ikar-
tilmamigtir. Devlet sirlarini tehlikeye atan en gohretli sizma
girigimi, 1986 yilinda gergeklegsmistir. O dénemde Alman
bir programeci sizma girisiminde bulunarak ABD Stratejik
Savunma Girigimi’nin (Yildiz Savaglari) sirlarini Sovyet
KGB’sine satmigtir. Sizma girisiminde bulunan Alman
programcinin izini ise basarili bir bi¢imde siiren kurnaz
sebeke yoneticisi bunu “Guguk Kusu Yumurtas1” olarak
adlandirilmistir.

Guguk Kugu Yumurtasi’ndan farkl olarak Atina Olayi'nda
belirli, yliksek riitbeli devlet ve ordu gorevlileri hedef
alinmigti. Ortaya ¢ikan sizma yonteminin goriigmelerin
kaydedilmesini oldukc¢a kolaylagtirmas: sebebi ile kayit
altina alinmis olduklar: tahmin edilmektedir. Fakat kimse
kayitlara ulasamamustir. Faillerin kag goriismeyi kaydettigi
veya dinledigi bilinmemektedir. Aktivitenin kapsami biiyiik
oranda bilinmiyor olsa da, simdiye kadar ki hi¢bir bilgisayar
sucunda devlet sirr1sayilan bu kadar cok bilginin kayit altina
alinmig olma ihtimalinin bulunmadig: belirtilmektedir.

Her ne kadar bu durum cep telefonlarini hedeflese de,
¢evrilen bu dolap kablosuz ag yapisina bagimli degildir.
Temel olarak korsanlar bir telefon sebekesine girmis ve
sebekenin dahili telefon dinleme 6zelliklerini kendi amacg-
lar1 i¢in kullanmiglardir. Bu bagka bir telefon sebekesini
de hedef almig olabilirdi. Yine de,
Vodafone Yunanistan’in siste-
minin sucun iglenebilmesine
olanak saglayan ¢ok onemli
eksiklikleri vardir.

Hala bu sugu kimin igledigini
' bilinmemektedir. Bunun 6nemli

bir sebebi, Birlesik Krallik temelli
ve diinyadaki en biiyiik kablosuz ile-
tigim servis saglayicilarindan biri sayilan
Vodafone Grubu’nun 6nemli kayit
dosyalarinin saklanmasi igini ellerine
yluzlerine bulastirmalaridir. Sirket
ayrica kagak yazilimin ¢aligmasina
izin vermek yerine refleks olarak
yazilimi sistemden ¢ikarmig ve
faillere sizma girisimlerinin
fark edildiginin sinyalini vererek
kagmalar: i¢in sans yaratmuistir.
2006’nin Aralik ayinda sirket, 76
milyon ceza 6demistir.
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Olay1 anlayabilmek i¢in Yunanistan Parlamentosu’na yapilan
bilgi edinme 6zgiirliigi bagvurusu araciligi ile olay: arasti-
ran Yunan Parlamento Komitesi tarafindan alinan ylizlerce
yeminli ifade incelenmistir. Ayrica vaka ile iligkili bagimsiz
uzman ve kaynaklarin topluma acik bilgileri ve goriismele-
rini igeren yiizlerce sayfalik dokiiman ve diger kayitlar da
incelenmistir. Sebeplerinin ne oldugu belirgin olmasa da
teknik detaylara bakilarak seytanca zeki ve karmasik bir
bilgisayar sizmasi tablosu ortaya ¢ikmugtir.

Cep telefonlarinin dinlenmesi olayinin baglangig tarihi Ati-
na’daki Olimpiyat Oyunlari’nin oldugu 2004 Agustos’una
denk gelmektedir. Vodafone’un telefon santrallarindan biri-
nin, bagka bir operatére ait metin mesajlarinin iletilmedigi-
ne dair hata mesajlar1 tirettigi, 24 Ocak 2005 tarihine kadar
ortaya ¢ikmamigtir. Bu santralla, iki telefon hattini birbirine
baglayarak, telefon goriismesini tamamlayan bir telefon ag1
bilgisayarla kontrol edilmistir. Cok nadir ortaya ¢ikan fakat
o anda zararsiz goriinen bu hatalarin anlagilabilmesi icin
Vodafone santrallarin iireticisi olan Isvegli telekomiinikas-
yon sirketi Ericsson ile iletigime ge¢mistir.

Simdi biliyoruz ki illegal olarak yerlestirilen yazilim, Vo-
dafone Yunanistan’in toplam 4 santralinda bulunmustur.
Yazilim, dinlenen telefonlar igin dijital seslerin aktarildig:
paralel akiglar olusturmugtur. Ilk akig birbirini arayan iki kisi
arasinda gerceklestirilmistir. Diger akis ise bir 6ncekinin
tam bir kopyasi olarak, diger cep telefonlarina yonlendiri-
lerek ve biiyiik ihtimalle kayit edilmistir. Bu yazilim ayrica
aramalarla ilgili yer ve diger bilgileri de golge telefonlara
otomatik metin mesajlar1 olarak yonlendirmistir.

[k mesajlagma hatasindan 5 hafta sonra, 4 Mart 2005 tari-
hinde Ericsson, Vodafone’u merkez ofislerinden iki tanesi-
ne izinsiz yazilim kurulmasi dolayisiyla uyarmigtir. Ug giin
sonra Vodafone teknikerleri yabanci kodu izole etmiglerdir.
Ertesi giin 8 Mart’ta, Vodafone Yunanistan Genel Muduri
Giorgos Koronias, teknikerlere yazilimi kaldirmalar: tali-
matint vermistir.

Bu andan itibaren olaylar 6liimciil bir hal almigtir. 9 Mart’ta,
3 ayigerisinde evlenmeyi planlayan T'salikidis, apartmanin-
da asilmisg olarak bulunmustur. Kimse intiharinin vaka ile
iligkili olup olmadigini bilmemekle birlikte bir¢ok gézlemci
bu yénde yorumda bulunmustur.

Tsalikidis’in cesedi bulunduktan sonraki giin, Koronias,
Yunan Bagbakani’nin ofis yoneticisi Yiannis Angelou ve
Kamu Diizeni Bakani Giorgos Voulgarakis ile bulugsmustur.
Koronias, kacak yazilimin Vodafone’un kanuni hat dinle-
me mekanizmasini kullanarak dijital santrallar tizerinden
100 telefonu dinledigini anlatarak, dinlenen numaralarin
listesini vermigtir. Bagbakan ve esi de dahil olmak tizere
numaralarin savunma, digigleri ve adalet bakanlarina,
Atina Valisi’ne, Avrupa Birligi Yunanistan Komiseri’ne ait
olduklar: ortaya ¢ikmistir. Diger numaralar sivil toplum
kuruluslarina, baris aktivistlerine ve kiiresellesme karsiti
gruplara, Ulusal Savunma, Kamu Diizeni, Deniz Ticare-
ti, Digigleri bakanliklarindaki tist diizey c¢alisanlara, Yeni
Demokrasi Partisi’ne, Yunan Donanmasi generallerine ve
Atina ABD Biiyiikelgiligi’'ndeki Yunan asilli bir ¢aligana ait
oldugu saptanmuistir.

Telekulak olayinin ortaya ¢ikmasini takip eden haftalarda,
Yunan Hiukiimeti ve bagimsiz otoriteler bes farkli sorus-
turma baglatarak su sorulara yanit aramiglardir: Dinleme
operasyonundan kim sorumlu idi? Tsalikidis’in 6limi
skandal ile iligkili miydi? Failler bu ciiretkar operasyonu
nasil gerceklestirmiglerdi?

Yunanistan’in {ist diizey yetkililerinin gériigmelerinin giz-
lice nasil dinlendigini anlayabilmek i¢in buna izin veren alt
yapinin nasil olduguna bakmak gerekmektedir.

Oncelikle sizin veya bir bagbakanin telefon aramasinin
nasil gerceklestigine bakmak gerekmektedir. Siz telefo-
nunuzda bir numaray: cevirmeye baglamadan ¢ok 6nce
bile telefonunuz yakindaki hiicresel baz istasyonlar: ile
iletisim halindedir. Bu istasyonlardan biri, ki bu genelde
en yakindaki olur, telefonunuz ile ag arasindaki araci olur.
Telefonunuzun ahizesi kelimelerinizi dijital veri akisina
cevirerek baz istasyonundaki aliciya gonderir.

Baz istasyonu faaliyetleri, istasyon i¢indeki radyo kanallarini
ayiran ve kendi kontroliindeki vericiler arasinda konugma
gecislerini koordine etmeye yarayan 6zel amacli bir bilgisa-
yar olan baz istasyonu kontrolorii tarafindan yonetilir.

Bu kontrolor sirasiyla, telefon aramalarini alan mobil
anahtarlama merkezi ile iletigim kurar ve bu aramalari
ayni anahtarlama merkezinde, girketin diger anahtarlama
merkezlerinde ya da yabanc: sebekelere ag gecidi olarak
calisan 6zel santrallarda diger telefon sebekelerine (mobil ya
da sabit) yonlendirerek alicilara baglar. Mobil anahtarlama
merkezleri, Atina Olay: i¢in 6nemlidir ¢iinkii dinlemeler,
kot niyetli yazilimi bulunduran bu merkezler araciligiyla
yapilmigtir. Mantikli se¢imlerdir, ¢iinkii agin kalbinde yer
almiglardir. Korsanlar saldir1 i¢in yalnizca bir kagini ele
gecirmeye ihtiyac duymustur.

Hem baz istasyonu kontrolorleri, hem de anahtarlama mer-
kezleri, santral adiyla bilinen biiyiik bilgisayarlar etrafina
kurulmuslardir. Santrallar, kendi ag: i¢indeki telefonlar
arasinda iletigim yollar: yaratirlar ve prensipte dinyada
bulunan diger telefonlarla da bu iletisim ag1 kurulur. Sant-
rallar, giiclu bilgisayarlarin odalar1 doldurdugu yillar olan
1970’lerden kalmadir ve 6zel donanim ve yazilim etrafina
inga edilmislerdir. Bu bilgisayarlar giinimiizde ¢ok daha
kiiciik olsa da, sistemin temel mimarisi ¢ogunlukla degis-
meden kalmigtir.

Cogu telefon firmasi gibi, Vodafone Yunanistan, kendi
mobil anahtarlama merkezi ve baz istasyonu kontrolorii
i¢in Ericsson’un AXE modelini kullanmistir. Bu sistemde
merkezi bir iglemci santralin operasyonunu koordine eder
ve santrali bir telefondan digerine veri yolu kurabilmesi icin
yonlendirir. Ag aktivite kayitlar: ve faturalandirma bilgisi,
yonetim iglemcisi adi verilen farkli bir tinitede bulunan disk
tizerinde saklanir.

Atina Olayr’nin kalbinde bulunan sizmay: anlamanin yolu
Ericsson AXE’nin hukuki dinlemelere nasil izin verdigini
bilmekten gegmektedir. Detaylar iilkeden tilkeye degisgiklik
gosterse de, Yunanistan’da, bir¢ok yerde oldugu gibi, kol-
luk kuvvetleri mahkemeye bagvurarak izin alir Daha sonra
bu dinleme izni dinlenecek olan kiginin miisterisi oldugu
telefon sirketine iletilmektedir
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Bugiinlerde, biitiin hukuki dinlemeler merkez ofiste ger-
¢eklestirilmektedir. AXE santrallinda uzaktan kontrollii
ekipman alt sistemi (RES), konusma ve veri akisini izleye-
rek dinlemeyi gerceklestirir. RES, dinleme i¢in kullanilan
ve sadece kolluk kuvvetlerinin erigmine a¢ik olmasi gereken
bir yazilimdir. Dinleme karari bulunan bir telefondan arama
yapildiginda, RES biitiin konusmay ikinci bir veri akigina
kopyalar ve bu kopyay1 kolluk kuvvetlerinin dinlemeyi ger-
ceklestirdigi hatta aktarir.

Opsiyonel olarak Ericsson Dinleme Yonetim Sistemi (IMS)
de sunmaktadir. Bu sistemle birlikte, yasal dinlemeler dii-
zenlenir ve yonetilir. Mahkeme karari girkete ibraz edildikten
sonra, operatorler IMS yazilimindaki bir formu doldurarak
dinlemeyi baglatir. Operator arayliziindeki opsiyonel IMS ve
santraldaki RES dinlenen numaralarin listesini igerir. IMS’de
dinleme istekleri ve RES’te dinleme numaralar: bulunur.

Sadece IMS ile baglatilmig olan dinlemeler RES’te aktif
olmaktadir, boylece RES’teki bir dinleme IMS’te dinleme
istegi olmaksizin olugsmus ise yetkili olmayan bir dinlemenin
olustugunun iyi bir kanitidir. Bu iki sistem arasindaki farklar:
tespit etmek i¢in bir denetleme prosediirii kullanilabilir.

Illegal dinlemeler sirasinda, Vodafone’un dinleme opsi-
yonunu satin almamig oldugu ve IMS yaziliminin Voda-
fone sistemlerinde kurulmamis oldugu ortaya ¢ikmugtir.
Fakat 2003 baglarinda Vodafone Yunanistan teknisyenleri
santrallarindaki AXE icin kullanilan yazilim paketini R9.1
slirimiine yiikseltmiglerdir. Bu yiikseltme, RES yazilimini
da igermektedir. Dolayisiyla yiikseltme isleminden son-
ra, Vodafone’un sistemi, RES’i kullanarak, konusmalari
dinlemek icin gerekli olan yazilim kodlarini da igerir hale
gelmistir. Ancak IMS’de dinleme iglemlerinde kullanilan
arayiize sahip degildir.

Cep Telefonu Sistemi Nasil Galig? .~~~

|
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Bu hos olmayan durumun, Atina korsanlarinin illegal olarak
konugmalar1 dinlemelerine ve aylarca fark edilmemelerine
sebebiyet verdigi anlagilmisgtur.

Vodafone’un mobil anahtarlama merkezlerinde yasal
dinleme fonksiyonlarint manipiile etmek icin ciddi bir
programlama bilgisi gerekmektedir. Saldirganlarin isi
karmasiktir ¢iinkii dinleme yazilimini kurma ve ¢aligtirma
islemlerini Vodafone ya da Ericson’un sistem yoneticilerine
yakalanmadan yapmak zorundadirlar. Zaman zaman saldir-
ganlarin izlenen numaralarin ve golge telefonlarin listesini
glincellemek icin yazilima giris yapmalar1 gerekmektedir.
Bu aktiviteler, rutin bakim aktivitelerini yerine getiren sis-
tem yoneticilerine goriinmeyerek, kayit dig1 tutulmalidir.
Saldirganlar bunlar: yerine getirmeyi bagarmigtir.

Saldirganlar, AXE’nin sistemi yeniden baglatmaya gerek
olmadan yeni yazilim yiiklenmesine izin veren fonksiyo-
nundan yararlanmiglardir. Sistemdeki bir kesintinin tele-
fon goriismelerini kesecegi, kisa mesajlarda veri kaybina
yol acacagi ve acil giivenlik servislerini ulagilamaz kilacagi
dikkate alindiginda bu 6nemli bir 6zelliktir. AXE santrallinin
onyillarca kesintisiz olarak islemesine izin verebilmek i¢in,
bircoklarinin yaptig: gibi Ericsson’un yazilimlar: hatalarla
basa ¢ikmak ve santralin yazilimina ara vermeden giincelle-
me yapmak icin bir ka¢ teknik kullanmaktadir. Bu teknikler
merkezi iglemcide yiiklii olan kodu dogrudan giincellemeye
izin vermektedir, ki bu giincelleme igleyen sistemi galigir
durumdayken etkilemektedir.

Modern GSM sistemleri, Vodafone gibi, kablosuz baglan-
tilar1 karmasgik sifreleme mekanizmalariyla giiven altina al-
maktadir. Bir cep telefonuna bagka bir telefondan yapilan bir
arama uzak cep telefonu ve en yakin baz istasyonu arasinda
yeniden sifrelenecektir. Fakat servis saglayicinin ¢ekirdek
agindan gecerken korunmaz. Bu sebeple -aramalari izleme
kolayligi i¢in- failler Vodafone aginin ¢ekirdek anahtarlarina
saldirmiglardir. Zincirin bagindan sonuna iletisimi sifreleme
-bankalarin yaptig1 gibi- yasal dinlemelerin uygulanmasini
¢ok zorlagtirmaktadir.

AXE’nin kendi merkezi iglemcisinde ¢alisan yazilimi
dogrudan giincellemek i¢in detayli kurallar bulunmakta-
dir. AXE’nin var olan kodu, merkez iglemci hafizasinda
saklanan bagimsiz bloklar (ya da program modiilleri)
etrafinda yapilandirilmigtir. 2004’te kullanilmakta olan
siirim yaklagik 1760 bloktan olugsmaktadir. Her bir blok
giincelleme sirasinda kullanilan kiigiik bir “dizeltme
alanina” da sahiptir.

Ornegin, hali hazirda farkli bir fonksiyonu (Y), yerine geti-
ren bilgisayar1 yeni bir fonksiyon (Z), yerine getirmesi i¢in
kod i¢ine yama yapilir. Sonug olarak orijinal yazilim “eger X
ise Y” komutuna sahipken, bunun etkisiyle yamali yazilim
“Eger X ise diizeltme alan1 L’ye git” komutuna sahip olur.
Yazilim lokasyon L’ye gider ve orada karsilagtigi komutlari
yerine getirir ki bu da Z’dir. Diger bir degisle, yazilim ya-
masi1 kod alanindaki diizeltilecek olan komutu, programi
kodun yeni stirimiinil iceren diizeltme alanindaki hafiza
lokasyonuna cevirecek olan komutla degistirir.

Saldirganlarin karsilagsacagi zorluk, RES’in arama akigt ve-
risini, IMS’deki arayiiz olan form kutusunu kullanmadan;
dolayisiyla aktivite kaydi tutulmadan kopyalamak ve yonlen-
dirmek olacaktir. Saldirganlar, dinlemeyi aragtiran Yunan
Parlemento Komitesi karsisinda ifade veren Ericsson ¢ali-

sanlarina gore, 29 farkli kod bloguna yama serisi yiikleyerek
bunu ger¢eklestirmislerdir. Bu kétii niyetli yazilim, merkezi
islemcideki yazilimi dogrudan dinleme baglatarak RES’in
ozelliklerini kullanabilecek sekilde degistirmistir. Onlar i¢in
en iyisi, dinlemelerin operatérlere IMS kullanici ara yiizleri
kullanilmadig: i¢in gériinmemis olmasidir.

Yazilimin tam siiriimii, santral i¢inde resmi kayit ile din-
lenmekte olan telefon numaralarini kaydedebilirdi. Ve daha
once belirttigimiz gibi, inceleme santral tarafindan izlenen
numaralarin ve IMS’de aktif olan izinler arasindaki farklilik-
lar1 bulabilirdi. Ama kot niyetli yazilim IMS’yi atlatmistir.
Onun yerine, dinlenecek numaralar1 k6tu niyetli yazilimin,
santralin hafizasi icerisinde bulunmakla birlikte izole olan
ve santral yazilimi tarafindan fark edilmeyen, kendi hafiza
alaninda bulunan iki veri bélimiinde saklamigtir.

Bu durum kéti niyetli yazilima tespit edilmeden ¢aligmasi
icin buyiik avantaj saglamistir. Fakat suclular kendi izlerini
ayni zamanda farkli teknikler kullanarak saklamiglardir. Vo-
dafone teknisyenlerinin AXE yazilim bloklarinda olan degi-
siklikleri fark edebilecekleri bazi durumlar vardir. Ornegin,
Microsoft Windows’taki gorev yoneticisi ya da Unix’deki
islem durumuna (PS) benzer bir sekilde bloklarin listele-
yebilirlerdi ki bu da AXE icinde ¢aligmakta olan biittin aktif
islemleri gosterirdi. Boylece, aktif olmamalar: gerektigi hal-
de aktif olan baz1 iglemleri gorebilirlerdi. Fakat kotii niyetli
yazilimin, aktif bloklar1 listeleyen komutlari, dinlemelerle
ilgili olan bloklar1 bu tuir listelerin diginda birakacak sekilde
degistirdigi anlagilmigtir.

Ek olarak kot niyetli yazilim, giincelleme sirasinda ya
da Vodafone teknisyenleri kii¢iik bir yama yaparken bile
kesfedilmis olabilirdi. Telekomiinikasyon endiistrisinde
teknisyenlerin var olan blok igeriklerini giincelleme ya da
yama yapmadan 6nce dogrulamalar: standart bir uygula-
madir. K6t niyetli yazilimin neden bu yolla kegfedileme-
digini bilmiyoruz. Fakat yazilimin ayn1 zamanda saglama
icin kullanilan komutun (mevcut bloklarin biitinliginin
dogrulanmasi i¢in bir ¢esit imza yaratan kodlar) da isleyisini
degistirmis olabileceginden siiphelenilmistir. Bir sekilde,
bloklar operatorlere degismemis gorinmiiglerdir.

Son olarak, yazilim suclularin gelecekte kontrol edebilmesi
i¢in bir arka kap: da icermektedir. Bu da, tespit edilmeyi
onleyecek sekilde olusturulmustur. Yunanistan Bilgi ve fle-
tisim Guvenligi ve Gizliligi Bagkanlhigi (ADAE) tarafindan
hazirlanmig olan rapora gére, kotii niyetli yazilim, santralin
komut ayristiricisini (sistem yoneticisi statiisiindeki kisiler
tarafindan kullanilabilen bir prosediir) degistirmigtir. Bu
degisiklik sayesinde, zararsiz komutlardan sonra gelen 6
bosluk karakteri santralda iglem kayd: tutulmasini devre
dis1 birakmakta, devre dig1 birakildiginda olusmasi gereken
alarmi1 da durdurmakta ve yasal dinleme alt sistemiyle ilgili
komutlarin ¢aligmasini saglamaktadir. Sonug olarak, din-
leme ile ilgili operasyonlara izin veren fakat iz birakmayan
bir komut olarak iglev gérmiigtiir. Ayrica yeni bir kullanici
adive sifresini sisteme eklemis ve bunlar santralla giris i¢in
kullanilmigtir.

Sadece igleyen sistem kodunu degistirmekle kalmayip,
kendi izlerini yok eden yazilimlara “rootkit” adi verilmig-
tir. Bu terim halk tarafindan bir plakcilik markasi olan Sony
BMG Music Entertainment’in 2005’de ¢ikan bazi miuzik
CD’lerinin ekledigi rootkit adli bir yazilim eklemesiyle
gerceklesmistir. Sony rootkit, CD’lerin kopyalanmasini
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siirlamugtir: CD Windows Igletim Sistemi’nden galigtiril-
diginda varligini, sahibinden saklamaya yonelik bir yazilim
caligtirmaktadir. (Sony, rootkit kullanmayi genel istek tizeri-
ne kaldirmigtir.) Gizlilik uzmanlari, genel amacla kullanilan
igletim sistemleri icin de diger rootkitleri de kesfetmiglerdir.
Bu igletim sistemlerine 6rnek olarak Linux,
Windows ve Solaris verilebilir. Fakat bildigi-
miz kadariyla, rootkitin 6zel amacli bir sistem
iizerinde, yani Ericsson’un telefon sant-
rall1 tizerinde bulun-
masina ilk kez rast-
lanmusgtir.

Peki butin bu
karmasik ¢aligma
yontemine ragmen,
kot amacli yazilim
nasil fark edildi? 24
Ocak 2005 tarihinde
failler yiiklemis
olduklar: ya-
zilimi1 giincel-
lemislerdir. Bu
glincelleme bazi
kisa mesajlarin ile-
tilmesini etkileyerek,
onlarin ulagmamasina
yol agmistir. Ulagmayan
kisa mesajlar, otomatik bir
hata raporu olusturul-
masini tetiklemistir.

Bu noktada, korsan-
lar AXE yazilim paketine yaptiklar1 degisiklikleri gizli tutma
sanslarini yitirmiglerdir, zaten bagka birinin siteminde bir
islemi gizli tutmak neredeyse imkansizdir.

AXE, diger biiyuk yazilim sistemleri gibi, biitiin ag aktivi-
telerinin kaydini tutmaktadir. Sistem yoneticileri bu kayit
dosyalarini inceleyebilir ve siradan kullanim olmadigini
belirledikleri herhangi bir olay aragtirilabilir.

Kayit tutma islemi ¢ok 6nemlidir. Ornegin, 1986’da Guguk
Kusu Yumurtas: vakasinda, ag yoneticisi Clifford Stoll’dan
75 dolar sentlik hesaplama hatasini bulmasi istenmistir.
Stoll, Kaliforniya’daki niikleer silah laboratuvari olan Law-
rence Livermore Ulusal Laboratuvari aglarinin ¢ok derin-
lerine girmis olan korsani bulmak i¢in 10 ay harcamistir. Bu
zamanin ¢ogu kayit rapor sayfalarina bakarak ge¢mistir.

AXE, guniimiizdeki ¢ogu gelismis sistem gibi, operatore,
yarattig1 cok miktarda kayitlarin arasindan kullanigl bilginin
kaynagini bulmasinda yardime1 olur. Kendi anormal aktivi-
telerini hata ya da bagarisizlik raporu olarak kaydetmek igin
programlanmustir. Ek olarak, dizenli araliklarla anahtarlama
merkezi kendisinin bellek kopyasint, yani biitiin program
ve verilerinin bir kopya ya da dokiimiinii alir.

Dokumler siklikla kurtarma ve tani koyma amaciyla kulla-
nilir. Fakat gitivenlik arastirmalarinda da kullanilabilirler.
Sonuc olarak teslim edilmeyen yazili mesajlar yiiziinden
Ericsson’un aragtirmacilar: ¢cagrildiginda, baktiklar: ilk sey
periyodik dékiimler olmustur. Izlenmis olan telefon nu-
maralarinin tutuldugu iki alan bulmuslardir ve listelerini
almay1 basarmiglardir.

Arastirmacilar dokiimleri daha 6zenli bir sekilde incele-
miglerdir ve kotii niyetli programlar1 bulmuslardir. Buna
ragmen, bulduklar: yiiriitiilebilir kodlar halindedir, diger
bir deyigle kodlar mikroiglemcilerin dogrudan yurittugi
ikili dildedir. Yiritilebilir kod, kaynak kod (AXE icin
PLEX dilinde yazilan programlar) bilgisayar iglemcisinin
yurittigi ikili makina koduna dontstiirildiigiinde olusan
koddur. Dolayisiyla, arastirmacilar, titizlikle saldirganlarin
olusturdugu orijinal PLEX kaynak kodlarina yakin
bir dosya olusturmuslardir. Bu dosyanin, sa-
sirtic1 bir gekilde yazilimin azimsanmayacak
bir pargasini olusturan 6500 kod satirindan
olustugu ortaya ¢ikmustir.

Arastirmacilar, modiillerin nasil ¢aligtigini daha
iyl anlamak i¢in modilleri si-
miilasyon ortaminda
calistirmiglardir.
Bitiin bu arastir-
manin sonucunda
dinlenmisg olan
numaralarin
tutuldugu veri
alanina ve yakin zamandaki dinlemele-
rin zaman damgalarina ulagilmistir.

Eldeki biitiin bu bilgiyle, aragtirmacilar
onceki dokiimlere bakip dinlemelerin
oldugu zaman araliklarini belirleye-
rek dinlenen numaralarin tam liste-
sine ve arama verisine (kimin kimi ne
zaman aradigi ve aramalarin ne kadar
stirdigil) ulagsmiglardir. (Konusmalarin ige-
rikleri kayitlarda tutulmamaktadir.)

Sizma yontemi karmasik olsa da, dinleme iglemi daha
basittir. Ornegin, Bagbakan cep telefonundan bir arama
baglatir ya da alirsa santral, yasal bir dinlemede kullanilan
baglantinin aynisini konugmanin dinlenmesi amaciyla bir
gblge numarayla kurmaktadir.

Kot niyetli yazilim yaratmak ve boylece algilanmadan sak-
lanmasini saglamak, AXE kodu yazimi i¢in az rastlanan bir
uzmanlik gerektirmektedir. Ericsson yaziliminin AXE icin
gelistirilen biiyiik bir béliimii son 15 y1ldir Atina kdkenli Int-
racom Holding’in biinyesindeki Intracom T'elekom’la birlik-
te yapilmistir. Intracom’da goreve yapan ve ge¢miste gorev
alan bir ¢ok yazilim gelistiricisi, bu isi yapmak i¢in gerekli
bilgiye sahipti. Dolayisiyla gergeklestirilen sizma, yazilimi
gelistirenlerden biri tarafindan yapilmis olabilir mi?

Sizmanin ilk agamasinin Vodafone i¢inden olan birinin yar-

dimiyla gergeklestirilmesi ¢ok daha kolay olabilirdi. Fakat
bu senaryoyu destekleyebilecek bir kanit mevcut degildir.
Si1zma uzaktan yapilmig olabilir hatta resmi bir rapora gore,
gerceklesme zamani bilinen metin mesaj1 hatasindan he-
men Once, santrala en son erigen kisi i¢in bir ziyaretgi kart1
diizenlenmigtir.

Benzer bir gekilde, Tsalikidis’in dinlemelerle ilgisi olup
olmadigini da bilemeyiz. Cogu gézlemci 6lumiiniin zaman-
lamasini diigiindiiriicii bulmaktadir. Fakat bu giine kadar
herhangi bir baglanti agiklanamamistir. Gozlemciler sizan
kigilerin gudileri hakkinda spekiilasyon yapmaktan Gteye
gidememektedir.
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Atina Olayr’nin arkasinda kimin oldugunu ve amaglarinin
ne oldugunu kesinlikle bilemeyecegimiz gibi, onlarin sal-
dirilarini yaparken izledikleriyol hakkinda da ancak tahmin
yiriitebiliyoruz. Ctinkii kritik bilgiler ya bir sekilde kayboldu
ya da hig bir zaman toplanmadi. Ornegin, Haziran 2005’te
sorusturmanin stirdigii sirada Vodafone, santral yonetim
sistemine girig i¢in kullanilan {i¢ sunucunun ikisini yiik-
seltmistir. Bu yiikseltme sirasinda girig kayitlar: silinmis
ve sirket politikasina zit olarak yedekler tutulmamistir. Bir
siire sonra, ziyaretci girig kayitlarinin 6 aylik tutulma siiresi
sona ermis, Vodafone kotii niyetli yazilimin degistirilerek
metin mesaj1 hatalarinin olustugu déneme ait olan kayitlar1
yok etmigtir.

Koti niyetli yazilimin yiiklenmesinin izleri santralin iglem
kayitlarina ge¢mis olabilir. Ancak, santral yonetim siste-
mindeki depolama alaninin yetersizligi sebebiyle, sadece
5 glinliik kayitlar tutulmustur. Cinkii Vodafone ayni yerde
depolanmakta olan faturalama verisine ¢ok daha fazla 6nem
vermektedir. En 6nemlisi, Vodafone’un kétii niyetli yazilimi
7 Mart 2005’te kullanim disina almig olmasi neredeyse kesin
olarak komplocular: alarma gecirmis ve golge telefonlar:
kapatmalar: i¢in onlara sans tanimigtir. Sonug olarak yet-
kililerin golge telefonlarin yerlerini belirleme ve zanlilari
yakalama sans1 kalmamistir.

Bu olay bize telefon aglarimizi korumakla ilgili olarak ne
ogretebilir?

Bir kere sizma kesfedildiginde, Vodafone devam etmekte
olan ag igletimini kesintiye ugratmadan suclularin takibini
kolaylagtirmas1 gerekiyordu. Maalesef hem Vodafone’un,

hem de Yunanistan kolluk kuvvetlerinin tepkileri yetersiz
kalmigtir. Vodafone’un hamleleriyle, hem kritik veriler yok
olmus ya da imha edilmistir; hem de suglular fark edildik-
lerine dair sinyal almig ve ortadan kaybolmak igin yeterli
zamani kazanmislardir.

Telekomiinikasyon endiistrisinde gegerli uygulamalar ope-
rator politikalarinin, viriis saldirisi: gibi sizmalara karg: tim
veriyi tutmak, sistemin sizilan béliimiinii miimkiin oldugun-
ca izole etmek ve kolluk kuvvetleriyle igbirligi yapmak icin
gerekli islemleri icermesini zorunlu kilmaktadir.

Yunanistan telekom mevzuatinda operatorlerin ag kulla-
nicilarinin ve iletigsimin gizliligini temin edecek ol¢ttleri
detaylandiracak giivenlik politikas: olmast zorunlulugu
bulunmaktadir. Buna ragmen, Vodafone’un uygulamalari,
eger varsa bile boyle politikalarin yok sayildigini géstermek-
tedir. Basin toplantilar: ve kamu arastirmalar i¢in degilse
bile, kolluk kuvvetleri golge cep telefonlarini izleyebilirlerdi.
Fiziksel ziyaret kayitlar1 kaybedilmistir ve veri kayitlar1 imha
edilmigtir. Ek olarak, ne kolluk kuvvetleri ne de ADAE ile
dogrudan iletisime gecilmistir. Onun yerine Vodafone Yuna-
nistan politik bir kanaldan, Bagbakanlik ile iletisim kurmayi
tercih etmistir. Ju belirtilmelidir ki ADAE 2003 te kurulan
ve nispeten yeni bir kurulustur.

Yunanistan kolluk kuvvetlerinin tepkisi de olmasi gere-
kenden uzaktir. Polis Vodafone’un olayla iligkili biitiin
telekomiinikasyon ekipmanina el koyarak kanitlar: giiven-
ce altina alabilirdi. Bunun yerine, goriilmektedir ki mobil
telefon ag1 igletiminin zarar gorecegine yonelik endiseler
yetkilileri konuyu daha hafif bir yaklagimla ele almaya y6-
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neltmis, calisanlar: sorgulamak ve Vodafone tarafindan sag-
lanan bilgiyi almakla yetinilmig, ve bu durum adli delillerin
kaybedilmesine yol agmistir. Sonunda polis hem operatorii
(Vodafone) hem de yazilim saglayicisini (Ericsson) suglaya-
rak, magdurlari sanik konumuna diigiirmiis ve iyi niyetlerini
kaybetmelerine neden olmusgtur. Bu durum sorusturmay1
bir nebze daha aksatmistir.

Boyle teknoloji suclarinin az gorilldugi ilkelerde, egi-
timli uzmanlardan olusan bir sorusturma takimi bulmay1
ummak mantiksizdir. Yiiksek teknoloji kullanilan suglarla
baga ¢ikmak i¢in hizli hareket eden bir birim kurulabilir
mi? Uluslararasi polis organizasyonu Interpol’iin, iilkelerin
bu tiir suclar i¢in yardim isteyecegi, biligim suglari i¢in bir
sorugturmaci takimi olugturmasini isteriz.

Telefon santrallar1 yillar icersinde yazilim tabanli sistemlere
doniistii ve bu sebeple giivenlik aciklari i¢in sistemleri analiz
etmek ¢ok zorlagmistir. Konferans, numara taginabilirligi,
arayan kiginin kimliginin saptanmasi gibi veritabani 6zel-
likleri santrallara yiiklenmis olsa da, eski yazilim yerinde
durmaktadir. Alt sistemler ve barok kodlama stilleri (20 ya
da 30 yil 6nce yazilmis olan eski programlar) arasindaki
karmasik etkilesimler gelistiricilerin ve denetleyicilerin
kafasini karigtirmaktadir.

Ancak viriislere, solucanlara ve rootkitlere kargi etkili savun-
ma, kaynak kodunun barok heterojenligine niifuz edebilen
derinlemesine analize baghdir. Ornegin, arama giinliikleri-
nin istatistiksel analizleri, gélge numara aramalari ve izlenen
numara aramalari1 arasinda bir iligki ortaya ¢ikarabilir. Tele-
fon sirketleri, miisteri egimlerini anlayabilmek i¢in, bu cesit
veriler lizerine zaten detayl analizler yapmaktadir. Ancak

giivenlik perspektifinden bakildiginda, bu analizler yanlig
sebeplerle (giivenligin aksine pazarlama) ve yanlis insanlar
tarafindan gerceklestirilmektedir. Giivenlik personeline bu
araglarin kullanimi i¢in egitim vererek ve onlarin bu verile-
re ulagmalarini saglayarak, miisteri egilim analizleri, kot
niyetli yazilimlara kars1 bir 6nlem haline gelebilir.

Ek ipuglari, faturalandirma ve hesap bilgileriyle santral ta-
rafindan olusturulan arama kayitlar: birlestirilerek desifre
edilebilir. Ancak boyle yapilmasi, telekom organizasyonu
icindeki farkli 6geler tarafindan olusturulan farkli verilerin
birlestirilmesini zorunlu kilmaktadir.

Bir diger savunma, Ericsson’in ¢cevrimdisi dokiimleri ince-
leyerek kotil niyetli yazilimi kegfetmesini saglayan tiirden
duzenli denetimdir. Ancak, bu durumda, veri analizi duru-
munda da oldugu gibi, kotii niyetli yazilimin, kayitlardaki
bilgileri -6rnegin kendi yazilimini ¢aligtiran ayri bir izleme
bilgisayar:1 kullanarak- degistiremeyeceginden emin olma-
miz gerekir.

Dijital sistemler ¢ok fazla miktarda bilgi olustururlar. Voda-
fone’un agina s1zilmis oldugunu kesfetmek i¢in gerekli olan
biitlin bilgiler, iletilemeyen bir kisa mesaj onlar1 bakmaya
yonlendirmeden 6nce de Ericsson ve Vodafone Yunanis-
tan’in géziiniin 6niindedir. Diger alanlarda oldugu gibi,
zor olan ortaya ¢ikan bilgileri kullanabilmek icin bir yol
bulmaktir. Eger bir sirketin teknisyenleri ve bir tilkenin
polis kuvveti bu zorlu isi yerine getiremiyorsa, yapabilecek
ayr1 bir miidahale takim1 olusturulmalidir.

Sorusturmayi bir cadi avina doniistirmemek ¢cok 6nemlidir.
Ozellikle faillerin kimliklerinin belirlenmesinin zor oldugu
durumlarda, telekom operatériinii
giinah kegisi olarak ilan etmek ge-
nellikle siyaseten uygun olabilir. Bu
sadece operatorleri ve ¢aliganlarini
vukuatlar1 hali altina stipiirmeye ve
onlar1 kolluk kuvvetleri ile igbirligi
yapmamaya yoneltir. Suglamak (ve
cezalandirmak) i¢in birini bulmak
yerine, tam olarak neyin yanlis
gittigini belirlemek ve nasil diizel-
tilecegini bulmak, sadece operator
icin degil ayn1 zamanda endiistrinin
tamami i¢in daha iyidir.

Sadece sistem saglayicilarin ve
ag operatorlerinin sizmalara izin
vermemeleri gerektigini sOylemek
hatta kanun yolu ile yukumlulik
getirmek anlamsizdir, ¢iinki boyle
bir olaydan sonra sirketlerin yapa-
bilecekleri ¢ok azdir. Bununyerine,
bu tarz sistemlerin gelistirildigin-
den ve giivenli bir sekilde kullanildi-
gindan emin olunmasi i¢in proaktif
onlemler alinmalidir. Belki, hem
ucak ireticileri hem de havayolu
sirketlerinin ulusal ve uluslararasi
organlar tarafindan yolcu giivenli-
ginin saglanmasi i¢in dikkatle takip
edildigi havacilik giivenligi mevzu-
at1 6rnek alinabilir. Il

52

2012 Ekim ¢ Sayi-445





