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ABSTRACT

This paper presents a new multithread Application
Level Firewall, which implements the EVDL Protect
Component Format (Purposed By The OASIS WAS
(OASIS (Organization for the Advancement of
Structured Information Standards Web Application
Security) Committee) as the attack signature format.
The proposed Firewall gives the Administrators the
ability to control the behavior of the validation and
attack signature detection and more control then
Microsoft’s validate request implementation, which is
designed by Microsoft for the ASP.Net Application
since vi.1. It allows the Administrators to close the
hole of the applications just using configuration files
and without need of the source code of the running
application. The solution is implemented as an Http
Module.

The Project is a LGPL Licensed Project and
supported by the Owasp.org (Open Web Application
Security Project).

1. GIRiS

Giiniimiizde web uygulamalarindaki en Onemli
problem gerek proje tasarim asamasinda gerek proje
teklif stireleri gerekse proje fiyatlandirmalarinin
diistiriilmesinin saglanmasi igin , yazilim tasariminda
giivenlik tasarimi ciddi anlamda gézardi edilmektedir.

Bu baglamda gelistirilmis olan uygulamalarda ¢ok
ciddi yazilim giivenligi ve dogrulama hatalar
bulunmaktadir. Bu agiklarin kisaca bir 6zeti Tablo
1.1de verilmistir. ASP.Net bu tarz saldirilara karsi
otomatik CSS ( Cross Site Scripting) Engelleme
motoru icermektedir. Ama bu motorda asagida
listenmis olan giivenlik aciklarin1 icermekte ve
kullanic1 tarafindan filtrasyon tanimlart konfigiire
edilememektedir. Bu da iriiniin kullanimini ciddi
anlamda kisitlamaktadir. DefApp bu sorunu gidermek
ve OASIS WAS (Projesi tarafindan gelistirilmis olan
EVDL formatinin .Net iizerinde gerceklestirilmesini
saglamak icin C# kullanilarak gelistirilmistir.

DefApp ASP.Net tarafindan sunulan IHttpModule
arayiiziiniin(interface’in) implemente edilmesi
sonucunda , ASP.Net tarafindan olusturulan agagida

listesi verilen olaylar yakalanarak (Tablo 1.2),
uygulamanin girdileri {izerinde gerekli gegerlik
denetimleri yapilmakta, uygulamanin bu istek

sonucunda hata olusturmasi durumunda bu hatalar
yakalanarak bir giinliik ortamina yazilmakta, ve
kurallarda belirtildiyse istekte bulunan kisinin belirli
bir esik degerini agsmasi durumunda otomatik olarak
TS ( Internet Information Server ) iizerinde bir kural
yaratarak Internet Iletisim Kurali (Internet Protokol)
bazli erisimi kapatilmaktadir. Uygulama su anda
detaylar1 asagidaki tabloda (Tablo 1.3) verilmis olan
standart tanimli kural yapilarmi desteklemektedir.
Kural yapilarinin bagka gelistiricilerin ihtiyaglari
dogrultusunda gelistirilebilmesi acisindan gelistirilmis
bir Uygulama Programlama Arayiizii (API) ile birlikte
sunulmaktadir.

2. Yapilandirma Dosya Formati
Yapilandirma Dosyast ASP.Net Uygulamalarinin
web.config dosyasina eklenir ve
DefenceMainSettingHandler isimli bir SettingHandler
implementasyonu tarafindan islenerek, uygulama bu
dogrultuda konfigiire edilir. Bu kisimlar kisaca
agsagidaki boliimlerden olusmaktadir.
a)Handler(isleyici Boliimii)

<Handlers>

<HandleCookies Action="1"/>
<HandleFormFields Action="1"/>
<HandleQueryString Action="1"/>
</Handlers>

Yukarida ornek olarak verilmis olan boliimde istek
icinde gelen hangi parametrelerin kontrol edilecegi
belirtilmektedir. Bu WAS EVDL Formatindan
bagimsiz olarak uygulamanin kendi Filtrasyon motoru
kullanimi durumlarinda gecerli olmaktadir.




b) Kural Listesi(RuleList)

<RuleList>

<rule name="textchecks1" Action="deny"
Type="Textrule"
PlugInAlias="">&lt;SCRIPT&gt;</rule>
</RuleList>

Yukarida verilmis olan rulelistte tanimlanmis kural ile
icinde <script> tagi bulunan biitiin requestlerin
uygulamaya ulagsmadan tespit edilerek durdurulmasi
saglanmistir. Her kural listesi EVDL Formati
haricinde istediginiz sayida kural igerebilmektedir. Bu
kurallarin ~ kontrolleri ~ ‘ve’  mantiksal  degimi
kullanilarak degerlendirilmektedir.Plugin Alias tanimi1
yapilmig ise verilen filtre tanimi o isimle yiiklenmis
eklentilerin i¢inde aranir.

¢) Giinliik Ayarlari

<Activation Debug="true"
Active="true"
DebugFile="c:\\testdebug.log"/>

Giinliik Olusturulmasinda Log4J Uygulamasinin .Net
Platformuna  cevrilmis  hali  olan = Log4Net
kullanilmustir. Loglar yukarida belirtilen
konfigiirasyon dosyasi ayarlar1 yardimiyla bir metin
dosyasina yazdirilabilmektedirler. Giinliik Dosyasi
yapilan isteklerin iceriklerini, istek baslik ve igerik
bilgilerini igermekte, ve hangi kural tarafindan ret
edildigiyle birlikte , istekte bulunan kisinin ip adresi
gibi bilgilerini de icermektedir. (Tablo 1.4) Buradaki
Debug  Parametresi  giinlik  olusturulmasinin
acilmasini, Active Parametresi DefApp
Uygulamasinin web uygulamas: yiiklenirken aktive
edilmesi, debugfile parametresi ise olusturulan giinliik

iceriginin  belirtilen isimli dosyaya yazilmasim
saglamaktadir.

d) Eklenti ve Genisletme Ayarlari

<Plugins>

<plugin pluginalias="" pluginname=""
assembly="" />

</Plugins>

Eklenti tamimlamalart  yukaridaki  parametreler

araciligiyla yapilmaktadir. Burada PluglnAlias kural
secimlerinde bu eklenti kiitiiphanesinin  kural
taniminda burada belirtilmis olan assemblynin i¢inden
okunmasi saglanir. Plugin Name bu assemblynin

icinde yiiklenecek  Plugin Setinin  ismini
belirtmektedir. Burada belirtilmis olan assembly
reflection kullanilarak  yiiklenip , icerisindeki

DefAppPlugin(Tablo 1.5) simfindan tiiretilmis siniflar
bulunarak, otomatik olarak gerekli eklenti siniflar
olusturulmaktadir.

e) FoundStone Module Ayarlari

<FoundStoneModule XMLRulesDatabase=""
ValidatorFormMappings="" ValidatorRules=""
Active="true" />

Bu ayar bolimii FoundStone Firmasi tarafindan
gelistirilmis ve gelistiricisi Dinis Cruz ve benim
tarafimdan DefApp uygulamasini eklenmis olan
Validasyon Motorunun Konfigiirasyonun Yapilmasi
icin  gerekli  ayarlann  icermektedir. = Detayl
Konfigiirasyon Formati www.foundstone.com

adresinden Validator.Net
dokiimantasyonunda bulunmaktadir.
f) Heniiz implementasyon Asamasinda Olan
Ozellikler

a)EVDL-0.5-Protect Schema Validasyonu

b)EVDL Standardinda tanimlanmis olan asagidaki
istek normalizasyon tipleri.

¢)EVDL Formatindaki Rule Tipleri

d)EVDL Formatindaki RuleSet Tanimlamalari

Bu kisimlarin detaylh bilgisini OWASP WAS
Commitesinden bulabilirsiniz. Bu formatlarin i¢

uygulamasinin

implemantasyonlart  bitirilmis olup konfigiirasyon
modiileri tamamlanacaktir. Bu  spesifikasyonu
http://www.yazilimguvenligi.com adresinden

indirebilirsiniz.

3. UYGULAMANIN CALISTIRILMASI

Uygulama yukarida detaylariyla anlatilan
konfigiirasyon parametrelerinin web.Config dosyasina
(Tablo 1.7) sekilde eklenmesi sonucunda ve
DefAppModule’une ait dll dosyasinin GAC veya web
uygulamasinin bin/ klasoriine konularak calisir hale
getirilir. Uygulama Debug modunda calistirildiginda
konfigiirasyon dosyalarinin  okunmas1t , gerekli
kurallarin  yaratilmasiyla ilgili olan biitiin islem
adimlar1 belirtilmig olan giinlik dosyasi iizerinden
takip edilebilmekte , saldirganca kullanilmis biitiin
saldirt desenleri izlenebilmektedir. Ayni zamanda
uygulama loglar1 gercek zamanli olarak defapp.aspx
sayfasinin ¢agrilmasiyla web iizerinden de takip
edilebilmektedir. DefApp.aspx dosyast su anda
sifresiz  olarak istenebilmektedir, ama bunun
yetkilendirme yoOnetimiyle ilgili gelistirme bitirilmis
olup, bir dahaki siirimde aktive edilecektir.Sayet
isteklerin iginde kurallar tarafindan onaylanmayan bir

desen ile karsilasilirsa, uygulamanin caligmasi
durdurularak ~ kullanictya  bir  hata  mesaji
doniilmektedir.



Sekiller ve Tablolar:

Olay Ad1 Yapilan islem Olay isleyici Metod ve
Aciklamasi
BeginRequest Istemci Tarafindan Gonderilen Main.MainHandlingSection

fstegin ASP.Net Uygulamasina
Ulasmadan Once Tanimlanmis
Olan Filtrasyon Metodlarinca

Denetimden Gegirildigi Bolim.

PreSendRequestHeaders

Istemci Tarafindan Gonderilen
Istege ASP.Net Uygulamast
Tarafindan Gerekli Icerik
Olusturulduktan Sonra HTTP
(Hiper Metin Aktarim Iletisim
Kurali) Baslik Bilgileri
Gonderilmeden Calistirilan
Boliim

Main.HeaderHandlingSection

PreSendRequestContent

Istemci Tarafindan Gonderilen
Istege ASP.Net Uygulamasi
Tarafindan Gerekli Icerik
Olusturulduktan Sonra HTTP
(Hiper Metin Aktarim fletisim
Kural) icerik Bilgileri
Gonderilmeden Calistirilan
Boliim

Main.ContentHandlingSection

EndRequest

Istemci Tarafindan Gonderilen
Istege ASP.Net Uygulamasi
Tarafindan Gerekli Icerik
Olusturulduktan Sonra HTTP
(Hiper Metin Aktarim Iletisim
Kurali) Istekle Tlgili fslemlerin
Bitirildigi Boliim.

Main.EndHandlingSection

Error

Uygulamanin Caligmasi
Esnasinda Kural Digilik Islemesi
Yapilmamis Durumlarin
Yakalandig1 Modiil

Main.ErrorHandlingSection

Tablo 1.2.Yakalanan Olaylar




Giivenlik Acig1 Ismi

Giivenlik Ac¢ig1 Aciklamasi

DefApp Tarafindan
Saglanan Korunma
Metodu

Teyit Edilmemis Girdi
Enjeksiyon Kusurlari

Kullanicidan gelen talebin, web uygulamasinda
kullanilmadan 6nce girdi olarak kabul edilmeye
uygunlugu kontrol edilmez. Saldirganlar bu
tanimlanmamis girdi agiklarini kullanarak web
uygulamas: tizerinden arka plandaki bilesenlere
saldirabilirler.

Web uygulamalari dig sistemlere veya yerel
igletim sistemine eristiklerinde, degiskenleri
kabul ederler. Eger bir saldirgan zararli
komutlarini bu degiskenlerin igine saklayabilirse,
dis sistem bu komutlar1 web uygulamasi adina
calistirir.

Regular Expression Kurali ile
tanimlanmig, ayn1 zamanda
Metin Kurali ile tanimlanmis
kurallarla gerekli koruma
BeginRequest olayinda kontrol
edilebilir. Ayn1 zamanda
icerdigi FoundStone
HttpModule
implemantasyonuyla webform
bazinda da input validasyon
tanimlanabilir.

Cignenmis Dogrulama ve
Oturum Yonetimi

Hesap giiven belgeleri ve oturum “token’lar1
dogru korunmaz. Sifreler, anahtarlar, oturum
kurabiyeleri ve diger “token”larla oynayabilen
saldirganlar dogrulama kusurlarini asabilir ve
baska kullanicilarin kimliklerine biiriinebilirler.

BeginRequest olayinda ve
PreSendRequestHeaders
methodlarinda cookieler ve
baslik bilgileriyle ilgili gerekli
denetimler yapilmaktadir.

Capraz Site Sorgu (XSS) | Web uygulamalari bir saldiry1 son kullaniciya Capraz Site Sorgular1 DefApp
Aciklar browser’1 vasitasiyla iletmek i¢in bir ara¢ olarak | Tarafindan otomatik olarak
kullanilabilir. Bagaril bir saldirt son kullanicinin | BeginRequest olayinda
oturum izini afige edebilir, yerel makineye yakalanmaktadir. Bu esnada
saldirabilir veya kullanmiciy1 kandirmak i¢in gelen istek tizerinde ASP.Net
icerigi taklit edebilir. uygulamasinda tanimli
codepage’e bagl olarak yiiksek
UTF-8 karakterleri es deger
normal karakter degerlerine
cevrilerek, ASP.Net 1.1 deki
dogrulama motorunun igerdigi
bir hatada giderilmektedir.
Uygunsuz Hata isleme Normal kosullarda olusan hata durumlar1 dogru | Uygulama tarafindan

ele alinmaz. Eger saldirgan web uygulamasinin
basa cikamayacagi hatalara neden olabilirse,
detayl: sistem bilgisi elde edebilir, servisi
engelleyebilir, giivenlik mekanizmalarinin
basarisiz olmasini saglayabilir veya sunucuyu
cokertebilir.

implemente edilmis olan hata
isleme modiilii hata mesajlarinin
son kullaniciya ulagsmasini
engellemekte, ve bilingli olarak
belirli hatalarin siirekli
olusturulmasi halinde
saldirganin uygulamaya erigimi
engellenmektedir.

Servis Engelleme

Web uygulamalari bilgileri ve giiven belgelerini
korumak igin, sikca kriptografik fonksiyonlar
kullanirlar. Bu fonksiyonlar ve entegre etmek
icin kullanilan kodun zorlugu, sik sik diisiik
seviye koruma ile sonuglanir.

Uygulama tarafindan
implemente edilmis olan hata
isleme modiilii hata mesajlarinin
son kullaniciya ulagsmasini
engellemektedir. Uygulama bir
adresten normalin tizerinde istek
aldiginda saldirganin
uygulamaya erisimi
engellenmektedir.

Tablo 1.1.Yazilim Giivenligi Giivenlik A¢iklari




Kural ismi Kural Ozellikleri

Textrule (Metin Kurali) Istegin icinde belirtilmis objelerde tanimlanmis olan
metni arar ve uygun olarak belirtilmis aksiyonu
gerceklestirir.

RegExRule(Regular Expression Kurali) Istegin icinde belirtilmis Regular Expression desenini
arar ve uygun olarak belirtilmis aksiyonu gerceklestirir.

Ntextrule(Metin Kuralr) Istegin icinde belirtilmis objelerde tanimlanmamus olan
metni arar ve uygun olarak belirtilmis aksiyonu
gerceklestirir.

LtRule(Kiigiiktiir Kuralr) Istegin icinde belirtilmis objelerde tanimlanmamis olan
degerden kiigiik degeri arar ve uygun olarak belirtilmis
aksiyonu gerceklestirir.

GtRule(Biiyiiktiir Kural) Istegin icinde belirtilmis objelerde tanimlanmamus olan
degerden biiziik degeri arar ve uygun olarak belirtilmis
aksiyonu gerceklestirir.

Tablo 1.3.Standart Tanimlanmis Kurallar

120 [2840] DEBUG Owasp.DefApp.Utility.GeneralUtilities - HttpMethod------ >POST

RequestType------ >POST

ContentType------ >application/x-www-form-urlencoded

ContentLength------ >127

ContentEncoding------ >System.Text.CodePageEncoding

AcceptTypes------ >System.String|[]

IsAuthenticated------ >False

IsSecureConnection------ >False

Path------ >/DefAppTestWeb/testforms.aspx

FilePath------ >/DefAppTestWeb/testforms.aspx

CurrentExecutionFilePath------ >/DefAppTestWeb/testforms.aspx

PathInfo------ >

PhysicalPath------ >C:\Inetpub\wwwroot\DefAppTestWeb\testforms.aspx

ApplicationPath------ >/DefAppTestWeb

Physical ApplicationPath------ >C:\Inetpub\wwwroot\DefAppTestWeb\

UserAgent------ >Mozilla/4.0 (compatible; MSIE 6.0; Windows NT 5.1; NET CLR 1.1.4322)

UserLanguages------ >System. String|[ ]

Browser------ >System. Web.Mobile.MobileCapabilities

UserHostName------ >127.0.0.1

UserHostAddress------ >127.0.0.1

RawUrl------ >/DefAppTestWeb/testforms.aspx

Url------ >http://localhost/DefAppTestWeb/testforms.aspx

UrlReferrer------ >http://localhost/Def AppTestWeb/testforms.aspx

QueryString------ >

Form------ >_ VIEWSTATE=dDwtMzg4MDAONzA70z7HvuPk%2fv80jwi6jQf2vq%2fL6yJFqA%3d%3d& TextBox 1=%3cscript
Headers------ >Cache-Control=no-cache&Connection=Keep-Alive&Content-Length=127&Content-Type=application%2fx-www-fi
excel%2c+application%2fmsword %2c+*%2f*& Accept-Encoding=gzip%2c+deflate& Accept-Language=en-us%2ctr%3bq%3d0.5.
Agent=Mozilla%2f4.0+(compatible % 3b+MSIE+6.0%3b+Windows+NT+5.1%3b+ NET+CLR+1.1.4322)

ServerVariables------ >ALL_HTTP=HTTP_CACHE_CONTROL%3ano-cache%0d%0aHTTP_CONNECTION%3aKeep-Alive%0
shockwave-flash%?2c+application%2fvnd.ms-powerpoint%?2c+application%2fvnd.ms-excel %2c+application %2fmsword %2c+*%:
us%2ctr%3bq%3d0.5%0d%0aHTTP_COOKIE%3aASP.NET_Sessionld%3d42zr1455iqwzrfye4q3r0r45%0d%0aHTTP_HOST%3
AW=Cache-Control%3a+no-cache%0d%0aConnection%3a+Keep-Alive%0d%0aContent-Length%3a+127%0d%0aContent-Type*
excel%2c+application%2fmsword %2c+*%2f*%0d %0aAccept-Encoding % 3a+gzip%2c+deflate %0 0d % 0aAccept-Language % 3a+en
Agent%3a+Mozilla%?2f4.0+(compatible %3b+MSIE+6.0%3b+Windows+NT+5.1%3b+.NET+CLR+1.1.4322)%0d%0a& APPL_M
T_COOKIE=&CERT_FLAGS=&CERT_ISSUER=&CERT_KEYSIZE=&CERT_SECRETKEYSIZE=&CERT_SERIALNUMBE
urlencoded&GATEWAY_INTERFACE=CGI%2f1.1&HTTPS=0off& HTTPS_KEYSIZE=&HTTPS_SECRETKEYSIZE=&HTTP¢
tpub%Scwwwroot%5cDefAppTestWeb%5ctestforms.aspx&QUERY_STRING=&REMOTE_ADDR=127.0.0.1&REMOTE_HOS'
ERVER_SOFTWARE=Microsoft-1IS%2f5.0&URL=%2fDefAppTestWeb%2ftestforms.aspx&HTTP_CACHE_CONTROL=no-c:
xbitmap%?2c+image%2fjpeg%2c+image%2fpjpeg%o2c+application%2fx-shockwave-flash%2c+application%2fvnd.ms-powerpoint
us%2ctr%3bq%3d0.5&HTTP_COOKIE=ASP.NET_Sessionld%3d42zrl455iqwzrfye4q3rOr4d5&HTTP_HOST=localhost&HTTP_1
Cookies------ >System. Web.HttpCookieCollection




TotalBytes------ >127

120 [2840] DEBUG Owasp.DefApp.DefenceMainSettingHandler - Kyrillisch (Windows)

120 [2840] DEBUG Owasp.DefApp.DefenceMainSettingHandler - windows-1251

120 [2840] DEBUG Owasp.DefApp.DefenceMainSettingHandler - 1251

120 [2840] INFO Owasp.DefApp.DefenceMainSettingHandler - Begin With The Form Handling

120 [2840] INFO Owasp.DefApp.DefenceMainSettingHandler - Checking Form Object _ VIEWSTATE-->dDwtMzg4MDAONz.
120 [2840] DEBUG Owasp.DefApp.Convertors.OutputConvertors - Begin With CleanUp

120 [2840] INFO Owasp.DefApp.DefenceMainSettingHandler - Checking Form Object TextBox1--><script>

120 [2840] DEBUG Owasp.DefApp.Convertors.OutputConvertors - Begin With CleanUp

120 [2840] INFO Owasp.DefApp.DefenceMainSettingHandler - Validation Failure has been found invalidation of rule:textchecks
120 [2840] INFO Owasp.DefApp.DefenceMainSettingHandler - Invalid Objects has been found according to rule textchecks

120 [2840] INFO Owasp.DefApp.DefenceMainSettingHandler - Checking Form Object TextBox2--><script>

120 [2840] DEBUG Owasp.DefApp.Convertors.OutputConvertors - Begin With CleanUp

120 [2840] INFO Owasp.DefApp.DefenceMainSettingHandler - Validation Failure has been found invalidation of rule:textchecks
120 [2840] INFO Owasp.DefApp.DefenceMainSettingHandler - Invalid Objects has been found according to rule textchecks

120 [2840] INFO Owasp.DefApp.DefenceMainSettingHandler - Checking Form Object Button1-->Button

120 [2840] DEBUG Owasp.DefApp.Convertors.OutputConvertors - Begin With CleanUp

120 [2840] INFO Owasp.DefApp.DefenceMainSettingHandler - End Of The Form Handling

120 [2840] INFO Owasp.DefApp.DefenceMainSettingHandler - Begin With The Querystring Handling

120 [2840] INFO Owasp.DefApp.DefenceMainSettingHandler - End With The Querystring Handling

120 [2840] INFO Owasp.DefApp.DefenceMainSettingHandler - Begin With The Cookie Handling

120 [2840] INFO Owasp.DefApp.DefenceMainSettingHandler - The Cookie Object To Be Check :ASP.NET_Sessionld--->42zrl4

Tablo 1.4 DefApp Giinliik Dosyas1 Ornegi

public abstract class DefAppPlugin
{
public abstract string PluginName () ;
public abstract ArraylList DefinedFilters();
public abstract ArraylList DefinedRules();
public abstract Rule GetRuleByName (string rulename) ;
public abstract Filter GetFilterByName (string filtername);
private static readonly ILog log = LogManager.GetLogger (typeof
(DefAppPlugin)) ;
public static ArraylList XmlToPlugin(string AssemblyName, int
maxCount, ArraylList ary)
{
ArrayList plugIns = null;
if (ary == null)
new ArrayList();
else
pluglns = ary;
Assembly assembly = Assembly.LoadFile (AssemblyName) ;
Type[] types = null;
int Count = 0;
try
{
types = assembly.GetTypes();
}
catch (Exception ex)
{
Console.WritelLine (ex.Message);
}
for (int i = 0; i < types.Length; i++)
{
if (types[i].IsClass && types[i].IsPublic &é&
types[i] .IsSubclassOf (typeof (DefAppPlugin)))
{
DefAppPlugin.log.Info(types[i] .Namespace +
"." + types[i].Name);
Object obj =




Activator.Createlnstance (types[i], null);
if (!GeneralUtilities.IsNull (obj))
{
plugIns.Add (obj);
Count++;
}
if (Count >= maxCount)
return pluglns;
}
}
return pluglns;
}
public static DefAppPlugin XmlToPlugin(string AssemblyName)
{
Assembly assembly = Assembly.LoadFile (AssemblyName) ;
Type[] types = null;
try
{
types = assembly.GetTypes();
}
catch (Exception ex)
{
Console.WritelLine (ex.Message);
}
for (int 1 = 0; 1 < types.Length; i++)
{
if (types[i].IsClass && types[i].IsPublic &&
types[i] .IsSubclassOf (typeof (DefAppPlugin)))
{

DefAppPlugin.log.Info(types[i] .Namespace +

+ types[i] .Name) ;
Object obj =
Activator.Createlnstance (types[i], null);
if (!GeneralUtilities.IsNull (obj))
{
return (DefAppPlugin) obj;

}
}

return null }

}

Tablo 1.5 DefAppPlugin Sinifi



<configuration>
<configSections>
<sectionGroup name="AppSec">
<section name="AppGenerals" type="Owasp.DefApp.DefenceMainSettingHandler,DefAppModules"/>
</sectionGroup>
</configSections>
<AppSec>
<AppGenerals>
<Activation Debug="true" Active="true" DebugFile="c:\\testdebug.log"/>
<FoundStoneModule XMLRulesDatabase="bin/" ValidatorFormMappings="ValidatorFormMappings.xml"
ValidatorRules="ValidatorRules.xml" Active="true" FSPageOutput="false"/>
<Handlers>
<HandleCookies Action="1"/>
<HandleFormFields Action="1"/>
<HandleQueryString Action="1"/>
</Handlers>
<RuleList>
<rule name="textchecks1" Action="deny" Type="Textrule">&It;SCRIPT &gt;</rule>
<rule name="textchecks" Action="deny" Type="Textrule">&lt;script&gt;</rule>
</RuleList>
<Plugins>
<plugin assembly="" />
</Plugins>
</AppGenerals>
</AppSec>
<!-- End Of DefApp Configuration Section -->
<system.web>

<httpModules>
<add type="Owasp.DefApp.DefenceModules, DefAppModules" name="ModuleLibrary"/>
</httpModules>
Tablo 1.6 Web.Config Konfigiirasyon Ornegi
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