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Ozet

Gegis kontrol sistemlerinin en uygun, en kullanislisi ve en
giivenliklisi parmak izi kontrollii sistemler olup bu tiir
sistemler giiniimiizde artik kapi kilit sistemlerinde de
kullanilmaktadir. Parmakizine dayali kapt kilit sisteminin
en onemli avantaji anahtar unutma veya kaybetme gibi
durumlart ortadan kaldirmasidr.

Sirketlerde boyle bir sistemin kullanilmasi ise igveren
agisindan ¢ok onemli avantajlara sahiptir. Klasik karth
gecis sistemlerinde her personele ait bir kart bulunmast
gerekir ve kotii niyetli kisiler kartlarini birbirinin yerine
okutabilir. Her kiginin parmak izi tek oldugu ve
personellerin birbiri yerine parmaklarini okutma sanst
olmadigi igin sistem sorunsuz ¢alisir ve sahteciligi onler.

Bu ¢alismada, parmak izine dayali personel gecis, devam
kontrol ve kapir kilit sistemi iizerine bir c¢alisma
yapulmustir.

1. Giris

Giliniimiizde parmakizi tabanli giivenlik kontrol
sistemleri bircok uygulamada basarili bir sekilde
kullanilmaktadir. Bu tiir sistemlerde parmakizinin
anahtar olarak kullanilmasinin en temel nedeni,
parmakizinin her insana 0&zgli ve tek olmasi
nedeniyle maksimum giivenlik  saglamasidir.
Tasarlanan sistemde maksimum giivenlik acisindan
parmakizinin anahtar olarak kullanilmasi nedeniyle
parma izi okuma cihazi kullanilmistir. Sekil 1°de
sistemin sematik diyagrami gosterilmistir. Sistemin
kisaca galisma prensibi ise soyledir. Kullanici cihaza
parmakizini okuttugu zaman, cihaz Sekil 2’de
verilen parmakizi eslestirme algoritmasini kullanarak
daha once veritabanina kaydedilen parmakizleri ile
karsilagtirtp, kisinin gegerli bir kullanict olup
olmadigint sorgular. Eger sorgulama olumlu ise
yazilan arayliz programi sayesinde cihaz kap1 kilidi
actirma devresine diigiik bir voltaj gonderir. Daha
sonra bu voltaj kap1 kilidi actirma devresi igerisinde
bulunan elemanlar vasitasiyla arzu edilen voltaj
diizeyine ¢ikarilir. Bu sayede kapi kilidi agtirma
devresine akuple edilen kapi kilidi agtirilmisg olur.

Parmakizini anahtar olarak kullanan sistemlerde
parmakizi tanimlama algoritmalar1 kullanilmaktadir.

Cok sayida parmakizi tanimlama algoritmasi
bulunmasina ragmen bu tiir sistemlerde yaygin
olarak {ii¢ algoritmadan birisi kullanilmaktadir. Bu
algoritmalar,  “Correlation  (Korelasyon)-tabanlt
eslestirme metodu”, “Minutiae (Ayrinti)-tabanlt
eslestirme  metodu” ve  “Ridge(Sirt)-Ozelikli
eslestirme metodu” olarak adlandirilmaktadir [1].

Bu eslestirme algoritmalart arasindan en ¢ok
kullanilan algoritma ‘“Minutiae (Ayrint1)- tabanli
eslestirme” algortimasidir. Bu algortimanin yapist
Sekil 2’de gosterilmistir.
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Sekil 2: Minutiae (Ayrint1) Eslestirme Algoritmasi

Bu c¢aligmada kullanilan parmakizi okuma cihazi
“Ayrint1i  tabanli  eslestirme”  algoritmast ile
calismaktadir. Cihazin bilgisayar ile baglantist RS-
232 veya TCP-IP arabirimleri ile saglanabilmektedir.
Sistemin ve parmakizi okuyucunun grafiksel arayiizii
C# programlama dili kullanilarak tasarlanmigtir. C#
kullanilmasinin temel nedeni C# da yazilan bir
programm C ve C++’a gore daha kisa siirede
yazilmasi ve hatasiz bir sekilde caligmasi bunun
baglica nedenidir. Ayrica C# [2], C++’ 1n giicii ve
Visual Basic’in kolayligina sahip olmasi bakimindan
tercih sebebidir. Dizayn edilen sistem basit bir kap1
kilidi tzerinde c¢alismasi igin bir ara devre
tasarlanmigtir. Sistem diger gilivenlik sistemlerinde
de kullanilabilecek yapidadir.

2. Genel sistem tanim

Temel olarak cihaz ile bilgisayar arasindaki grafiksel
arayiiz li¢ kisitmdan olugmaktadir. Bu kisimlar Sekil
3’de gosterilmektedir. “Cihaz Islemleri” meniisii
cihaz ile bilgisayar arasindaki TCP/IP veya RS232
baglantisin1 saglayan sistemdir. Bu menii oncelikle
kullaniciya TCP/IP veya RS232 baglant: tiplerinden
hangisi ile baglanmak istedigini sormaktadir. Ikinci



menii olan “Simiflandirma Islemleri” ise cihazin
kullanildigt ~ yerdeki  boliimleri, bolime  ait
personelleri, o personellere ait devam kontrol ve
kisisel bilgilerini goriintiilemek i¢in kullanilir. Son
olarak “Personel Islemleri” meniisinde ise arzu
edilen personellere ait tiim kisisel ve devam kontrol
bilgileri goriintiilenir.
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Sekil 3: Grafiksel Arayiizlere Erigim Meniisii

2.1. Cihaz islemleri

Bu arayiiz kullanilarak cihaz ve bilgisayar arasindaki
baglant: tiirdi iki sekilde yapilabilmektedir.

2.1.1 TCP/IP

Kullanic1 TCP/IP baglant1 tiirinii segerse, kullanict
karsismma ¢ikan meniiden, cihazin numarasi,cihazin
ismi, cihazin IP adresi, cihazin port numarasi ve
baglant1 anahtarin1 dogru girdigi taktirde cihaz ile
bilgisayar arasindaki baglanti kurulacaktir.

2.1.2 RS232

Kullanic1 RS232 baglant: tiiriinii segerse, kullanici
karsisma ¢ikan meniiden, cihaz numarasi, cihazin
port numarasi, cihazin boud rate degeri, cihazin
baglanti anahtarini dogru girdigi taktirde cihaz ile
bilgisayar arasindaki iletisim RS232 portu iizerinden
saglanacaktir.

2.2. Personel islemleri

Bu arayiizde personel tanimlama,personele ait tiim
bilgiler, peronel girig-¢ikig islemeleri, personel izin
islemleri gibi islemler yapilmaktadir. Ayrica
tanimlanan personelin isten ayrilmasi durumunda
parmakizi okuyucu cihazindan tekrar  giris
yapilmamasi i¢in isten ayrilan personelin yetkileri
engellenebilmektedir.

2.3. Smiflandirma islemleri

Bu arayiizde personellerin  boliimlerine  gore
simiflandirilmas1  yapilmaktadir. Istenildigi taktirde
personeller siniflandirilarak o boéliime ait bilgiler bu
meni vasitastyla izlenip raporlandirilabilir.

3. Sistemde kullanilan cihazlar
Dizayn edilen bu sistem {i¢ cihazdan olugmaktadir.
Bunlar parmakizi okuma cihazi, kap1 kilidi agtirma
devresi ve kapi kilit devresidir.

3.1. Parmakizi okuma cihazi

Bu sistemde kullanilan parmakizi okuma cihazi
piyasadaki benzerlerine nazaran oldukca gelismistir.
Bu sayede sistemin ¢aligma hizi olduke¢a yiiksektir.
Cihazin hatali parmagi kabul etme oran1 0,00001 ve
hatali reddetme oran1 %0,1 olup bu degerler kabul
edilebilir degerlerdir. Cihazin islem hizi 0,3
saniyedir. Cihaz, piyasada bulunan mevcut cihazlara
gore yarali, ¢izik, deforme olmus parmaklarda dahi
iistiin performans saglar. Cihazin bir diger ozelligi
ise mevcut cihazlar parmagi 8 bolgeye bolerek
okutulan paramakizini 8 bolgenin 4 bolgesi ile
kargilagtirarak gecis yetkisi vermektedir. Sistemde
kullanilan cihaz ise parmag 24 bolgeye bolerek
okutulan parmakizi ni 24 bolgenin 4 bdlgesi ile
karsilagtirdigindan ~ sistemin  performansini  ve
giivenligini oldukga artirmaktadir [3].

3.2. Kap kilidi actirma devresi

Devre semasi Sekil 4’te gosterilmistir. Dizayn edilen
bu devre sayesinde parmakizi okuyucu cihazindan
giris yapildigi taktirde sistemde kullanilan elektriksel
kapt kilidi aktive edilir yani kapt acilir. Hem
parmakizi okuyucu cihaz hemde devre {izerinde
RJ45 jack konnektorii bulunmaktdair. Cat 5 UTP
kablo sayesinde bu iki cihaz biribiri ile haberlesir.
Ayrica devre Tlizerinde ikinci bir RJ45 jack
konnektorii daha bulunmaktadir. Bu konnektoriin
gorevi ise sistemin kullanildigi yerde bulunan
HUB’dan gelen ve cihaza internet {izerinden
erismeyi saglayan konnektordiir.



3.3. Kapu kilit devresi devresinden gelen voltajla enerjilendirilmesi sonucu

Piyasada bulunan basit bir kapi kilidi devresidir. devre galigir.

Icerisinde bulunan bobinin kapi kilidi actirma
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Sekil 4: Kap1 Kilidi Agtirma Devresi



Sonuclar

Bu caligmada parmakizi ile c¢aligan bir sistem
tasarlanmistir. Cihazla bilgisayar arasinda iletisim
saglandigi siirece programdaki her meniiye erigim
miimkiindiir. Sistemin en 6nemli avantaji TCP/IP
portu  iizerinden bilgisayar agma baglanti
yapabilmesi ve baglant1 yapildigi durumlarda o aga
bagli herhangi bir bilgisayar iizerinde program
calistirtlip iglemlerin  gozlenebilmesidir. Ayrica
misafir girislerine izin verilmesi igin yazilan
programa kapi kilidini cihazdan bagimsiz olarak
actiran  bir menl yerlestirilmistir. Program
raporlarin  istenilen sekilde alinmasina izin
vermektedir. Istenilirse kisiye oOzel, istenilirse o
bolime ait tim kisilerin  timii  seklinde
raporlandirilabilir.  Ayrica tarih araligi  se¢cme

(1]
(2]
(3]
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Sistem Veritabani

ozelligi sayesinde yiiksek performans
saglamaktadir.
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Sekil 1: Sistemin Sematik Diyagrami
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