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ONSOz

Feodal donemin obez imparatorluklarinin pek umurunda degildi yoksul halk,
cUnkU onlar feodal beylere vergilerini 6dUyorlar ve gerektiginde orduya katilip
askerlik yapiyorlardiya bu yeterdi. Feodal beylerin gérdtkleri de esas olarak toprak,
koyler ve koylU ailelerdi. Tek tek bireyleri ne yapsinlardi? Ancak bu buytk topraklar
Uzerinde 18. ylzyilda ug vermeye baslayan kapitalist iliskiler ile birlikte karisikliklar
gorilmeye basladi. Artik, herkesin iktidarin gézu tarafindan fillen algilanmasi
gerekli oldu, kapitalist bir toplumda yani mumkun oldugunca yayginlastirimis,
mumkin oldugunca verimli bir Uretimle birlikte; isbolimunde kimilerinin su isi,
kimilerinin bu isi yapmasina ihtiya¢ oldugunda, halkin direnis hareketlerinin,
ataletin ya da isyanin, dogmakta olan tum bu kapitalist duzeni altist etmesinden
korkuldugunda, o zaman, her bireyin somut ve keskin gdzetlenmesi gerekti.

Bunun icin 1785 yilinda Mimar Samuel Bentham'dan bir yapi tasarlamasi
istendi. Tasarimi Samuel Bentham'a; icinde yer alacak sistemleri temellendiren
dusUncelerin de kardesi Jeremy Bentham’a ait bu yapi Panoptikon adiyla anildi.
Panoptikon'un en 6nemli dzelligi, cok sayida insanin gdzetim altinda tutulmasini
amaclamasiydi.

Michel Foucault, 1975 yilinda yazdigl “Hapishanenin Dogusu” adli kitabinda
Panoptikon'u bir iktidar metaforu olarak kullanir. Merkezinden butun hucrelerin
rahatlikla goruldigu ama gozetleyen gardiyanlarin hi¢bir zaman hicbir noktadan
gorunmedigi asimetrik, tek yonlU bir gozetleme sistemi...

Elinizdeki kitapta Panoptikon'u ¢agdas bir sorunsal olarak ele alan 6 makale yer
aliyor. EEMKON 2015 Kongresi'nin “Kent ve Elektrik Sempozyumu” kapsaminda
yer alan “Gozetim Toplumu - Panoptikon” oturumunun ilgiyle karsilanmasi, bizlere
bu konunun ayri bir yayin olarak ele alinmasi gerektigini gosterdi.

Prof. Dr. Ali Ergurun kaleme aldig, “Finans Kapitalizminin icsellestirilmis
Mantigl Olarak Goézetim” yazisinda; “Sistemin kendini sirekli olarak yeniden
ureterek devam ettirebilmesi, bir diger deyisle, tiketimi kosullayarak dretim icin
gerekli donguyd saglayan ideolojinin korunmasi icin gerekli olan denetim, dolayisiyla
gozetim, teknolojik araclarin yarattigi kiltirel degerlerin ve hatta varlik nedenlerinin
icinde gizli" oldugu saptamasi yapildiktan sonra teknolojik denetimin kullanicilar
icin nasil dogal bir stre¢ halini alarak gozlerden kayboldugu ya da yarattgi kultirel
degerlerin ¢ekiciliginde nasil bir gonullt katim yarattigl anlatiliyor.




"Gozetimin Toplumsal Mesruiyeti” adli yazisinda Dr. Sevgi Kesim GUven; “Kisise/
bilgilerin her gun binlerce kurulus ve devlet tarafindan toplanarak mahremiyetin
ya da 6zel alanin yok edilme durumuyla karsi karstya bulunulmasina ragmen,
gozetim araclari, toplu ya da bireysel bir tepkiyle karsilasmadan ¢ok hizli bir sekilde
artmaktadir” dedikten sonra gézetimin mesruiyet nedenlerinin nem kazandiginin
altini giziyor.

Doc¢. Dr. Bora Ataman ve Prof. Dr. Baris Coban, “Alternatif Medya ve Anti-
Goézetim” yazilarinda; Toplumsal hareketler ve alternatif medya, alternatif
yeni medya ve sosyal medya arasindaki iliskileri ele alarak, 0¢zellikle Occupy
hareketleriyle birlikte medya calismalari ama 6zellikle de yeni medya ve alternatif
medya c¢alismalari ile (yeni) toplumsal hareketler calismalari arasindaki uzaklik ya
da boslugun kapanmakta olduguna dikkat ¢ekiyorlar.

Goban ve Ataman'in buyUteg tuttuklar bir énemli konu da, alternatif karsi-goz ile
iktidarin gdzetim altinda tutulmasi mucadelesinde hackerlerin énemli bir gorevi
yerine getirmekte olduklari.

“Panoptisizm ve Sanat” baslikli yazisinda, Yrd. Dog¢. Dr. Goérkem Kutluer;
panoptisizmin sanatla iliskisini irdelerken, kendini "Surveillance Camera Man"
adiyla anonimlestiren Amerikall performans sanatgisinin, gozetleme pratiklerini
sanat yoluyla spekile etmesi 6rnegini aktariyor. Kamerasini saklama geregi
duymadan, tanimadig insanlarin goruntulerini kaydeden sanatgl, kamerasiyla
sokaklarda, kafelerde, bankalarda, okullarda, restoran mutfaklarinda siradan
insanlara yaklasarak cekim yapmaya calisir. Filme alinanlarin tamamina yakini
cok sert tepkiler vererek sanatciyr uzaklastirmaya calissalar da karsilarinda kararli
bir kameraman oldugunu gorurler; bu tavir onlan cileden c¢ikartir. Kaydi hicbir
kosulda —filme alinanlar tarafindan dévulurken bile- durdurmayan sanat¢inin, bu
yasadiklarini gbze alma nedeninin, aklindaki ¢ok énemli bir soruya cevap aramak
oldugunu, cekim yaptig kisilere yonelttigi sorudan anlariz: “Neden suradaki duvara
sabitlenmis kameradan degil de, bu kameradan rahatsiz oluyorsun?”

“Bu durumdan kurtulabilmemiz ve interneti daha glivenli bir yer haline getirebilmemiz
icin devletlerin pervasizca uyguladigi toplu gézetime ve sirketlerin sirf kar ugruna
hepimizin dijital ikizlerini esir alip satmalarina karsi micadele etmemiz gerekiyor.
Ancak bunu yapana kadar, kendimizi tim bu gézetim araglarina karsi savunmamiz
gerekiyor. Neyse ki bunu nasil yapacagimizi 6grenmek artik eskisi kadar zor degil"
diyen Arastirmaci Yazar ve Dijital Aktivist Ahmet A. Sabanci, “Dijital Gozetime
Karsi Savunma Rehberleri’ baslikl yazisinda; “Neden ihtiyacimiz Var? Nasil Daha
lyi Kullanilabilirler?” sorularinin yanitlarini veriyor.

Yasin Ozel ve Sevket Uyanik; Bir Bilgi Sizdirma Platformu Olarak “Karakutu Projesi”
baslikli yazilarinda; Projenin aktif hale geldikten sonra en buytk ihtiyaci, ayni ABD
halkinin savasa karsi tepkisini artirarak Vietnam savasinin bitisini hizlandiran,
Vietnam belgelerini sizdiran ABD ordu ¢alisani Daniel Ellsberg gibi, Irak savasinda
sivillerin bilin¢li olarak éldurdldigini gozler dniine seren ordu calisani Bradley
Manning gibi, ABD Ulusal Guvenlik Dairesinin (NSA) dinyayr 1984 distopyasina
donUsturdtgundn belgelerini sizdiran NSA calisani Edward Snowden gibi cesur
insanlara platform icin ¢cagrida bulunuyorlar.

Bilgilendirici ve yararli olmasi dilegiyle, iyi okumalar...

EMO istanbul Subesi
40. D6nem Yénetim Kurulu




Finans Kapitalizminin Igsellestirilmis
Mantig Olarak Gozetim

Ali Ergur *

GUNUmMUz toplumunun gundelik deneyimleri, 6ncelikle on dokuzuncu
ylzyllin son ceyreginden itibaren ekonomik ve toplumsal baglamda
etkilerini belirgin sekilde artirmaya baslamis olan kuresellesme surecinin
ve hedefindeki kiresel pazarin, sonrasinda da ekonomik degerin belirgin
bir sekilde somut metalarin degisiminden ziyade, sanal deger temsilleri ve
onlarin degisimi Uzerinden kuruldugu finansal kapitalizmin, 1960'lardan
itibaren yUkselisinin gerektirdigi sekilde; hiz, akiskanlik, esnek iliski ve
varolus formlar cevresinde sekillenmeye baslamistir. Sabit bir cografi
noktada, belli bir zaman diliminde tanimlanabilen somut meta Uretiminin
onem arz ettigi agir-sanayi ekonomisinden farkli olarak, bu varsayimsal
degerlerin mdmkin oldugunca hizli bir sekilde kiresel pazarda yer
degistirebilmelerini, dolayisiyla hareketliligi makbul olarak kabul eden
finans ekonomisi, genel deger Uretiminde s6z sahibi konumundadir.
Boylelikle, zamanin erdemi haline gelmis akiskanlik hali ve hiz, kuskusuz
sadece sanal degerlerin olusumunda etkili olan enformasyonlarin
(malumatlarin) dolasiminda degil, toplumsal yasamin isleyis mantiginda
da belirleyici bir nitelik haline gelmistir.

Kiresel dlcekte butunlesmeye giden yeni kapitalist Uretim iliskilerine
paralel olarak, 6zellikle enformasyon teknolojilerindeki gelismelerle birlikte
giderek etkilesimli kitle iletisimi agirhikli toplum yapisi olusmaya baslamistir.
Teknolojinin evrimi, baslangicta devletin ve ekonomik glic odaklari gibi baz
ayricalikl simiflarin kullanimindaki daha genel maksatli islevlerden, dzellikle
son otuz yil icinde, siradan bireyin kullanimina agilarak, gindelik hayatin
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siradan islevlerine dogru yonelmistir. Boylelikle teknoloji, maliyetinin
dUsmesi, minyatUrlesmesi, hizinin artmasi ve giderek daha buttncul bir
ag sistemine dahil olmasiyla incelmis; siradan insanin gindelik yasaminin
en siradan anlarina kadar sizabilmistir.

Gorunurde, Uzerinden arti-deger yaratilabilen her turld Grind, 6ncelikle de
sanaldeger Uretentemsilleri, malumatlari, yerylzi dlceginde hizladolasima
sokabilmesiyle, ticari kazanci artirarak yeni kapitalist Uretim stratejilerinin
gereklerine uygunluguyla karsimiza cikan teknolojik gelismeler, yukarida
bahsi gecen sekliyle, incelerek uzandigl ve kuresel iletisim sebekesine
giderek daha siki bagladigi bireyler Gzerinden, mevcut Uretim iliskilerinin
sUregitmesini garantilemek amaciyla, mumkun oldugunca gizlenmis
bir denetim islevi de gerceklestirmektedir. Sistemin kendini surekli
olarak yeniden Ureterek devam ettirebilmesi, bir diger deyisle, tUketimi
kosullayarak Uretim icin gerekli donglyu saglayan ideolojinin korunmasi
icin gerekli olan denetim, dolayisiyla gbzetim, teknolojik araclarin yarattigi
kulturel degerlerin ve hatta varlik nedenlerinin icinde gizlidir. Teknolojik
denetim bu sekilde, kullanicilariicin dogal bir streg halini alarak gézlerden
kaybolur ya da araglanin yaratug kultdrel degerlerin ¢ekiciligi icinde
kendisine gonullt bir katilim yaratir.

Gelisen teknolojilerin, denetim islevlerinin yaninda, siradan bireyin bu
zamana kadar ortaya cikaramadigl kendi varligini, fikirlerini arzu ettigi
sekilde dolasima sokabildigi kanallari demokratiklestirdigi; insanlik
tarihinin belki de hicbir aninda goértlmemis bir sekilde, yeni bir Uretim
araci olmus mikrofonu, siradan insana uzattigl gercegi yadsinamaz.
Bunun en belirgin hali, ilk kusak kitle iletisiminin, vericiden-aliciya seklinde
gelisen tek yonlU veri iletiminin yerini, internet gibi etkilesimsel kitle
iletisimi araclarinin ortaya ¢ikisi ile birlikte dnceden “alici/tuketen” olanlarin
her Dbirini, artik ayni zamanda bir “verici/icerik Ureten” olabilmelerinin
yolunu acan teknolojilerin almasidir. Ancak dolasima sokulan kendilik
temsillerinin, Uretilenlerin icerigi ve dolasima sokulma sekillerinin sinirlari,
bu teknolojilerin “dzgurlestirici” yanlarini sorguya acmakla birlikte; cep
telefonu, kredi karti, kisisel bilgisayar, internet baglantisi gibi buttnlesik
mikro-islev gereclerinin bireysel kullanimlari, 6zgtrlesme/gdzetim ikiliginin
en keskin sekilde gérunur kilindig alanlar olma 6zelligini tasimaktadir.

S6z konusu teknolojilerin yolunu actigl gdzetim sekli, Foucault'nun “insan
zekasinin tarihinde bir olay” diye nitelendirip glin 1sigina cikarttigl ve
modernligin gézetim seklinin temel modeli olarak adlandirdigi, Jeremy
Bentham'in, “On the Rationale of Punishment” adli eserinde ayrintilariyla
betimledigi Panoptikon ile ayni bicimde islemez. Bentham'in bulusu,
kapali bir mekan icinde azinhgin -eski bir usul olan, islenen sucun
cezalandiriimasi icin olusturulmus zindan kuralinin, yani gézetlenmesi
gerekeni karanlga kapatmanin aksine- cogunlugu aydinhiga cikarip,
gbzetleyen olan kendisinin merkezi/sabit olarak konumlanmis yerini,
gbzetlenene asgari sekilde gostererek -bazen belirsizlestirerek-, onun
sadece gozetlendigine dair bir farkindalik yaratmasini saglar; boylece
gbzetleyen sadece bir bakis formunu alir. Bu bakisi Ustiinde hisseden
herkes, gozetlenenin artik neredeyse kendini gbzetler hale gelecegi
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6lclde icsellestirir. Bu sekilde kendini, kotllugl yapma glcinden ve
hatta onu isteme halinden bile uzaklasmis halde bulur (Foucault, 2007:
85-95). Foucault iste bu Panoptikon sisteminin, modern toplumun, okul,
hastane, hapishane, fabrika gibi bircok temel kurumunun isleyis mantigini
olusturdugunu iddia eder. Bdylece, daha az denetleyen sayisiyla, daha
kalabalik kitlelere isletilen gdzetimin maliyeti azalmis, monarsi déneminin
baskici ve dogrudan olan denetimine nazaran cehresi yumusamistir.
Sucun bir daha tekrarlanmamasi i¢in uygulanan cezalandirma yontemi
yerine, kisinin surekli izlenmesinin ya da izleniyor oldugu dusincesinin
etkisiyle, onu hentz akildan ge¢irme asamasinda yok etmeye yonelik cok
daha incelikli bir iktidar teknolojisine érnek olusturan Panoptikon ornegi,
glinUmuz gdzetim sekillerini aciklamak icin hala daha onemli bir referans
teskil etmektedir. Ancak Zygmunt Bauman ve David Lyon gibi ddsundrler,
fazla sematik olan bu modelin, herkes tarafindan, ginimuzin her turld
gozetim seklini karsilamak icin kullanilabilecegi algisini yaratan kapsayici
mantiginin sorunlu oldugunun altini cizerler (2013: 58-59). Artik sabit
ve duvarlarla cevrili, kapali mekanlarla sinirli gozetim, yerini son derece
akiskan, hareketli, sinirlari degisken gozetim sureglerine birakmistir.
Buradaki sure¢ kelimesi 6nemlidir; ¢Unkd Panoptikon kelimesinin
cagristirdigi o sabit, kimlerden kimlere dogruisledigiaz cok belliolan, strekli
ve duzenli gozetimin aksine, etkilesimsel kitle iletisimi araclarinin sundugu
‘olanaklarla’, bize bu kelimenin cagristirmasi gereken gercekligimiz, kimin
kimi gozetlediginin belli olmadig), anlk durumlara-amaclara, kisiye gore
sekillenip dagilan ve tekrar sekillenen goézetim yonelimlerinden ibarettir.
Artik kurumlarla 6zdeslesmis olan azinhgin cogunlugu gozetledigi bir
denetim aygitindan bahsedilemez; Panoptikon adem-i merkezilesmis ve
atomlasmistir; boylece herkes herkesin ‘ki¢uk biraderi’ konuma gelmistir.

Bununla beraber, ginimuzde, ‘gdzetleyen yurttaslardan’ daha fazla
gozetleme/denetleme glcuine sahip olmaya devam eden iki tip aktor
vardir: Piyasa ve glvenlik glcleri. Bahsedilen teknolojileri kullanan
herkesin, dncelikle fark etmeksizin, internet ortaminda elektronik ifade
ve temsillere donusturdlmds her turlt eylemi, devasa bir veri havuzu
olusturur; elektronik eylemlerinin izleri veri seklinde bu havuzda
depolanan kisiler, dncelikle bu verilere erisme mesruiyeti bulunan bahsi
gecen gucler tarafindan, her an izlenilebilir hale gelir. Bdylece, gelinen
noktaya bakildiginda, hem devlet ve ticari sirketler tarafindan isletilen,
hem de bireylerin kendi aralarindaki iliskilerde birbirleri Uzerine islettikleri,
bir gbzetim modeli ile karsi karsiyiz.

Internet ortamindaki her tiirli elektronik eylemin veri olarak saklanabilme
olanagi, piyasa ve guvenlik glclerinin gozetimini mumkin kilan asil
Ozellik olmakla birlikte, her gecen gln sayisi katlanarak artan bu verilerin
yonetilmesini gl¢lestiren en dnemli etken olarak da karsimiza ¢ikmaktadir.
Verilerin, bu nicel artisi ve birikimi sebebiyle, istenilen ya da gerekli olan her
baglamda, kapsamli bir sekilde degerlendirmeye alinip yorumlanabilmesi,
bu baglam hakkinda malumat olmaktan ¢ikarilip tam ve anlamli bir bilginin
kendisi haline donusturtlmesinin pratikteki olanaksizligl, ‘veri yonetimi
paradoksu’ olarak nitelendirilir. S6z konusu olan bu sureg, hakkinda veri
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topladigl olgunun, onu sadece niteleyen 6zelliklerini art arda siralayan
malumatlari saglamaktan Gteye gidemeyen gdzetimi, varlik nedeninden/
amacindan uzaklastirarak, sadece kendisiicin var olan bir olguya, bir baska
deyisle 'salt gosteren'e donustirir; boylece, gbzetim sire¢ ve araclari
olmadan bir toplumsal eylemin eksik kalacagl, givensiz olacagl yonundeki
kani, bir anlamda i¢i bosalan ritUeller haline gelmis gozetim etkinlikleriyle
yayilir, dogallasir ve kurumsallasarak, gozetleyeni, bir cesit Tanri'min gozd'
bicimine sokar. Dunyanin, Weber'in tanimiyla, modern ¢agin sekUlerlesme
egilimi ile kacan buyUsunun, belki de artik denetimin simge degeri olan bu
sekuler ama bir o kadar da metafiziklesen g6z kavrami ile geri dénuyor
oldugunu iddia edebiliriz.

Etkilesimsel kitle iletisimi teknolojilerinin  kullanicilari, arkalarinda
biraktiklari, elektronik ortamdaki her turld eylemlerinin veriye donutsebilen
ve takip edilebilen iziyle, amorf ve sonsuz gdzetim aygitinin veri saglama
sdrecine, cogunlukla fark etmeksizin katihm saglamakla kalmaz, ayni
zamanda mevcut Uretim iliskilerinin  devamini saglamakla yukimlu
ideolojik séylemler ve onlarin icine gizlenen, teknolojik araclarin ydklenmis
oldugu kulturel degerlerle ‘ayartilarak’ gonullt katilim da saglamaktadirlar;
bu sekilde gbdzetimin giderek yayginlasmasina, mesrulasmasina ve

kurumsallasmasina en iyi sekilde hizmet etmis olurlar.

Gozetim, yasamin kilcal damarlarina ntfuz edebildik¢ce, ona maruz kalan
ve onun besleyicisi konumunda olan birey, bir temel ikilikle yariimaktadir:
GOzetimin baskicihgl / tekno-fetisizm. Kuresel ticari ve piyasa sisteminin
suregitmesinin dayanak noktasi olan ideolojik sdylem, teknolojinin kullanim
degerini, yarattigi kilttrel degerler sistemiile artirarak, tiketimin devamini
saglamak Uzere, sahte kullanim alanlarini vazgecilimez gereksinimlere
donustlrir. Bu sekilde surekli ¢ozllmesi gereken sorunlardan ibaret
olarak tanimladigi hayati, devamli olarak ‘kolaylastirdigini’ iddia eder;
ancak bununla yetinmeyerek bu sahte ama ‘vazgecilmez' olarak sunulan
gereksinimlerin hem giderilme sureclerini hem giderilirken kullanilan
aygitlarini (fiziki yapilarin) daha ¢ok eglence isleviyle susleyerek, -Debord
tarafindan, kurulu dizenin, kendisi hakkindaki kesintisiz sdylemi, 6vici
monologu olarak tanimlanan- gosteri izlegine aktarir (1983:8); boylece
gereksinimlerin giderilmesi sureciyle paralel isleyen denetim surecinin,
kullanicllar tarafindan coskuyla icsellestiriimesini saglamis olur. TUm
bunlarin yaninda, son tahlilde, her gelisen stper teknolojinin kullaniminin,
ilk anda ¢ok bariz ama zamanla azalan bir goranurlukle, mevcut toplumsal
siniflarin diizenine gore hizalanmasi s6z konusu olur. Bu ayarlanma
sebebiyle, teknoloji kullanimi, butdnlesik iletisim sebekesinin icinde
konumlanisiyla denetimin/gdzetimin en temiz 6znesi olma durumunu
olusturur. Kurdugu festival dekoru ile en sahte kullanim alanlarini bile
vazgecilmez olarak kodlatarak yonlendirebilen, agin icindeki rasgele bir
noktadan baska bir sey olmama durumunu, fazlasiyla ironik bir sekilde,
Uzerinde toplumsal uzlasim saglanmis bir ‘ayricalik’ olarak sunar. Boylece,
'vazgecilmez' gereksinimlerin adeta bir festival havasl icinde karsilandigy,
‘kolaylastinimisg' ve ‘ayricalikli’ hale getirilmis hayatlarimiz Gzerinde yukselen
tekno-fetisizm, denetimine saglanan gonulll katilimi anlamli kilan en
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onemli bilesen olmakla birlikte, titizlikle gizlenmis olan denetim islevinin
de en belirgin yizU olarak karsimiza ¢ikar.

Bireylerin, tekno-fetisizmin dayanak noktalarini yaratan ideolojik séylemle
butdnlesmelerinin belkide asilsirri, bu kendisinikesintisiz dven monologun,
neyi 6n plana c¢ikartarak saflarini siklastirdiginda saklidir: Kim olduklarini ve
ne istediklerini ortaya ¢ikarabilme 6zgurlUugu ile sistemin Gzerinde bugltne
kadar hi¢ olmamis turden bir etki yaratma, onu degistirebilme firsati.
Boylece, 6zgurluk alaniolusturdugu farz edilen iletisim araglarinin teknik alt
yapisl, homojenlestirilmis dustnsel duzlem tarafindan sinirlandiriimis bir
Ozerkligi olsa da, “(...) varsayimsal bir makinenin kontrollarinda, kusursuz
ve uzaktan kumandali egemenlik konumunda yaltiimis” (Baudrillard,
1983: 128) hisseden birey, kisa vadede 6dulinu alir. Oysa denetim sureci,
kimi zaman gorinmez sekilde, kimi zaman ise bu 6zerklik yanilsamalari
seklinde vermis oldugu klguk tatminlerin, ucucu odullerin karsiiginda,
cUretkarca kendini agik ederek, bir dncekinden hep daha karmasik ama
kapsayici bir sekilde, bireyi sarmalamaya devam eder.

Gozetimsiz bir ger¢eklik dustinemez hale getirilen birey icin, gozetimin
kendini gostermekten cekinmeyen yizunuan agirhgini bertaraf edebilmenin
tek yolu, yine daha fazla gbzetimi arzulamaktan gecmektedir. Bu en derin
celiski halidir; gdzetimin her yere, her ana sizmaslyla tetiklenen, yaygin
ancak derine yerlesmis ve dolayisiyla algilanamaz hale gelmis psisik
baskidan ka¢mak icin, birey kendini, zaten sureci ve araci eglencenin
dikkat dagitma islevine bulanmis gbzetime daha fazla dahil olurken
bulmaktadir. Gozetlenen olma halinin sikintisini, ancak kendimizi, bu
isleyisin festival dekoruna kaptirip daha fazla gbzetime acarak ve tabii
karsiliginda ayni oranda gozetleme ayricaligl edinerek kovmaya calisiriz;
cUnkU bu sekilde onu, her yerde, herkes tarafindan hissedilir hale getirerek
saydam kilmis, boylece kabullenip dogallastirmanin en son noktasi olarak,
varligini gérinmez hale getirebilmis oluruz. Ancak sikinti, bu kagis ve ona
tekrar siginmayla, gitgide derinlesir. Artik ondan kurtulmanin yegane
formUllerinden biri olan, Uzerine dudsUnmenin ve anlamanin biricik
gerekliligi, onu isaret etme/adlandirma islevimizi de tamamen kaybetmis
olur; sikintimiza yabancilasiriz.

Sikintlyl bertaraf etmek icin gbézetime daha fazla teslim olma hali,
beraberinde, gozetimi daha da gériinmez kilan -ona daha ¢ok sariimanin
bastaki amacina binaen- yeni kusak teknik nesnelerin kullanima girmesini
ve yayginlasmasini getirir. Gozetimi daha da gérinmez kilmak ya da bir
baska deyisle, belki dikkatleri gozetim Uzerinden daha ¢ok siyirabilmek
icin, eglence islevine basvurulup oyun-fantazya 6zelliginin sinirlari, her yeni
kusak nesnede, hem ontoloji hem de morfolojisi baglaminda, biraz daha
zorlanir; cep telefonlarina gelen her yeni uygulama ve/veya ek ozelliklerle
daha fazla ‘ironi’ ve ‘salt eglence’ Uretebilmek gibi. Bu baglamda, teknik
nesne, icerdigi gdzetleme glcunl, sundugu eglence islevleri, yarattig
fantazya evreni ve kullaniciyi her gecen nesilde daha kuvvetli baglarla dahil
ettigi oyun izlegiyle, her defasinda daha fazla gizlemektedir.

Teknoloji arzulayan bireyler haline gelmemizin en dogal sonucu
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olarak, yeni iletisim teknolojilerinin sdzU bize verip artik 6zglrce agiga
¢rkartmamizin mumkuin oldugunu telkin ettigi kendiliklerimizin olusumu,
tuketime agllmis bir varlik alani insasi haline gelmistir. TUketimin asil
erdem olarak, Uretimin degerini gorinmez kildigi bu ¢agda, kimliklerimiz,
tukettigimiz simgeler, temsiller, metalar hatta insanlar Uzerinden
kurulmaktadir. Ancak bu noktada karsilasilan ana sorun; tuketimin,
‘ad hoc' yani belli bir amag icin gecici olarak, belli zaman ve mekanlarda
gerceklestirildigi gercegidir; bu nedenle tiketim, dogasi geregi sureksiz
olup butdncul bir deneyim olmaktan uzak oldugu noktasinda baslar.
Anlik olarak gerceklesip mutlaka eyleme konu olan driintin/eylemin bir
tukenme/bitme ani olmasi, bu parcali ve akiskan Uretim iliskilerinin hakim
oldugu cagin mantigina da uygun olarak, bireyin kendiligi hakkinda tutarli
ve surekli bir gerceklik referansi edinmesinde, insani diger canlilardan
farklilastirdigi sdylenebilecek, varligini fark etme ve onu aciklayabilme
yetisinde nemli glclukler belirlemesine yol acar. Boylece, kendisini sabit
bir toplumsal aidiyet baglaminda konumlandirabilme egilimindeki birey
kendiligini kurmakta zorlanir. Zira durup dudstinmeden, hizla tiketmesi
gerektigine inandigl ve tukettikce de surekli degismeye hazir bekleyen
referans noktalari ile akiskan hale gelmis zaman-mekan duzleminde var
olmaktadir.

Zaman ve mekan parcalanmasi yaratan sz konusu etkilesimsel iletisim
araclari, bireyin sadece kendiligini algilamasi ve aciklayabilmesinde degil,
icinde yasadigl ve sinirlarinin, aktorlerinin giderek belirsizlestigi kuresel
sahnede olup bitenler hakkinda da batunctl bir anlama varmasini, genel
kaninin aksine, zorlastirir. Bireye, elinin altindaki aletlerle, cevresi hakkinda
giderek daha fazla 'bilgi" edindigi ve cevresine daha fazla hakim olmaya
basladigl dustndurtullyor olsa da, aslinda karsi karsiya oldugumuz olgu;
oncelikle bazi filtrelerden stzilup gelen malumatlarin yanli ve yonlendirici
oluslaridir. Oysa hem kendilikleri icin gerekli kurucu referans noktalarina,
hem cevrelerine daha iyi hakim olmalarini saglayan ‘bilgilere’, s6z konusu
iletisim teknolojilerinin Uzerinden ulastiklarini dustnen bireyler icin, bu
teknolojilerle mumkun kilinan kiresel aga surekli olarak bagl kalmak,
o ‘bilgilere’ ulasmak ve ayni zamanda onlar tarafindan ulasilabilmek,
oncelikle cevrelerini ve kendilerini algilayabilmek bakimindan byuk dnem
tasimaktadir. Anlik ve degisken sekillerde, kimliklerini Uzerlerine kurduklari
referans noktalarini, onlara saglayan bu ag icinde surekli bulunabilme,
kurduklari her yeni kendilik haline dogrulanma, takdir edilme, begenilme
(like’) olanagr tanidigindan, varoluslari icin merkezi 6nem tasir hale
gelmistir. Dolayisiyla varlik, gitgide sanal bir ifadeye dontsmektedir; ¢inku
var olmanin 6ncelikli kosulu, aglara etkin olarak baglanip her an ulasan/
ulasilabilen olmaktan ge¢mektedir. Bu aglara bagl olmayan ya da duzenli
olarak erisilemeyenlerin kimlikleri, agda dolasima girmediginden, nasil
kurulduklart ve neye benzedikleri agisindan muamma olarak kalir. Bu
‘dijital marjinaller,” simdilik sadece bazi durumlar 6zelinde stphe yaratir
ve/veya oyunu bozup sanal kimliksizligiyle, gdzetimin geldigi boyutu belki
de en sert sekilde gosteren olarak, yok sayilir. Sanal kimligin, dolayisiyla
agda bulunmanin, her an ulasan ve elbette ulasilabilen olmanin norm
olmaya dogru gittigi gelecekte, dolasima girmeyi reddetmenin her hali,
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gbzetimden, gozlerden uzak olma istegi, mahremiyetin anlamsizlastig
ya da yasal olmayana indirgendigi baglamda, supheli davranis olarak
nitelendirilmeye adaydir.

Kendi i¢cinde yodnsltzlesmis ve cevresini de artlk neredeyse sadece
anlik olarak tukettigi standartlasmis malumatlar Gzerinden, parcali bir
sekilde algilamaya calisan bireyler icin, giderek karmasiklasan, sezilmesi/
ongodrulmesi neredeyse olanaksiz ginimdz dunyasi, tim bunlara ek
olarak, surekli artan tehditlerle ¢evrili olduguna onu ikna etmis bir sdylemle
ayrica kusatilmistir. 2001 yili ve sonrasindaki stirecte en belirginlesmis
haline rastladigimiz, risklerin abartilmasi yoluyla yaratilan korku/endise
politikalari, glvenlik sorunu olarak tanimlanan bir olguya toplumsal
mesruiyet kazandirmistir. Boylece, bireylerin, gozetim teknolojilerinin
belki de en bariz sekillerine olan bagliliklari pekistirilmistir. Kamu glcinin
maruz kaldigl her guvenlik agigl sonrasinda, adindan buyuk fontlarla
sOz ettiren, istatiksel olarak olma olasiligl az, ama oldugu olasilikta da
verdigi zarar yogun olan riskler (Beck, 2001: 99), gbzetim odakli glivenlik
Onlemlerinin, sorgulanmasi neredeyse ‘kdtu niyet’ olarak addedilebilecek
sekilde, toplumsal dlzeyde mesrulasmasi ve kuresel boyutta
yayginlasmasina zemin hazirlamistir. Diger yandan bu egilim gdzetim
teknolojilerinin pazarini da canh tutmaktadir. Bdylece, eski dénemlerle
karsilastinldiginda, bireysel ve toplumsal riskler, buytk resmin bireyler
tarafindan anlasiimasinin pek mumkin olmadig ginumduzde, belli baska
amaclar ugruna, onlarla mucadelenin dmdur boyu suren bir is halini almasi
gerekliligiyle bicimsizlesmis, tam olarak sezilemez hale gelmistir.

GUnUmuzun resmi, en dolaysiz halini, Bauman ve Lyon'un kaleminden
¢tkan su satirlarda bulmustur: “Bir yandan guvensizlikten butun eski
nesillerin korundugundan daha iyi korunuyoruz; ama diger yandan
elektronik oncesi hicbir kusak, guvensizlik duygusunu gunltk (gecelik)
hayatin bu tur bir parcasi olarak deneyimlememistir” (2013: 107). Oysa
toplumsal sorunun kaynagina inmeden, sadece ondan korunmak yoluyla,
sorunu ‘cozmeye’ calistigl gdzlemlenen ve hatta bazi durumlarda ‘cozmesi
gereken' sorunlar yarattig bilinen bilim ve teknolojideki gelismelere bel
baglayip huzuru onlarin ‘cézUmlerinde’ aramak, insanlari, toplumsal
sorunlarin ana kaynagina bakmaktan alikoyabilmektedir. Bu ise koklu
¢ozUmlere odaklanmayl kismen engellerken, gbézetimin biraz daha
dogallastirilip fark edilmemesine olanak verir (Bauman & Lyon, 2013: 118-
9).

GUnumuz insani, Goethe'nin, Mephistopheles'e iktidar karsiligr ruhunu
veren Dr. Faust'unabenzer. Buglinun belirsiz dinyasindateknoloji, azinligin
yaratmis oldugu basarili yanilsama sayesinde, ¢cogunlugun da cikariymis
gibi gorunen, ama aslinda bazi kucuk gruplarin dolaysiz ¢ikarlari tarafindan
olusturulmus ideolojik kosullanmayla, 6zgurlUk karsiiginda olduguna
inandirarak, mahremiyetimize el koyuyor; boylece bizi 6zgurlUk-glivenlik
ikilemine hapsetmis oluyor. Oysa 6zgurlik sorumlulukla mumkindur.
Bilisim ¢agl, bu sorumlulugu, bireyin dtekine karsi olan sorumluluguna dair
ahlaki parcalamaktadir; cinkd her gecen gun ‘kolaylastirdigl’ eylemlerimiz
Uzerinden, acisiz, agrisiz, zahmetsiz ve uzaktan hale getirdigi sorumluluk
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duygusu, aslinda sorumsuzluk anlamina gelmektedir. Bir ¢esit ahlaki
vakum ya da yercekimsizlik halinden bahsedebiliriz. Bilisim ortami akil
celici, yaniltici kimliklerle doludur; sanal kimliginiz, -rumuzlarin arkasina
gecmeden, kendinizi oldugunuz gibi sundugunuz sekillerde- her ne kadar
sizi oldugunuz gibi yansitiyor gibi gérinse de, aslinda fiziki gerceklikteki
kimligimize dair duragan ve elektronik ortamda Uzerinde oynanabilen
parcalarin (fotograflarimiz ya da kelimelerin en mtkemmel haline, yani
Uzerinde dUsUnulerek Uretilen yazi haline dékulen ve dolayisiyla hep o
sekliyle aklimizda var olmus gibi gorinen, ama aslinda nasil olustugu,
hangi soru isaretleriyle birlikte olusturuldugu tamamen kaybettirilmis olan
fikirlerimiz gibi), sadece kesik kesik bir sekilde yan yana dizilmis seklidir.
Tam bu yuzden, yani fiziki gerceklikte var olan celiskilerle dolu dinamik
kimligimizi, bu duragan parcalarimiz arkasinda kaybedip, gérinmez kildig
icin, yanilticidir. Bununla birlikte, tam bu akil ¢elici gorinumler/kimlikler
Uzerinden kahraman ya da ayiplanan olunur. Otekine karsi acmasizligin
yolu da, sadece belli temsil ve ifadeler Uzerinden belirebilen, dolayisiyla
fiziki gerceklikteki kimligin aslinda kaybedilerek kurulabildigi, bir sanal
oteki ile acilir; boylece oteki olani, gayri-insani ya da daha az insan olarak
algilayabildigimiz anlar yaratmaya kadar bile gidebildigimiz gézlemlenir.

Bu teget ahlak ortaminda, insani temasin bir anlamda ortadan kalkmasi,
bu strecin en tehlikeli boyutudur; ¢cinku birey, fiziki kimligin kayboldugu
noktada olusan bu ¢elici gérunumler/temsiller sebebiyle, sanal dizlemdeki
eylemin muhatabini insan olarak gérmemeye baslayabilmektedir. Buna
bir de, birbiriicine girme egilimi gbsteren sanal gerceklik ile fiziki gerceklik
arasindaki ayrimi algilamanin gl¢lesmesi eklendiginde, verme olasilig
oldugu zararin, fiziki gerceklige etkilerini kestirmekte zorlaniyor ya da
basitce, fiziki gerceklikteki etkileriyle karsilasmayacak olmanin bilinciyle,
zarar vermis olmanin sorumlulugunu daha kolay bir sekilde g6z ard
edebilmektedir. Bunun en hafiftezahurd, yiztne karsi “seni terk ediyorum”
denilemeyen sevgilinin karsisinda susup ondan uzaklasir uzaklasmaz
ona SMS atmaktir; en agir, en vahim boyutu ise ¢ocuk pornografisine,
Ozel hayatin géruntUlenip Internet'te dagitiimasina, nihayet sanal tacizin
nesnesi olan 6tekinin intiharina kadar gider.

Bilisim ¢agl, ayni zamanda siradan bireyin, bas edemeyecegi kadar cok
malumata maruz kaldigi bir ortam yaratir. Bilgi ile karistirlmamasi gereken
bu malumati, bilginin kendisine dénusttrmek, bireyin kendini ‘6zne’ gibi
hissedebilmesinden ge¢cmekle birlikte, gundmuzun en sik rastlanilan
orneklerinde, malumat yigisiminin buna izin vermedigi gorulmektedir.
Ustelik donanimsiz, yani kendiligini butinsel bir deneyim Uzerinden
algilama 6zelligini, altindaki mekan ve zaman zeminin kayganlasmasiyla
yitirmis olan birey, bu yigisim karsisinda daha da savunmasiz hale gelir;
kendini kapitalizmin tuzaklarina ¢ok kolay ve gonullt bir sekilde dismus
bulur. Ancak, butun bunlarin sonucu olarak teknolojinin kendisini ya da
onu yonlendiren ideolojiyi dolasima sokan medyayi su¢lamak, bizi nereye
gotarur? Zira bunlarin, yalnizca bazi ideolojik kosullanmisliklarin sonucu
oldugunu unutmamak gerekmekle birlikte; son tahlilde, teknolojiler, insani
sadece rekabetci, bencil, iflah olmaz bir iktidar meraklisi olarak nitelemesi

12



isine gelen piyasa mantig tarafindan belirlendigi strece, gayri-insani ve
yikiciolmaktan kurtulamazlar. Gozetimin bu son derece saydam hale gelmis
yapisi, bir yandan icsellestirilmis bir tUketim/denetim ideolojisinin sure
gitmesini saglarken, diger yandan, ayni etkilesimsel teknolojik dizey, karsi-
gbzetim stratejilerinin de bUylylp gelismelerine olanak saglamaktadir.
GUnUmUzun tekno-bilimsel hakikat rejimini anlamak, oncelikle teknolojinin
bu diyalektik ikili dogasini idrak etmeyi gerektirmektedir. Baskici ve
denetleyici politikalar kadar, bunlara karsi mtcadele de ayni etkilesimsellik
ve teknoloji kullanimimin demokratiklesmesi sayesinde mumkunddar.
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Gozetimin Toplumsal Mesruiyeti

Sevgi Kesim Guiven*

Giris

Gozetleme konusu, Lyon'un da altini ¢izdigi gibi ginUmuz toplumlarinda
anahtar konumdadir. CUnkU postmodernizm, kiresellesme ya da
enformasyon toplumu gibi terimler, ginimuzin temel toplumsal
degisimlerine isik tutmakicin ortaya konurken, gdzetlenen toplum kavrami,
bu degisimlerden kaynaklanan ve onlara etki eden onemli toplumsal
sureclere isaret etmektedir (Lyon, 2006: 17).

Gozetim kelimesinin  kokeni literatirde Fransizca'dan geliyor (ing.
surveillance). ilk olarak 18. yzyilin sonlarina dogru bir kisinin hareketlerini
yakindan izlemek icin kullanilmis (Clarke, 2005: 9). Concise Oxford
s6zltgunde gdzetim, bir sUphelinin gizlice gdzetim altina alinmasi (htpp//
www.astoxford.com) seklinde, Ttrk Dil Kurumu s6zlUgtinde ise gdzetim,
gbzetme, ise nezaret, himaye ve hukukta da gozaltina alma seklinde karsilik
buluyor (www.tdk.gov.tr). Gary T. Marx, gozetimle ilgili olarak verilen
bu tanimlarin ginumuzde kullanilan goézetim kavramini karsilamada
yetersiz kaldigini distinmektedir. Ornegin Concise Oxford sézlugunde
verilen gozetim taniminda ozellikle vurgulanan stpheli olma durumunun
guinUmuz gozetim kavramiyla ortismedigini belirtir. Ona gore bugunku
gbzetim teknolojilerinin ¢ogu, dzellikle bir suphelinin yakalanmasi i¢in ya
da sadece dnceden bilinen bir kisiye degil, ayni zamanda cografi alanlara,
belirli zaman dilimlerine, sebekelere, sistemlere ve insan kategorilerine de
genel olarak uygulanmaktadir. Gary. T. Marx gdzetimin sozlUk tanimindaki,
gbzetim altina alinan objeyle bu isi yapan kisi arasinda belirgin ayrimin

* Dr, Bogazici Universitesi.
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da degistigini ayrica vurgular (2002: 10-11). Bu degisikliklere, geleneksel
gbzetim ve yeni gbdzetim arasindaki farklilklara ileride ayrintili olarak
deginilecektir.

Gozetim kelimesi ginumuzde agirlikli olarak olumsuz bir anlam
tasimaktadir ama bir¢ok farkli icerige sahiptir ve bu konu da gdzetimin en
cok tartisilan alanlarindan birisi olmustur. Ornegin Brian Martin ‘gozetim’
s6zcUgunun hos olmayan c¢agrisimlar uyandirmasinin yani sira, digerlerini
yakindan izleme anlaminda ise ‘gbzetim’in o kadar da kotu olmadigina
deginir. Martin yakindan izlemeyle kictk cocuklarin incinmemesi i¢in
onlar yakindan izlemeyi veya hastalarin saghginin takip edilmesini
kastetmektedir. Ona gore pek ¢cok insan, denizde ylizmek ya da ytksek bir
merdiven tirmanmak gibi risk tastyan eylemlerde bulunduklarinda birinin
onlari izlemesinden hoslanirlar. Bunlar, ‘gbzetim’in iyi ve olumlu anlaminin
ornekleridir (1998: 64).

insanlar birlikte yasadiklarindan, birbirleri hakkinda pek cok sey 6grenirler
ve bu da bir tur gozetim olarak dusunulebilir; sokakta yudrdrken, bir
restoranda arkadaslarimiza rastladigimizda ya da evimize gelen ziyaretciler
vesilesiyle bizim herhangi bir zaman diliminde ne yaptigimiz, digerleri
tarafindan 6grenilir. Ancak, bu tip olaylarda insanlar, haklarinda 6grenilen
bilgilere pek aldiris etmezler. CUnkU bir arkadasla gorisme gibi benzeri
durumlarda, hem karsilikli katiim mutabakati hem de asagl yukari bir gl¢
esitligi vardir. Dolayisiyla bu bir tir gozetim degildir. Bir olayin gdzetim
olarak adlandirnimasi icin 6ncelikle ortada buytk bir gl¢ farkinin ya da
glven yoksunlugunun olmasi gerekir (Martin, 1998: 64-65).

Staples da gozetimdeki glc iliskilerini kabul etmektedir. Ona gore, kesinlikle
tek yonld olmayan kasith ve kararll tertipler olarak karsimiza ¢ikan gug
iliskileri girdabina karismis durumdayiz. Bir polis memuru ileri teknolojili
bir tarayiciyla stphelileri gdzetlerken, bir yandan da devriye arabasina
konulan video kamerayla merkez tarafindan gézlenebilmektedir. Benzer
sekilde bir 6gretmen, bir bilgisayar programini kullanarak 6grencileri
gozlerken, kendisinin siniftaki performansinin da bu programla izlendigini
fark edebilir (1997: 3). Bu orneklerin hepsi bizlere gbzetim konusunun
sadece kavramsal analizinde degil gbzetleyen ve gbzetlenen acisindan
ne kadar karmasik oldugunu gostermektedir. Ozellikle de yeni iletisim
teknolojileriyle bu karmasiklik daha da artmistir. Elbette ki gozetim konusu
sadece elektronik sisteme dayali yeni iletisim teknolojilerinin ortaya
cikardigr bir kavram degildir; sosyal iliskilerin ta basindan beri vardir.
Bu nedenle gbzetimin glinumuzde sahip oldugu ayirt edici anlamlarina
ulasmak icin oncelikle onun tarihselligini ele alma gerekmektedir.

Gozetimin Tarihselligi

Giddens, insanlik tarihi kadar eski bir kavram olan gozetimin resmi olarak
yazinin bulunusuyla basladigina deginir. Yazinin bulunusuyla baslayan
resmi gozetim tarihi, matbaanin bulunusuyla ayri bir noktaya gelmistir.
Ona gore matbaanin icadinin gézetim anlamindaki en 6énemli sonucuy,
matbaanin devletin mutlakiyetini pekistirmesidir. Boylece devlet gbzetim
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operasyonlarinda ilerleme saglar (2005: 237). Matbaanin bulunusundan
sonra devlet, gozetimi 0Ozellikle kurumlar Uzerinde bask unsuru
olusturacak sekilde kullanmaya baslamistir.

Gozetim olgusu 6zellikle dinin ¢ok &n plana ¢iktigr 15. ylzyilda da baskin
bir hal almistir. Bu, kafirlerin, seytan ve cadilarin aranmasini ya da din
bilinci, orf ve kurallarinin (6rnegin zina ve evlilik) takibi gibi rutin olaylari
icermekteydi. Dini kurumlar ayrica dogum, evlilik, vaftiz ve 6lum kayitlarini
da tutardi. 16. yUzyila gelindiginde, hem yeniihtiyaclari olan hem de gelisen
bilgi toplama ve kullanma kapasitesine sahip ulus devletlerin ortaya
cikmaslyla beraber siyasi gdzetim dini gbzetime benzer sekilde 6nem
kazanmistir. Sonraki birkag yuzyilda, devlet ve ekonomi aktorlerinin ¢ok
daha genis sosyal, cografi ve zamansal alanlari kontrol ettigi ‘polis devlet'e
gecis sz konusu olmustur (Marx, 2005). Modern dedigimiz toplumlarin
baska bir 6zelligi, beraberinde gl¢ll bir gdzetim boyutunu getiren
kapitalist ekonomik sisteme sahip olmalariydi. Karl Marx, bir Gretim bi¢imi
olarak kapitalizmi analiz ederken, gozetim olgusunu da tespit eder. Ona
gore kapitalist Uretimin baslica amaci ve ydnlendirilme durtusu, elden
geldigince fazla arti deger Uretmektir. Dolayisiyla bu, isglcind mumkin
olan en genis dlcide somurmeyi dogurur. Kapitalistin uyguladigl gozetim,
sadece toplumsal is strecinin mahiyetinden dogan ve bu stirece 6zgu bir
islev degil, ayni zamanda, bu toplumsal is stirecinin sémdurtlmesi islevidir.
Kapitalistin gdzetimi, -6zUnde Uretim surecinin iki yanli mahiyetinden
dolayi- bir yandan kullanim degerleri Ureten toplumsal bir sureg, bir
yandan da arti deger yaratan bir stirectir (Marx, 1975: 358-360).

Gozetimle ilgili ilk dénem analizcileri icinde en Unldsu olan Max Weber'in
gorusleri de onemlidir.  Ona gore gdzetim, burokrasiyle sinirli olup
kapitalist isletmeler de burokrasinin bir turtdur. Modern orgutler her
seyden once ussalliklariyla nitelenirken bu 6zellik onlara hem tutarlilik
verir, hem de onlari 6rgut bicimlerinden ayirir (Lyon, 1997: 43). Weber'in
gdzetimde belirleyici unsur olarak gérdugu burokratik mekanizmanin gacd,
bu yapinin digerlerine gore teknik Ustunltigunden kaynaklanmaktadir.
Bu teknik Ustunluk, orgutlerde dogrululuk, hiz, kesinlik, dosya bilgisi,
sureklilik, gizlilik, birlik, tam bagimsizlik, strtismenin, maddi ve kisisel
maliyetlerin azaltilabilmesidir (Weber,1998: 308). Ona goére burokratik
yonetim, esasinda bilgi temeline dayali denetim anlamina gelir. Bu
Ozellik, burokratik yonetimi ayrica ussal kilmaktadir. S8z konusu bilgi,
yoénetime olaganustu gl¢ saglamaya yeten teknik bilgidir. Buna ek olarak
bu burokratik kuruluslar ya da onlar kullanan glc sahipleri, hizmetin
bilgisine sahip olarak guclerini artirma egilimindedirler. Cunku bu hizmeti
yurutmeleri sirasinda ozel bilgiler edinebilir ve kendilerine 6zgu bilgi yukit
dosyalar da ellerinin altinda bulunabilir. Sadece blrokrasiye 6zgl olmasa
da ‘resmi sir’ kavrami boyle bir seydir. Bu iliski, ticari sirlarin teknolojik
egitimle iliskisinde oldugu gibi, teknik bilgiyle ilgilidir ve glic mucadelesinin
bir Grinudur (Weber,2005: 53).

Marx ve Weber'in bu analizleri gbzetim calismalari icin cok dnemlidir.

Bununla birlikte gozetimde kullanilan araclarin cesitlenmesiyle birlikte hem
devletin hem de drgltlerin yaptig gbzetiminicerigi ve alanlari genislemistir.
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Bu alanin genislemesi gbzetimin devlet ya da kurumlar tarafindan disiplin
edici bir arag olarak kullaniimasini amacindan uzaklastirmamistir.

Devletin gozetimi sirasiyla is alaninda, piyasada, tip, bankacilik ve sigorta
alanlarindaki 6zel sektoérun de gozetimi kullanmasiyla tamamlanmistir.
Yani devletin gdzetimiyle 6zel alandaki gbzetimin birbirlerini besledigi bir
ddéneme girilmistir (Marx, 2005).

Ozellikle 1980/ yillar, degisen beseri ve teknik kosullarla birlikte bir yandan
gbzetim amacl bilgisayarlarin kullaniimaya baslandigl, diger yandan da
gbzetimin tUketici dunyasinin belirleyici bir araci haline gelmeye basladig
bir donemdir. Bunlarin her biri uzun vadeli tarihsel streclerin sonucudur.
Sanayi devriminden beri kurumlarin ve toplumlarin daha etkin gozetlenme
amacina, simdilerde mikro-elektronik teknolojilerin  uygulamasiyla,
hem de gdzetim kapasitesi ¢ok genislemis olarak variimaktadir. Ayni
zamanda gozetimin hedefleri de genislemistir. Bunlara ek olarak, gdézetim
teknolojidekigelismelerle gliclendirilmis ve bellibir 6lctide de ydnlendirilmis
olarak, gittikce daha kuresel ve entegre bir olgu halini almistir. Hem ticari
hem de devlet baglantili veriler ulusal sinirlari asmaktadir. Ayni zamanda
kiresel pazarlama, dunyanin degisik vyerlerindeki tuketimin analiz
edilmesine buyuk ilgi gdstermektedir. Bu blyUk ilgi, kliresel pazarlamada
kredi karti ve barkodlu kartlarin uluslararasi kullanimi, tuketici bilgileri
ve kisisel bilgilerin bir bolgeden digerine kolaylikla gecis yapmasini da
getirmektedir.

Bu kiresel godzetim 0zellikle enformasyon toplumunun bir sonucu
olarak hizli bir sekilde yayilmaktadir. GUnluk yasantimiz icinde yaptigimiz
faaliyetlerin sonucunda neredeyse her zaman her yerde kisisel verinin
olusmasi ve birikmesi mumkun hale gelmistir. Ne zaman bir magazada bir
kredi karti kullansak, isimlerimiz, aldigimiz seyler ve harcama miktarlarimiz
dev veritabani listelerine eklenmektedir. Bunun disinda otoyolda aldigimiz
elektronik biletten cep telefonuyla olan konusmalarimiza kadar her sey
kayit edilip, analiz edilme strecinden gecirilerek depolanabilmektedir.
Bunun daha ug¢ noktasinda ne zaman doktora gitsek, sigortaya dilekce
versek, faturalarimizi 6desek, resmi makamlarla iliski kursak ya da ¢evrimici
olsak hareketlerimizden ve durumumuzdan elde edilen resim daha net ve
gorunur olmaktadir. Fiziki vicutlanimiz gittikce artan bir ‘veri vicudunun’
golgesinde kalmaktadir. Bu veri vicudu bizi izlemekten ¢ok daha fazla
sey yaparken bize yol gosteriyor, 6nculuk ediyor, bir yere ulasmadan
once degerlendirmis ve siniflandirmis oluyor. Bu nedenle 6zel ve kamu
kurumlarina gittigimizde bizi temsil eden profile uygun dusen bir sekilde
karsilaniyoruz (Stalder, 2002: 120). Stalder'in yaptigl bu saptama, gbzetim
kavraminin ‘simdilik’ ulastigl noktayr belirtmektedir.

Gozetim artik sadece kapitalist Uretim sUrecinin ya da burokratik 6rgutlerin
islerinindevaminisaglayan bir gli¢ araciolarak algilanmamaktadir. Gozetim,
kapilarin dinlendigi ya da Soguk Savas dénemlerine gore daha yaygindir.
Bununla birlikte baski unsuru olarak gortlmekten 6te korunma araci ve
hayati kolaylastirici teknoloji aletlerine sahip olmak icin 6¢denebilecek bir
bedel olarak karisimizda durmaktadir.
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Go6zetimin Toplumsal Mesruiyeti

Enformasyon teknolojilerindeki gelismelerle birlikte yeni dunya duzeni,
enformasyon toplumundan gozetim toplumuna dogru evrilmektedir.
Gozetim, verilerin toplanip islendigi siyaset ve guvenlikten, tuketim
ve eglenceye kadar genis bir yelpazede kesintisiz bir sekilde devam
etmektedir. Bu veriler, onlarca kurulus ve devlet tarafindan kuresel
enformasyon merkezlerinde depolanmaktadir. Onimuzdeki tabloda
kétimser bir yaklasimla bireyler, aglar Uzerinde birer kod numarasi
olan dijital yurttaslar haline gelecektir. Gozetimin geldigi noktada
ingiltere, Almanya ve ABD gibi Ulkeler, ‘gbzetim toplumlari’ olarak bilinir
hale gelmistir. Turkiye dlceginde de baktigimizda, tlkenin enformasyon
teknolojilerine sahip olma ve kullanma oranindaki artis ve buna paralel
olarak olusan glvenlik paranoyasiyla beraber bu teknolojilerin ¢cok hizl bir
sekilde hayata sokuldugu soylenebilir.

Gelinen noktada hem kamu kuruluslarinin hem de &zel kuruluslarin,
insanlar hakkinda bilgi toplayabilmek adina kapasitelerini gelistiriyor
olmalari, aslinda ¢ok az insanin hosuna gitmektedir. Kamuoyu anketleri
sik sik, insanlarin ¢cogunun kendi gizlilik hakkina c¢ok onem verdigini
-ama baskalarinin gizlilik hakkina ayni ¢lcide 6nem vermedigini- ortaya
koymustur. Ancak, gizlilige saldiri konusundaki bu biling, insanlar
godzetime karsli toplu bir eyleme gétUrmemistir (Martin,1998: 57). Bireyler,
her gln elektronik posta kutularini dolduran spamlara, cep telefonlarina
gelen yUzlerce reklam mesajina ve istemedikleri telefon aramalarina
karsi tepkilerini dile getirmelerine ragmen, ornegin elektronik postalarini
dolduran bu spam adreslerinden isimlerinin silinmesini istemeye ya da
ima etmeye bile yonelmemektedirler.

Kisisel bilgilerin her gtin binlerce kurulus ve devlet tarafindan toplanarak
mahremiyetin ya da 6zel alanin yok edilme durumuyla karsi karsiya
bulunulmasina ragmen, gdzetim araclari, toplu ya da bireysel bir tepkiyle
karsilasmadan cok hizli bir sekilde artmaktadir. Bu noktada gézetimin
mesruiyet nedenleri Gnem kazaniyor.

Mesruiyet nedenlerinde Lyon'nun belirttigi gibi, bu teknolojilerin getirdigi
yeniliklerin, modern toplumlaricin, hayatin kalitesine olumlu katkilar olarak
gorulmesinin etkisi 6nemlidir. Yani gozetim, tek tarafli olarak iyi ya da kotu
degildir ve bu nedenle de kisisel bilgilerin saklanmasini, islenmesini ve veri
tabanlarinin kullaniimasini ¢evreleyen ikilemler vardir (Lyon,1997: 155).

Bireyler, bu ikilem icerisinde bilgi ve gl¢ arasindaki iliskiye geri donup
baktiklarinda, butlin teknolojik gelismelerin daima ‘daha iyisi i¢in’ olduguna
inandiklari noktada, gdzetim kulturintn anlami daha da genislemektedir.
Bu baglamda da bazen uyusturucu kontrollari yapiimasinin, parmak
iziyle giris-cikislarin yapilmasinin ya da okul onlerine gbzetim kameralari
yerlestirme kararlarinin alinmasinin ¢ok zorlayici sebepleri var gibi
gorunmektedir (Staples, 1997: 130).

Bu zorlayici sebepler, gozetlemenin her zaman iki ydzU olmasindan
kaynaklanmaktadir. Insanlar bu ikilemden dolay;, onlara sunulan
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hiz, glvenlik ve emniyet gibi olanaklardan yararlanmak icin gozetim
araclarini basitce 6denmesi gereken bedeller olarak gormektedirler.
Lyon'a gbre bu izin i¢cinde iki 6ge vardir: Bir tarafta, hayatin cogu
alaninda gozetlemenin bir derece gerekli olduguna dair bir fikir birligi
varken, diger tarafta mahremiyetle ilgili haklarin, gerektiginde gdzetimi
sorgulamak i¢in dogru dili kapsadigina dair genis bir gorus birligi de
s6z konusudur. Ona gore biraz gbzetlemenin gerekli olduguna dair fikir
birligi, pek ¢ok alanda gortlmektedir. Vatandaslar, dogru vergi dosyasina
ya da issizlik yardim kayitlarina sahip olmanin getirecegi faydalari talep
etmek istemektedirler. Ozellikle kent yasami icinde insanlar geceleri
kameralarin ve alarm sistemlerinin kurulu oldugunu bilirlerse kendilerini
daha glvende hissedeceklerdir. Hatta hastanedeki yeni dogum yapmis
anneler, bebeklerinin kagirimasini engelleyecek olan her turlt elektronik
gbzetimden memnun kalacaklardir. Lyon'a gére bu durum goézetleme
glcunun pozitif ve Uretici yanidir. CankU yeni teknolojiler, zarardan ve
somurtden koruyucu ve onleyici olarak gosterildikleri strece bunlar
tarafindan Uretilmesi beklenilen sosyal dizen zaten hazir olarak olusacaktir
(Lyon,2006: 277-278).

Bu zorlayici sebeplerle ilgili olarak elektronik gozetim ve gdzetim
toplumlariyla baglantil calismalariyla bilinen G. T. Marx da Lyon gibi bu
teknolojilerin derinden hissedilen ihtiyaclar karsiladigina deginmektedir.
Ona gore bizler, giderek daha fazla yabancilar arasinda yasamaya
basliyoruz. Eski homojen cevremizde, herkesi tanidigimiz toplumlar yok
olmaktadir. Bunoktada eger daha glclu teknolojilerihayatimizda istiyorsak,
kisisel gizlilikle ilgili beklentilerimiz daha sinirli olmak zorundadir (G. T.
Marx, 1996). Kisisel gizlilikle ilgili beklentilerimizin degismesi mahremiyetin
degerinin sorgulanmasina yol agmistir. Bu sorgulamaicinde kisisel bilgilere
Ozellikle de devletin ve kurumlarin mudahale edebilme hakki, aslinda
Sewell ve Parker'in da belirttigi gibi, gelisen liberal proje icinde bizlere birer
etik deger olarak kabul ettirilmektedir (Sewell ve Parker, 2001: 187).

GoOzetimin  mesruiyetinde diger o6nemli bir neden de gdzetimin,
teknolojilerin pozitif ve Uretici glicinun yaninda, glvenligin de teminati
olarak gorulmesidir. Gozetleme G. T. Marx'in degindigi ‘gizli polis’ isinden
daha ¢ok, suclulari daha sug islemeden once tespit edip onlari agiga
cikarmayi konu eden, ‘Azinlik Raporu™®* filmine benzemeye baslamistir.
Devlet bu yabancilar toplumunda, ancak gozetim araglarini kullanarak
sucluyu bulup masumu koruyabilmektedir. Bu sayede de bireyler, kisisel
bilgilerini gonullt olarak paylasma noktasina getirilmektedir (Marx, 1996).

Gozetim teknolojileriyle saglandigl  dusuntlen bu glvenlik nedir?
Altheide'ye gore bu glvenlik, dncelikle bu teknolojilerin suca mtdahale

“Azinlik Raporuru (Minority Report-2001): Unlii bilimkurgu yazar: Philip K. Dick’in bir kisa
oykiisiinden yonetmen Steven Spielberg tarafindan uyarlanan film, 2054’te Washington DC’de
gecmektedir. Filmde sug islemeyi diisiinen insanlar, bu suglari islemeden once tespit edilmektedir. Bu
tespit islemini poliste yer alan sug oncesi biriminde ¢alisan ii¢ tane insansi varlik ve bazi teknolojik
aygitlar sayesinde olmaktadir. Filmdeki 6nemli noktalardan biri polis sugu isleyecegi ongoriilen kisiyi
sucu islemeden once yakaladigi halde tutuklamaktadir. Film, Dedektif John Anderton (sug dncesi
biriminin bas1)’un cinayet suglamasiyla karst karsiya kalmasi etrafinda gelisir.
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etme amacindan ¢ok, bu teknolojilerin caydirici olma etkisinden
kaynaklanmaktadir. ‘Korkuya' yol acan ‘tehditleri’ dnlemenin araci olarak
bir zamanlar arada sirada yapilan gozetlemeler, artik sik sik olmaya
baslamistir. Ozellikle su¢ ve son zamanlarda sik sik gorilen teror
olaylarina kars! insanlarin duydugu korku ve bu korkudan kurtulma istegi,
gozetlemeyi getirmektedir. Korku, insanlarda glvenlik arayisina sebep
olur ve tabii ki glivenlik gbzetleme Uzerine kurulur. Bu yUzden kendimizi
ne kadar ¢ok glivende hissetmek istesek, o kadar ¢ok korkariz, daha ¢ok
gozetleme isteriz, dolayisiyla bu mekanizmayi daha ¢ok kabullenmis oluruz
(Altheide 2004: 229).

Staples de dinya Uzerinde yaratiimaya calisilan korku kultdrinin
gbzetimin mesru bir zemin bulmasinda 6énemli olduguna deginir. Bu
korku kaltlru bizlere gosterilenlerden olusturulur. Cunkd, G. T. Marxin
da altini ¢izdigi gibi her gun, yabancilar toplumunda yasadigimiz ve
bu yabancilar toplumunda zarar goérmeden kalmamizin yolu olarak
birbirimize givenmememiz gerektigi bize 6gretilmektedir. Bu da Staples'e
gore insanlarda kulturel bir travmaya yol agmaktadir. Bu kdlturel travma,
bizim korkularimizi giderecegi iddia edilen ‘bilimi’ ve gérinuste ‘masum
teknolojiyi’ satanlar icin iyi bir ortam hazirlamaktadir. Bu kosullarda, daha
yaygin, gercek ve 6ngorulebilir gbzetim ve sosyal kontrol ydntemlerine
basvurulmaktadir. Bireyler, karsilastiklari sorunlar karsisinda, kendilerini
titiz kurallara’” maruz birakmanin talihsiz ama bir o kadar da gerekli bir
kosul olduguna inandiriimaktadir (Staples, 1997: 133). Nock'un belirttigi
gibi, bu yabancilar toplumunda asil yabanci icimizdedir. Nock'un tabiriyle,
bizim asil korktugumuz bizim hepimizin icinde yasadigl varsayilan
yabancidir. Histeri kultdriinde herkes olasi bir stphelidir; aksi takdirde ‘iyi’
taninan kisiler neden uzun gézetimlere maruz kalsin ki? Mesaj ¢ok aciktir:
“Disiplin kurallarina onay vermekten kaciniyorsan, gizleyecek seylerin var
demektir” (Akt. Staples, 1997: 132).

Gorunuse gore hi¢ kimseye givenmiyoruz. Bu guvensizligin yayllmasinda
medyanin rold ¢ok buydktur. Medya ve sinema gunluk yasami, kararsizlik,
belirsizlik dolu olarak anlattigl trajik bir dramaya dénusttrmusttr. Medya,
gosteri araclariyla bireyleri su seklide uyarmaktadir: “Dikkat et! Bir sonraki
sen olabilirsin” Bu mesajla sartlanmis bireyler olarak karsilastigimiz
sorunlar zincirine karsi durmanin tek yolunun herkesi ‘gozetlemek’
olduguna, guvenlik icin bunun gerekli oldugunu inanir hale geldik;
getirildik. Boylece gdzetlenmeye kendi maruz kalisimizin da, ne kadar
aci olursa olsun, gerekli oldugu yonunde inandirildik (Staples, 1997: 132).
Ustelik siradaki kurban olmamak icin bunu gonulli olarak kabul ettik. Bu
caresizlik bizlere “6grenilmis caresizlik teorisi’ni (learned helplessness)
hatirlatmaktadir

Ogrenilmis caresizlik teorisine gére kontrol edilemeyen durumlarla
karsilasmak, kisinin  repertuvarindaki tepkilerin  gelecek sonuclari
etkilemeyecegi beklentisinin ortaya ¢ikmasina neden olur. Bu kontrol
edememe beklentisi motivasyonel sorunlara (tepki vermede yavaslama ve
direnis gbstermede yavaslama), bilissel sorunlara (sonuglari kontrol etmek
icinvar olan imkanlari algilamada yetersizlik) ve duygusal sorunlara (UzUntd

21



ve azalan 6z saygl)yol agmaktadir. Busorunlar, topluca 6grenilmis caresizlik
sorunlart olarak bilinir (Hoeksema & Girgus, 1989: 435). “Ogrenilmis
caresizlik modeli, kontrol edilemeyen olaylara maruz kalma sonucunda,
tepkilerin sonug Uzerinde bir etki saglamayacaginin 6grenilecegini ve bu
O6grenmenin kontrolu mumkun kosullara genellenecegini dngdrur. Bu
model ayni zamanda, kontrolsuzluk deneyimi neticesinde gelisen kontrol
yetersizligi algisinin, hayatin diger alanlarina genellenerek depresyona yol
actiginiiddia eder” (Bulduk, 2002: 78).

Ogrenilmis caresizlik teorisi ve gdézetimin mesruiyet kaynag arasinda
bag kurulabilmesi icin tabii ki bu sonuclarin insanlar Uzerinde de etkili
olmasi gerekir. insanlara caresizlik duygusunun 6gretilip 6gretilemedigiyle
ilgili olarak Hiroto bir grup denegi bir slre, “ne yaparlarsa yapsinlar
Onleyemeyecekleri”, rahatsizlk verecek siddette gurdltGye maruz
birakmis; daha sonra, deney ortamina, gurultlyd onleyebilecekleri bir
mekanizma eklemistir. Denekler gurultlyl durdurabilecek sonradan
eklenen olanag kullanmamislar, hayvanlarin yaptiklari gibi, bir anlamda
“kaderlerine riza gostermislerdir”. Savas esirlerinin, kendilerine yapilan
iskence ve haksiz muameleye bir sire sonra riza gosterip, bu konuda
hicbir girisimde bulanmamalari  6grenilmis caresizlikle agiklanabilir
olgulardandir (Aktaran Cliceloglu, 1992: 317). Ogrenilmis caresizlik altinda
kalanlar ¢ok yogun olarak su duyguyu yasayacaklardir: “Ne yapsak bos”.
Bdylesi bir kosullandiriima icinde yasayan bireyler, bir sonraki kurban
olmamak icin onlara gosterilen glvenlik dnlemlerini kabul edip, énlem
alma ilkesini yukseltmislerdir. Ustelik Furedinin deyimiyle toplum, artik
"kendi caresizligiyle barsiktir ve kendi gicinu belirleme kudretine olan
inancini yitirmistir ” (Furedi, 2001: 225).

Guvensizlik, sonunda 6nlem alma ilkesini dogurmustur. Burada 6nemli bir
nokta, guvensizlik hisseden toplumlarin givenligi artirmak icin teknolojiye
basvurmalaridir. Bu onlem alma, toplumsal hayatin her alanina nufuz
etmektedir. Onlem alma ilkesi bizim sadece riskler yiziinden kaygi icinde
kalmayip, kendi durumumuza bir ¢ozim bulma konusunda supheli
oldugumuzu gosterir. Onlem alma ilkesine gore, sonucu ©nceden
bilinmedigi strece yeni bir riske girmemek en dogrusudur. Guvenligin
yUceltiimesi, aynizamanda, insanin potansiyeliyleilgilison derece karamsar
bir yaklasimi yansitmaktadir. Onlem alma ilkesinde israr edenler, bunu
insanhgin kendi yeniliklerinin sonuclarini dnceden gérememe 6n kabulu
ve iddiaslyla temellendirmektedirler. Risk toplumu teorisyenlerinden
cogu, insanligin bilgisinin ¢6zUm saglamaktan c¢ok sorun yarattigini
savunmaktadir (Furedi, 2001: 36). Beck'e gore “tehlikenin kaynag artik
cehalet degil bilgidir". Beck bu gortsin nedenini de su sekilde aciklar:
“Bilginin tehlikeyle esitlenmesiinsanoglunun kendi davranisinin sonuglarini
kontrol etme yeteneginin olmadigl anlamina gelmekte, Frankenstein
modeli bilgi ve bilim iddialarinin ardinda yatan dehseti ortaya koymaktadir.
Bu bakis agisindan bakildiginda, insan sorun ¢6zucu degil, bizzat sorunun
kendisi haline gelir” (Aktaran Furedi,2001: 36).

Bu sorunlu insan, artik risk saplantisi icindedir ve kendisine 6gretilen
sekilde gtindelik yasamin getirdigi sorunlarla bas edememeyi dogal bir
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durum olarak gérmektedir. Bu bir anlamda bizleri 6grenilmis caresizlik
teorisine ulastirmaktadir. Bu durum insan icin artik Furediinin tanimiyla
ders alinacak bir durum degildir. insanin yasamla basedemeyeceg
seklindeki bu varsayim, risk yelpazesini daha da genisletmistir. Onlem
ilkesinin barindirdig), kétUimser insan anlayisl, bireyi caresiz ya da hasta
olarak resmetmektedir. Bu resimicinde herkes risk altindadir ve dolayisiyla
“kurbandir”. Risklibiryasam stirmemek, yanigtvenlibiryasamicin harcanan
cabalar ise artik son derece mesru gortlmektedir (Furedi,2001: 48). Bu
noktada gozetleme araclar, bu mesruiyet icinde yerlerini almaktadirlar.
Cunkd glvenligi artirmak icin onu daha fazla istemek yetmemekte;
sartlarini da yerine getirmek gerekmektedir (Furedi,2001: 44).

Burada yerine getiriimesi gereken ise guvenlik artirici her tUrlu gbzetim
mekanizmalarini toplumun yarari oldugu icin kabul etmektir. Gozetleme
araclari, riski minimuma indirmenin ve o6nlemenin bir yolu olarak
gorulmektedir. Cunkl o6nceden bilmek rahatlatir ve tehlikelere karsi
6nlem almayi saglar. Fakat diger taraftan, gbzetleme bir¢ok kisi tarafindan
riskin nedeni, hukumetin 6zel hayata middahalesinin ya da ticari kontrolun
potansiyeli olarak gorulmektedir. Bu, gézetlemenin iki yUzdnun bir baska
gorundsudur (Lyon, 2006: 95).

Ozetle sunu soyleyebiliriz ki; olusan bu risk saplantisi, enformasyon
toplumlarinda pek cok ticari kurum tarafindan da kiskirtiimaktadir.
Tipki mahremiyetle ya da 6zel yasamla ilgili yapilan tanimlamalardaki
belirsizlikler gibi, risk kavrami da degisiklige ugramistir.

Eskiden risk kavraminin hem iyi hem de kétU bir anlami vardi. Risk bu
anlam ikiligi icinde cesaret ve erdem gostergesi sayilirken, bugin ise
riskin olumsuz yani, yikiciligl daha ¢ok vurgulanmaktadir. Salgin bir virus
gibi olan risk, insan yasaminin derinlerine nufuz etmeye baslamistir.
Bauman'in belirttigi gibi, kime ve neye glvenilecegi acik degildir; cinku hig
kimsenin islerin nasil gidecegini denetlemedigi gortlmektedir. Hi¢ kimse,
islerin gercekten de beklenen yonde gidecegine dair garanti veremez.
Guvenliksiz kosullarda yasamak riskli bir hayattir ve Ustlenilen risklerin
maliyetini 6demek zorunda olan bireydir (Bauman, 2005: 61). Odenecek
olan bedel ise Furedinin de belirttigi gibi, riskin yarattig cesaretsizlikle
artik 6znenin kaybolmasidir (Furedi, 2001: 226).

GOzetlenmeye karsi gosterilecek olan tepkilerin bicimlenmesinde, kisilerin
gozetlendiklerinin farkinda olup olmamalan etkili olmaktadir. Gumbert
ve Druckerin bu konuda belirttikleri gibi, bireylerin gozetlendiklerinin
farkinda olmalar, 6ncelikle onlarin psikolojik davranislarini etkilemekte;
ornegin sokaklarda gordukleri kameralar karsisinda davranis degisikligine
gidebilmektedirler. Gumbert ve Druckera gore gbzetlemeye karsi olusan
tepkiler, asagidaki senaryolarla aciklanabilir:

Gézetleme teknolojilerinin farkinda olmama: Boyle bir
teknolojinin var oldugunu ya da gelistirilebilir oldugunu bilmeyen
bireylerde bu teknolojiler, davranis degisikligine yol acmaz ve bu
bireylerde gorulen degisiklikler sadece empoze edilen kurallar ve
kulturel beklentiler cercevesinde degerlendirilebilir.
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Gozetleme teknolojilerinin farkinda olmakla birlikte
kullanim amacini bilmeme: Bireyler gézetleme teknolojilerinin
var oldugunu bilirler ve gdzetim altinda olduklarini bir ihtimal olarak
gorebilirler. Bu durumda insanlarin davranis bicimleri, Bentham'in
bahsettigi ve hapishanedeki bireylerin birileri onlari izliyor olmasi
ihtimaline karsi sergiledikleri davranislarla benzerlik gdstermektedir.
Butun sosyal performans bireylerin bu bilgilerine dayanir.

Gozetleme yapildiginin tam farkinda olma: Bireyler
bulunduklari ortamda gozetleme yapildigini bilirler ve aslinda bu
gozetleme onlarin davranis bicimlerini belirler. Birey, gdzetlemenin
parametrelerinin ne oldugunu 6grenmeye calisir. Farkinda olma
derecemize gore topluma acik bir yere girdigimiz zaman degisik
davranis bicimleri sergileriz. Kisi gdzetlemenin hi¢ farkinda olmazsa
ortama yavas yavas alisir. Bu islem, yavas yavas insanlarin bekledigi
gizlilikten siyrilmalarini saglar. Bireyler godzetlemenin farkinda
olduklari zaman asagidaki davranis bicimlerinin sergileyebilirler:

Tepkisel Davranis: Gozetleme teknolojisini kuran ya da yoneten
insanlarda gorulen davranis bicimi.

Farkinda olmay! ihmal etme: Sanki gozetleme yokmus gibi
davranma bicimi.

Gozetlemeye tepki vermeme: Gozetlemenin bir kilturel ya da
teknolojik norm oldugu varsayimi Uzerine kurulu davranis bicimi
(2001:117-118).

Bu kabul sekilleri kisilerin gozetlemeye karsl gosterecekleri tepkilerin
seklinde etkili  olabilmektedir.  Bireyler  bulunduklari  mekanda
izlendiklerinden haberdar edilmeseler bile, bir otoritenin varliginin
bilinmesi, insanlarin kendi glvenliklerinden emin olmasina neden
olmaktadir. Bir bireyin gozetimin farkinda olmasi, onun anlayisinda,
kendisine zarar verme potansiyeli taslyanlarin gozetlenmesi gibi bir
isleve de sahiptir. Boylece birey seviyesinde isleyen gozetim, her iki
kapasitede de islevini surddrdr. Olasi sapkinlar 6nlenirken, bulunulan
yere uygun davranislar sergileyen calisanlar gozetimlerinin farkinda
olarak onu desteklemektedirler. Bu farkindalik icerisinde gozetim bir
disiplin teknigi islevini gorur. Gozleniyor olabileceklerini bilen insanlar,
kendilerini baskalarinin géziinden bakarmiscasina degerlendirerek kendi
hareketlerini kendileri duzenlerler (Patton, 2000: 285-286).

Gozetlemeyi bilme derecesi bir anlamda, bireylerin gozetimle birlikte kendi
hareketlerinin kontrolunu ve gbézetimin icsellestiriimesini saglamaktadir.
Ayrica bireyler Patton'nun da 6zenle ayiklayip belirttigi gibi, somut olarak
gormedikleri bir otoritenin varligindan haberdar olduklarinda, hem
guvenliklerinin saglandigindan emin olurlar hem de gdzetimin bir anlamda
mahremiyete yonelik istilasini sorgulamaz duruma gelirler.

Konunun bir baska ilging agisi ise Nelkin'in belirttigi izlemekten aldig
haz konusudur. Ona gore gozetime direnis eksikliginin nedeni, sadece
guvenlik, gbzetimin Uretici/pozitif glict ya da devlet ve diger kurumlarin
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glclerini artirmaya yonelik cabalari degildir. Bu, siyaset, glvenlik ya
da iktisadi cikarlarin Otesinde, bireylerin. izlemekten aldigi hazla***
ilgilidir (Akt. Dedeoglu, 2004). Zizek, gozetlemeyle birlikte bu hazzin nasil
olustuguyla ilgili olarak Benhtham'in Panoptikon'undan yola ¢ikar ve su
sekilde aciklar: “Bentham'a gore Panoptikon'un korkung etkili olusu,
6znelerin  (mahkdmlarin, hastalarin, 0Ogrencilerin, fabrika is¢ilerinin)
her seyin goruldUgu merkezi kontrol kulesinden gercekten gozetlenip
gbzetlenmediklerinden hicbir zaman emin olamamalarindan kaynaklanir.
Bu belirsizlik, tehdit hissini, otekinin bakisindan kagmanin imkansiz
oldugu hissine yogunlastirir.” (Zizek) bu noktayi, Alfred Hitchcok'un dnlu
“Arka Pencere” filmindeki seyretme ve haz arasindaki ilintiyle agiklar. “Arka
Pencere” filminde fotografci L. B Jeffries (James Stewart), bir araba yarisini
goruntllerken kaza gecirir ve bacagini kirar. New York'taki apartman
dairesindeki zorunlu tatili sirasinda komsularini seyrederek zaman
gecirirken bir komsusunun karisini 6ldurdugu stphesine kapilir. Zizek'e
gbre burada gozetleyen Jeffin bakisl, 6tekinin bakisiyla karsilastigl noktada
gbzetimci konumunu kaybedip 6ncelikle gézlemledigi seyin parcasina
dontsmustar. Aslinda bu kisi, gozetimi devam ettirmekle kendi arzusuyla
yUzlesmektedir. Zizek'in deyimiyle “Jeffin (ve bizlerin) ébur apartmanda
olanlara kafayl takmis olmasi (olmamiz), Jeffin ve bizlerin pencerenin
bu tarafinda, tam da onun karsiya baktigr yerde olup biteni kagirmamizi
saglayan bir islev gormektedir”. “Arka Pencere” bir anlamda, bakis
yoluyla, gizli gizli gbzetleme yoluyla iktidara donuserek kagan bir 6znenin
hikayesidir. “Arka Pencere"de, bahcenin karsi tarafindaki apartman
sakinleri Jeffin dikkatli gozleri tarafindan fiilen surekli gbzetlenirler, ama
bundan dehsete kapiimak soyle dursun, bilmezden gelip gunltk islerini
surdurdrler. Tam tersine, dehsete kapilan, dnemli bir ayrintiyr gdzden
kacinnm endisesiyle surekli pencereden disari bakan Jeffin kendisidir.
Panoptikon'un merkezi, her yere yetisen gozudur. Arka pencere ona gore
esasen bir fantezi penceresidir (Zizek, 128: 2005).

Gozetimin mesruiyet kaynaklari dolayisiyla gbzetime karsi direnisin sinirli
kalmasinda bireylerin bir anlamda baskalariniizlemekten aldiklari bu hazzin
da etkili oldugu kabul edilmelidir. Burada 6znenin haz alma halini doguran
seylerden birisi, Adorno’nun da belirttigi gibi kulttir endUstrisidir. Ona gore
artik kalttr endustrisi icindeki birey icin en 6nemli sey hazdir. Haz duymak
icin tiketen, dolasan ve en ucta siddete bile basvuran bir¢ok 6zne etrafta
dolasmaktadir. Bu haz insani, insanin lanetli kismina denk gelmektedir.
insanin 6zne olarak ¢okusuyle birlikte --doga Uzerindeki egemenligi artsa
bile-- kendisine dagitilan metalarin niceligiyle beraber kitlenin acizligi
ve gudulme olasihgl artmaktadir. Kalttr endustrisindeki enformasyon
seli her yerdedir. Bu enformasyon kendilerini surekli olarak eglenmek
zorunda hisseden 6zneleri aptallastirirken, kultr endustrisi i¢in uygun

*** Haz: Lacan’in ilk ¢alismalarinda haz, oncelikle cinsel haz anlaminda kullamilmistir. Ancak
sonradan Freud’un haz ilkesinin 6tesinde bir tatmini anlatan giidiileri ifade etmek i¢in kullanilmugtir.
Bu tatmin memnuniyette oldugu kadar bedensel tarzda veya psisik acida ortaya ¢ikmaktadir. Bu
yiizden de bilingdisi mazosistik bir karakter tasir. (Elizabeth Wright, Lacan ve Postfeminizm, Cev.
Ebru Kilig, 83).
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insanlar Uretmektedir. Aklin egemen oldugu ©znenin -kdltur endustrisi
etkisiyle- ici bosalmis ve dznellik durumu yitirilmistir. Oznellikler yerini
birbirine benzeyenlere birakmistir ve farkliliklar ortadan kalkarken 6zne
de hiclesmeye baslamistir. Bu durumda artik 6zne kultdr endUstrisinin
nesnesi haline gelir (Adorno, 2002). Birbirine benzeyen bu ozneler i¢in
gbzetim altinda kaybettikleri mahremiyetlerinden daha dnemlisi, gbzetim
araglarinin eglence araci olarak haz vermesi ve mikro gézetim oyununa
bu hazza ulasmak icin gdonullu olarak katiimaktir. Bu nedenle de bu haz
araclarindan vazgecmek istemeyecekler ve haz oburu olarak dolasmaya
devam etmek isteyeceklerdir.

Gozetimin mesruiyeti ve dolayisiyla goézetimle barsik olma durumu,
yukarida belirtilen nedenlerin haricinde insanoglunun dini inanclarinda
sakli olabilir. Batun dinlerin mensuplarina/muminlerine 6zellikle verdigi
bir mesaj vardir: Kullar Tanrinin gézetimi ve denetimi altindadir. Ayrica
“Tanri her seyi gordr ve bilir.” Oyle ki Tanri insana kendinden daha yakindir.
Gormek ve bilmek denetimin asal bilesenleridir. Gozetleyici Tanrinin
kullari Gstinde psikolojik Ustunlugt bulunmaktadir. Cinkd gozetlendigini
bilen ve gdrmedigi bir seyin Ustunlugunu kabul eden kullar, 6bur dinyada
cezalandiriima korkusuyla itaat ederler. Dinsel inanisla gbzetlenme, kullar
Ustindeki psikolojik baskiyl olustururken diger yandan da toplumsal
dUzeni saglayici ruhani bir unsur olarak yer alir. Boylece insanlarin
icinde zarar verici durtulerin kontrol altinda almayr sagladigina inanilan
bir inancla insanlarin kendi kendilerini gozetimleri saglanir. Bu aslinda
bize, Patton'nun belirttigi gdzetim araclarinin farkinda olan bireylerin
tepkisini hatirlatmaktadir. Ona gére gozetimin farkinda olan bireyler icin
gozetim, bir disiplin teknigi islevini gorir. Ozet olarak bu konuda kisilerin
kendi kendilerine saglayacaklari kontrol, durttlerin denetlenmesinde bu
farkindalik ve somut olarak gérmeseler de bir otoritenin varligini kabul en
énemli unsurlardir.

Buradanyola c¢ikarak, asagidaki satirlarda, insan yasaminda énemli bir yere
sahip olan diniinanglar alaniicinde, Tanrinin ‘sifatlarr'yla ilgili 6rneklerin de
konuya farkli bir boyut getirebilecegini distinerek, kitabi olan ibrahimi ¢
dinin (Yahudilik, Hiristiyanlik ve MUslumanlik) kitaplarinda. Tanrinin kullari
ustinde her sekilde gdzetiminin olmasiyla ilgili yeteneklerinin yer alma
sekli incelenmistir.

Tanrinin sifatlari icinde yer alan her seyi bilme, gérme ve duymayla ilgili
dzellikler, ibrahim? bu Gg¢ dinin kitaplarinda oldukga benzer sekillerde ifade
edilmistir ve kullara hicbir zaman yalniz olmadiklarini hatirlatmaktadir.
Soyle ki: Muslimanlikta Allahin temel ve tartismasiz olarak iki grup sifati
vardir. Bunlar ‘zati’ ve 'subuti’ adi verilen sifatlandir.

Zati Sifatlar: Sadece Allahin zatina mahsus olduguna, yarattiklarindan
herhangi birine verilmesi caiz ve mumkudn olmadigina inanilan sifatlardir.
Varliginin tartisilmaz zorunlulugu; baslangici olmamak; sonu olmamak;
kendinden sonra olan seylere (kendisi ilk) benzememek; zatinda,
sifatlarinda ve fiillerinde bir ve tek olmasi, esi ve benzeri ve ortaginin
bulunmamasi; varligl kendiliginden olmak, var olmak i¢in bir baska varliga
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intiya¢ duymamak gibi sifatlardir (ilmihal, 2004: 88-89).

Konumuzu ilgilendiren sifatlari ise ‘subuti’ sifatlarin icindedir. Ozellikle
Allahin - Ustunlukleri ile ilgilidirler. Kullarin devamli bir gérinmeyen
tarafindan izlendiklerini distnmelerine neden olan bu sifatlardir; sekiz
tanedirler:

1. Hayat: ‘Diri ve canli olmak’ demektir. Diridir ve canhdir. Her seye, kuru
ve 0lU topraga can verir. Ezeli ve ebedi hayata sahiptir.

2. ilim: Bilmek demektir. Allah her seyi bilendir. Olmusu, olani, olacag),
gelmisi, gecmisi, gizliyi, agigr bilir. Allahin bilgisi yarattiklarinin bilgisine
benzemez, artmaz, eskimez. O, her seyi ezeli ilmiyle bilir. Allah, her seyi
olacagr icin bilir. Yoksa her sey Allah bildigi icin olmaz. Alemde gdrulen bu
glzel duzen, tertip ve sasmaz ahenk, onun yaraticisinin engin ve sonsuz
ilminin en bulyuk gostergesidir. ilim sifati ile ilgili ayetlerden bazilarinda
sOyle denir: “O karada ve denizde ne varsa bilir. Onun ilmi disinda bir
yaprak dahi dismez..."(el-En'am6/59), “Goklerde ve yerde olanlari Allahin
bildigini gdrmuyor musunuz?...” (el-mucadele 58/7), “Onlar bilmiyorlar mi
ki, Allah onlarin gizli tuttuklarini da bilir, agiga vurduklarinida...” (bakara-77),
“Her kim de gonlunden koparak bir hayir islerse sUphesiz, Allah onu bilir,
karsiligini verir..."(Bakara).

3. Semi: ‘isitmek’ demektir. Allah isiticidir. Gizli, acik, fisilti halinde, yavas
sesle ya da yuUksek sesle ne sdylenirse Allah isitir. Bir seyi duymasi, o0 anda
ikinci bir seyi isitmesine engel degildir. isitme sifati ile ilgili ayetlerden
bazilarinda séyle denmektedir: “Allah soyle dedi: ‘Korkmayin, ¢inki ben
sizinle beraberim. i§itirim ve goraram..." (Taha-46).

4. Basar: '‘Gormek’ demektir. Allah her seyi gortucudur. Higbir sey Allahin
gormesinden gizli kalmaz. Sakli, agik, aydinlk, karalik ne varsa Allah gorur.
Allahin isitici ve gortict olduguna dair pek ¢ok ayet vardir. Bunlardan birisi
soyledir: “(Allah) gozlerin hain bakisini ve kalplerin gizledigini bilir. Allah
adaletle hukmeder. Onu birakip taptiklari ise hicbir seye hukmedemezler.
Suphesiz ki Allah, hakkiyla isiten ve gorendir."(el MUmin 40/19-20), “Namaz
dosdogru kilin, zekati verin. Kendiniz i¢in her ne iyilik islemis olursaniz,
Allah katinda onu bulursunuz. SUphesiz Allah buttn yaptiklarinizi gordr...
" (Bakara).

5. irade: “Dilemek” demektir. Allah dileyicidir. Allahin dilegi olur, dilemedigi
olmaz.

6. Kudret: "GucU yetmek” demektir. Allah sonsuz bir gli¢ ve kudret sahibidir.
7. Kelam: “Soylem ve konusmak demektir. Allah konusan varliktir.

8.Tekvin:"Yaratmak, yok olani yokluktan varliga c¢karmak” demektir
(ilmihal,2004,88-89).

Ayrica Allah'in sifatlari icinde yer alan her seyi bilme, gbrme ve duymaya
yonelik Ustunlukler, Kuran ayetlerinin genelinde kullara hissettirilmektedir;
neredeyse her ayetinin sonunda “Allah yapmakta olduklarinizi bilir” cimlesi
yer almaktadir.
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Yahudilik inancinda da Muslimanlik inancina benzer bir sekilde tanrinin
bu sifatlari yer almaktadir. Bu sifatlarin Tevrat'ta yer aldigi sekiller:

Tanri yuce, askin bir varliktir: Onu kimse géremez (Cikis, 33, 20). Ama o
ayni zamanda Yahova, kendisini ¢cagiranlara yakindir (Mezmur, 145, 18).
Yahova birdir, O'ndan baska tanri yoktur (Tensiye, 4, 35). Ezeli ve Ebedidir
(isdya, 41, 4; 48, 12; Tekvin, 21, 23). Kadir bir tanndir (Tekvin, 17, 1-2).
Merhametlidir.(Mezmur,136). Yaraticdir: “Baslangicta Tanri, gokleri ve
yeriyaratt” (Tekvin, 1, 1). Melik'tir, hUkUimdardir, ylce bir taht Uzerindedir
(isdya, 6, 1). Kainati idare eder. “Rabb, gbkten bakar, butin ademogullarini
gorur; oturdugu yerden butln yerytzinde oturanlara bakar, her birinin
kalbiniyaratan, batun islerini temyiz eden O'dur. (Mez'mur, 33,13-15) (Son
ayette Ozellikle Allah'in zaman Ustunltgu ve ezeliyete vurgu yapilmistir.)

Gokte ve yerde olup biteni, insanlarin hareketlerini, hatta dustncelerini
bilir: (Mezmur, 139: 1-12) Yani Yahova, cismani ve maddi degildir ama
sifatlari ile her yere niifuz etmektedir.

“Tanrinin iki gozd vardir ve her seyi gorur. (1.Reg., 15, 19) Kulaklari vardir,
isitir (Sayilar, 11, 1). Koklama duyusu vardir. (Tekvin, 8, 21) Buradaki
koklama duyusundan maksat “samimiyet kokusunu” almasi demektir ki,
mecazi bir deyimdir. Zaten Arapca tercimede “riza kokusunu” (hosnutluk,
samimiyet kokusunu) aldi diye ifade edilmistir.

Dokunma duyusu vardir: (Eyub, 19, 21). Agzi bize sdyler (isaye, 1,20).
Dusmanlarini dudaklarinin bir Gfleyisle ¢ldurdr. (isaye, 11,4). Dudaklar
kizginlikla doludur ve dili, yiyip bitiren bir atestir (isaye, 30, 27). Kendisini
terk eden kotulere sirtini doner (Yeramya, 18, 27). Kurtarmak istediklerine
yUzUnu gosterir (Mezmur, 16, 14). Eli, sag eli, bazusu vardir; her seye glcu
yeter (Mezmur, 16, 14) sag el, bereket ve glcten kinaye oldugu gibi, “Bazu”
da buyuk gug¢ ve kuwvetten mecazdir. Cunku Tevratin diger ayetlerinde
Yahova'nin askinligini bildiren binlerce cumle vardir (Saglam, 1998: 154~
156).

incilde de Tevrat ve Kuran'daki gibi, tanrinin her seyi bildigi ve gordugi
inanciyla ilgili olarak verilen érnekler bulunmaktadir:

Luka 8: Her sey a¢iga cikacak (Mar. 4: 21-25). “ Hi¢ kimse kandil yakip bunu
bir kapla értmez; ya da yatagin altina koymaz. Tersine, iceri girenler isig
gorsunler diye onu kandillige koyar. CunkU aciga cikariimayacak gizli hicbir
sey yok; bilinmeyecek, aydinliga ¢ikmayacak sakli hi¢bir sey yoktur. Bunun
icin nasil dinlendiginize dikkat edin. Kimde varsa, ona daha ¢ok verilecek.
Ama kimde yoksa, kendisinde de var sandigl bile elinden alinacak (incil,
2004: 145).

Luka 12: Uyarilar ve Tesvikler (Mat. 10: 26-31). “O sirada halktan binlerce
kisi birbirlerini ezercesine toplanmusti. Isa énce kendi 6grencilerine sunlari
sdylemeye basladi: Ferisilerin mayasindan -yani ikiyazlultkten- kagmnin.
Ortult olup da agiga cikarilimayacak, gizli olup da bilinmeyecek hicbir sey
yoktur. Bunun i¢in karanlikta soylediginiz her s6z gun isiginda duyulacak,
kapall kapilar ardinda fisildadiklariniz damlardan duyurulacaktr (incil,
2004:158-159).
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Tevrat ve incilde ayni Kuran'daki ayetlerin sonunda yer alan “Allah
yapmakta olduklarinizi bilir" cimlesine benzer bir sekilde “ben Rabim”
yer almaktadir. Burada “Rab” (htpp://www.diyanet.gov.tr/turkish/default.
asp); yaratan, nimet veren ve terbiye eden anlamina gelmektedir. Terbiye
etme, kullarin devamli olarak izlendikleri inancinin yerlestiriimesine ve
yanlis yaptiklarinda cezalandirilacaklarinin bu kutsal kitaplar aracilig ile
ogretilmesine dayanmaktadir.

Bu kutsal kitaplarla, onlarin icinden verdigimiz drneklerden ¢ikan sonuca
gore, her seyin bilindigi, kimsenin sizi duyamayacagl, géremeyecegi bir
yerde bile ve hatta karanlkta bile gérinup, dinlenebilecekleri inanci
verilmektedir kullara. Gozetimle barisik olmamiz, yani gbzetime karsi bir
direnis gbstermememizde, ¢cocuklugumuzdan yetiskinligimize sarkan dini
Ogretilerin etkisinin oldugu gorusu ayrica dusunutlmelidir. Bir anlamda
gozetimin i¢sellestiriimesine olanak saglayan nedenlerden biri, “insanligin
dini inanglarinda sakhdir”. Dini 6gretiyle birlikte kullara verilen gbzetim
anlayisi bireylerde “vicdani gézetimi” saglamaktadir..

Gozetimin toplumsal mesruiyet nedenleri olarak yukarda tespit edilen
bu nedenler gbzetim faaliyetlerinin artmasina ve sorgulanmadan kabul
edilmesi sonucunu dogurmaktadir.

Sonug

Gozetimin megsruiyet kaynaklari bir yandan her tUrlt gozetimin bir direng
kaynagl bulmadan kabul edilmesine neden olurken bir yandan da tum
dunyada yayilan bir gbzetim kaltdrdndn olusmasini hizlandirmaktadir. Bu
kulturicinde gdzetim sistemlerinin ikili yapisinin &ne ¢iktigr gdérulmustur. Bu
baglamda gozetimin hem pozitif ve Uretici yanlarina atifta bulunulmakta,
hemde 6zel alaninyok olmasinisaglayan 6zelligine de dikkat ¢ekilmektedir.
Bunun sonucunda da gozetim bir yanda korku ve stpheyi beslerken,
bir yandan da kisilerin arzuladig bir olay haline gelmistir. Artik siradan
insanlar icin bile ‘saklanacak yer kalmamaktadir'. Kisilerin gézetimden
ka¢ma olasiliklari azalmaktadir. Alisveris merkezine, bankaya, alt gecide ve
hatta bazen banyoya gitmek bilinmeyen seyirci kitlesi dnunde bir seyler
yapmak anlamina gelmektedir.

Evlerimiz, her gecen gin artan bir hizla aliskanliklarimiz, tercih ve mali
durumumuza erisim saglayan yeni telekomunikasyon baglariyla bir yerlere
baglaniyor. Ayni zamanda, ayni teknolojilerin bazilari bazi insanlarin
evlerini ‘sanal’ hapishanelere doénustirmektedir. CUnkU buralari kimi
otoritelerce uzaktan gézlenmektedir. Bu teknolojik cihazlarla ¢cocuklarinin
telefon konusmalari endiseli ebeveynlerce dinlenmekte, ¢cocuk bakicisinin
davranislari kameraya cekilmekte ya da birbirlerinin e-postalarina
girilmektedir. Bunun sonucunda da giniimuzde, 'kamu' ve ‘Ozel' ile ‘gercek,
'6zgUrltk’ ve onun ‘simulasyonu’ arasindaki sinirlar belirsizlesmektedir
(Staples, 1997: 133-134).

Onumuzdeki streg, korku kultirinin daha da arttigi dinyada, yabancilar
toplum icinde guvenli yasamak icin, bu gozetim araclarinin daha da
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artacaginin ve bununla birlikte bu konunun etik ve politik boyutlarinin daha
da tartisilacagl bir donem olacaktir. Bu anlamda, gdzetim teknolojilerinin
gonulld kullanicisi durumuna gelmis ve dijital kodlara dénusecek olan
bireyler, bu sistemlerin kurallarina uygun olarak davranmak zorunlulugu
hissedeceklerdir. Bu baglamda gozetim olgusu, baski ve denetim yoluyla
kurulan bir sistem olmaktan 6te gonulldlik iliskisine dayanan bir yapilanma
icinde incelenecektir.
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Aternatif Medya ve Anti-Gozetim

Bora Ataman* - Baris Coban**

Neoliberal kiiresellesme ve tiiketici-yurttas

Neoliberal kiresellesme ve cihatgilarin basini ¢ektigi uluslararasi terérizm
en azindan 2001 Irak ve 2003 Afganistan isgallerinden bu yana bir
madalyonun ikiytizi gibi kabul ediliyor. ikisi arasinda bir sebep-sonug iliskisi
kurmak ya da daha genis perspektiften aralarindaki her iki tarafa da fayda
saglayan cikar ¢evrimini gorebilmek son zamanlarda giderek kolaylasti.
Piyasa iliskileri icinde silah Ureticileri ve tuketicilerinin kimler olduguna ve
aralarindaki iliskilere yakindan bakmak bunun i¢in yeterli. 15-16 Kasim
2015'de Antalya'da gerceklesen G20 zirvesinde Rusya devlet baskani
Putin, (Irak Sam islam Devleti) ISID'in arkasindaki tlkelerin bazilari arasinda
zirve katihmailarinin da yer aldigini agikladi (RT, 16 Kasim 2015). Tabii bu
aclklama icinde Rusya’nin dunyadaki silah satislarinin yaklasik 1/3'Gnden
sorumlu ABD'nin hemen arkasindan geldigi bilgisi yoktu. “Teroristlerin”
elindeki silahlarin menseine dair ayrintili bir bilgi de paylasiimadi. Zaten
kendi yagdirdiklar bombalarin ve dldurdukleri sivillerin de hesabini soran
yoktu Bat’'nin kabadayilarindan. Bu arada birka¢ gin 6nce gerceklesen
ve ISIDin Ustlendigi Paris saldirisinin ardindan Fransa, bunun bir ‘savas
nedeni’ oldugunu acikladi (Aljazeera, 14 Kasim 2015). Sanki bir savasda
degilmis gibi! Danimarka parlamentosunun dis politika komitesinin baskani
asirn sagcr Danimarka Halk Partisi milletvekillerinden Sgren Espersen ise
Paris saldinsinin ardindan hizini alamadi ve “ISID'in hakimiyeti altindaki
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topraklarda kadin ¢ocuk demeden hepsini bombalayalim, centilmenlige
gerek yok” dedi (The Local, 15 Kasim 2015).

Dunyamiz, her seye ragmen, enerji ve silah kartellerinin domine ettigi
bir uluslararasi kapitalizmin boyundurugu altinda hasbelkader donmeye
devam ediyor. Ancak, “6zgurluk, esitlik, kardeslik” siarlariyla gerceklestirilen
“demokratik burjuva devrimleri” (Lenin) ve akabinde insa edilen modern
ulus devletlerinin uzun zamandir liberal anlati icinde zaten kisith olarak
dizayn edilen demokrasiyle pek bir iliskileri kalmadi. Basta ABD olmak
Uzere glclU Bati devletlerinin sirketlesmesi/holdinglesmesi;  Turkiye'de
milli iradeyi bedeni ve benliginde cisimlestiren R.T. Erdogan’in da 6zlem
ve Ovglyle zaman zaman sozdnu ettigi, CEO baskan ve basbakanlarin
yonetimindeki teknokratlardan olusan ve sirket yonetim kurullarini
andiran htkumetleri ortaya cikardi. Bunun halklar agisindan sonuglari
yikicl, receteleri aci oldu, olmaya devam ediyor. Ornegin, etkilerinin halen
surdtgu 2008 kiresel ekonomik krizi sonrasinda ABD hukdmetinin krizin
baslica sorumlularini kurtarmak icin nasil canla basla calistigl, ancak
krizden yara alan halka sira geldiginde kolaylikla gbz ardi edilebildikleri
hatirlanacaktir. Dolayisiyla modern devletlerin yurttaslarina bicilen rol bu
devlet-sirketlerde ya tUketici ya da isci olmaktan pek de fazlasi degil.

Gozetlenen yurttas

Bu karamsar arka plan ¢agdas gozetim mefhumunu anlamak igin gerekli.
Nihayetinde Bati dunyasl icin konustugumuzda Orwellin “1984" -BUyuk
Birader- ya da Bentham'in Panopticon'undan séz etmiyoruz artik. Ortada,
OzgUrllgu hayat tarzi secimine indirgeyen ve yurttasin serbest zamanini
serbest pazarda ancak tuketici olarak yasayabilecegini sdyleyen yeni bir
paradigma var. Aslinda Ucretli is¢i ve serbest tuketici olmanin disinda
hayata katilabilmek icin pek bir alan kalmadiginda, siyasi hak ve ¢devlere
gonderme yapan ‘yurttas’ kavrami da onemini vyitiriyor. Dolayisiyla
gbzetimden s6z edildiginde yurttasin sirketler tarafindan tuketici olarak
profilinin ¢ikarilmasi, davranislarinin goézetlenmesi, yonlendiriimesi ve
mumkun mertebe yonetilmesi s6z konusu. Tabii tuketici-yurttasin cikar
perspektifli gonulll katihminin bu tasarimdaki vazgecilmez rolind de
atlamamak lazim. Calisan olarak ise islikteki performansinin takip edilmesi
ve davranislarinin kontrol altinda tutulmasi énem arz ediyor.

Her ikisinde de, yani tuketici-yurttas ve isci-yurttas olarak iliski icinde
bulundugu kurumlara nazaran glcstz konumda. Bu glgsuzlik hem
beden hem de kisisel verilerin kontrolu baglaminda ayni derecede
gecerli. Sirketlerin yurttasin kisisel verilerini nasil ve ne amacla
topladigini, bu verilere nerelerden ulastigini, kimlerle neden paylastigini
ve nasil kullandigini bilebilmekten olabildigince uzagiz. Gozetlemenin
ve gozetlenmenin tadina vardigimiz ‘reality showlar dunyasinda bunu
¢cok da umursamiyor olusumuz sistemin kendini surekli olarak yeniden
Uretebilmesi acisindan son derece faydall elbette. Mahremiyet algimiz
yavas yavas, ginimuz yuksek primatlariyla benzer bir yasam evrenine
sahip hominid atalarimizinkine benzemeye basladil Hal boyle oldugunda
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da yasaminin kontrollind elinde tutan 6zerk bireylerden degil, Durkheim'in
([189311997) "mekanik dayanisma” kavraminda isaret ettigi total sosyal
organizmanin Ust belirlenmis bir sekilde isleyen dislilerinden s6z etmeye
basliyoruz.

Ancak, yurttas nosyonu agisindan belki de gdzetimin en can alic kismi,
isci ya da tuketici olarak gozetlenmek degil... Kamuya ait olanla es anli
olarak demokratik kazanimlarini da birer birer kaybeden yurttasi, bu
talan ve saldin karsisinda mucadele edemez hale getirmeyi amaclayan
cagdas neoliberal devletin glvenlik¢i paradigmasinda hayat enerjisini
bulan buttnlesik, total ve kuresel gézetleme mekanizmasinin hedefine
oturtmak!  Foucaultnun panoptikonun islevine dair soylediklerini
hatirlamak gerekiyor; “Gozetlenen bireyin, kulede bir gozetleyen olup
olmadigina bakmaksizin zihninde i¢sellestirdigi gardiyani tarafindan kendi
kendini gozetim altinda tutmasi...” Tabii bu bakis agisi sosyal yasamin
butdnunden ziyade demokrasi ugruna muicadele etme gayretini henuz
toptan kaybetmemis yurttaslar acisindan bir deger ifade ediyor. Boylesi
can sikici meselelerle ilgilenmeyen ¢ok sayida insan icin gozetlenmek ve
gozetlemek; gdrmek, gostermek, gorinmek, dolayisiyla da begenilmek,
takdir edilmek, kiskanilmak hatta korkulmak vb. vazgecilmez modern
yasam nimetlerine gdnderme yapan olagan ve tarafsiz (notr) gerceklikler.

Ancak yurttas kimligiyle hak odakli mucadeleleri surddrenler agisindan
dinya giderek daha karanlik bir yer haline geliyor. Ornegin, Suruc ya da
Ankara katliaminda (ve digerlerinde) gordugumuz gibi ya terérizmin ya da
Tarkiye'de 2015 yilinda yapilan son genel secimlerde goérduglmuUz Uzere
OzgurlUklere karsl glvenlik paranoyasindan nasiplenen iktidarin/devletin
yasal siddetinin hedefi olabiliyorlar. Ote yandan ABD, Fransa ve Turkiye'nin
tumyurttaslarinistrekli gdzetim altinda tutulmasiniyasalastiran kanunlarin
ve yasanin yetmedigi yerde gayri yasal uygulamalarin hedefindeler. En
azindan WikiLeaks ve Edward Snowden’dan bu yana buradaki iddiamizi
kanitlayan gercekler gérmek isteyen gozlerin énidnde duruyor. Kisaca,
yurttasin karsisinda, aralarindaki s6zlesmeyi tek tarafli olarak sonlandiran
bir devlet mekanizmasi bulunuyor.

Liberal anlati her ne kadar bunu Dr. Frankesteinin (Shelley) yarattig
canavara boyun egmesi minvalinde okuyabilecek olsa da halklar
ve devletler arasindaki iliski hicbir zaman karsilikli bir sézlesmeyle
belirlenmemisti. Bunun yerine en az bes bin yillik uygarlk tarihi dikkate
alindiginda sinif-ici ve siniflar-arasi gi¢c mucadelelerinin ve ilk firsatta
bozulmak amaciyla yapilan ateskes ve antlasmalarin belirleyici oldugu
soylenebilir. Dolayisiyla cagdas devletin, gdzetim ve kontrol altinda
tuttugu yurttas bireyle arasindaki iliskiyi liberal demokrasilerin kurucu
metinlerinin (anayasa, haklar bildirgelerive kanunlar) disina tasidigini hatta
tersine cevirdigini séylemek mumkun. Devletin seffafligina karsin bireyin
mahremiyetine dayall liberal paradigma, ¢oktandir yerini devlet babanin
cocuklarinin bekasi icin gerekirse cocuklarina ragmen calistigl kadim
Asya tipi bir ydnetim anlayisina birakti. Bu yonetim anlayisinda seffaf olan
birey, herkesin bekasini/gtivenligini ve refahini kendinde topladigi icin gizli
olmasi gereken ise devlet! Devlet babanin ¢ocuklarini korumasi, kollamasi
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yani gozetmesi gerekiyor. Bu yeni siyasal ve sosyal iliskilenme bi¢imini
“Yeni Ortacag” olarak adlandiran bircok yazar, ¢izer, distintr mevcut (bkz.
Arend, 1999; Bull, 1977; Scott, 2015).

Baskaldiri: Yeni, yine, yeniden...

Haddini bilmez, laftan anlamaz ve israrci yurttaslar, “Yerylzunun
Lanetlileri” (Fanon) arasinda katldigindan beri verilen demokrasi ve hak
odakl mucadeleler Batr'da da siddetini artirdi. 20. YY'nin sonunda Seattle
Savaslyla dunya capinda gorunurlik kazanan Anti-kiresellesme hareketi
ve son yillarda gezegeni saran ve sarsan Occupy hareketleri bu iddianin
en onemli kanitlari arasinda. Enformasyon ve iletisim teknolojilerinin bu
mucadelelerdeki rolu ise yasamsal. Bu konuda ¢okca arastirma yapildi,
yapillmayadevamediyor.Toplumsalhareketlervealternatifmedya, alternatif
yeni medya ve sosyal medya arasindaki iliskiler sosyal bilimler alanindaki
arastirmalarda giderek daha fazla yer kaplamaya basladi. Ozellikle Occupy
hareketleriyle birlikte medya calismalari ama 6zellikle de yeni medya ve
alternatif medya calismalari ile (yeni) toplumsal hareketler calismalari
arasindaki uzaklik, bosluk kapaniyor (bkz. Atkinson, 2016; Castells, 2013;
Downing vd., 2001; Gerbaudo, 2014; Langlois & Dubois, 2016; Lievrouw,
2011). Liberal anlatiya ickin yaklasik 100 yasindaki “Doérdincu Kuwvet
Medya" yakistirmasi; yasama, yuritme ve yargl kuwetlerinin dengesine
dayali parlamenter demokrasinin sirket - devletinde islevini giderek
kaybetmesiyle birlikte anlamsizlasmaya basladi. Ticari yaygin/ana akim
medyanin sirket-devletin egemenligi altindaki gezegende bagimsiz bir
kuwetmis gibi halk/yurttaslar adina devletin G¢ kuwvetini gbzetlemesi,
bir nevi halk adina ‘bekg¢i kdpekligi' yapmasi, giderek yok olan bir medya/
habercilik aktivitesine donutstl. Bugin bek¢i kdpeginden degil ‘kucak
kopegi'nden soz ediliyor ana akim medya denilince... (bkz. Boehlert,
2006; Whitten-Woodring, 2009) Cesaretini toplayip bu kadim profesyonel
gazetecilik ilkeleri dogrultusunda davranmaya calistigl kisitl zamanlarda
da zaten eglence odakli ticari medyanin yarattigl buydk resim icinde ancak
kendine dekoratif bir unsur olarak yer bulabiliyor.

Ancak bu denklemin disinda bir medya da yok degil. Alternatif medya
kavramsallastirmasi tam da burada devreye giriyor. YerylUzunun lanetlileri
teknolojik gelismeler ama Ozellikle de internet ve aga bagl yaziim
ve donanimlarla birlikte guclerine yenilerini eklediler. Her ne kadar
egemenlerin ayni teknolojiler sayesinde kendi hesaplarina yazdiklar
kazanglarin buyukltguyle kiyaslanamayacak olsa da neoliberal kiresel
saldirilara kureyerel olcekte cevap verme yeteneklerindeki artis gdz ardi
edilemeyecek kadar fazla. Ayrica uluslararasi sistemin klresellesmesi
egemenlerin  gUcunu aritmetik olarak artirirken, anti-kiresel, anti-
kapitalist ve pro-demokratik hareketlerin  bilesenlerini  olusturan
ezilenlerin glctnun, gerek sayllarinin fazlaligl, gerek seslerinin renkliligi,
gerekse de halklar arasindaki potansiyel yaratici sinerjinin dngdrulemez
bayUkligu sebebiyle geometrik olarak artma olasiigini da dikkate
almak gerekir. Alternatif medya c¢alismalarinin ¢ogunun arka planinda,
teorik ve metodolojik cercevelerinde benzeri bir iyimserlik bulabilirsiniz.
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Buna paralel olarak belirtmek gerekir ki bu ¢alismada yapilan alternatif
medya kavramsallastirmasi da gercegin oldukca idealize edilmis iyimser
bir yorumlanmasina dayaniyor. Asagidaki satirlar bu uyari 1siginda
degerlendirilmeli.

Alternatif medya, dzetle, gerek kurumsal isleyis, gerek Urettigi icerik ve bu
icerigin Uretim asamalari gerekse de izleyicisi, okuyucusu, dinleyicisi ile
kurdugu iliski itibariyle yaygin ticari medyanin zitti bir varolusa isaret ediyor.
Ancak alternatif medya ile ticari yaygin medya arasindaki zithk, medyanin
Urettigi icerigi asan bir zitlik. Nasil ki yaygin medya kuruluslari hiyerarsik
toplumsal iliskilerin yeniden Uretildigi bir islik olarak kuresel kapitalizmin
kendini var ettigi alanlardan biriyse alternatif medya da daha adil, daha
esit, daha 6zgur, daha demokratik baska bir dinyanin mumkuin oldugunu
kanitlayan bir organizasyonel duzlem olarak dusdnuldyor, tasarlaniyor
(bkz. Coban / Ataman, 2015). Ayni zamanda ticari yaygin medya,
izleyicisine, Urettigi icerikleri tUketmek haricinde pek bir rol bahsetmiyor
ve izleyiciyi kendi ekonomik, kdlttrel ve siyasal hayatinin failligi hususunda
glclendirici kayda deger bir rol de oynamiyor. Halbuki alternatif medyanin
temel arglmanlarindan biri medya profesyoneli ile medya tuketicisi
arasindaki medya metinlerinin Uretimi baglamindaki esitsiz iliskiyi mdmkun
mertebe ortadan kaldirmaktir. Boylece failin Freire'nin (1987) ifade ettigi
gibi dunyayr okuyup yazmasinin olanaklar yaratilabilecektir. Yerylzdnun
lanetlileri lanetin kaldinimasi mucadelesinde 6nce kendilerini, sonra
birbirlerini, sonra da dusmanlarini taniyabilmeli, tanimlayabilmelidirler.
Dunyayi okuyup yazabilmek, dinyayr degistirebilmek, daha adil bir diinya
kurabilmek icin Freireci perspektiften bir on sarttir. Alternatif medya bu
sebeple sadece elestirel/muhalificerik Greten bir medya kurulusu degildir.
Alternatif hayatin bi¢cimlendigi, mikro boyutlarda yasatildigl, yeniden
uretildigi, simandig bir oksijen ¢cadirdir.

Alternatif medyanin buradaki gibi kavramsallastinimasi, yani hem bir
muUcadele araci hem de alternatif yasamin filizlendigi bir siginak, bir
kulucka merkezi gibi kodlanmasi, ona, mucadelenin sadece medya
duzleminde degil, her sathinda bir gorev ve sorumluluk ytklemektedir.
Elbette micadelesinin agirlikl dizlemi enformasyon alanindadir. Ancak bu
alan sadece alternatif haber ve alternatif kilturel Uretime indirgenemez.
Dorduncl kuwvetin islevsizligi coktandir daha aktif, saldirgan ve direngen
bir ‘besinci kuwvetin’ (Ramonet, 2003) 6ne ¢ikip daha genis halk kesimleri
nezdinde de gdrunurlik kazanmasini saglamistir.  Dolayisiyla neoliberal
klresel iktidarin goézetim aygitina ve guvenlik paradigmasina karsl
alternatif medyanin strdirdUgl mucadele, haber Uretimini asan proaktif
bir mucadeledir. Yurttas haberciligi ve video aktivizm, sizinti haberciligj,
kultlrel bozma, hacking gibi araclara sahiptir. AZ toplumunun aglasmis
toplumsal hareketleri icindeki kendine has yeriyle alternatif (yeni) medya
rontgenci devletin irrasyonel tutum ve davranislarinin yani sira Kirli
camasirlarini da ortaya sermeye calisir. Yani profesyonel meslek ilkelerinin
cizdigi sinirlar icinde haber Uretmenin 6tesine gecen bir seffaflastirma, bir
icini disina ¢ikarma, ridikile etme, isleyemez hale getirme gibi olduk¢a
aktif ve gerektiginde saldirgan taktikler s6z konusudur. Bu sebeple de
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anti- ya da karsit (counter-), tabandan (sous-) gézetim (veillance) olarak
adlandirilan ¢alismalarin icinde (bkz. Wilson, 2012; Monahan, 2006; De
Souza, 2014; Mann, Nolan & Wellman, 2003; Marx, 2003; Huey, 2010;
Fuchs, 2012; Mallén 2012; Fuchs & Trottier, 2015) alternatif medyanin
énemli bir yeri oldugunu dustinmekteyiz. ilaveten, karsit gozetim ve
alternatif medya calismalari arasinda bugline kadar sadece video aktivizm
ve yurttas haberciligi Gzerinden kurulan zayif iliskiyi de glclendirmekten
yanayiz. Neticede, bu calismalarda agirlikla Ustinde duruldugu Uzere,
alternatif medyanin rolU sadece polisi siddet uygulamaktan vazgecirmek,
polis siddetini gorinur kilmak ve yasal micadeleler icin kanit Uretmekle
sinirlandirilamaz.  Gerektiginde iktidarin daha sonra maniple etmek
amaciyla kullanacag goruntuleri yok etmek; yani polisin elindeki kameray:
kirmak, mobeseleri devreden ¢ikarmak, fislemeleri engellemek, fisleri yok
etmek, bozmak, kullaniimaz hale getirmek de bu muicadelenin bir parcasi
olarak gorulebilir. Bu tlrden proaktif mtdahaleleri dikkate almak demek
genellikle medyaya atfedilen farkindalik yaratma ve bilgilendirme gibi
islevlerin ¢cokca otesine gegcmektir.

Alternatif (yeni) medya ve anti-gézetim taktikleri

Toplumsal eylemler genel olarak iktidarin g6zinun énunde ve bu gbze karsl
ve bu gozle gbz goze gelinerek gerceklestirilir. Direnis sureci bu anlamda
dolayimli bir bicimde de olsa iktidarin gdztne karsi yurttaslarin gézlerinin
karsi karslya geldigi bakisim Uzerine kuruludur. iktidar eylemci yurttaslara
bakar. Veri madenciligi, analizi ve eslestirmesiyle, kameralariyla, kolluk
kuwvetlerinin gozleri dolayimiyla onlari kaydeder. Ornegin yiz tanima
sistemi marifetiyle kimliklerini tespit edebilir, s6z konusu kimlige ait diger
verilerle eslestirebilir. Bdylece sadece ne turden bir politik fail oldugunuz
bilgisi degil saglk dosyaniza islenmis problemleriniz ve mesela yasam
tarz tercihleriniz de birbirileriyle iliskilendirilebilir. Bunun olasi korkung
sonuglari Uzerine son yillarda Uretilen onlarca distopyan film Uretildi. Ama
belki de Charlie Brookern elinden ¢ikma ingiliz yapimi Black Mirror TV
dizisi (2011-...) gdzetim meselesini kolaylikla anlamimizi saglayan populer
metinler arasinda en faydalisi olarak onerilebilir.

Sirket-devletin gbzetim stratejisinin karsisinda yurttasin taktikleri ise sinirli
ama etkilidir. Liberal demokrasinin kurucu metinlerini arkasina alarak
direnisini mesrulastirip iktidar karsisina ¢irilgiplak ¢ikmay tercih edebilir.
Ger¢i benzeri sivil itaatsizlik eylemleriicin illa liberal demokrasinin gictine
yaslanmak gerekmez. Ornegin Misir, iran, Cin, vb. otoriter ve totaliter
rejimlerde insaniyet ve haysiyet vurgularinin agirlik kazandigi gozi kara
feda eylemleri de benzer bir ¢iplaklik taktigine basvurabilir. Ornegin, “Arap
Bahar” surecinde fedailerin kalabaliklasmasl ya da halkin fedailesmesi
korkunun yitimini ve cesaretin bulasicihgini artirmistir. Bunun aksine
yurttas maske ile kendini gizlemeyi de tercih edebilir. Nihayetinde seffaf
olmasi gereken kendisi degil devlettir. Liberal anlati devlet karsisinda
bireyin Ustunltgune vurgu yapar. Ancak bu Ustunltk korunmasi gereken
yasal bir Ustunliktdr yoksa fiiliyatta devletin daha gucld oldugu asikardir.
Dolayisiyla kurucu metinler bireyi devlet karsisinda korumak amaciyla
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devletin seffafligina, hesap vermesi gerekliligine vurgu yaparken birey
yurttasi devletten bagimsiz kilmaya ve devlet midahalesinden korumaya
calismaktadirlar. Ornekler icin Amerikan Anayasasinin 4. ve 14. degisiklik
maddelerine bakilabilir.

Yeni toplumsal hareketlerin aktivistleri, mucadelenin kosullarina gore
aciklik ve gizlilik temelli bir karsi-gozetim politikasi belirlerler. iktidarin
“siddet” temelli gézUnun, iktidara karsl gelen tim yurttaslar Gzerindeki
tehditkar bakisina karsi taktikler gelistirilir. iktidar ise bakisini radikal
muhalefeti mumkudnse sindirmek, degilse, ana akim medyanin destegiyle
marjinalize etmek amacl kullanir. Iktidar bunun icin elde ettigi her turlt
veriyi maniple eder, maniple edilecek veri olmadiginda ise, Gezi Direnisi
sUrecinde ortaya cikarttigl hayali Kabatas saldirganlari ve kisa bir stre i¢in
direnisciler tarafindanrevir olarak kullanilan Dolmabahc¢e’'deki Bezm-i Alem
Valide Sultan camisinde icki icildigi yalaninda oldugu gibi, verileri sifirdan
Uretmeye cabalar. Iktidar tarafindan damgalanan radikal muhalefet ise
alternatif medyalar kullanarak toplumun gbézunu iktidara ydneltmeye
cabalar, iktidarin gayri-mesrulugunu, suclarini ortaliga sacarak kanitlamayi
hedefler. Bu agidan iktidarla muhalefet arasinda goz Uzerinden yudrtyen
toplumsal gdzUu belirleme Uzerine bir mucadele s6z konusudur. Cagdas
ddnyamizi tanimlayan dolayimli ekran kultard kamuoyu kavramini
neredeyse kamu gozune sikistirmis vaziyettedir (Debord, 1996; van Dijk,
2012).

Anti-gbzetim, karsl gbzetim ve tabandan gozetimi de icine alacak bicimde
aglasmis yeni toplumsal hareketlerle iliskilendirilerek tanimlanabilecek bir
kavramdir. Bu baglamda, hem sanal hem de gercek alanlarda islevsel bir
muUcadele pratigidir. Her ikisinin de somut politik etkileri s6z konusudur.
Iktidarin gdzetimi, toplumsal bedenler ve bu bedenlerle iliskilendirilen
kisisel veriler Uzerinden sistemin yeniden Uretimini garanti ederken, anti-
gbzetim bu yeniden-Uretimi kesintiye ugratir, tahrip eder, alternatif bir
otonom karsi-kamusal alanin yaratiimasini hedefler. Gozetleyen gbze 1sik
tutar, korlestirir, gor(e)medigi yerlerde yasamin yeninden insasi icin kurulan
oksijen cadirlarina kalkan olur.

Anti-gdzetim iktidarin toplumsal 6zgurlUkleri sinirlamasina karsi koyar.
Iktidarlatoplum arasinda goz tizerindenydiriyen catismada farkli cephelerde
yUrGttlen bir micadeleye gonderme yapar. ik cephe sokaklarda, gtindelik
yasam baglaminda agiimistir. iktidar kentlere yerlestirdigi kameralar araciligs
ile strekli bir gdzetim gerceklestirmektedir. Bunun yani sira kamu ve 6zel
kuruluslarin glivenlik kameralari da devletin gdzetim sistemine farkli
bicimlerde eklemlenmektedir. Gindelikyasam alanlarisureklikontrol altinda
tutulmaya calisihr. Ornegin, yoksul halkin yasadig ve devrimci muhalefetin
var oldugu bolgeler 6zellikle ve dikkatle strekli bir gbzetime tabiidir. Bu hem
sabit kameralarla, hem de polis araglarinin devriyesiile gériinen bir bigimde
hem de muhbirler ve ajanlarla gérinmez bir bicimde gerceklestirilmektedir.
Emniyet guclerinin siber suclarla ilgili birimleri ise bedenleri kisisel verilerle
birbirine baglamak icin ayni gérinmezlik icinde calisir. Devletin yaramaz
yurttaslarinin kaydini tuttugu gizli iliskisel veri tabanlar, zaman icinde
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degisen potansiyel i¢ dusmanlarini belirleme, tanimlama ve yok etmek
amaciyla devlet tarafindan saklanir, zamani geldikce kullanilir.

Iktidarin kontrol arzusunu cisimlestiren gézetimine ragmen iscilerin,
azinliklarin - ve alt-kulturlere mensup yurttaslarin yasadiklar yoksul
mahalleler ayni zamanda suregen bir kentsel mucadele uzamlaridir.
Devlet bu mahallelerde vicut bulan karsi-iktidar alanlarini kontrol altinda
tutmak ve ornegin mutenalastirma gerekcesiyle gerektiginde de yok
etmek icin mobeseleri caydiricl, tehditkar ve suclayici olarak etkin bir
bicimde kullanmaktadir. Buna karsi, 6zellikle bu mahallelerin sivil savunma
glcu gibi hareket eden radikal sol hareketlere mensup militanlar ise
mobeseleri hedef almakta ve zarar vermektedir. Sokak savaslari, barikat
mucadeleleri baglaminda yeni yeni kullanilan, mobeselerin clmadigl ya da
etkisiz hale getirildigi durumlarda, etkin bir gbzetim araci olan dronelarin
dusurtlmesi, yok edilmesi de gdzetim karsiti mtcadelenin parcasi haline
gelmistir. Bircok yoksul semtte gerceklestirilen militan eylemlilikler
mobeselere ve diger sabit ya da hareketli kameralara yonelmektedir.
Muhaliflerise iktidarin gbzdnu kérlestirmek icin bu aletlere zarar vermekte;
ayni zamanda taninmamak icin de maskeler kullanmaktadir. Radikal sol
Orgutlerin militanlarr icin maske takmak eylem pratiklerinin neredeyse
temel kosulu haline gelmis gibidir. Hatta militanlar kiyafetlerinden dolayi
tespit edilmemek icin dahi giyim tercihlerine dikkat etmektedirler. Bunun
yaninda oérnekleri henlz az olmakla birlikte ‘karsi mobese’ ve ‘karsi drone’
uygulamalarina da rastlanmaktadir (Sozct, ‘PKK Sur'da Mobese kurmusg),
22 Aralik 2015; Bianet, 'Helikopter dustl ama Gezi ayakta’, 12 Haziran
2013).

Ancak militanlarin siber alanda etkili bir mucadele strdtrebilmesiicin daha
sofistike araglara ve uzman bilgisine ihtiya¢ vardir. Militanlarin 6rnegin
redhack gibi radikal bilgisayar korsanlariyla veya Alternatif Bilisim Derneg;
gibi ‘sifre kultlrinU’ yaymaya calisan sivil toplum orgutleriyle dayanismasi
bu minvalde 6nem tasimaktadir. Bu turden bir dayanisma, asagida
Ozetlenecegi Uzere, alternatif medyanin anti-gozetim etkinligi icindeki
yerine génderme yapmaktadir. Alternatif medyayla eklemlenmeksizin
baktigimizda ise sokak hareketinin gbzetim karsiti faaliyetlerinin
‘maskeleme’ ve ‘korlestirme’ ile sinirl kaldigini soyleyebiliriz. Halbuki siber
alandaki mucadeleler ve devletinisledigi suclarin gorsel kaydinin tutulmasi,
arsivlenmesi ve yayminlanmasi gibi etkinlikler; yani sira strdurdlebilir
otonom bir dijital yasam insasy, alternatif medya ile toplumsal hareketlerin
kesisim kimesi icinde incelenmelidir.

Enformasyonel miicadele

Iktidarin gozetimine karsi militan ‘enformasyonel micadele’, gintimuzde
daha cokalternatif (yeni) medya pratikleri Uzerinden gerceklestirilmektedir.
ilk amaci toplumun iktidarin gozetimi hakkinda farkindalik kazanmasidir.
Bir sonraki adim yurttasin rontgenci devlete karsl kendini koruyabilmesi
ve arzu ettiginde mucadele edebilmesi icin gerekli bilgiyle sahip olmasini
saglamaktir. Bilgilendirici, egitsel yayinlar bu hedef dogrultusunda
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gerceklestirilir. Iktidarin goézetiminin ne oldugu, nasil gerceklestirildigi
ve buna karsl neler yapilabilecegi ve nasil karsi konulabilecegi Uzerinde
durulur. Uglincli ve son olarak ise, toplumun gdzetime karsi harekete
gecirilmesi (mobilize edilmesi) amaclanmaktadir.

Farkindalik kazanma, kendini korumak amaciyla bilgi edinme ve baska bir
dunyai¢in harekete gecme arasindaise kanaat, tutum ve davranis eksenleri
Uzerinden tanimlanabilecek mesafeler vardir. Tarihsel ve toplumsal
kosullar bu mesafeler arasindaki uzaklik Uzerinde etkilidir. Farkindalik,
bilgilenme ve mobilizasyon arasindaki zamansal ve uzamsal mesafe,
ornegin Occupy hareketlerinde, alternatif yeni medya olanaklarinin etkin
kullamimi ve tarihsel kosullarin yarattigl atmosfer nedeniyle olabildigince
hizli kapanabilmistir. Cevrimici hareketlilik ve buna kosut olarak sokak
hareketlerinin ortaya c¢ikmasi -aglasmis ekran kdltdrinun yardimiyla-
toplumun gdzinun bu mucadeleye donmesini kolaylastirmistir. Gergek
ve sanalin Ust Uste bindigi bu yeni dinyada nufusun genis kesimlerinin
iktidarla dogrudan karsi karsiya gelmesi gorece kolaylasmistir. Bu da
iktidarlar Uzerinde halkin gozetimi altinda olduklari hissini guclendiren
surekli bir baski yaratmistir. Ancak, yanls anlasiimasin, sirket-devletler
bugline kadar bu baskiya sadece daha fazla siddet uygulayarak cevap
vermeyi tercih etmislerdir. Iktidarin siddeti, yeni toplumsal hareketleri
ayni eskileri gibi belirsizlige ve gelgitli bir varolusa struklemektedir. Yalniz,
sokagin siddetine karsin henuz goreceli olarak glvenli olan cevrimici
mucadele sathinda, bazilari tarafindan klavye solculuguyla itham edilseler
de, dayanismaci mucadele ruhunu canli tutan yurttaslarin aktivitesi devam
etmektedir. Ger¢ek ve sanal arasindaki dayanisma, sokak ve ev arasindaki
iliski kopmus degildir.

Nihayetinde, alternatif medyanin anti gbézetim baglaminda verdigi
enformasyonel micadeleyi U¢ eksende tartisabilecegimizi dneriyoruz:

1- Yurttas habereciligi ve video aktivizm

Alternatif (yeni) medya alternatif gbézin yaratildigi mecradir. Alternatif
g6z yasama dair ‘asagidan bakisin’ (sousveillance) gelistiriimesi, iktidarin
yerlestirdigi ‘yukaridan bakis' etkisinin kirlmasini saglar. Yurttas haberci
alternatif yeni medyanin bir parcasidir, ancak onun sinirlarinin disina
¢ikabilen bir dinamizm ve otonomiye de sahiptir. Bu agidan iktidarin
karsisinda daha etkili bir g6z olma sansini yakalar. Alternatif yeni medyanin
gbzetim kultdrine karsl temel cabasi farkindalik yaratma, bilgilendirme ve
harekete gecirmedir.

Yurttas haberci iktidara karsi gerceklestirilen direnislerin bir parc¢asidir,
bunun disinda yoksul semtlerde yasananlari aktaran aktivisttir. iktidarin
gorinmesi istemedigi her seyi gortnur kilan, devletin karanlik yuzdnu
teshir eden bir glce sahiptir. Toplumsal eylemlerde ya da yoksul
semtlerde iktidarin ya da uzantilarinin uyguladigl siddeti teshir etmesi
en 6nemli islevlerinden biridir. Bu agidan direniscilerin mesruiyetini ve
devletin saldirganligini gorundr kilar. Ana akim medyanin gérmezden
geldigi toplumsal meseleleri giin ytzune ¢ikarir. Yurttas haberci toplumun
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g6zU gibi hareket eder, meselelere ‘asagidan bakar’, iktidar medyasinin
yukaridan bakisini etkisizlestirmeyi amaclar.

Yurttas habercileri glindelik yasamin icerisinde bir ag icerisinde sosyal
medya platformlarini kullanarak farkli yerlerden bir direnis aginin parcalari
gibi isler ve alternatif gozlerin yasama bakislarini yansitirlar. iktidarin
gbzuneKkarsl, alternatif bir gozlin savunusunuyaparlar. Alternatif medyanin
akisindaki yavashgr giderir ve kurumsalliktan kaynaklanan ¢ercevelenmis
bakislarin disinda farkli bakislarin gerceklestirilebilir oldugunu gosterirler.
Yurttas haberciler yazdiklariyla, fotograflari ve videolariyla etkin bir bicimde
karsi-gbzetime katkida bulunmaktadir.

Video aktivist de devletin ve 6zellikle devlet siddetinin teshir edilmesi,
devlete karsi eylemliliklerin gorundr kiinarak muhalif gozin devlete karsi
bakisinin yayginlastiriimasi bakimindan etkili bir glice sahip olabilmektedir.
Video aktivizm yasananlara ‘sahitlik' etmekte, bu strecte ya canli-yayinlar
ya da kaydedilmis videolar kullaniimaktadir. Urettigi kurgusal ve/veya
belgesel yapimlarla toplumsal hafizaya katkida bulunur. Gelistirdigi
taktiklerle videonun yaratici kullanimlarini tanitir, 8gretir, yayginlastirir.
Video aktivizm, Bertolt Brecht'in “Parti'ye Ovgil” siirindekine benzer bicimde,
hi¢ kapanmayan ve iktidari strekli gbzetleyen on binlerce goz yaratmistir.
Her ne kadar bu gozler bir parti hiyerarsisi icinde iliskilenmemis olsa da
yatay olarak ag Uzerinden yogun bir iliski icinde olduklari iddia edilebilir.

Ozellikle devlet siddeti ve terérinin yasandigi durumlarda ana akim
medyanin yalanci sahitligine karsi yurttas haberci ve video aktivist,
toplumlarin sahitligini yapmaktadir. Devletlerin gézinden gosterilenle
gercekten yasanan arasindaki ucurumu gérunur kilmaktadirlar. Lenin'e
referansla soylersek yurttas habercilerin glict “gercegin bildiriimesinde
saklidir”.

2- Sizdirma

WikiLeaks 6rneginde oldugu gibi, bu mucadele bicimi iktidarlarin sirlarinin
sizdinhip kamuoyu ile paylasilabilecegi platformlar yaratmak ve sizmalarin
yapiimasi yénunde cesaretlendirici bir cabanin icerisine girmeyi icerir.
Iktidar alaninda catlaklar yaratarak sizmalarin akisini olanakli kilar. Sizdirma
yapanlarin kimligini koruyan, sizintinin gercekligi denetledikten sonra hem
online platformlar hem de etkin gazeteler Uzerinden herkesin bilgisine
sunmak amaglanir. WikiLeaks'in sizdirmalarinin ve en etkililerinden biri olan
Snowden'in sizdirmasi iktidarin gézetiminin ttim yasam alanlarimizi sinirsiz
bicimde kaplama hedeflerini gorindr kilmaktadir (bkz. Prism programu).

Turkiye'nin son birkag yilina damgasini vurmus Twitter fenomeni Fuat Avni
ornegi de bu baglamda dustnulebilir. Kim oldugu belli degildir, nerede
oldugu belli degildir ve surekli olarak gayri mesru olarak kodladigl ve sug
orgutd olmakla itham ettigi devlete ve Ozellikle de R.T. Erdogan'a dair
gizli bilgileri paylasmaktadir. SizdirdigI belgeden ziyade spekulatif bilgidir.
Bunlardan kimisi sonrasinda dogrulanmissa da ¢ogu belgesiz oldugu icin
WikiLeaks 6rnegine kismen benzemektedir. Ana akim gazetecilerde zaman
zaman sizan bilgilerin aktugi cesmeler gibi islev gérebilmektedirler. Yakin
tarihte Emin Colasan’in “minik kusu” devlet katindaki yolsuzluklari fisildardi
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gazetecinin kulagina. Cok daha yakin tarihte, Mehmet Baransu'nun
bavullarla tasidigl belgeler ise Ergenekon sorusturmalarinin temelini
olusturmustu.

‘Sizinti gazeteciligi' (Uckan / Ertem, 2011), Snowden 6rneginde oldugu
gibi, buyuk capli bir editdryal mudahaleyi sart kosuyor olabilir. Milyonlarca
sayfa arasinda calisma yapmak, verileri analiz etmek, mantikli batunltukler
halinde haberlestirmek kolay is degildir. Ve ayrica daha sonrasinda
da bunu halkin genis kesimlerine ulastirmak meselesi var elbette. Bu
sebeple Assange ve Snowden New York Times ve Guardian'in gugld,
sOzunu dinletir gazetecileriyle isbirligi yaparak yayinlamislardi belgeleri.
Bu sUrece dair hem Oscarli bir belgesel (Poitras, 2014) hem de WikiLeaks'i
ele alan Amerikan yapimi bir film (Condon, 2013) Uretildi gectigimiz birkag
yil icinde. Her ikisinde de liberal bir perspektiften kotucdl devletin kirli
camasirlarinin ortaya cikarilmasinin yurttas haklari ve demokrasinin bekasi
agisindan ne kadar muhim oldugu anlatiliyor. Yine de, liberal WikiLeaks
gazeteciligini, alternatif medya calismalarinin sosyalist cenahini temsil
eden Fuchs bile, alternatif ve hatta sosyalist bir karsi gbzetim stratejisi
olarak degerlendirebiliyor (Fuchs, 2012: 152).

3- Hacking

Anonymous ve Turkiye'de RedHack gibi online yeralti hack gruplari
iktidarlarin gbzetimine karsi hack ile karsi koymakta, etkili dijital eylemler
gerceklestirerek hem gozetimi kesintiye ugratabilmekte hem de gizli
bilgileri ele gecirerek, kamuya duyurmaktadir. Hackerler maskeli eylemciler
gibi gizlenmekte ve iktidari ¢iplak birakacak eylemler gerceklestirmektedir.
Iktidarin goztnun ulasabildigi yerlerin tespiti ve haritalanmasi, bunun
yaninda alternatif karsi-gdz ile iktidanin gozetim altinda tutulmas
mUcadelesinde hackerler nemli bir gbreviyerine getirmektedir. Hackerlar
hem iktidara karsi sanal ortamda direnisi yurdtmekte hem de tum ¢evrimici
faaliyetlerin iktidarin gozetimi disinda gergeklestiriimesini mumkuin kilan
bilgi ve uygulamalarin Uretimi ve dagitimini gerceklestirmektedirler.

Hackerlar enformasyonel mucadelenin en etkin militanlaridir, eylemlerinin
merkezi dijital ortam olmasina ragmen gercek yasami etkileyen bir
glcleri vardir. Hacker gruplarinin  sempatizanlar  sokak eylemleri
dahi yapabilmektedir. Ornegin, Anonymous “1 Milyon Maske Eylemi”
kapsaminda takipcilerine 5 Kasim 2015 tarihinde dinyanin 671 kentinde
sokaga cikma ¢agrisi yapmisti. Eylemin ¢agri merkezi dogal olarak sosyal
medyaydl ve #MMM, #MMM2015, #MillionMaskMarch, #Nov5th gibi
hashtagler kullaniimisti.

Anonymous Turkiye dahil farkli Glkelerdeki iktidarlara ya da fasizan 6rgtt ve
yaplilara yonelik hack eylemleri ile bir¢ok bilginin sizdiriimasini saglamistir.
Ayni sekilde Turkiyeli hacker grubu RedHack, bir ¢cok devlet kurumunun
cevrimiciarsivlerine sizmis ve edindigi belge ve bilgileri kamuya aciklamistir.
Ozellikle Mart 2012'de Ankara Emniyet MUdUrlGga'nin internet sitesine
sizarak, ¢cok sayida ihbar ve i¢ yazismay sizdirmasi etkili olmustur. Muhalif
hacker gruplarihedef aldiklari iktidar ya da kisive gruplara karsiytruttikleri

43



hack eylemlerini ayni zamanda siyasal kampanyalara donusturerek, siyasal
guindemi belirleme konusunda da etkili olabilmektedirler.

Iktidarin gdzetimine karsi farkli kolektifler hem farkindalik yaratma hem
de gozetimin engellenmesi ve karsi gbzetim olanaklar Uzerinde faaliyet
gostermektedir. Ornegin “birisine bir maske verin ve size dogruyu séylesin”
mottosunu temel alan “karakutu projesi” (karakutuprojesi.org) sizdirma
haberciligin icerigini olusturan bilgi sizdirma faaliyetinin iktidarlarin
gozetimine takilmadan yapilabilmesini mumkudn kilan bilgi ve uygulamalari
saglamayl amaclamaktadir.

Alternatif Bilisim Dernegi gbzetimin engellenmesi, sifreleme ve hack
kilturdnun Turkiye'de gelisimi agisindan dnemli bir yere sahiptir. Temel
amaclarini“internet ve diger bilgi ve iletisim teknolojileriile bu teknolojilerin
kullamimi, sosyal, siyasal etkileri ve ortaya c¢ikardigl sonuclar hakkinda
alternatif, sira disi, egemen erk karsiti fikirler ve ¢6zlmler Uretmeye”
calismak olarak ortaya koymaktadirlar (alternatifbilisim.org). S6z konusu
kolektif yaruttugt farkh projeler Uzerinden hem gozetim karsiti bir
kilturdn hem de hacker kultdrintn gelisimini saglama konusunda etkin
bir mucadele ylrtutmektedir (bkz. Keles ve Sal, 2013).

Sonug

Alternatif medya, gerek kurum, gerek icerik gerekse de izleyicisi ile
kurdugu iliski itibariyle medyaya dair liberal anlatinin 6tesinde var olan,
‘baska bir dinya’nin ginUmuz dinyasi icindeki yansimasidir. Her ne kadar
dérddncunun islevsizligi sebebiyle kendisine atfedilen besinci kuwvet
rolinl zaman zaman oynuyormus gibi algilansa da aslinda kuwvetlerin
anlamini yitirdigi neoliberal dinyaya dogrudan bir karsi ¢ikistir. Temsiliyet
yerine dogrudan demokrasinin, seckinciligin yerine tabandan katihmin,
hiyerarsiler yerine heterarsilerin, esitligin, kar icin Ureten kapitalizm yerine
ihtiyaclara donuk Uretimin ve rekabet yerine paylasimin, dayanismanin
gectigiyenibir toplumsalyasam biciminin savunuldugu ve mikro dlceklerde
dretildigi uzamlardir alternatif medya kurumlari... Elbette bu makaledeki
alternatif medya tasvirinin idealize ve normatif bir bakis acgisina sahip
oldugunun altini ¢izerek tekrardan belirtmemiz gerekir.

Bu baska dunyalarda iktidarin tebaasini kontrol etmesi, gdzetmesi,
gozetlemesi sdz konusu edilmez. Esitler arasi karsihkli bir gérme,
gosterme ve gozetlemeden bahsedilebilir ancak. Kisisel ve toplumsal
olan surekli bir pazarlik konusudur ve kosullar cercevesinde surekli
degiskenlik gosterebilir. Dayanismanin ve paylasmanin one ¢iktg bir
heterarsik iliski evreninde liberal bireyin hicbir ise yaramasa da kaninin
son damlasina kadar savunur géranddgu haklar anlamini yitirir. Mulkiyet
haklari ¢cercevesinin disinda neoliberal dunyanin deger vermedigi kisilik
haklari, 6zel hayatin gizliligi, mahremiyet, kisisel veriler Gzerindeki sahiplik,
vb. kavramlar bu yeni iliski evreninde belirsizlesir, kayganlasir, akiskan
bir sosyal varolusun surekli yeniden tanimlanmasi gereken meseleleri
haline donusur. Neoliberal iktidarin tersine dogrudan demokrasi soz
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konusu liberal haklari tabandan bozar, donustirir ve yeniler. insan,
ne elindeki mulki ne bedeni ne de benligiyle kiskang bir sahiplik
iliskisi kurgulamadiginda, mdulkiyet temelli bireyciligin altindaki zemin
kayganlasir. Ben(ler) ve Oteki(ler) arasindaki ayrim strekli bir pazarligin
konusu haline gelir. Boyle bir toplumda herkes herkesi gézetler ama hig
kimsenin digerinin Uzerinde kutsanmis, kanunlastiriimis, degistirilemez
bir iktidari yoktur. iktidarin kurumsallasmasina misaade edilmez. Boylesi
bir toplumsal duzenin, yukarida dikkat ¢ektigimiz hominid atalarimizin
yasam evrenine benzerligi sasirticidir. Ancak yukaridaki tartismadan farkli
olarak burada kurumsal iktidarin baskici, kontrolcu ve yok edici sinsi gozu
denklemin disina ¢ikartiimistir.

Alternatif medya, spekilatif bir tasvirini yapmaya c¢alistigimiz alternatif
ddnyalarin mikro olceklerde yasandigl sosyal uzamlardir. Ama ayni
zamanda alternatif medya “gelecek glzel glnler” icin verilen mucadeleye
enformasyonel alanda aktif olarak katilimasiyla varolusunu kazanir.
Enformasyon Uretimi alternatif medya agisindan hayatin Uretimi demektir,
daha azi degil.
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Panoptisizm ve Sanat

Gorkem Kutluer*

Duyu ve uyaranlarla ilgili bir refleks olan 'bakis'in, organize bir eylem olarak
‘gbzetlemeye dondsmesi icin sistemli bir yapiya ihtiyag vardir. Bakis, anhk
ve plansiz olabilir. Gozetleme ise zamana yayllmak ve imgeleri UstUste
yigmak durumundadir. Bu yigini, yalnizca gortlen nesnenin gozetleme
suresi boyunca sergiledigi degisimler olusturmaz; izleyenin sosyo-kulttrel
yapisi gibi, dogumundan izleyici olana kadar beraberinde tasidigl kodlar
da gozetleme pratiginin yapisina eklemlenir. izleyen, gériuntlyt kendi
kodlariyla uyumlu bir hale getirerek parcalara boéler; imajin detaylarini
kendi algisina gore secer, boylece gorsel bellek insasina girisir. Gorintd,
tek ve degismez bir butinlUge degil, her bakista goéreceli olarak yeniden
kurgulanan parcali bir yapiya isaret eder. Bu ylzden ‘gdzetleme’
dendiginde, ayni zamanda se¢cme’nin; yani eleme isleminin, buna bagli
olarak da butinu parcalara ayiran dusUnsel bir mekanizmanin varlig
s6zkonusudur.

Burada ‘izleme’ yerine ‘gdzetleme’ s6zcUgunun secilmesi, gozetlenen
ve izleyen arasindaki hiyerarsik mesafeye vurgu yapabilmek icindir.
Mesafe, ‘kendi’ kavrami ile ‘Gteki’ arasindadir ve eger gozetleme yerine
izleme denirse, aradaki mesafe kisalir; ornegin kendi (self) ile ayna
arasina duser. Oysa benim burada yapmak istedigim, kisinin kendini
aynada izlemesi gibi edilgen bir eylemi ele almak degil; insanin hakimiyet
kurmak icin ‘gorunmeden’ gdzetlemesini tartismaktir. Bu, kameralarla
donatilmis ginumuz kentleri icin artik cok kaniksanmis, Ustlne ¢ok fazla

*Yrd. Dog. Dr., Giresun Universitesi, Giizel Sanatlar Egitimi Boliimii
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yazilip cizilmis bir konudur; ancak iktidar kurmak icin izlemenin tarihsel
boyutlari Uzerinde dustnmek, gozetleme itkisinin koklerinin ne kadar
eskilere dayandigini gérmek, bunun sanat alanindaki yansimalarina gz
atmak, ¢cagimizin gozetleme temsillerinin hangi dusunsel veya sezgisel
merhalelerden gectikten sonra son halini aldigini gérmek acisindan
oldukca heyecan vericidir.

GOz, gbrmek, gozetlemek gibi kavramlarin Uzerine tarih boyunca bir tar
tanrisallik atfedilmistir. Pek cok kadim inanista giines metaforu, sevgilinin
(Tanr'min) gozdnu simgeler. Gunes, gdzdur; hem oldurur (yaratir), hem de
oldurar (yakar) (Tekin, 2012). GUnes'in her an her seyi gérebilme glcinde
olmasl; GUnes'e atfedilen iktidarin ‘gérme’ Uzerinden sekillenmesi, akla
Jeremy Bentham'in ‘Panoptik Hapishane'sini getirir. Bentham, 17971'de
yayimladigl mimari planda, silindir bicimli bir yapinin icinde, mahkmlarin
kalacaklarr hiicreleri ve hucrelerin camla kapli duvarlarini ¢izip, silindirin
ortasina; yani binanin avlu kismina bir gdzetleme kulesi yerlestirmistir.
Gozetleyici gardiyanin tim hdcrelere esit mesafedeki konumu, herhangi
bir mahkdmu her an tum ciplakligiyla gozetleyebilme olanagini saglar
(fig 1).

i —

fig I: Presidio Modelo Hapishanesi’nin avlusu, Kiiba

Tipkieskiinang kulttrlerinin yarattigl dustnsel goz gibi, panoptik hapishane
fikrinde de insan bilinci merkezi bir izleme mecrasi yaratma ve bu yolla
kendini kontrol altinda tutma yoluna basvurmustur.

'‘GOZ'Un glnesle temsil edilmesinin bir boyutu yukarida deginilen
merkeziyet¢i kontrol ise, bir baska boyutu da “bilginin” en glclU isik
kaynagiyla 6zdeslestiriimesidir. Edebi metinlerde, mitlerde, sdylencelerde,
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dini ritUellerde 1s1gIn bilgisi’ veya ‘1s18In bilgi oldugu’ bilgisi asirlar boyunca
dolayli olarak anlatilmistir. Platon'un magarasi, dogu kokenli golge oyunlari
veya kutsal kitaplarda golge cehalet, isik ise bilgi olarak ele alinir. Bilginin
kaynagini Uretmek, bilgiyi toplamak ve muhafaza etmek isiga mahsustur.
Istk, goruntlyd bicimlendirmeye ve gorintinun nesnesini kesintilere
ugratip parcalamaya muktedirdir.

Resim ve heykel geleneginde yUzyillarca plastik bir unsur olarak kullanilan
Isik, projeksiyon teknolojilerinin gelisimiyle birlikte, dolayli olarak degil; fillen
sergi mekanlarina ulasmistir. Biytk video enstalasyonlari galerilere girmis;
Isik, fikirsel ve bicimsel anlamda spekule edilmistir. Fiziksel ortamindan
ayrilanvideo goruntusu bazen bir sinema perdesi gibi kullanilan heykellerin
Uzerine, bazen de duz bir duvarin tamamina aktarilmaya baslamistir.

Kadraj, kayit, montaj gibi asamalardan gecerek elde edilen iki boyutlu imaj,
sabit bir noktadan ¢ikan isik olarak mekana tasindiginda, yeni bicimsel
olanaklar dogar. Mekan yUzeyleri arasinda dolanan isik, kirilmalarla ortaya
UcUncd birform ¢ikarir. Bu form orada olmayan, veya orada olmasi yalnizca
mekana ve 1sigin yansimasina bagl bir formdur. Elektronik ortamda
olusturulmus goéruntlinin projekte edilmesinde kullanilan butinin
(heykel, beden veya mekan olabilir) bicimsel yapisina gore video imaji
kendini yeniden Uretir. DUz yUzeylere yansitilsa farkli gbzlemlenebilecek
goruntuler, bir nesnenin; drnegin bir heykelin Ustinde meydana gelen
kirlma ve bukulmelere gore yeniden bicimlendirilebilir. Kaynagl ortada
gorinmeyen 1sigin (iktidarin), pasif nesne Uzerindeki bakisi, nesnenin
ruhsal varolusundan ¢ok dissal gercekligiyle ilgilenir.

Bilginin; 1s18in yayilimi mimari yapilar icin dnceleri yalniz cevresel idi; oysa
simdilerde binanin icini ve disini ayni anda kusatmis durumdadir (Kotz,
2006: 111). Kamusal alanlarin elektronik gozetleme alanlarina déntsmesi,
panoptisizmin sanat alaninda islenmesini kacinilmaz kilmistir.

Muhatap Alinmanin Zevki

Kendini ‘Surveillance Camera Man' adiyla anonimlestiren Amerikali
performans sanatcisi, gozetleme pratiklerini sanat yoluyla spekule
ederken; son derece dogrudan ve net bir bicimi benimsemis; kamerasini
saklama geregi duymadan, tanimadigl insanlarin  goruntulerini
kaydetmistir. Elinde kamerasiyla sokaklardaki, kafelerdeki, bankalardaki,
okullardaki, restoran mutfaklarindaki ‘siradan insanlara’ yaklasarak ¢ekim
yapmaya calisir. Filme alinanlarin tamamina yakini ¢ok sert tepkiler
vererek sanatclyl uzaklastirmaya calissalar da karsilarinda kararli bir
kameraman oldugunu gorurler; bu tavir onlarl ¢ileden cikartir. Kaydi
hicbir kosulda —filme alinanlar tarafindan dévulurken bile- durdurmayan
sanatc¢inin, bu yasadiklarini goze alma nedeninin, aklindaki ¢cok énemli bir
soruya cevap aramak oldugunu, ¢ekim yaptigi kisilere yonelttigi sorudan
anliyoruz: “Neden suradaki duvara sabitlenmis kameradan degil de, bu
kameradan rahatsiz oluyorsun?” Bu soru, ayni zamanda performansin
belkemigidir; iktidarin ‘gdrinmeden’ gdzetlemesiyle; iktidarin kamerasiyla
sorunu olmayan bireyler, elinde kamerayla dolasan bir adama nefret
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kusabilirler. Bir bankanin kapisinda ¢ekim yapan sanatclyl fark eden
muUsteri, yumrugunu sanatclya sallamadan dakikalar énce banka icindeki
pek ¢ok kamera tarafindan izlenmis, muhtemelen banka personeline
kisisel verilerinin tim detaylarini vermistir. Ancak kendiyle hemzemin olan,
kendi gibi g6zlken bu adami, kendi varolusuyla ilgili bir tehdit olarak goérur.
Performans kaydini izledigimizde, ¢cekime mUdahale etmek icin sanat¢inin
kamerasina yaklasanlarin gdzUktugu pek ¢ok karenin geri planinda bir
guvenlik kamerasinin oldugunu goruriz (fig 2'de sag kosede).

fig 2: Surveillance Camera Man’in performans videosundan alinmis goriintii.

Psikoloji bilimi ¢alisma alanimin disinda kaldigr i¢in, basli basina bir
celiskiler yumag gibi gbziken bu performanstaki yogun duygusal tepkileri
derinlemesine analiz edemem. Ancak, digerlerine benzemeyen bir kaydin,
gozetlenen bireyin psikolojik motivasyonunun ne'ligine dair énemli bir
bilgiyi tasidigini sezdim: Sanatci, park halindeki motosikletine binip gitmek
Uzere olan bir adami kayda alirken, adam herhangi bir mudahalede
bulunmadan sanatglya gulimseyerek bir stre bakar. Kontagl cevirip
hareket etmeye hazirlanirken, sanat¢lya doénerek “daha 6nce kimse
benimle bu kadar ilgilenmemisti” der. Bu adamin sakaci veya dalgaci biri
oldugunu dusunebiliriz; ancak sdyledigi sozler, ‘muhatap alinmaktan’
duyulan zevkin, izlenen olmaya tahammul etmeyi sagladigini hissettirir.
Iktidar, yurttaslarla ilgili her tirlt gortnta ve bilgyi kaydedip depolayabilir;
¢UnkUd bunda bir tur ‘var etme’ yanilsamasi vardir. Sanatglyl hirpalayanlarin
problemi kaydedilmekle degil; ‘herhangi biri" tarafindan kaydedilmekle
ilgilidir. iktidarin, gozetleme yoluyla yurttas glvenligini sagladigina ikna
olmus, bu durumu kaniksamislardir.

Gozetleme pratiklerini dogrudan elestiren bu performans bicim olarak,
elestirdigi alanin kendisini kullanir. 1960'larda ortaya ¢ikan feminist
sanatcilar ise gozetleme olgusunun yol actigl parcalanmishk hissini
glindeme getiren yapitlar Ureterek; ‘bicim’in gdz marifetiyle ugradig
kesintilere vurgu yapmislardir. ‘Goz' erkek egemen sanat dudnyasinin
bakisinin kaynag|, gézetlenen ise kadinin imgesidir.
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Sanat tarihinin yaziminda kadin sanatgilara yer verilmemesi, kadinlarin
sanattan ¢ok zanaatla 6zdeslestiriimesi veya kadinin sanat dinyasinda
yalnizca ‘estetik’ bir obje; yani canli model olarak erkek sanatcilara hizmet
vermesi gibi olgulara elestirel bir bakis agisi getiren kadin sanatcilar,
1960 yillardan itibaren kadin bedeninin metalastirimasini elestiren isler
Uretmeye basladilar. Sanatsal Uretimleriyle yalnizca erkek egemen sanat
piyasasini elestirmediler, ayni zamanda basarili olabilmek icin cinsiyetlerini
bastiran, bir erkek gibi distinmek veya resim yapmak zorunda hisseden
kadin sanatcilara da muhalefet ettiler.

Bu muhalefetin kullandigl ydntemlere gecmeden 6nce, sanat ddnyasinin
kadina bictigi payenin ne oldugunu kisaca aciklamak gerekir:

Gombrich, Sanatin Oykusi'nde “Sanat diye bir sey yoktur aslinda. Yalnizca
sanatgilar vardir. Bicimleri ve renkleri ‘dogru’ olacak bicimde dengelemek
gibi mukemmel bir yetenege sahip erkek ve kadinlardir bunlar (596)"
dese de, bin yillik bir perspektifte ele aldigl bu sanat tarihi antolojisinde
tek bir kadin sanatciya yer vermemistir. Bununla birlikte “kadin” kelimesini
seksenden fazla kere, kacinilmaz olarak kullanmustir. Cinku yUzyillar boyu
erkekler, kadin bedenini ve emegini resimlerine ve heykellerine konu
etmisler, kadini gorsel bir malzeme olarak gdérmuslerdir. Gombrich'in
kitabinda kadin kelimesinin gectigi birka¢ cumleye bakmamiz, erkek
ressamlarin kadin temasini nasil islediklerini ve ‘isimsiz kadinlarin’ sanattaki
fonksiyonun kusursuz birer model olmaktan 6teye ge¢cmedigini gérmemizi
saglayacaktir: “Ascl kadin” (Jan Vermeer, 1660); “Evde Elma Soyan Kadin”
(Pieter de Hooch, 1663);, “Valpinconlu Yikanan Kadin” (Jean-Auguste-
Dominique Ingres, 1808); "Basak Toplayan Kadinlar" (Jean-Francois Millet,
1857), Sanatin Oykusi'nde adi gecen eserlerden birkacidir.

Sanatin Oykusi'nde kadin sanatgilara yer verilmemesi, Gombrich'in bilingli
tercihi degildir; bu sonucu, sanat dinyasinin konjonktlru olusturmustur.
Tipki Sanatin OykusU gibi, Francis Claudon'un (1988) Romantizm Sanat
Ansiklopedisi'nde ve 1985'te yayinlanan The Book of Art kitabinin Modern
Sanat'a ayrilan 8. cildinde de kadin sanatgilardan bahsedilmez (Ulusoy,
1999: 57). CunkU kadin sanatgilarin galerilerde veya sanat fuarlarinda,
kadin kimliklerini saklamaksizin yer edinebilmeleri pek mumkuin degildir.
Oyle ki, resimlerini takma erkek isimleri kullanarak imzalayan, kadin
olduklarini galericilerden bile gizleyerek calisan sanatgilar vardir. Amerikali
soyut ekspresyonist ressam Grace Hartigan, 501 yillarda resimlerini
“George Hartigan” adiyla imzalamis, bdylece sanat elestirmenlerinin onu
ciddiye almasini saglamistir. Sergi kiratorlerinin, galericilerin, sanatcilarin,
sanat elestirmenlerinin ve sanat tarihcilerinin erkeklerden olustugu bir
dunyada George olarak kendine bir yer agmis, rdstint ispatladiktan sonra
da Grace Hartigan olarak yoluna devam etmistir. Erkeklerin ‘6teki' olarak
gordUgl taraftan karslya; ‘erkeklerin tarafina’ gecerken, ‘kendi’ olmayi
birakmak zorunda kalmistir.

Beauvoir'in The Second Sex'te anlattigl gibi kadin, erkek tarafindan ‘Gteki’
olarak konumlandirilmis, tipki siyasal tarihin yazimina katilmadig gibi, sanat
tarihinin olusum sureclerine kadin olarak girememistir. ‘Oteki’, olsa olsa
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izlenir; resme model olarak katilir; kadinin yuzyillarca bu durum karsisinda
sessiz kalmasi, durumu icten ice kabullenmesinden kaynaklanir. izleyen
(self) ve izlenen (other) olarak ikiye bolinen kadin varligl, yasantisinin her
aninda i¢sellestirdigi erkek bakisiyla kendi gorinusunu denetler: “Erkekler
davrandiklari gibi, kadinlarsa goértindUtkleri gibidirler. Erkekler kadinlari
seyrederler. Kadinlarsa seyredilislerini seyrederler. (...) Kadinin icindeki
gozlemci erkek, gbzlenense kadindir. Boylece kadin kendisini bir nesneye
- Ozellikle gbrsel bir nesneye - seyirlik bir seye donusturmus olur (Berger,
1995: 47)". Berger, kadinlarin panoptik erkek bakisiyla kurduklar iktidari
icsellestirerek, bedenlerini ataerkil oteki'nin gozinden yasadiklarini ve
kendilerini gézetim altinda tuttuklarini anlatir.

Ger¢ekten de dyledir; yUzyillar boyu sanata estetik bir malzeme olarak dahil
edilen kadin, varolussal konumlanmasini gérsellik ve ‘glzellik’ Gzerinden
insa etmis ve mukemmel bir seyirlik malzeme oldugunu kabul etmistir.

Panoptikonisizmde izleyici olmanin bir tur dstdnlik oldugu vurgusu
vardir. Berger'in saptamasinin Ustunde biraz daha durmak gerekir; izleyen
erkek (kendi), izlenen kadinin (6teki) kendine yabancilasmasini saglayarak
kadina cismani bir bedel ddetir. “Oteki, dteki oldugu, yabanci yabanci
kaldigi strece irkgilik yoktur. Oteki farkli hale geldiginde, yani tehlikeli
bicimde yakinlastiginda irkgilik ortaya c¢ikmaya baslar. Otekini uzakta
tutma meraki da bu noktada uyanir” (Baudrillard, 2004: 131). Bu ylzden
kadin, 20. YUzyilin ortalarina kadar, yumusak etli, ince ve narin tenli bir nu
model olarak sanatin icinde yer edinebilmistir. Ancak 1960'larin devrimci
ruhu kadin sanatcilara da yansimistir ve kadinlar, erkek egemen sanat
dunyasina ‘tehlikeli bicimde’ yakinlasmislardir.

Parcalayarak “Olduran G6z"

19601arin ortalarindan itibaren
uyanis baslamis, kadinlar
yukarida kisaca deginilen
konjonktlre tepki niteligindeki
sanatsal Uretimleriyle,
kadina bakisi radikal bicimde
sarsmaya girismislerdir. Beden,
beden  surecleri,  toplumsal
cinsiyet rolleri, toplumsal
yabancilasma, bedensel
yabancilasma  gibi  konulari
isleyen kadin sanatcilar, erkek
egemenligine baskaldirirken,
yUzyllarca  baskilanan  kadin
kimligini tekrardan insa etmeye
koyulmuslardir.

Yoko Ono, 1964'te fig 3: Yoko Ono, Cut Piece, 1964

gerceklestirdigi  performansta
edilgen bir halde yere oturmus,
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izleyicilerin  tek tek sahneye
cikarak elbisesinden birer parca
kesmelerine izin vermistir. Bu
calismada, ‘izleyen’  olmanin
temelde ‘istah acic’ ve aktif,
izlenen olmanin ise teslimiyetci ve
pasif oldugunu goruriz. Makasla
kestikleri parcalarin vicudu yavas
yavas  ciplaklastirdigini - goren
izleyicilerden, yer yer gllisme
ve hatta kahkaha sesleri yukselir.
Bazi izleyiciler kicik ve masum fig 4: Yoko Ono, Cut Piece, 2003
makas hareketleriyle vyetinirken,

bazilar kendini alamaz ve buyuk

parcalar kesmek icin ¢aba sarfeder. Ono’nun ytzundeki ifadesizligin ve
izleyicilerden yUkselen heyecanli seslerin arazindaki zitlk, kadin bedenine
dusunsel anlamda nasil davrandigimizi gosterir (fig 3, fig 4).

Kadin bedeninin yalnizca gorsel bir eleman olarak kullanildigi durumlarda;
bir yaglboya tabloda, bir reklam afisinde veya nu bir fotografta
gorduglimuz, parcalanmis bir beden imgesidir. Kadinin ¢irilciplak, sere
serpe uzanmis bir halde goérulddga imajlarda, hatta porno filmlerde bile
izleyici, kadin bedenini parcalara ayirir. Herbir izleyicinin bakisiyla farkli
bir zininsel gerceklik insa edilir, ancak bu parcalari birlestirdigimizde bir
butdne ulasamayiz.

1960 ve 19701 yillarda gelisen feminist sanat hareketi, iste bu
parcalanmis beden imgesini  Ono’nun yaptigl gibi iyice spekile ederek,
bir tdr toplumsal arinmanin formdlund aradi.

Calismalarinda ayna imgesini Lacanci bir bakisla kullanan Francesca
Woodman'in yapitlari, gérsel kultiriin kadin bedenini ‘kesintiye ugratarak’
bize gosteriyor olusuna gonderme yapar. Bakis olarak ‘oteki’ ve ayna
olarak ‘6teki, Lacanci psikanalizde egonun olusumunda ve gelisiminde
kacinilmaz olarak girilen birer evre olmakla beraber burada; iktidar ve
gozetleyici erkek dunyasinin, kadini, ‘dteki'ni anlamak ve onun sinirlarini
cizmek icin bedene bir nesne muamelesi yapmasli ve 0 nesneyi parcalara
ayirmasl temsil edilir (fig.5).

Adrian Piper'in Kataliz serisinden bir drnek olan 3. Kataliz performansinda,
New York'ta Unlt markalarin bulundugu caddelerden birinde, Gzerine i1slak
boya yazarak dolasmasi ve bu halde alisveris yapmaya ¢alismasi da, ‘oteki’
olarak kadin bedeni kavramini ve bu kavramla ‘digerleri’ arasinda olusan
mesafeyi somutlastirir. Kataliz Serisi'ndeki diger tum performanslarinda
da cinsel ve etnik kimlik Uzerine yorumlar yaparak, toplumun kadin
bedenine ve Oteki'ne dair algisini sarsma niyeti ve tavri vardir. (Adrian
Piper, Catalysis Ill)

Orlan ise parcalanmayl ‘temsil etmenin’ biraz daha Otesine gecer;
parcalar. 1990'h yillarda bir dizi estetik ameliyat gecirerek tarih boyunca
sanata konu olmus guzellik sembollerinin; Mona Lisa'nin, Venus'un,
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fig 5: Francesca Woodman, Self-deceit, 1978.

Diana'nin, Europa'nin, Psyche'nin birer parcasini kendi ylzine adapte
etmistir. Orlan’in yUzine bakarken, Mona Lisa'nin alninin veya VenUs'ln
¢enesinin bir arada olusunun garipligiyle; gorsel bilincaltimizdaki farkl
kesitlerin iciceliginden ¢ikan bir merkezsiz evreni vurgulayan yuzeylerle
karsi karsiyayizdir (fig 6).

r-.m"ri‘ﬂ IR
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fig 6: Orlan, The Reincarnation of Saint-Orlan igin bir sema
cene: Botticelli - Venus; burun: Gérome - Psyche; alin: da Vinci’s Mona Lisa; gozler: Diana (16.
yy.); agiz: Boucher - Europe

Valie Export, 1968de gerceklestirdigi “Tap and Touch Cinema” adli
sokak performansinda, boynundan gecirip astigl bir kutudaki kapaktan
bedenine bakma ve dokunma hakkini izleyiciye verir. Tipki Yoko Ono’'nun
performansindaki izleyici kitlesi gibi burada da gulusen, ‘zipirlik yapan'
bir kitle vardir. Export'un bu isindeki carpici kavramsal katman, kutuyu
keserek yarattigl gozetleme perdesinin ve isin adinin atifta bulundugu
ekran imgesidir (fig 7).
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fig 7: Valie Export, Tap and Touch Cinema, Performans, 1968-1971

Ekran, bir pencere acar; onun karsisindaki konumlanisimizin temelinde
yatan, bu pencerenin gozetlemek Uzere acildigini 6énceden kabul ediyor
olusumuzdur. Andre Bazin da ekran imgesinin “gerceklige acilan bir
pencere degil, tersine, gercek'i gizleyen, butinlUgu icinden bir pargasini
koparip bize gosteren” niteligini vurgular (akt. Kose, 2004: 65). Gozetleyen,
iktidari elinde tutandir; ancak burada Export'un tuzagina duser; kendini
ifsa ederek.

Yukarida sozu edilen kadinlar, gbzetleme olgusunun aktorlerinin olsa olsa
dissal gerceklige dokunabilecegini sdylemeye calisarak, iktidarin gozunu
asagilamislardir. Feminist harekete dahil olmayan, ancak gozetleme
pratiklerinin bi¢imini veya kavramsal katmanlarini kurcalayan yapitlar
Ureten diger sanatcilar da, iktidarin gozetleme c¢abasini bir yaniyla
eksik bulur ve attiklar her adimda “mukemmel gézetlemenin” mdmkun
olamayacagini séylemis olurlar.

Monica Bonvicini'nin 2003-2004 vyillarinda Tate Modern'in bulundugu
caddede uyguladigl “Bir Saniye Bile Kacirma” adli enstalasyonu, bu tirdeki
yapitlara glclt bir 6rnek olarak gosterilebilir (fig 8). Aynayla kapli dort
yUzlG prizmanin icinde, kullanilabilir bir tuvalet vardir. Cadde Uzerindeki
bu seyyar tuvaletin duvarlarini olusturan aynalar, iceriden bakildiginda
disarlyl gosterebilecek turdendir; bu ydzden kamusal alanla 6zel alanin
sinirlart birbirine karisir. Bu enstalasyonun, “modernizmin her seyi gormek
konusundaki arzusuna ama ayni orandaki basarisizhigina alayci bir atif”
oldugunu ifade eden sanatgl, panoptikonist gozetleme sistemini “gdzle
gorunur bicimde” elestirmistir.

fig 8: Monica Bonvicini, Don’t Miss A Sec (Bir Saniye Bile Kagirma), Londra, 2004, (250x140x190 cm)
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SpY ve Jakub Geltner gibi sanatcilarsa panoptisizmin i¢ini bosaltmakla
ugrasirken dolaysiz bir elemani; kamera bicimini tercih etmislerdir. islevsiz
kameralarla kurduklari duzeneklerle, enfeksiyon gibi yayllan (Jungbauer,
2015) bir yapiya isaret ederler (fig 9, fig 10, fig 11, fig 12).

11: Jakub Geltner, Nest 01, (Prag)
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fig 12: Jakub Geltner, Nest 05 (detay), (Aarhus)

Foucault (98), mukemmel gbzetlemenin bir kotu niyetlilik batind
oldugunu soyler; bu lafzin gercekligi su gotirmezdir. Ancak sanat,
gercek'ten daha gercek bir dinyayla ilgilenir. Bu nedenle yukarida s6zu
edilen sanatgilar, 'mikemmel gozetlemenin' mimkun olamayacagini
ima ediyorlar. CUnku gozetlenen, kendini bakisa veya bakis intimaline
gore ‘oldurur’; bunu yaparken de kendini ‘6lddrdr’. Ego, kendi sinirlarini
cizmek icin bile bakisa ihtiya¢ duyar, kendini tanimlamak ve dis dunyaya
gore konumlandirmak i¢in kacinilmaz olarak kendini unutur. Badiou (35),
“Bilincim icin ‘nesnelestirilmis’ olmasi sayesinde beni istikrarli bir insa
olarak, dissalligiyla ulasilabilen bir i¢sellik olarak kuran; benimle-arasina-
mesafe-konmus-kendimdir, bagrima bastigim” derken bu unutmanin
herkesce i¢sel olarak bilinen formulunun ¢ikis noktasini izah eder.

Sanat (bir tdr spekulasyondur) panoptisizmi kurcaladiginda, iktidarin
gozetlemesinin naif bir cabadan Gteye gecemedigi ortaya ¢ikar.
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Dijital Gozetime Karsi Savunma Rehberleri
Neden Ihtiyacimiz Var?
Nasil Daha lyi Kullamlabilirler?

Ahmet A. Sabanci *

Dijital Gozetimin Mevcut Durumu

internetin medeniyetimize sundugu katkilar saymakla bitmez. Bilginin
Ozglrce ve neredeyse isik hizinda yayllabilmesini saglamasi daha once
hi¢ kimsenin hayal edemeyecegi kadar buyuk isleri basarmamizi sagladi.
Ancak yayginhgl ve daima evrim geciren, yani daima henuz bilmedigimiz
kimi arizalara sahip olan®, yapisi onun hic istenmeyen sekillerde manipule
edilmesine ve onu kullananlara kars! bir silaha donustdrulebilmesine de
neden oldu. Bu manipulasyonlardan birisi, dijital gozetim, internetin ve
onun kullananlarin karsisindaki en biytk tehdit dersek sanirnm abartmis
olmayiz.

Yaklasik bes yil 6ncesinde kadar dijital gbzetimden bahsettiginizde, az
sayidaki dijital aktivistten ve bir kisim komplo teorisyeninden baska sizi
ciddiye alacak birilerini bulmaniz mtmkun degildi. Ancak basta Snowden'in
NSA'den sizdirdigl belgeler® olmak Gzere yakin gecmiste ortaya ¢ikmaya
baslayan ve her gecen glin daha artan kanitlar®, dijital gdzetimin onemli

* Yazar, arastirmaci ve dijital aktivist.

(i) Bahsedilen “daima heniiz bilinmeyen arizalara sahip olma” durumu, Quinn Norton'un yazdig: ve
benim Tiirkgeye cevirdigim “Her Sey Bozuk” isimli makalede kapsamli bir sekilde anlatiimaktadir:
https://bit.ly/herseybozuk

(it) Edward Snowden, 2013 yilinda NSA'den gizlice aldig: ve Laura Poitras ve Glenn Greenwald
araciligryla tiim diinyayla paylastig belgelerle NSA ve GCHQ'nun tiim interneti gozetlemek icin bir
kismu illegal olan bir¢ok yontem kullandigini agiga ¢ikardi. Yeni belgeler editoryal kontrolle birlikte
hala yayilanmay devam ediyor. Konuyla ilgili olarak Gleen Greenwald'un yazdigi “No Place to
Hide” kitabi 6nemli bir baslangic kaynag: olabilir. Kitap hakkinda benim tarafimdan yazilan bir
kritik de suradan okunabilir: http://bit.ly/noplacetohide-tr
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bir tehdit oldugunu gérmeye baslamamizi sagladi. Ustelik dijital gézetimin
devlet kurumlarinin kullandigy bir silah olmanin otesine gecip gunimuzde
internet reklamciligl basta olmak Uzere bircok dijital sektor tarafindan
kar amach kullaniimaya baslanmis olmasi da, tehditin internet kullanan
hemen herkesi kapsayacak kadar buyimesine neden oldu.

Oyle ki, gintimlzde ortalama bir internet kullanicisinin attigr her adim
en azindan birka¢ farkl kurum ve sirket tarafindan kayit altina aliniyor
ve bu verilerin buytk bir kismi o verilerin kaynagl olan kisinin ruhu bile
duymadan onlarca farkl yerle paylasiliyor ve hatta bu yerlere satiliyor.
GUnumuzde internette kullandigimiz bircok Ucretsiz servisin en temel
gelir kaynag Uretilen bu veriler. Ustelik bu verilerin dolasimi tamamen
kontrolsuz bir sekilde gerceklesiyor ve hesap olustururken hi¢ okumadan
kabul ettigimiz 'Kullanici Sozlesmeleri' sayesinde bizim hicbir s6z sdyleme
hakkimiz bile olmuyor.

Her ne kadar Avrupa Birligi gibi kimi resmi kurumlar bu konuyu denetim
altina almak icin bir seyler yapmaya cabaliyor olsalar da, bu yasalar cogu
zaman bu verilerin devletler tarafindan nasil kullanilacagini denetleme
ve kontrol altinda tutma konusunda yetersiz ya da isteksiz kaliyor. Hatta
su anda Ulkemizde tekrar gindeme gelmis olan Kisisel Verileri Koruma
Kanunu tasarisi gibi érnekler ise acikca devletin bu verileri daha 6zgUr bir
sekilde ve tamamen denetimsizce kullaniimasina izin vermeyi amaclhyor.

Tdm bunlarin sonucunda, dijital ikizimizi (veya dijital gdlgemizi™) tamamen
savunmasiz ve dileyen herkesin kullanimina ag¢ik bir halde birakmis
oluyoruz. Ustelik dijital ikizimizin bizim hakkimizda ne kadar ¢ok seyi ortaya
serebileceginin farkinda bile degiliz. Her giin yuzlerce farkli veritabanina
kopyalanan ve onlarca farkl algoritma tarafindan analiz edilen dijital
ikizlerimiz, bizim hakkimizda bizim soyleyebilecegimizden ya da sdylemek
isteyeceklerimizden ¢ok daha fazlasini bir yigin devlet kurumuna ve sirkete

soyllyor. Kimi zaman hentz yapmadigimiz seyleri bile.

Dijital Gézetime Karsi Kendimizi Savunmayi Ogrenmek

Bu durumdan kurtulabilmemiz ve interneti daha guvenli bir yer haline
getirebilmemiz i¢in devletlerin pervasizca uyguladigl toplu gézetime ve
sirketlerin sirf kar ugruna hepimizin dijital ikizlerini esir alip satmalarina
karsi mucadele etmemiz gerekiyor. Ancak bunu yapana kadar, kendimizi
tum bu gbézetim araclarina karsl savunmamiz gerekiyor. Neyse ki bunu
nasil yapacagimizi 6grenmek artik eskisi kadar zor degil. Bircok aktivist, STK
ve bagimsiz gonulltler, insanlarin kendilerini bu konuda egitebilmelerine
yardimcl olmak icin rehberler hazirliyor.

(iii) Bu kanitlardan en 6nemlisi ise 2015 yilinin Temmuz ayinda Hacking Team isimli, devletlere
casus yazilim satan bir sirketin sistemlerinin hacklenmesi ile birlikte ortaya ¢ikan belgeler oldu.
Hacking Team'in neler yaptigr hakkinda tiirkge olarak kapsamli bir bilgi icin Jiyan'in hazirladig
dosyaya bakabilirsiniz: https://jiyan.us/tag/hackingteam/

(iv) Dijital ikiz ve dijital golge kavramlar: ayni seyden bahseder ve zaman zaman birbirlerinin yerine
kullanilir. Bu kavram temel olarak internette bizim tarafimizdan iiretilen verilerin toplanmasiyla
olusturulan dijital kopyamiz olarak da diisiiniilebilir. Konuyla ilgili hazirlanmas Ingilizce bir
websitesi olan https://myshadow.org/ kavramin daha iyi anlasilmasina yardunci olacaktir.
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Elbette bu rehberler tek bir formati ya da yontemi kullanmiyor. Her birisi
olusturulurken farkli kesimleri ve farkli hedefleri gozeterek olusturuluyor.
Bu ylzden de bu konuda kendisini egitmek isteyen birisi kimi zaman
kendisine hi¢ hitap etmeyen bir rehberle karsi karsiya kalip bunlari
yapamayacagini dusdnurken, kimisi de ihtiyaci olandan daha alt seviyede
bilgileri veren bir rehberi bulup yeni bir seyler 6grenme sansini kagiriyor.
Maalesef su ana kadar bu konuda hazirlanmis Turkce rehberleri bir araya
toplayacak bir rehberimiz de yoktu. Herkes bildiklerini paylassa da, hangi
rehberin kimler icin faydali olabilecegi gibi bilgiler ¢cogu zaman ancak
bireylerin deneyip yanilarak ¢grendigi bir sey oluyor. Bu da kaginilmaz
olarak bu konuda kendisini egitmek veya gelistirmek isteyen insanlarin
hevesini kirabiliyor.

Bukonudakieksigigiderebilmekve kendisinidijital gozetime karsi savunmak
isteyen herkese bir baslangi¢c noktasi olusturabilmek adina, burada mevcut
Turkge rehberler arasinda belirli bir yeterlilik seviyesine ulasmis olanlari
anlatacagim. Her bir rehberin bu yaziyr yazdigimiz zamandaki mevcut
durumlarini ele alacak, hangi konulara odaklandiklarinive kimler icin faydali
olabileceklerini anlatacagim. Bunun yani sira rehberlerde gérddgum kimi
eksiklerden ya da lyilestirilebilecek noktalardan da bahsedecegim.

Dijital Gozetime Karsi Savunma Rehberleri
- Email Ozsavunma (Email Self Defense)

Adres: https://emailselfdefense.fsf.org/tr/

Hazirlayanlar: Free Software Foundation (FSF). Turkceye cevirisini kimin yaptigini
bilmiyoruz.

Free Software Foundation tarafindan hazirlanan ve Tulrkgeye cevrilen
Email Ozsavunma, daha basit ve tek bir hedefe odakl rehberlerden
birisi. Yalnizca sifreli bir sekilde email gondermeyi ve almayi 6gretmeyi
amaclayan bu rehber oldukca basit bir dille ve temel seviyede bilgisayar
kullanabilen herkesin yararlanabilecegi bir sekilde hazirlanmis.

Rehber, basit bir dille email sifrelemeye neden ihtiyag¢ duyabileceginizi ve
hatta ihtiyaciniz olmasa bile neden kullanmanizin daha iyi olabilecegini
anlatiyor. Bu gercekten 6nemli, ¢UnkU bircok insan bu konularda
merakli olsalar da gercekten neden boyle bir seyi yapmalari gerektigini
kavrayamadiklari icin uygulamaktan vazgeciyorlar.

Rehber, emaillerinizi sifrelemek icin neler yapmaniz gerektigini ve bunlari
tim isletim sistemlerinde nasil kolayca yapabileceginizi gorsellerle
birlikte anlatiyor. Takip edilmesi kolay bir formatta hazirlanmis ve
okuyana yaptiklari isin hi¢c de zor olmadig hissini vererek dnyargilarindan
kurtulmalarini sagliyor. Bu dzellikle kimi rehberlerde ve egitim amacl
hazirlanan metinlerde bulmasi zor bir 6zellik.

Amacina gayet uygun ve ¢ok basarili bir sekilde hazirlanmis bu rehber,
eger tek ogrenmek istediginiz emaillerinizi sifrelemek ise tam ihtiyaciniz
olan sey. Ama bundan daha fazlasini 6grenmek istiyorsaniz bu rehber size
cok fazla yardimci olamayacaktir.
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- Gozetim Mesru Miidafa (Surveillance Self Defense)

Adres: https://ssd.eff.org/tr

Hazirlayanlar: Electronic Frontier Foundation (EFF). Turkge cevirisi Abdullah Aloglu ve
Ahmet A. Sabanci tarafindan yapildi.

"Gozetim Mesru Midafaa (GMM)”, tam kapsamli bir karsi-gbzetim rehberi
olusturmak amaciyla EFF tarafindan baslatilan ve su ana kadar Turkce de
dahil olmak Uzere 11 farkli dilde mevcut olan bir rehber. Ayni zamanda
mevcut rehberler arasinda en ince sekilde planlanan ve glncel tutulan
olma 6zelligini de taslyor.

GMM'nin en onemli &zelliklerinden birisi, farkli kesimlerden insanlara
ihtiyaclarina gore 6zel setler hazirlamis ve bir anlamda insanlara gercekten
ihtiyaclari olan 6nlemleri alma konusunda da yardimci olmayi kendisine
gorev edinmis olmasi. Bu, bircok rehber icin en blytk eksiklerden birisi.
S6z konusu dijital gbzetim oldugunda; bir gazetedi ile bir avukatin, normal
bir aktivist ile bir LGBTI aktivistinin ihtiyaclari ve almalari gereken dnlemler
arasinda ciddifarklar olmakta. Bu duruma genel olarak ‘tehdit modellemesi’
denilmektedir. Kisilerin bulunduklari kosullar, korumak istedikleri seyler
ve kimlerin onlari gézetliyor olabilecegi gibi bircok farkl etken bu modeli
belirler ve her ¢ozim herkes icin ise yaramaz. GMM'nin bu konuya hassas
bir sekilde yaklasip kendi setlerinin yani sira tehdit modellemesini de
anlatan dzel bir boélum yazmis olmasi oldukg¢a degerli bir nokta.

GMM, gozetimin bircok farkli boyutuna ve sekline karsi okuyucularini
bilinglendirmeyi ve onlara kendilerini en iyi sekilde savunmanin yollarini
anlatmayl amaclhyor. Bu en temel konulardan (email sifreleme, internet
trafiginizin glvenligini saglama, harddisk sifreleme...) daha az bilinen
risklere (cep telefonlarinin gdzetlenmesi, protestolardaki riskler ve ABD
sinirindan gegerken olabilecekler...) kadar bircok konuda okuyucularina
yardimci olan metinlere sahip. Setlerden sizin i¢in uygun olani secip takip
edebileceginiz gibi, neye ihtiyaciniz oldugunu bilip direkt alakali metne de
ulasabiliyorsunuz.

Rehber, bircok anlamda ideal bir egitim araci olma 6zelligini tasiyor. Konuya
hakim olmasina ragmen yeni baslayanlari sikmayacak bir sekilde bunlari
anlatabilmesi veya tum potansiyel riskleri g6z énunde bulundurarak akla
gelebilecek her soruyu cevaplamasi gibi. Tum bunlarin yani sira kendisini
surekli glincel tutabilmek icin elinden geleni yapiyor olmasi da her ihtiyag
duyuldugunda ziyaret edilebilecek bir rehber olmasini sagliyor.

- Security-in-a-Box

Adres: https://info.securityinabox.org/tr
Hazirlayanlar: Tactical Technology Collective ve Front Line Defenders. Tlrkge cevirisini
kimin yaptigini bilmiyoruz.

Tactical Tech tarafindan hazirlanan Security-in-a-Box, aslinda ¢ok kapsamli
bir projenin parcalarindan birisi. Bu projenin pargalari arasinda Security-
in-a-Box'in el kitabi haline getirilmis versiyonu ve mobil, mesajlasma
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ve STK'ara odaklanmis daha 0©zel rehberler gibi farkli rehberler de
bulunmakta.

Security-in-a-Box kapsamli olusu ve genel konularda da bilgilendirici
makaleler icermesi agisindan Gozetim Mesru Mudafaa'ya benzese de
aralarinda kimi farklar mevcut. Bunlardan birisi, GMM'nin sagladig
set Ozelligi burada yok, bu ylzden site icerisinde ihtiyaciniz olanlari
kendiniz belirlemeniz gerekiyor. Yani Security-in-a-Box'i verimli bir
sekilde kullanabilmeniz icin kendi tehdit modelinizi dnceden olusturmus
olmanizda buyuk fayda var.

Ancak Security-in-a-Box'in énemli bir farki, odaginin tamamen Orta Dogu
ve Kuzey Afrika bolgesindeki aktivistler ve internet kullanicilari olmasi. Yani
bu bolgede yasayan internet kullanicilarinin ve aktivistlerin ihtiyaclarin
gdzeterek olusturulmus bir rehber. Her ne kadar hentiz yeni ingilizce
versiyonuyla Turkge cevirisi arasinda kimi eksikler olsa da, ingilizce
versiyonunda bulunan "Tools And Tactics For The Lgbti Community In The
Middle-East And North Africa" gibi 6zel basliklar (GMM'deki setlere benzer
bir yapilari var) bunun énemli bir gostergesi. Bu anlamda rehber ¢zellikle
bolgemizde yasayan kimi aktivist gruplar icin oldukca faydali olabilecek
bolumlere sahip.

Rehberin ingilizce versiyonu kendisini stirekli gelistiriyor ve giincel tutuyor
ancak Turkce kismi biraz geriden takip ediyor. Bu yuzden de rehberden
tam verimi alabilmenin yolu Ingilizcenizin de en azindan orta seviyede
olmasindan geciyor. Ancak umuyorum ki Security-in-a-Box ekibi en kisa
zamanda Turkge versiyonunun da ingilizceyi yakalamasi icin elinden geleni
yaplyordur.

- Kem Gozlere Sis

Adres: https://kemgozleresis.org.tr/tr
Hazirlayanlar: Alternatif Bilisim Dernegi

“Kem Go&zlere Sis", Alternatif Bilisim Dernegi tarafindan hazirlanan ve
incelediklerimiz arasinda Turkiye'den bir ekip tarafindan hazirlanmis olan
tek rehber. Bu da onu kaginilmaz olarak daha farkli bir yere koyuyor.

“Kem Gozlere Sis”, Snowden sizintilarinin ilk patlak verdigi zamanda
planlanan ve bu ylzden de temel olarak devlet ve istihbarat teskilatlarinin
gerceklestirebilecekleri dijital gozetim yollarina karsi savunmayi temel
alan bir rehber. Rehberde &nerilen ve nasil kullanilacag 6gretilen bir¢ok
ara¢ NSA sizintilarinda gordUgumuz gozetim taktiklerine karsi savunmayi
mumkun kiliyor. Bunlari kullaniyor olmak da dogal olarak diger dijital

gbzetim bicimlerine karsl da kendinizi savunabilmenizi sagliyor.

Rehber, neden bdyle bir seye ihtiya¢ duyuldugunu anlatan “Hakkimizda”
kismi disinda tamamen araglara ve bunlarin nasil kullanilabilecegine
odaklaniyor. Buanlamda Gozetim Mesru MUdafaa'dan farkli olarak burada
neye, neden ihtiyaciniz olacagina dair ¢ok fazla bilgi bulamayabilirsiniz.
Ancak ne yapmak istediginizi biliyorsaniz (glvenli mesajlasma, disk
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sifreleme...) direkt bu basliklar altinda ideal araglarin nasil kullanilacagini
bulabiliyorsunuz. Yani kendi tehdit modeliniz hazirsa, bu rehberden ¢ok
daha kolay bir sekilde faydalanabilirsiniz.

Ancak “Kem Gozlere Sis" her ne kadar oldukga iyi bir renber olsa da, son
zamanlarda pek gtncellenememis olmasi onun diger rehberlerden biraz
geride kalmasina sebep oluyor. Bir¢cok boltim yine kullanilabilir durumda
ama kimi araglarin yapisi degisti, kimisi artik givenli degil ve bu konularda
yenilemeler gerekiyor. “Maalesef Kem Gozlere Sis"in arkasinda kucgutk bir
ekip oldugu icin bu konuda ¢ok da hizl olmalarr mdmkun degil. Bu noktada
da bu konuda bilgi sahibi génulltlere intiya¢ duyuyorlar.

“Kem Gozlere Sis”, genel olarak ¢ok basarili bir rehber ve ayni zamanda
buyUk bir gelisme potansiyeline de sahip. Ancak su anki durumunda biraz
bakima ihtiyaci oldugu da ortada. Umuyorum ki yakin zamanda biraz elden
gecirilerek ve genisletilerek ¢cok daha kapsamli bir renber halini alacak ve
ihtiyacr olan herkes icin daha da faydali bir hale gelecektir.

Rehberleri Daha Verimli Kullanabilmek

Dijital guvenlik artik yalnizca ekstrem kosullarda yasayan insanlarin
degil, butdn internet kullanicilarinin problemi haline gelmis durumda.
Kullandigimiz bircok dijital servisin kar amaciyla bizi gbzetlemesinden,
devletlerin sirf daha ucuz oldugu icin toplu gdzetimi tercih etmesine;
gbzetim amagl zararli yazihmlarnin blylk bir sektére dondsmesinden,
bunu sirf insanlara zarar vermek icin yapan kotl amacl saldirganlara

kadar bircok tehdit her gun dijital ikizlerimizi ve bizleri tehdit etmekte.

internetin hayatimiza ilk girdigi zamanlardan glinimiize kadar gelen biytk
bir yanilgi olan ‘dijital dualizmm“'de kendimizi bu noktada savunmamizin
énundeki buytk bir engel. internet ile gercek hayatin farkli ve birbirine
degmeyen iki farkli evren oldugu algisi, orada olabilecek seylerin bize
'gercekte' zarar vermeyecegi gibi bir yanilgiya dismemize ve kendimizi her
turld saldirya agik birakmamiza neden oluyor. Oysa artik biliyoruz ki boyle
bir ayrim s6z konusu degil ve birbirinden bagimsiz sandigimiz bu iki evren
aslinda her noktasinda birbiriyle ic ice.

Oysa kendimizi dijital gbzetimden koruyabilmek ve internet kullanimimizi
daha glvenli bir hale getirmek hi¢ de zor degil. Ancak mahremiyetin neden
onemli oldugunu ve internette mahremiyetimizi koruyamamanin ne gibi
sonuglarr olabilecegini kavrayamadigimiz surece bunlari yapabilmek i¢in
gerekli olan motivasyonu bulamiyoruz. Bir de ‘dijital dualizm’ yanilgisi
devreye girdiginde, buna hig¢ gerek yokmus gibi bir algiya kapiliyoruz.

Kullandigimiz teknolojilere ve her gln yasananlara baktigimizdaysa tam
aksi bir senaryo var karsimizda. Dijital gdzetim, kimi temel &nlemler

(v) Dijital dualizm, Amerikali sosyolog Nathan Jurgenson tarafindan ortaya atilmis bir kavramdr.
Temel olarak interneti ve teknolojinin getirdigi yeni kosullar: gercek olarak kabul etmeyen ve
sadece fiziksel diinyanin gercek olabilecegini kabul eden diisiince yapilarini tanimlamak igin
kullanilmaktadir. Cok kapsamli ve 6nemli bir kavram olan dijital dualizm hakkinda yazdigim
detayl bir makaleye buradan ulasilabilir: http://bit.ly/dijitaldualizm
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alinmadigi zaman sizin 'gercek’ hayatinizin oldukca detayli bir senaryosunu
cikartabilme ve bunu diledigi gibi analiz edip ileriye donuk tahminler
bile yapabilecek bir potansiyele sahip. Ne devletlerin ne de sirketlerin
Uzerimizde boyle bir glice sahip olmasinin kabul edilebilir bir sey olmadigi
asikar. Ancak yine de eger bundan rahatsiz olmuyorsaniz bile, tim bu
verilerin bir giin kotu amagl birilerinin eline ge¢cmeyeceginin garantisini
size kimsenin veremeyecegini de unutmamaniz gerekiyor.

Eger kendinizi dijital gbzetime karsi korumak istiyorsaniz, hangi rehberi
kullanacaginizdan bagimsiz olarak mutlaka ge¢cmeniz gereken bir asama
var. O da kendi tehdit modelinizi olusturmak. Ajan filmlerinden ¢ikma bir
terim gibi gorinse de aslinda bu yalnizca etrafinizdaki gercekleri toplayip
kendiniz icin olasi senaryolari hesaplamak gibi basit bir sey.

Tehdit modelinizi olustururken kendinize bes temel soru sormaniz ve
bunlari dikkatli bir sekilde cevaplamaniz gerekiyor. Bu sorular:

1) Neyi korumak istiyorum?

Eger birisi beni gbzetleyecek olsa ne icin gozetler? Yazdigim yazilar i¢in mi?
Nereye gidip kimlerle gorastugumu 6grenmek icin mi? Yaptigim arastirma
icin nerelere gittigimi gérmek icin mi? Savundugum muvekkillerin kimler
oldugunu ve onlarla ne konustugumu 6grenmek icin mi? internette neler
okudugumu ve nelerle ilgilendigimi 6grenmek icin mi?

Bu soruya vereceginiz cevap sizin i¢in potansiyel bir gézetim durumunda
en ¢ok neyi ya da neleri korumaniz gerektigini soyleyecektir. Bir anlamda
yanginda ilk kurtarilacaklari belirlemenizi saglayacaktir.

2) Kimden korumak istiyorum?

Bu soruya vereceginiz cevap ise sizi kimin ya da kimlerin tehdit ettigini,
edebilecegini gbrmenizi saglayacaktir. istihbarat kurumlart mi, bir takim
6zel gruplar mi, devlet ya da 6zel bir sirket mi yoksa hentz bilmediginiz bir
tehdit odagr m?

Bu sorunun 6nemi tehdidin ne kadar buyuk olabilecegini kavramaniza
yardimcl olmasidir. Eger sizi kimin gozetleyebilecegine dair tahminleriniz
varsa onlarin sizi gdzetlemek icin ne gibi araclara sahip olabilecegini ya da
gozetim konusunda ne kadar bilgili olduklarini da tahmin edebilir ya da
arastirabilirsiniz. Bu da sizin 6n hazirlik yapmanizi kolaylastirir.

3) Bu seyi korumak zorunda kalma ihtimalim nedir?

Bu soru riskin ne kadar yakin ya da uzak oldugunu tespit etmenizi
saglayacaktir. Korumak istediginiz seyin tehdit altina girmesi ¢cok yakin bir
ihtimal mi yoksa dusuk ihtimalli bir senaryo mu?

Ornegin toplu gozetim hemen her an gerceklesebilecek ve neredeyse
hedef gbzetmeden yapilan bir sey. Eger korumak istediginiz sey toplu
gozetimle elde edilebilecek bir sey ise bu ihtimal ¢cok daha yUksektir. Ama
ornegin bir gazeteciyseniz ve korumak istediginiz sey henlz arastirmaya

67




devam ettiginiz dnemli bir haberse ve bu kimi devlet kurumlari tarafindan
onceden ele gecirilmek istenecek tirde bir seyse buna saldirma intimalleri
(eger iyi sir tutan biriyseniz) daha dusuk olacaktir.

Tek unutmamaniz gereken nokta, hi¢cbir tehdidin imkansiz olmayacagidir.
Eger teknik olarak herhangi bir gbzetim yontemi mumkunse, birilerinin
bunu kullanma ihtimali de ayni derecede mumkundur.

4) Bunu basaramazsam ne gibi kéti sonuclari olabilir?

Burada tehdidin ne kadar buyUk oldugunu ve eger gbzetim basarili
olursa size ve etrafinizdakilere nasil zarar verebilecegini tespit etmeye
calisacaksiniz. Bu noktada amag bu tehdide karsl kendinizi savunmanin
dnemini kavramaktir.

Ornegin dnemli bir sizinti belgeyle calisacak bir gazeteciyseniz ya da hayati
tehdit edilebilecek anonim bir muvekkili olan bir avukatsaniz; kaynaginizin
ya da muvekkilinizin kimliginin agiga ¢lkmamasi icin potansiyel gbzetim
yollarina karsl énlem almamaniz o kisinin hayatini tehlikeye atabilir. Ya
da ¢ok fazla gbze batmis bir aktivistseniz, nerelere gittiginiz ya da rutin
rotaniz gibi seylerin tespit edilmesi sizi bUyuk bir riske sokabilir.

5) Bunu engellemek icin ne tur zorluklara katlanabilirim?

Busorununamaciisessizin tm bu tehditlere karsi neleri gdze alabileceginizi
ya da neleri yapmanizin mumkin olup olmadigini tespit etmektir. Bu
sayede hangi 6nlemleri alip hangilerini alamayacaginizi bilerek hareket
edebilirsiniz.

Ornegin eger bilgisayarinizdaki belgeleri glivende tutmak istiyorsaniz,
gerektiginde farkli bir isletim sistemini 6grenmeye vakit ayirabilir misiniz?
Veya birilerinden belirli bir stire bu konularda egitim almak icin vaktiniz
olacak mi? Ya da kimi 6nlemler icin ayirabilecek ne kadar butgeniz var (Kimi
kosullarda yeni teknolojiler ve araclar icin para harcamaniz gerekebilir)?

Tdm bu sorulari cevapladiginizda ve kendi tehdit modelinizi
olusturdugunuzda, yukarida bahsettigimiz rehberler cok daha anlamli ve
kullanish bir hale gelecektir. CUnkU gercekten neye ihtiyaciniz olacagini
bilerek bir seyleri okumak veya arastirmak, ihtiyaciniz olmayan seylerle
vakit kaybetmenizin de 6nune gececektir. Ayni zamanda hangi dnlemi
neden almaniz gerektigini biliyor olmaniz da sizleri bunlari hayata ge¢irme
konusunda daha cok tesvik edecektir.

Yukarida da dedigim gibi bu rehberlerin hepsi ¢ok degerli ve dijital
gozetime karsl kendinizi savunmaniz icin gerekli olabilecek hemen her
seyi size 6gretebilirler. Ancak bunlarin gercekten etkili olabilmesi ve sizi
iyi bir sekilde koruyabilmesi icin tehdit modelinizi iyi bilmenizin yaninda
yapmaniz gereken 6nemli bir sey daha var. O da bu savunma yollarini
gundelik hayatinizin bir parg¢asi haline getirmek.

Her ne kadar dijital gozetimin kimi senaryolari her zaman karsiniza
¢ikabilecek seyler olmasa da, bircogu hemen her an hayatimizin bir parcasi
ve bunlara karsl kendinizi kismen savunmanin ¢ok faydasi olmayacaktir.
Ustelik bu 6nlemleri ve araclari hayatinizin bir parcasi haline getirmeniz,
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bircok nadir senaryoya karsl da énceden hazir olabilmenizi saglayacaktir.

Bu yuUzden bu rehberleri yalnizca okuyup orada 6grendiklerinizi arada
bir kullanmak yerine, mimkun oldugunca 6grendiginiz her seyi internet
kullamiminizin dogal bir parcasi haline getirmeye calismanizda fayda
var. Ayrica c¢evrenizdeki insanlara bunlari yaymaya calismak, ornegin
ogrendiklerinizi baskalarina da ogretip beraber kullanmaya baslamak da
size ve arkadaslariniza aliskanlik kazandirma konusunda yardimci olacaktir.
Bu rehberlerde goérdiguntz bircok sey normal internet ve bilgisayar
kullaniminiza ek yuk gibi gérunse de, aliskanliklari bir kez kazandiginizda,
hepsi gdoriinmez hale gelecektir.

Kapanis

Dijital gozetim, maalesef gindelik bilgisayar kullanimimizin tehlikeli
bir parcasi haline geldi. Kisisel verilerimizin buytk bir gelir kaynagina
donusmesini saglayan reklamcilardan, daha ucuz ve daha kapsamlioldugu
icin devletler ve istinbarat teskilatlari tarafindan daha cok tercih edilmeye
baslanmasi bunun en temel sebepleri. Ama kendimizi dijital gbzetime
karsi korumak da en az o kadar kolay bir sey.

GUndelik hayatimizin bircok alaninda surekli bizi gdzetlemeye calisanlarla
bir aradayken, kendimizi savunmanin da artik gindelik hayatimizin bir
parcasi haline gelmesi gerekiyor. Kimi aliskanliklarimizi degistirmek ve yeni
birka¢ araci kullanmayi 6grenmek gibi basit seylerin bile bize kendimizi
savunma konusunda ¢ok buUydk yardimi olacaktir. Bunlari herkesin
0grenebilmesini saglamak icin ise her gecen gin daha fazla insan ¢aba
sarfediyor.

Bu noktada bizim en buyuk yardimcilarimiz ise dijital gozetime karsl
savunma rehberleri. Yukarida bahsettigim her bir rehber kendimizi
savunmak icin bize yardim etmeye hazir ve her gecen gin daha fazla
yardim edebilmek icin kendilerini gelistirmeye calisiyorlar. Bu noktada
internet kullanicilarina dusen gorev ise bunlari olabilecek en iyi sekilde
kullanmak ve bu rehberleri hazirlayanlara mumkudn olan her yolla yardim
etmek.

S6z konusu yardim oldugunda yapilabilecek seylerin siniri yok. Rehberlerin
ihtiyaci olan herkese ulasabilmesi icin yayllmalarini saglayabilirsiniz.
Gordugunuz hatalarr ya da eksik noktalari rehberi hazirlayanlara sorarak
bu eksikleri doldurmalarini  saglayabilir, olmasini istediginiz seyleri
iletebilirsiniz. Eger bu konularda bilgi sahibiyseniz rehberlerde eksik
gordugiintz bolumleri kendiniz yazip eklenmesi icin génderebilirsiniz. Ya
da rehberi hazirlayanlarin daha fazla emek ve zaman ayirabilmeleri icin
onlara bagis yapabilirsiniz.

Dijital gbzetim hayatimizin her alanini ele gecirmeye calisirken ve ozel
hayatlarimiza karsi bir savas acmisken, bu konuda gosterilecek her
caba c¢ok degerlidir. Elbette tum bunlardan kurtulmanin yolu yalnizca
savunmadan ge¢cmiyor ama kendimizi savunabilirsek, gdzetime karsli daha
guclU bir sekilde savasabiliriz.
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“Karakutu”
http.//karakutuprojesi.org
Bir Bilgi Sizdirma Platformu

Yasin Ozel & Sevket Uyanik

"Birisine bir maske verin ve size dogruyu soylesin."
Oscar Wilde

Devletler, tarihin basindan beri halklarindan bir seyleri gizlemislerdir.
Yasadisi dinlemeler, kayit disi gozalti, gbzaltinda kayip edilen insanlar,
savas suclari, kara propaganda, iktidari elinde bulunduran azinligin lehine
yapilan ayricaliklar... Bunlar, devletlerin her zaman yaptig ve halktan
gizledikleri temel seylerdir. Devletin benzer uygulamalarina karsi bir
kamuoyu olusturabilmek icin 6ncelikle bu uygulamalarin gézler 6éntne
serilmesi gerekir. Halk her zaman devletin gizli bir seyler yaptigini bilir.
Ancak ayakkabi kutulari, para eritme konusmalari, gazetecilerin talimatlarla
kovdurulmasi, rusvet iliskileri ve Reyhanli patlamasina iliskin gizli belgeler
gibi bilgiler insanlarin gozleri 6nine serilimeden halk devlete karsi etkili
bir baski glicu olusturamaz. Yani kisaca halkin bir seyler yapabilmesi icin
arkasindan cevrilen dolaplari bilmeye ihtiyaci vardir. Halklar, bu gictn
kotdye kullanilmamasini ancak devleti denetleyerek ve bu denetleme
sonucunda sorunlu gordukleri durumlara secim, meclisteki vekiller ya
da kamuoyu baskisi araciligl ile devlete mUdahale ederek saglayabilirler.
Halkin, Ulkedeki sorunlu olgulara mudahale edebilmesinin ilk asamasi
bu olgulari denetim yolu ile belirleyebilmesidir. Eger Ulkenin isleyisi,
politikalari, filli hareketleri, yaptigl anlasmalar; ayrica politikacilarinin ¢ikar
iliskisi oldugu kisi ya da kurumlar ve bu politikacilarin yaptig yanhslar kamu
tarafindan erisilemez durumda ise halkin devlet Uzerinde bir denetimi
oldugu kesinlikle sdylenemez.
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Neyse ki bilgi gizleme olgusunun bir efsaneden ibaret olmadigini,
hayatlarini riske atarak gizli bilgileri kamulastiran insanlar sayesinde
bilebiliyoruz. Tabii bilgi sizdirmalarinin tamami kamu yararini distnen
kahramanlar tarafindan yapilan bilgi kamulastirmalarindan ibaret degil.
Bilgi sizdirma olaylarinin bazilarinin siyasi gruplar tarafindan ve bu grubun
cikarlari dogrultusunda servis edilmek suretiyle yapildigini da unutmamak,
'bilgi kamulastirma’ ve ‘bilgi servis etme’ arasindaki etik farkin altini ¢cizmek
gerek. Yakin tarihten bilgi kamulastirma ¢rneklerine gz atacak olursak:

* 1971 Pentagon Papers Skandali, Daniel Ellsberg (ABD)

« 1972 Watergate Skandali, W. Mark Felt (ABD)

+ 2010 Sivillere Yapilan Askeri Saldiri, Bradley Manning (ABD)

- 2013 Gizli Istihbarat Belgeleri, Edward Snowden (ABD)

- 2014 AKP'nin Yolsuzluklarini Ortaya Koyan Ses Kayitlari/Tapeler (Ttrkiye)

Kot yonetimleri, yolsuzluklari ve hukuksuzluklari ifsa etmeye odakl
kamu vyararina gazetecilik anlayisi, ‘seffaflik’ ve ‘hesap verilebilirlik' igin
kamu baskisi olusmasini saglar. Kamu ile iliski icerisindeki kurumlari
ve yonetimleri seffaflastirmanin tek yolu o kurumlarda c¢alisan halktan
insanlarin kurum icerisindeki gizlenen bilgileri gazeteciler araciigr ile
kamuoyuna iletmesidir. Ancak insanlar desifre olmak, isini kaybetmek,
gbzaltina alinmak gibi korkularla ellerinde bulunan bilgileri kamuoyuna
¢cogu zaman iletememektedir. Bir bilgi kamulastinicisinin kimliginin ifsa
olmasi, kamulastirilan bilginin ne olduguna bagl olmakla birlikte, bilgi
kamulastiricisinin hayatini tehlikeye atabilir ya da toplumun bir kesimi
tarafindan baskiya ugramasina neden olabilir. Neyse ki 21. ylzyilda sahip
oldugumuz teknolojik imkanlar sayesinde bilgi kamulastiricisinin kimliginin
ifsa olma olasiligl neredeyse imkansizlastirilabiliyor. Bizce, bu imkanlarin
mevcudiyetinde, halkin devleti bir parca daha denetim altina almasli ve
bu sayede bir parca daha 6zgurlesmesi icin, gizli bilgiye ulasabilen her
bir vatandasin bu bilgiyi kamulastirmasi, icerisinde yasadigl topluma karsi
gorev ve sorumlulugudur.

Bu noktada devreye gazetecilik tarihinden beri var olan bilgi sizdirma
tesebbuUslerive halkicin hareket edenihbarcilar devreye girer. GUnimuzin
teknolojik sartlari olusana kadar gazetecilerin, basin 6zgurligtinun baski
altinda oldugu bircok Ulkede gercekleri yayinlayabilmesi ¢ok zor ve
tehlikeli olmustur. Bilgi kaynaginin gizli bir bilgiyi gazeteciye aktarmasi
ise hem bilgi kaynagl acisindan hem de gazeteci acisindan ¢ok daha
tehlikeli bir isti. GUnimUuzde gazeteci bile olmayan siradan bir kisi bile
bloglar ve sosyal medya gibi yerlerde yazilar yayimlayarak halka bir seyler
iletebiliyor. internet medyasinin dagitik yapida olmasinin verdigi gti¢ bu
medyanin ana akim medyaya karsl 6zgurltkler acisindan ¢ok daha dstun
olmasini sagliyor. Ancak yine de cok gizli bir bilgiyi siradan bir blog ya
da sosyal medya platformu Uzerinden sizdirmak, bilgi kaynagl agisindan
cok tehlikeli. Tweet'lerinden ya da facebook iletilerinden dolayi suclanan,
yargilanan insan sayisi oldukca fazla. internet medyasinda ve onun bir alt
dali olan sosyal medyada ¢ogunlugun kullandigl mecralar ne yazik ki ticari
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sirketlerin elinde ve devlet yasalar / anlasmalar geregi bu mecralarda bir
seyler yazan insanlarin bilgilerine kolayca ulasabiliyor. Bu noktada devreye
“Karakutu” gibi projeler giriyor.

Karakutu Nedir, Nasil Calisir ve Ne Yapabilir?

“Karakutu” bir Korsan Parti Hareketi projesidir ve Tor agl' Gzerinde kurulan
olan bir bilgi sizdirma platformudur. Normal bir web sitesine giren kisinin
IP adresi sunucu tarafindan gorulebilir ve yasalar geregi kaydedilir. Tor
agl, yapisi geregi hem sunucunun IP adresini ve lokasyonunu gizliyor
hem de siteye giris yapan kullanicinin IP adresini ve dolayisiyla kimligini
gizliyor. Tor agindaki bir web sitesine giren kisinin IP adresi web site
sahibi tarafindan bile goértntilenemez dolayisiyla kaydedilemez. Ancak
tabii Tor agindaki bir web sitesine girebilmek biraz daha mesakkatli.
Tor agindaki bir web sitesine girebilmek icin Tor Browser Bundle isimli
programi kurarak bu internet tarayici Uzerinden girmek gerekir. Tor agl
internet Uzerinde olusturulmus sifreli bir sanal agdir. Tor sitelerine bir kag
adimda baglanmak i¢in gerekli rehberler internette bolca bulunmaktadir
ve Karakutu Projesi aktiflestiginde projenin web sitesinde de bir rehber
yayinlanacaktir.

‘ﬁ I“"{Klr r“ Bilgl kaynag - KARAKUTU iletisim semas:

EAHAKUTY T LEPTI TOR Dusgumi

= IR isf  SaTredi buamel

o /| e | TRt Dt

Karakutu, bilgi sizdirma arayuzu olarak SecureDrop isimli 6zglr projeyi
kullanan bir seffaflastirma projesidir. SecureDrop en temelde, Tor
isimli agin ‘Hidden Service' isimli ozelligini kullanarak c¢alisir. Hidden
Service, kullanicinin ve sunucunun birer Tor devresi araciligl ile ortak
bir randevu noktasina eriserek iletisime gectigi bir protokoldur. Tor
devresi ile siradan bir siteye baglanma konusunda problem, baglanilacak
siteye istegin sifrelenmemis olarak gitmesi gerektigi icin ‘Exit Relay’ olan
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bilgisayar tum verileri izleyebilecek bir konumda olmasiydi. Ayrica bu Exit
Relay, baglanilacak olan sunucuyu da biliyordu. Karsilikli olarak anonim
iletisimin kurulabilmesi icin sunucunun da kimse tarafindan bilinmemesi
gerekiyordu. Bu nedenle, kullanicinin Tor devresiile direkt hedefe ulasmasi
yerine bir randevu noktasina gitmesi ve hedef sunucuyu da bu randevu
noktasina ¢agirmasi seklinde isleyen bir protokol olusturuldu. Kullanic
randevu noktasi belirleyip sunucuyu ¢agirdiktan sonra sunucu da bir Tor
devresi olusturarak randevu noktasina ulasir. Bu sayede ne kullanici hedef
sunucunun IP adresini vb. bilebilir ne de sunucu kullanicinin IP adresini vb.
bilebilir. Peki, Tor devresi nasil ¢alisir? Tor, baglanacag her site icin bir Tor
devresi olusturur. Tor devresi, agik ve gizli anahtar ciftleriyle calisan ‘Onion
Routing’ ismindeki anonim iletisim tekniginin kullanilacagi bir ydontemdir.

Sizint1 Gazeteciligi

Tor agl, yakin internet tarihi boyunca sizinti gazeteciliginin temel araci
olmustur. En bilindik 8rnek olarak WikiLeaks'i verebiliriz. Ancak WikiLeaks
ve benzeri birkag sistemin kotd yani kodlarin tamamen kapali olmasi ve
seffafliktan uzak olmalariydi. Bu sikintiyl géren Aaron Swartz ve Kevin
Poulsen, “DeadDrop” isimli bir sistem kodlamaya basladilar. Sistem
daha kodlama asamasinda herkesin gozetimine ve duzenlemesine
sunularak acik kaynakl halde yapilmisti. Aaron Swartz ABD hukumetinin
ve mahkemelerinin baskilari sonrasinda intihar ettikten sonra Basin
Ozgurlugu Vakfi (Freedom of Press Foundation) tarafindan gelistiriimeye
baslandi ve ismi SecureDrop oldu. Simdilerde The New Yorker, Forbes,
Bivol, ProPublica, The Intercept, San Francisco Bay Guardian, The
Washington Post, The Guardian ve belki de bilmedigimiz baska yayin
organlari da SecureDrop kullaniyor. SecureDrop bir araytz sunarken,
kullanici tarafindan gonderilen bilgilerin icerisindeki ‘Metadata’ isimli ek
bilgileri de temizler. Ayrica bilgileri yalnizca Guvenli inceleme istasyonu
haline getirilmis tek bir bilgisayar tarafindan acilabilecek hale getirir.
Bu sayede sunucu, kotu niyetli bir kisinin eline ge¢cmis olsa bile sistemi
kullanan kullanicilarin kimlik bilgileri tehlikeye dismez.

Karakutu karsiliklranonimlik Gzerine kurulu bulundugu icin ne bilgi sizdiran
ne de Karakutu'daki verilere erisen gazeteciler birbirlerini, birbiriyle
eslesebilen herhangi bir bilgi ile drtusecek sekilde taniyamamaktadirlar.
Bu da herhangi bir Ulke agisindan yasal bir sorusturmanin Karakutu'yu
konu almasi durumunda Karakutu tum bilgileri a¢sa dahi bilgi sizdiranlara
ulasilamayacagl anlamina gelmektedir. Sizdirilan bilgilerin niteligine gore
bilgi sizdirma faaliyeti kisilerin ¢alistiklari ya da hakkinda bilgi sizdirdiklari
kurumyadayerinniteligine gore de degisik cezaiya daidari sorusturmalarin
sizdirma faaliyeti hakkinda baslatiimasina neden olabilecektir. Bunlarin
bir kismi MIT Yasasindan, Terérle Miicadele Yasasindan ve hatta Askeri
mevzuattan dahi kaynaklanabilecektir. Ancak hem teknik olarak karsilikli
anonimlik halinden hem de Karakutu'yu calistiranlar, isteseler danhi
sistem IP numarasi tutmadigindan sorusturma cergevesinde gercek bilgi
sizdiricilarina ulasiimasi mumkun degildir. Her ne kadar sizdirma eylemi
tek basina yerine ve duruma gore hukuka aykirilik teskil edebilse de her
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zaman i¢in sizdiran kisinin sizdirdigi bilginin kamuya ulasmasinin kamunun
yUksek cikarlari agisindan sizdirma faaliyetinin hukuka aykiri kabul edilme
gereginden ¢ok daha dnemli ve hatta asla karsilastirilamayacak derecede
olmasi beklenmektedir. Oyle ki bugline kadar diinya capinda cesitli biyuk
sizdirma faaliyetleri gerceklestiren ve bir sekilde ifsa olan kisiler vatana
ihanet vb. suclarla aranmakta ya da yargilanabilmektedirler ve fakat
sizdirdiklar bilgiler ise onlariyargilayan ya da yargilamak isteyenlerin halka
soyledikleri yalanlar ortaya ¢ikarmak gibi cok daha yuksek bir menfaate
hizmet etmektedir. TUm Karakutu faaliyeti “Bir adama bir maske verin ve
size gercekleri soylesin” ve de "Halka yalan soylemek en buyuk suctur”
mottolar Uzerine kurulmus ve gelismektedir.

Karakutu insanlarin gtvenlik ve gizlilik konusunda kimseye (biz dahil) bel
baglamadan halkin ¢ikarlarini zedeleyen her seyin bilgisini ve belgesini
Ozglrce ve korkmadan yayinlayabilecegi bir platform olacak. Projenin
aktif hale geldikten sonra en buytk ihtiyaci, ayni ABD halkinin savasa
karsi tepkisini artirarak Vietnam savasinin bitisini hizlandiran Vietnam
belgelerini sizdiran ABD ordu calisani Daniel Ellsberg gibi, Irak savasinda
sivillerin bilingli olarak oldurdldiginu gozler énune seren ordu ¢alisan
Bradley Manning gibi, ABD Ulusal Guvenlik Dairesinin (NSA) dunyay 1984
distopyasina dénustirddgundn belgelerini sizdiran NSA calisani Edward
Snowden gibi cesur insanlar olacaktir. inaniyoruz ki halka gercekleri
gostermeye gdnulll insanlar elbet ¢ikacaktir.
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