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6rEt

I(riptograik amatbla kullsn makta olan blok
tftelerin ne ksdlr goveollir olfugunu anlama& tlzere
lit€rffie degitik Olgmler gelllirilmigtlr. Dogusal
oltrlltnd ozeUigi, bu anatb lolbnrlan Enemll bir
6kintr. Bu galqruda, literffieki dogusal olmama
tdrtnlln lr€slrlda baghnn k|llulrtak baalannm
egdege.ligi gftceril|nekedi!, celeneks€l tanmlarls
oltrletr dotsusal oldutna ozelligi. yerl€Sim
permthtsyon agar leklinde t8sa anrntg gifrelerin
yerletim krEulalla Sireu ikil saysrE b€8ll
oldu$mdrn, fsrur boyutlardati blok $ifrele.in
dognrsallkbnnm kdttls'dnlabiln$ine oldnak
verdeme\tedir. Bu galqmsda tanmlanan no.malize
edilrnb doga8al olmalna fakrihleri ise. lifirl|io
ye etim kulusu boyutlanndar bagmsEdtr. Bu
dl@lerdEo btn kdhnrlara( iyi biliner ut blok
gifteaio do&rssl olmarna tJzellikleri karg a$mlmD:
dogls8l olnans ftld\&leri DES leln 7042. SAFER K-
64 i9in 7d8 ve dogusal!&ran en uzak olan LOKI97
igin 7084 olarat he3aplannrglr.

Anlhter Sdz.llLLr: Blok 9ifi,e, yerlesim kutusu
dotsB€l olmama Olgtltl|

1. Glrlt

Kriptogrd, hotn t€dleri4 kuuantcl tsrafindan
bel eoe! anahtarlarla birle$iril€r€k gfiElenrnit
v6ile.e d6nlt$l}rtllne3i iddir.

lkl fsgi fd@gt!fik algorilDa grubu vadrr sime$ik
vB ashnetik algoritnslsr. fuinefik ydnremlerde
Slfieleme ye gifte glztre igin fsrklt ahahtarlaf
kulla! rte& siBeEil. gifreler iki kullanlc| araslnoa
6lredrd belirletuit tek bb anshta. kullanrlar.
&im€aril slgoritoahru sldelrik olrnldra [$![nt[80,
eahla. dagrlmt piobleminin oLnam8r sintctril
algDrfu]€lf,r'I dt8€rltrhdea tl rarafi ise, sok dah€
hElr falrynalsndr. Bu n€deole gtnttrn0zde iki gnip
algoriEnay birlilae &r lalatr sistemler tercih
edilmekl4dir. Heo aiimeni& hem de sinenik
algo.itmalar igin krdb lsbilen blok gftelerin dzetligi
dgoritnrya girdt olarak verilEn belirll lzlrnlukEkl
blou'ra.t.glldq yiDe sabit uar ulda giftslenmi:
bloklrr ohto.Euhta3dn Oreleiteli (horasyollu) btok

lifreler ise bir doDg0 i9inde taffd!!8i hasit bir
fonkiyonu pek fok (foguDlukla 8 veya 16) kez tekar
edealea.

Otelemeli blok tiffelerin onedli bir b6l[rn0, yerlEim
pern0taston aglafl t€paddadr. Bu ddng8el l€pnln
her admnd& bh yerl€$inne i'lenl ve onu izleyen
dogusal bir permfitasyon itl€ni 'aprhr. Yerl€$irme
iJemini gersekl€$iren yedetin ke.ftn (.e-latdad).
giriSeki ikil gruplarn 9rL$ ikille.ine @layan
tablobrdr. Yerlegim kutular l,teleneniD hsr adunnda
aYnr olabilecegi gtbl farkl da segilebilir. Permftrsyon
itle.niyle. yerlegin kutulsn gtfi3nda oluton ikillerin
yetleri. dotsnsal bir sekilde !€nid€r| dlzenleni..

Yerletim.perm[tasyon sglan yapamda lo3stlanmq
blok 9ii€lerin dogussl olnsy:h tden0, yerletti
kurulandr. Bu nedenle lir.rdlrdeki do&Bal olmana
inc€lemeleti dlrn blok Sit€ ozednde ddl, lifienin
yetletin kuol€n lzerinde gerFueEhilnektedir.

Bu qdltgmada, lherdMeo Blma grleFksel dog|l3al
olmrfi, tanmlan araqtda b4l!,1! hrulalalq
b€zlalmm eqdegerligi goserilmekEdir, Btl tanmlarla
619[len do$usal olrns$a ozelligl, ye'ledn
pe.mtttasyon aglan tellinde laearladrut tifulerin
yerlegim kutulanna giEn ve 9tk!n ikil sayallta
bagldtr. Bu nedenle, farll buy[khfce ycrle{im
kutulanna sahip blok t|aebr, dogusal olnarta
6zelikkri isBmdan dotsudatr &sgIqrmkn8zlsr, Bu
bildi.ide, iki degitik nollnslize edilmi{ dogrulal
olrlama 6ktnr0 radrnhraralq 09 eurrDq blol tite
(DES. SAFER K-64 ve LOKI-97) igio heaFlamqor.
Bu tfi'elerden LOKI-97'nh 7d4'l0k do&ual
olmarna degeri ile etr iyi batanr gdslerdig
godemlentnili SAFER tgin 0/68, ve DES 19i! 7"42'lik
d€erler ddg edihni$ir.

Do&r8al olrn!trra ozelliginin ytlb€k oleasl $frenin
do$usal kriplsndizE ktrgr g0veDli olsbilnesi igin
gerklidir. Dogns€I &ripitatalia lalptanalizin cnemli
bi! koludur, Dogusal kipabslizh tertel rnlntrgt,
$filnin girdi, frktt ve analllr ildlleri ero$nds dogusal
bir ilitki kqrulabilmdine da)anr. P tiftelene
algoriEnlsus gitso mgtni, C giteleunls meuri K ise
anahlan g6ste.sn veld&l€r olert 0zrre, bu vetr6rl6in
elemanlannr $raslyk P" C/' rc & olar€k g&rtcis€k



gire! ikillerden q grkln fille.den b ve snahtar! an (
adet ikil arashda dog.usat bb itirki kurulabilmesi irin:

P4 O...e P,. e Cr e .. .OC1 =..q @...@far. ( l)

d€lkleninh saglmrfasl yeterlidir. Baz 4 b ve c
degfleri ifin (l) deaklemini sagl6]€n dogusal
slgoriunakr do$usal Iaiptanaliz ile gbrllebilecekleri
ifir dogussl olrtrama Ozelligi. gtvenilir btok tifre
tlsanmhda 6nemli bb rol oynsmrkadr.

2. Temel Tanmlar

Ajagtdaki tenel a\mw f Z: + Z" fonnundski
Boole fonb'iyonlsn igin v€.ilrnekedh. 

_

fantB lr ara2..._an eZ2 w w.rezl obnak
0ze.e (2) denkleni jeklinde y€alabilen fonksiyonlara
dogusal itlevler denir.

f(\) = a.t\  6 a2r2@.--.@ ant, = e.a (2)

TanlE 2: Do&usal fonkiyonlota sabfu bir c € 22
ekleDm€siyle dogrusahmsr/qttrrl fonkJiyontar olu$ur.

"/(r) = a,:,  o-.O a,r. oc- *.r+c (3)
deokleniyle t6nmlanan//r/, dogrusatmsr bir blevdii
aynr zarnanda (c=0 dl]Iumunda) do&usaldr,

TallD 3: J1r) fo*sionwa ah dogruluk tabloso , .
t vel trilD[n alabilecegi dtn dege.ler iCnL

t = lI(ao\--f(ar'-), (4)

olsrak t [mlrt|r, Bumda d, (F0,1, ...2,-l ) vehor0' t
vel(lnr&frn ahbileceBi dtln degerleri ifa& ehektedir.

TrErE 4:j(r) fonkliyonu[a ait dizin veh6r0 fs. (5)
denkleninde verildigi gibi aa mlanr.

f. = {(-l) '(""',(-D-r(",,,......(-D""" ,'} (5)
Dild(ar dilils€, f, ditnini bulabilmek i9in, ,
doguluk tablosmdati o'lo.m l, ye I'tedn -l'le yer
degi$irmesi yeterlidir.

Ta|rtEr 3: lki fonksiyor a!"a3fidrki Harnming uzaklG!
bu illevlerb doFuluk ablolEr arasmdali hrk
vektdrtb tn (diger bii deyille. i{tevterin 6rt$ln
dotsqluk tablos|nlu!) Hamming agrlt&na etinii l.

Zde lanmlffsfl toplsrr!6 vg/a ftrk iglevldinin
etdeger oldugu harlanlrsa:

d|U,st = WHCC)@ s(r)r, (6)
Buladald Hamming agrlt& pr, vekttrih 3firddr
furldr elemanbrnm (ysni I'lerln) saysml t takr$ ise
(4) denklemiyle tammlamn dolrub& tabtosonu
g0stefmekdir.

3. Dogrusat OlmaEa OlgtrttroD Farkfr
T'nnnl"l

Dogrusal olmama 6l9odl ilk olarak J. F. Dl on
tarafindrn 197:'de ranmtandl Dillorl bir Boole
fonkiyoDu igin do$ussl olmana 0lg[tllnil, ttn girig
vektorleri ilzsrinde @t"anD yaptl&&nda itlevin
dogusal bi. forkiyonls sym degeri venndigi
durumlann sd)nsr ol,rak tarsnhd [2].

NJ . - r l , i n * l \ ez t l f ( r )+v . r+ . t  17 )
(7) denldeminde #{.} ifEddi belldi bir otayn saytslnr
gonermekledir ve tninimum bulna iglemi, otasr t0rn w
vekodeii ve c karsaykn 0z$inden yapftnakBdr.
(7) ile verilen tanmdo, bir iglevin dtun ! degijkenled
0zerinden incelenmesi, o foDkiyo sr dotsulul
tablo$mun incel€nmesi allsDma gelnretcedir. O
.halde. dotsulal olm6rna 0190t[, bir fonbiyonut
dog.uluk tablGrndan dog salm$ bir forfuiyonun
dogruluk Dablosula ul!$mal( ici! degt$irilm$l
gereken ikillerin ssyErdr. Oyleyse:

N f  =  t nB l rez t  l / ( r ) *w . r+c t  A
-minw #{/ (r) * (w.i +c)r}

=mins ,1, {/  (t)o (w.t+c)r}

-nin, dHcf(!),(s.t+r)) (?a)

Bu dr. / fonbiyonunun Lendbin€ en y6kn olr!
dogrusahrnsr fonkilona uzaldtgdr. (3) nunaralt
denklerni kullanaak )€alabilecek dltn dogrusgllnBl
fonksiyonla|a ll deniFe (7a) denklemi;

, { ,  =m in ,  ̂  ^ - - t  . ds l f  , k ; \  ( 8 )

haline gelir. B6ylece. j(r) fonbiyonun k€ndine en
yakh dogrusalmsr itleve olar uzaklgr olan 1yl. o
fonkiyonun ne 019{de dognsal olmadr&nin bir
g0ste.g*i olalal tanmbnmB olor. Literafideli bir
9ok 'nskalede, (7) veys (t) dsrldsnterile vedle[
tanmlar. e$eger olar!.k kullan rn6ktadr [ 3 - E I.
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(8) deddenindeld tt. (3) denklenini kullatanli
yaalabilec€k tftr dogrualrrB! fonkiyonlan
g&rqnekredir. Bu folksilonkm ait dizinle.e &iJ 8dt

v€rilereb Zlsng, Zhelg ve Inai taranndan [9] verilen
digEr birlrlrl6 tu qsagdlki gibidl:

h f  - 2 " -  - :@ l t f . . k t s l . os '<2 "  - l l  ( 9 )

4. Normalbe Edllmb Dogrural Olmsma
Olgllderl

(4 (8) ve (9) dedldemle.inin zsyf )dntl r'9
faktorttnfi z 3aytsma b€gL olarak tanmlamalan
nedtntyle, degigil gi.it ikil say|sln! !8frip
folbiyonlrrm klrttktnntnalan igin uygun
otnamahrdr. Lit8rlttde (9) denlleminden drha
stkl&la kullaltkn (8) denklemindeki tonm. dogrusal
oltrlatrta ozgllgini m0kemmel olsrat saglayabilen bir
fotrlBiyontm do6ithk tablGuiur\ do&usalmsl
fontsidnlsfitr dotsuluk tablolamdar olabildigince
ibru, olrt8r geGkdgini Eosellnekiedh. Do&usalmsr
fonkeilonbrn bn dzelliEi de, gidt vektodln0 sabit bh
velgr Lqdsr k8ydlnn €, sonucto nh giri' vektirleri
igin ya ht9 etkil€nmem*i, )a da her zarnan
deli5nesidn. Q&rk0. eferj(r) iglevi doFlrahmst is€
herhsngi bL a veld6ro itin l!+a) - Jtr) + la)
olaragodlJl' dln x'ler itin hesaplenanlt) !€ffta)
dege en )lB bt'bhine egidr ({a)={ durumq), }€ da
ttloo fdklrdr fisFf &|Iug|u). Oyleyse, #{.} t&d€si
bellrli bh ol8'm syt3rol gosterrnek llzere, irrhangi bir
3 YeL6r0 igh:

.{a)-o = {{r l-(!) -ft+r) } -2' (loa)

{s) - I - 3{r l/tr) -trrra) } -o (lob)

€gidrgi, tfrn dogurantlsr itlevl€r larafinda,t sdgbnn
Bu ddlole, dogrusal oknama ozellig maksirnum olan
bi! {t) itle4 (10) deoHediDdekl iki dlrqmdan dr
olsbildiEincs uzak olr@lrdr [l, 4 l0l. Biyle bhtrt)
klgYtoh vE tler her a veloiro hin:

*.{r l1r1-1r+a1; - 2i-r ( l l )

d€trnemhl sagL@a3r beklenebili. U.

(10) ve (l l) dmklsnlcrini /'ye tilerElq 2'.0 ve 2Gl
ldyrbtuu $r8ryla l, 0 ve 1,2 obsrl*lsn hall[de ifade
etsnel de B0ekond0r. (ll) dentletr|indeki olssrlrgm
lz'ye eth olmss! drmeu el y0lsek 0l90de dogrusal
olrrt!trli anbmrna gele€gird.rl' bu olas rktan y0zde

sapma olamk @ka bir galrynanuda [l l]
trnmM*mtz s deAeri de, ft) fonksiommul
dotsual otnrma ozelliginden saptnaiuln 6l9lbtl
kullanrlabiliI:

( l"s),2 S *{nr)-j(t+r\t|2" SQ+srz (12\

(t2) denklemindeki e - 0 ire (ll) d€nklenl s "l be
(10) den&leni sagla[acalilr. Ttul a vekffl€ri idn
( l2lyi saglaysn en btlyl* sspma olen 3 degerine g
dersek e, - 0 dlrumq ir) itlevitin do&uss! olrnarna
izelliglnden hi! sspma oLnidrBd (yati dotsusal
olnarna dzelliginin en gok olduglmu). q' I dutunu
i!€ 3apmanm t/o100 oldu$mu gostetecekdr: '€nt 9' I
olnssl nr)'in dogusal oldttdu anlatr|rna gele4kdt
o halde:

e/ - nsksinum .{ € }
=n6kss{ l#fir) -lr+a)}-2'' | /2:'} 03)

olaFk tanmlaya.agrn|z pdqqeEe (0, ll aallg|nda
degit*eq 100 V degeri, ft)'in y0zde krt do$usal
bir blev oldug|lnu olgeaeldi. Bu dlmlmda:

& - l - s / - l -mak ! r { e }

- r -mor<s" { | *{4r;-Xr+ay}-z*r | /2.'}

(14)

ifadesjyle ttn''rtlayar,EunE $ penmet*i, aolnsol
olmsmsnm 6l9tlt0 olarak kullddabilir. Bu 6l9tl, 'l
saylsndan bagm3u olalal t0, l) sattgllda dege er
atacak degigik giri! ikili say$u! 3ahip fo[biyonlsm
krrfdaitlnlnalanna olsnat vgrecek ve I00 d/degeti
de, ft)'in y0zde krt or@rDda do5taal olMyan bt
iglev oldug@u 0!9€celirir, Dikkr! cdilirse, (13)
den&lenindeki e/'nid rfir4 (14) den&l€mftdeu d/'
nin de bire egit olrna$ igirl (ll) egitli€lnl lotb B
vekrorleri igin sagbyabilen fr) itlevle.hln v6tgl
geEklidtr.

Rotharls, dotsusal{t er uzak fl'lksiyodam f'endlsl
tlranndsn tanmlanan btlok (bent) follsiyo[I8r [l2,
l3l old!*mu gostermign B[k[k fonbiyonld satteca
qiti s6yrd! giri: iklli (, cin) igin tanmldn: ve btlk*
bir J(r) iglevi iqin (7) denkleniyle Emmlailn rvl
degerinini

Nf -2t-t_ 2totzt-t 05)
oldugu klnnlanmFtn (14) d€*lemiyle verilen l9
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parlrnete$ @nmrnda oornalirrasyon falc6r0 olaral
kuf fsndrgmE 2n-r degeri yerine (2Ft-2o/2t-t )
se9ere)q lO, ll alEjrgmda degi$en yeni bir dogrusat
olmrma olgtro de lailmlat€bitiriz It Il:

&t-'iaks"{ | l#lr1t\=f,+ar}/(2"t.l:,-t,)Ft | }

( t  6 )
(14) de.*leriyle tanl'nladrgmrz l, pararneresinin
lit rstilde (7), (8) ve (9) egirtikteri ite lanfitahmD
ot.sn /9/degerinin 2et ,e bol0nersk normaliz, edilmi,
haline egit olac€g ka$tlsnabitlr [lt]. Aynr tekitdq
(16) denlderniyle veriten Clpalalnenes' de & deEerini
( I 5) e{hliBindeki makimdn degerle norinali; ederck
buluhabilirl I I l. Bu bolG{ntrt| bs$nda aynrfrsr verilmig
obn (t) denuemiDdetr (8)'e eegirc ek ;lamk 9ok daha
nza rglem b€saflag i9eren (8) eshliginden (9) ve ( t I )numaml denklemlerE ge{ql€r de. yinc aynl
Frqn rnEda gosterilnekEdir [ | ll.

5. Yerlegbn Kutulan iqltr
Dolrural Olmama Olgiltfi ve tlg drnek

OnceU bol0ml€rde, dogussl olmama ozelliEi , iki ik
r3korleri Zr'ye etleyen fonksionlai

f ., : Z! -+ Z, itin t6 mlslmrttl.
Blok gifrelerin yertetim kutulan is€ Aenel olamk ,
ftillft vekorleri ', ikiuik veltrlerc eslirh

s: Z! --> Zi
S isfevinin he.hangi bir 9*q veta&0. n Elne tr att
foEkiyonun$ igermekredir, Lhera$rde. yerl;im
kllrrlatua ah dots'rr€t olou.na 6tf0run0r (D: (8). (9)
ve (l I) denkleDl€rirde ber bir i atr fonksiyotru igin
ve.ilar taDunLsla nas itbkiteniiritecegine-dair p€k
9or yonteE herilei$ir [9, t4, t5]. KriFogmfik
a{|dar\ ,r ratre alt fonkiyon ve bmlanr fltm dotsu!€l
kombinaryonlan icin hesaplanan en dq0k dogusal
oln'trra &kdrh0, yerlegim kutLqmun dogr,js€l
oltnsma obm ol8ak ssgmek uygun g6 Ln0srfl. [|j:

^i = r l inst.\s ls=o;l crfJ, rez2.saol
(17)

Bu trnmd4 alt fonksiyonlrnn tlm doFusst
kombinasyonlan gozon0ne dinmakldrr: gthrko
tan|mlanln /yJ degi'keninin iyi bir 6lqih otabitmesi
i9in bash transfordEsyonlardan e*ilenmenesi
gereuidh Ul. (17) denklemindeki alt fonksiyonura ad
Ns fako.leri nonnalize edilmit Ie fskrorteri otatsk

$qilirse. yerletim kurularuun doFusal olmama
falilorler; de. kurulann boyuturdan bagtmse olaRk

Bu qalqhad4 0t blok $ifi.enin ( DES, SAFER K{4 ve
LOKI-g7 ) s-kutulan iqin nonnalize edilrnis dogrusal
olmama fakorleri ( trlt ) hes€plannq ve butunan
degerler Tablo I'de go$€rilnisiir.

Bu Sifrelerden DES (Veri tiFelene Stand.srdr).64
ikiUik girit metnini 56 ikillik anahlar k|rlanara.k 64
ikillik Ctk6 metnine geviren simeFik bir blok situir.
8 tane 6x4'l0k yertetim kuusu igerir tt6l. SAFER K-
64 (Cilvenli ve Hztr Sitieleme y6nremi) 64 ikiltik
harn vedden 64 ikillik bir anahra.la 64 ikinik siftc
olu,nunn simeEik bir btok Sifiedir. 0set !e togarirmik
yerlesim kululsn olaral adlandnlan ikj cetil yerletim
kurusu rardrr [17, t8] ve bu yerlesim kutulan
birbirinin rersi iileve sahiprir. LOKI47 ise t28 ikiltit
veriyi 128 ikillik tiftey€ geviria DES ve SAFER.m
akline asimeEik bir btok SifiEdir. lki 9e5ir yerlegim
kutusu bulunan LOK|-97 bu yerletirn kurulannr iU
kaqnanh bir yerletirn-permttaslon agmda kullanr
ttel.

Tsblo I'e g6re LOKI-97, DES ve SAFER KJ4'e
onnls daha dogusallkall uzak yerletim kiiulanna
sahipdr. SAFER K{4'un iki yerlegim kutustr da a}llr
der€c€de dogusslltk gosternelcedh bunun nedeni. iki
yerletirn kutusu fonkiyonuM hm birbirinin tersi
olnastdr. Bibirinin rersi olan fonksiyonlar
doEJusalmst fonkiyodlan 6)m| ua&l tadrlst: bu
nedenle de synl dotsLsal olmallls degerite rahiptirle..

Tablol: DES, SAFER K{4 ve LOKI-97ntn
Norraalze EdilEb ryrusd OlEsEa Fa}l6rle

DES (6x4) SAFER K.64 LOKI.91
SI 0.500 Ss,r.l

8x8 0.683

s,

I lxE 0.u2
0.571

SI 0.571
sr 0.571
S. o.428 Stgoirt

8x8 0.683 I3x8 0.940
0.643

S' 0.500
q 0.571

Tablo I'den trkanlabilecek bagka bir sonus rse
yerle$in kutusuna gircn ikil saysr amrkea dlha
ylksek dotsusal oltrlafia dege.lerinin gozlenmii
olm.usrdr. LOKI-97'nin ikinci s-kutusu 7o94,lllr
b&tanmr) la neredeyse m0k€xnmel dotsusal ctmama
dururruna aday gorihmekted ir.

t49



7. Son[glar

Dogural olnal!! dzelligi blok gifieler igin l llamlan
bir goveniliruk Olgtttrd0r. Dogrusal olnaDa, bir
fonksionlm t{m degilkenbri tlzE inde do8qsslmsr
fonkiyonlsrdm 6.kl sonui verdigi dlmmldln ssysl
ol8ak ta]rrtrllanabilecegi gibl bh fonbiyonu kendine
en yal.tn dsgnEAlrt st fo*3iyo@ obn Harnlldin'
uzaklt& obtlk da tarlg allbilir. Pek 9ok &rkh
do&usal olnurna tanmlan bultmrnakla birlike, bu
taimla 6as ohral birbi.inin ayndlt etdegerlftleri
ge{e.ilebilir.

Lite6lHeki tol! dogusal olmafia tan[nlan.
fonkiyona gire! ikil sayBma 6agh olarak yaprlmstra.
bu durutr 6ILll boyutlu yerle$m kutularl'la s6hip
obn blok tiFeleth kl4rlagtmlabiltnegine engel
olmskadr. Bu 9alrynsda 14. ve 16. denklemlerle
tanrelad€mlz mrnalize edilmit do$ual olmama
6l@leri ise bu soruru oiadan kaldnnakodn

Normali"€ edilmil do$t,3al olmama nltlo
Llllaidatdq 09 tarunDrg blok gifi,e kargllr$nln$ttr.
Yerletim hfirlandm e! dtlgok do6u3al otmarna
frhnrletine bskrh.s€, DES o/o42, SAFER K{4 7.68,
LOKI-g7 Ge 744 d0zeyinde do$rlsalllran uzalor.
LOKI-97'nin diger yerlqim kuu$ lqin bulunsn 7o94
delei ise, la0l€la'lel dqtsusel olmsma dqrlmlna
oldukF }!k$ gornnnektedb.
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