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Ozet

Kriptogrufik amaglarla kullamlmakta olan blok
gifrelerin ne kadar gitvenilir oldufiuny anlamak tizere
literatiirde degigik Olgntler geligtirilmigtir. Dogrusal
olmama &zelligi, bn amagla kullanilan Snemli bir
Slgtitttir. Bu ¢aligmada, literatitrdeki dogrusal olmama
tammian arssinda  baglanh  kurularak  bazilanimn
egdefierlifi  gosterilmektedir. Gelencksel tammlarla
Olgilen  dofrusal olmama  Ozellifi, yerlesim
permiltesyon afilann geklinde tasarlanmis gifrelerin
yerlesim lkutulanna giren ikil sayisina  bagh
oldufundan, farkli boyutlardaki blok sifrelerin
dogrusalliklarimn kargilaghnlabilmesine  olanak
vermemektedir. Bu galigmada tanimlanan normalize
edilmis dofrusal olmama faktrieri ise, sifrenin
yerlesim  kutusu  boyutlarindan  bafimsizdir. Bu
dlctitlerden biri kullamlarak, fyi bilinen g blok
gifrenin dofrusal oimama &zellikleri kargilagtirilims;
dogrusal olmams fakidrleri DES igin %42, SAFER K-
64 icin %68 ve dofrusalliktan en uzak ofan LOKI97
igin %84 olarak hesaplanmigur.

Anahtar Sézefikler: Blok sifre, yerlesim kutusu,
dofirusal olmama 8lgtitit.

1. Girig

Kriptografi, ham verilerin, kullamict tarafindan
belirlepen anahtarlarla  birlegtirilerek  sifrelenmis
verilere donilgtitrilmesi igidir.

Iki ¢esit kriptografik algoritma grubu vardir: simetrik
ve asimewik algoritmalar, Asimetrik y8memlerde
gifreleme ve sgifre ¢Bzme igin farkh anahtarlar
kullamlwken, simetrik sifreler iki kullanici arasinda
Onceden  belirlenmis tek bir anahtar kullamirlar,
Asimetrik algoritmalarm simetrik olanlara fGstdnloaa,
anehter daZitinm  probleminin  olmamas), simetrik
algoritmalarm diferlerinden iyl twrafi ise, gok daha
hizh ¢aligmalandr. Bu nedenle ginfimilzde iki grup
algoritmayr  birlikte knllanan sistemler tercih
edilmektedir. Hem asimetrik hem de simetrik
algoritmalar igin kullamiabilen blok sifrelerin szelligi.
algoritmaya girdi olarak verilen belirli uzunluktaki
bloklara kargihk, yine sabit uzunlukm gifrelenmis
bloklar olugtralmasidir, Otelemeli (iterasyonlu) blok

sifreler ise bir dongh iginde tammmlanan basit bir
fonksiyonu pek ¢ok (cogunlukia 8 veya 16) kez tekrar
ederler.

Otelemeli blok sifrelerin dnemli bir bolimi, yerlegim
permiitesyon aglar yapismdadir. Bu ddnglsel yapmin
her adiwminda, bir yerlestirme iglemi ve onu izleyen
dofrusal bir permiitasyon iglemi yapilir. Yerlegtirme
islemini gergeklegtiren yerlegim kutulart (s-kutulari),
girigteki ikil gruplanm gikig iKillerine bagilayan
tablolardir. Yerlegim kutulan &telemenin her adimmda
ayn: olabilecegi gibi farkh da segilebilir. Permiitasyon
islemiyle. yerlesim kutulari giktismda olugan ikillerin
yerleri, dofrusal bir sekilde yeniden diizenlenir.

Yerlegim-permiitasyon afilari yapisinda tasarlanmig
blok sifrelerin dogrusal olmaysn boltm, yerlesim
kutulandir. Bu nedenle literatiirdeki doZrusal olmama
incelemeleri tiim blok sifre Ozerinde degil, sifrenin
yerlegim kutular fizerinde gergeklegtirilmektedir.

Bu calismada, literatlirden alinsn geleneksel dofirusal
olmama tammlan arasinda baglant  kurularak,
bazilarmin egdegerlift gbsterilmektedir. Bu tanmlarla
dlghlen dofrusal olmama Ozellifi, yerlegim
permiitasyon aflan geklinde tasarlanmg sifrelerin
yerlegim kutularina giren ve c¢tkan ikil sayisina
baglidir. Bu nedenle, farklhh bhyuklikte yerlesim
kutularina sahip blok sifreler, dofrusal olmama
dzelikleri agisindan dofrudan kargilagtinlamaziar, Bu
bildiride, iki degisik normalize edilmis dogrusal
olmama fakeSrlt tammlenarak, 8¢ tanmnmmig blok gifre
{DES. SAFER K-64 ve LOKI-97) igin hesaplanmigtir.
Bu sifrelerden LOKI-97'nin  %84°1ik dogrusal
olmama defieri ile en jyi basarim gOsterdifi
gbzlemlenmig; SAFER igin %68, ve DES igin %42°lik
defierier elds edilmigtir.

Dogrusal olmama Gzelliginin yitksek olmas), gifrenin
doprusal kriptanalize kar; gOvenli olabilmesi igin
gereklidir. Dogrusal kriptanalz, kriptanalizin Snemli
bir koludur, Dofirusal kriptavalizin temel mantiy,
sifrenin girdi, ¢ikt1 ve anahtar fkilleri aresinda dofirusal
bir iligki kurulabilmesine dayamr. P sifreleme
algoritmasing giren metni, C gifrelenmis metni, K ise
anahtan gbsteren vektrler olmak {izere, bu vektBrlerin
elemanlari sirasiyla P, C,, ve K; olarak gbsterirsek.
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giren ikillerden a, gikan ikillerden b ve anahtam ait ¢
adet ikil arasinda degrusal bir iliski kurnlabilmesi igin:

B®.0F 6C0..0C =K 0.0K ()

denkleminin saflanmas: yeterlidir. Bazt a, b ve ¢
degerleri igin (1) denklemini saglayan dogrusal
algoritmalar dofrusal kriptanaliz ile ¢6ziilebilecekleri
igin, dogrusal olmama ozelligi, gtvenilir blok sifre
tasariminda Snemli bir rol oynamaktadir,

2. Temel Tanmlar

Asafndaki temel tamimlar, £ Z; —> Z, formundaki
Boole fonksiyonlan igin verilmektedir,

Tannm 1: g .qy...a, eZ, v¢ wxe Zg olmak
lizere, (2) denklemi geklinde yazilabilen fonksiyonlara
dogrusal iglevler denir,

S(x}=ayx; e‘ﬂzxz @D..@apxy=w-x )

Tamm 2: Dogrusal fonksiyonlara sabit bir ¢ ¢ Z,
eklenmesiyle dogrusalimsi(affine) fonksiyonlar olusur,

JX)=ax,®.®ax, Sc=w-x+c 3).

denklemiyle tanimlanan fx), dofrusalimsi bir islevdir:
aym zamanda (c=0 durumunda) dogrusaldr.

Tamum 3: fx) fonksiyomuna ait dogruluk tablosu £ ,
x vektiiriiniin alabilecesi tiim degerler igin,

S ={/ @), fla,, )} @)
olarak tammlanir, Burada o (0,1, ...,2°-1) vektdril, x
vekiBriniin alabilecei tm degerleri ifade etmektedir.

Tanim 4: f{x) fonksiyonuna ait dizin vektori f5 . (5)
denkleminde verildigi gibi tanimlanir,

f = {(-[)ﬂ“""(._l)flal}’ ..... (_I)_N!I:.._‘J} )

Dikkat edilirse, f; dizinini bulabilmek igin, f;
dofruluk tablosumdaki 0’larin 1, ve 1'lerin -1'le yer
degigtirmesi yeterlidir.

Tanmm 8: 1ki fonksiyon arasmdaki Hamming uzaklig,
bu iglevierin dofruluk tablolan arasindaki fark
vektSriiniin  (digger bir deyisle. islevierin farkinm
dogruluk tablosunun} Hamming agirhfina esittir [1].
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nge tanmmlanan toplama veya fark iglevierinin
esdeger oldupu hatirlanirsa;

dy(f.8)=wy (f(1) B g(x)), (6)
Buradaki Hamming apuh@iw, , vektdrin sifirdan

farklt elemanlanmin (yani 1'lerin) sayismny, t takisi ise
{4) denklemiyle tanmmlanan dofruluk tablosunu
gostermektedir,

3. Dogrusal Olmama Olgiitiindin Farkh
Tammmlar

Dogrusal olmama 6lgtith ilk olarak J. F. Dilion
tarafindan  1972'de tamimland:. Dillon, bir Boocle
fonksiyonu igin dofrusal olmama Slglititn, tim girig
vekidrleri {izerinde tarama yapildiginda  iglevin
dofrusal bir fonksiyonla aym deferi vermedigi
durumlarin sayis: olarak tanmmlad: [2].

~f=min#{xez§|f(x)¢w-;+c} (N

(7) denkleminde #{.} ifadesi belirli bir olaym sayisini
gostermektedir ve minimum bulma iglemi, olas: tim w
vektOrleri ve ¢ katsayilar Ozerinden yapimaktadir.
(7) ile verilen tanimda, bir iglevin tim x degiskenleri
Gzerinden incelenmesi, o fonksiyonun dogruluk
tablosunun incelenmesi anlamina gelmektedir. O

halde, dofrusal olmama 8l¢htl, bir fonksiyonun

dofruluk tablosundan dogrusalims1 bir fonksiyonun
dogruluk tablosuna ulagmak igin  degistirilmesi
gereken ikillerin sayisidir, Oyleyse:

Nf=min#{xezg|f(x)¢w-x+c} %)
*=*rr1ir1w #{f;(x}¢(w-x+c)r}
=minw vy {j}(x)&)(w-x+c)’}

'=minw dH(f(x),(w-x-}-c)) (7a)

Bu da. f fonksiyonunun Kkendisine en. yakin olan
dogrusalims1 fonksiyona uzekhfidir. (3) numaral
denklemi kullanarak yazilabilecek thm dogrusalims:

fonksiyonlara &; denirse (7a) denklemi:

N = min dyfk;)

Fa i=0,...27+1 ) ®

haline gelir. Boylece, fix) fonksiyenun kendine en
yakm dofirusalims: igleve olan uzakligh olan N, o
fonksiyonun ne digde dofrusal olmadigmin bir
gostergesi olarak tanimlanmmig olur. Literatiirdeki bir

¢ok makalede, (7) veya (8) denklemlerivie verilen
tanimnlar, egdeger olarak kullantimaktadr [ 3 - 8,



(8) denklemindeki k;, (3) denklemini kullanarak

yazilpbilecek tim  dofrusalmss  fonksiyonlan
gostermektedir. Bu fonksiyonlara ait dizinlere &;  adi

verilerek, Zhang, Zheng ve Imai terafindan [9] verilen
difier bir tanim ise agafiidaki gibidir:

Nf = 2”_1 —%mx{ |f8 -kl,sl,ﬂ sig2® - 1) (%)

4. Normalize Edilmis Dofrusal Olmama
Olgtitleri

(M, (8) ve (9) denklemlerinin zayf ¥8nfl, Ay
faktdrinii # saysma bagh olarsk tammlamalan
nedeniyle, degigik giris kil sayisina sahip
fonksiyonlarin  karplaghrimalan  i¢in  uygun
olmamalandrr. Literatiirde (9) denkleminden daha
stkltkla kullamilan (8) denklemindeki tanim, dogrusal
olmama &zelligini mikemmel olarak saglayabilen bir
fonksiyorun  dofruluk  tablosunun, dofrusalims:
fonksiyonlarm dofruluk tablolarmdan olabildigince
farkl) olmass gerektiini gostermektedir. Dofirusalims
fonksiyonlarn bir dzelligi de, girig vektdrindi sabit bir
vekidr kader kaydirimea, sonucun tiim giris vekudrleri
igin ya hig ectkilenmemesi, ya da her zaman
degismesidir. Ctinkd, efer ﬂx) islevi dogrusshims: ise
herhangi bir a vektdrl igin fix+a) = Ax) + fis)

x’ler igin hesaplanan f{x) ve fx+a)
degerleri ya birbinne egittir (fa)=0 durumu), va da
timd farklidir (fa)=1 durumu). Oyleyse, #{.} ifadesi
belirli bir olayin sayisim gtstermek Ozere, herhangi bir
a vektdrD igin:

flay=0 = #{x [fix)=fx+a) } = 2"
fay=1 = #{xlAx)=fx+a)} =0

egitlifii, tim dofrusalmms) islevier tarafindan saglanir,
Bu nedenle, doprusal olmama 6zelligi maksimum olan
bir f{x) iglevi, (10) denklemindeki iki durumdan da
olabildifince uzak olmalidir [1, 4, 10]. Bayle bir fx)
islevinin verilen her a vektorll igin:

(10=)
{10b)

#{x |fix)=flx+a) } = ™!
denklemini saglames beklenebilir [11).

(b

(10) ve (11) denklemlerini 2° "ye bblerek, 2° 0 ve 2%
sayilanint strastyla 1, 0 ve 1/2 olesthklen halinde ifade
etmek de milmkindiir, {11) denklemindeki olasiligin
1/2'ye egit olmasr durumu en yitksek dlgiide dogrusal
olmama anlammna geleceginden, bu olasilikian ylizde

sapma olarak bagka Dbir ¢ahgmamzda [I1]
tammladifiimiz € deferi de, f{x) fonksiyonunun

dogrusal olmama Ozellifinden sapmasmmn Olgfisil
kullanilabilir:

(1-82 < #{ iy =fxra) 12" < (U+e)2  (12)

(12) denklemindeki € = 0 ise (11) denklemi, € =1 ise
(10} denklemi saflanacaktrr. Tiim a vektdrleri igin
(12)'yi saflayan en bitylk sapma olan & defierine g
dersek. € = 0 durumu, fx) iglevinin dofrusal olmama
ozelliginden hi¢ sapma olmadifim (yani dogrusal
olmama 8zelliginin en ¢ok oldufimu), & =1 durumu
ise sapmanin %100 oldufunu ghsterecektir; yani g, |
olmas), fix)’in dofirusal oldufn anlamma gelecektir.
O halde:

€7 = maksimum o{ € }
= maks  { | #{0 =fxm}-2= | /) (3)

olarak tanimlayacafimiz parametre (0, 1] arabifinda

degisirken, 100 g deferi, f(x)'in yilzde kag dofrusal
bir islev oldufunu Slgecektir. Bu durumda:

&}'=I~ef=l-maksa{a}

=1 - moks o { | #{f0) = fxra)}-2"" | /2™

(14)
ifadesiyle mmimlayacafumz Ny parametresi, dogrisal
olmamanin 8l¢0td olarak kullamlebilir. Bu Ol¢lt, »
sayisindan bajimsiz olarek {0, 1) srahfmda degerler
alacak: depisik girig ikili sayismma sahip fonksiyonlarin
karstfagtiriimalarina olanak verecek; ve 100 J_ﬁlf deferi
de, fix)in ylizde kag oranmda dofirusal olmayan bir
iglev oldufunu Olgecektir. Dikkat edilirse, (13)
denklemindeki &7 *nin sifira, (14) denklemindeki ¥y’
nin de bire egit olmast igin, (11) egitliginl thm =&
vektdrleri igin safilayabilen f{x) iglevlerinin varlifn
gereklidir,

Rothaus, dogrusallifa en uzak fonksiyonlarn kendisi
tarafindan tammlanan bilkkgk (bent) fonksiyonlar [12,
13] oldugunu gdstermigtir. Bikitk fonksiyonler sadece
gift saytda girig ikili (» ¢ift) igin tanmhdir; ve blikitk
bir fx) iglevi icin (7) denklemiyle tanimlanan Ny
degerinin:

oldufu kanmlanmigtir. (14) denklemiyle verilen Ny
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parametresi tanmminda normalizasyon faktoril olarak
kullandigsmiz 2™ degeri yerine (2L ®/ 2! )
seerek, [0, 1] araligmda defisen yeni bir dodrusal
olmama &l¢0tit de tantmlayabiliriz [11];

Np1-maksa{ | [#{An=Ax+a)}/ 2" 21 | §

(16}
(14) denklemiyle tanimladigimiz Ny parametresinin.
literattirde (7), (8) ve (9) esitlikleri ile tanimlanmig
olzn Ny degierinin 2™ *e bolinerek normalize edilmis
haline esit olacagi kanstlanabilir [11]. Aym: sekilde,
{16} denklemiyle verilen Ny parametresi de N, degerini
(15) esitligindeki maksimum degerle normalize ederek
bulunabilir{11]. Bu béltmin baginda ayrintis: verilmis
olan (7) denkleminden (8)'e gegise ek olarak, ¢ok daha
fazla iglem basamag iceren (8) egitliginden 9 ve(ll)
numaral; denklemlere gegisler de, yine aym
seligmamizda g8sterilmektedir [11].

5. Yerlegim Kutulan igin
Dofirusal Olmama Olgiitii ve U¢ Ornek

Onceki bolimlerde, dogrusal olmama ozelligi » ikillik
vektbrleri Zy'ye esleyen fonksivonlar:

f; 123 > Z, igin tammiznmigtr.
Blok sifrelerin yerlesim kutulart ise genel olarak #
ikillik vektBrieri m ikillik vektorlere eslerler:

S: Zy > 27

S iglevinin herhangi bir gikig vektdriy, m tane £ alt
fonksiyonunu  igermektedir.  Literetiirde, yerlesim
kutularma ait dofrusal olmama lfittinin, (7), (8), (9)
ve (11) denklemlerinde her bir f; alt fonksiyonu igin
verilen tamimlarla nasil iligkilendirilecegine dair pek
gok ybntem Onerilmistir [9, 14, 15]. Kriptogrefik
acidan, o tane alt fonksiyon ve bunlarn tim dogrusal
kombinasyonlani igin hesaplanan en dogik dogrusal
olmama faktérin®l, yerlesim kutusunun dogrusal
olmama 5l¢lti olarak segmek uygun gritimtgtir [1]:

Ng =ming {Ng |g=ejgl cjodjp €1 €2,y g0}
un

Bu tammda, alt fonksiyonlarm tim dogrusal
kombinasyonlarn  gozbntine almmaktadir:  ¢lnk{
tammlanan Ng degigkeninin iyi bir 8lgiit olabilmesi
igin  basit  transformasyonlardan  etkilenmemesi
gereklidir [1). (17) denklemindeki alt fonksiyoniara ait

Ng fakbrieri normalize edilmis N, faktrleri olarak

secilirse,  yerlesim  kutularmin dogrusal olmama
fakiorleri de, kutularin boyutundan bagimsiz olarak
bulunacaktir,

Bu caligmada, ii¢ blok sifrenin ( DES, SAFER K-64 ve
LOKI-97 ) s-kutulan igin normalize edilmis dogrusal
olmama faktérleri ( Ng ) hesaplanmg ve bulunan
degerler Tablo 1'de g6sterilmistir,

Bu sifrelerden DES (Veri Sifreleme Standardi), 64
ikillik giris metnini 56 ikillik anahtar kullanarak 64
ikillik ¢tkts metnine geviren simetrik bir blok sifredir.
8 tane 6x4°lak yerlegim kutusu ierir [16). SAFER K-
64 (Glvenli ve Hizh Sifreleme Yontemi) 64 ikillik
ham veriden 64 ikillik bir analnarla 64 ikillik sifre
olugturan simetrik bir blok sifredir. Uste] ve logaritmik
yerlesim kutulan olarak adlandirilan iki geyit yerlesim
kutusu vardir [17, 18] ve bu yerlesim kutulan
birbirinin tersi igleve sahiptir. LOK1-97 jse 128 ikillik
veriyi 128 ikillik sifreye evirir; DES ve SAFER'in_
aksine asimetrik bir blok sifredir. ki gesit verlegim
kutusu bulunan LOKI-97 bu yerlesim kutularm iki
katmanlt bir yerlesim-permiitasyon aginda kollanir
[19].

Tablo 1’e gore LOKI-97, DES ve SAFER K-64%¢
oranla daha dogrusalliktan uzak yerlesim kutularina
sahiptir. SAFER K-64un iki yerlesim kutusu da aym
derecede dogrusallik g6stermektedir; bunun nedent, iki
yerlesim kutusu fonksiyonunmun tam birbirinin tersi
olmasidir.  Birbirinin  tersi olan  fonksiyonlar
dogrusalims) fonksiyonlara aym uzakiiktadirlar: bu
nedenle de ayn: doBrusal olmama degerine sahiptirler,

Tablel: DES, SAFER K-64 ve LOKI-97'nin
Normalize Edilmis Dofirusal Olmama Faktérleri

DES (6x4) | SAFER K-64 LOKI-97
S, [0.500 | Sy s

S, | 05711 .

5, 10571 | g,q 0683 | || o 0842
S, [0.571 x8

S 0428 | S, S

S, | 0.643 B 2

S, [0.500 | g.q 0683 | |, o | 0940
S, | 0.571

Tablo 1'den gikarlabilecek bagka bir sonug ise.
yerlesim kutusuna giren ikil sayis1 arttik¢a daha
yiksek dofrusal olmama degerlerinin g8zlenmis
olmastdrr.  LOKI-97'nin  ikinci s-kutusu, %94'idk
baganmiyla, neredeyse mikemme! dogrusal olmama
durumuna aday gdritnmektedir.
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7. Sonuglar

Dogrusal olmama &zelligi blok gifreler igin kullanilan
bir glvenilirlik 8l¢utidor. Dofrusal olmama, bir
fonksiyonun tilm defigkenleri fizerinde dofrusalimsi
fonksiyonlardan farkh sonug verdigi durumlarm sayisi
olarak tanmimlanabilecei gibi, bir fonksiyonun kendine
en yakmn dofrusalims: fonksiyona olan Hamming
uzaklifr olarek da temimlanabilir. Pek ¢ok farkh
dogrusal olmama tamimlar bulunmakla birlikte, bu
tanimlar esas olarak birbirinin aymdir; esdegerlikleri
gosterilebilir. :

Literatfirdeki tim dofirusal olmama tanimlan,
fonksiyona giren ikil sayisina bagh olarak yapiimakta,
bu duwrum  farkh boyutln yerlegim kutularina sahip
olan blok gifrelerin  kargilagtirilabilmesine engel
olmaktadir, Bu calismada 14. ve 16, denklemletle
tanmmladifimiz  normalize edilmis dofrusal olmama
Slgitleri ise bu sorunu ortadan kaldirmaktadir,

Normalize edilmis dofrusal olmama  8lghtl
kullamlarak, fig tamnmg blok sifre karstlastinimistir.
Yerlesim ‘kutmlarinin en digiik dofrusal olmama
faktirlerine bakilrsa, DES %42, SAFER K~64 %68,
LOKI-97 ise %84 ditzeyinde dofrusalliktan uzaktir.
LOKI-97"nin diger yerlegim kutusy igin bolunan %94
deperi ise, mikemme) dofrusal olmama dwumuna
oldukga yakin ghrilnmektedir,
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