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ABSTRACT

VEDOP (Tax Office Automation Project) VEDOP was
started as a pilot project in 1995 aiming the complete
automation of tax offices. Second phase of VEDOP,
covering an e-filing system for tax returns, a data
warehouse and the spreading of automation all over
Turkey. Both phases’ financial portrait is up to 138
million USD. Cybersoft has assigned more than 5,000
man.months to VEDOP and 3,000 man.months to
VEDOP-2. Thus, VEDOP is the largest software
implementation in Turkish Public IT Sector. The
motivation of VEDOP and VEDOP-2 is to implement
the new IT technologies in tax automation of Turkey in
order to enhance the tax collection, increase the
service quality presented to tax payers, integrate
Ministry of Finance with other institutions and
organizations and supply necessary information to
decision-makers for developing successful tax policies
and audit strategies.

1. GIRIS

Bu bildiride, Vergi Daireleri Otomasyonu Projesi’nde
(VEDOP) kurulan Bilgi Giivenligi Yonetim Sistemi
hakkinda bilgi verilmistir. Ikinci boliimde projenin
gecmisinden bahsedilmis, ligiincii boliimde projenin
caligsma ortamu i¢in kurulmus olan bilgi islem altyapist
ve uygulamalarin calisma sekli anlatilmig, dordiincii
boliimde kurulan bilgi giivenligi yOnetim sistemi
aciklanmigtir. Son boliim sonug boliimiidiir.

2. PROJENIN TARIHCESI VE i$
AMACLARI

VEDOP, 1995 yilinda, vergi dairelerinin otomasyona
gecirilmesi amaciyla bir pilot proje olarak
baglatilmistir. Pilot projenin basarili olmasindan sonra
1998°’de, VEDOP-1 projesi baslamis ve iki yil
icerisinde 22 ildeki 155 vergi dairesinin otomasyonu
gerceklestirilerek proje tamamlanmigtir. 2004 yilinda
projenin ikinci asamasi olan VEDOP-2 projesi
baglatilmistir. Bu proje halen devam etmektedir.
VEDOP projesinin is amaclar1 ve kisa acgiklamalari
sOyle siralanabilir:

¢ E-Beyanname: Vergi beyannamelerinin Internet
tizerinden alinmasi

e E-VDO (Vergi Daireleri Otomasyonu): Mevcut
Vergi Dairesi uygulamalarinin web tabanli ve n-
katmanli mimariye uyarlanmasi

e Elektronik Banka Tahsilat isleme Sistemi
(EBTIS): Bankalar tarafindan toplanan vergi
O0demelerine ait bilgilerin elektronik ortamda
GGM’ye aktarilmasi

e Vergi Denetmenleri Otomasyonu Sistemi
(VEDOS): Vergi denetmenlerinin, denetim
bilgilerini bulunduklar1 konumdan bagimsiz bir
sekilde GGM’ye aktarmasi

e Cagn Merkezi: Vergi dairelerindeki
kullanicilarin ~ yararlanabilecegi  bir  Cagri
Merkezi’nin kurulmasi

¢ Veri Ambari: Kayit dis1 ekonominin kayit altina
alinmasi ve vergi tabaninin yayginlastiriimasi

e EMKAS (Elektronik Muhasebe Kayit Arsiv
Sistemi): Bakanlik¢a belirlenen miikelleflere ait
defter ve belgelerin elektronik ortamda alinarak
arsivlenmesi ve analiz edilmesi
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milyon YTL’dir. Cybersoft [1] VEDOP-1 i¢in 5000

adam.ay, VEDOP-2 icin 3000 adam.ay is giicii

harcamigtir.  Bu  haliyle = VEDOP, Tiirkiye’de

gerceklesmis en biiylik kamu projesidir.

3. BILGIiISLEM ALTYAPISI

VEDOP kapsaminda Tiirkiye ¢apinda bulunan 300
vergi dairesi ve mal miudurligindeki 15.000
kullanicinin Internet’e ve VEDOP uygulamalarina
baglanmas1 saglanmistir.

Gelirler Genel Midiirliigi’'niin (GGM) internet
baglantis1 toplam 16 Mbit band genisliine sahiptir.
Bu 16 MBit, ii¢ farkli hizmet saglayicidan tahsis
edilerek tek bir kaynaga bagimlilik engellenmistir.
VEDOP agmin kavramsal yapist Sekil
gosterilmistir.

I’de

4. BILGi GUVENLIGIi YONETIM
SISTEMi

VEDOP Bilgi Giivenligi Yonetim Sistemi ii¢ temel
bakis acisina gore tarif edilecektir:
e Idari yap1



e  Teknik altyap1
o Isletim yapist
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Sekil 1 VEDOP Kavramsal Bilgi Islem Altyapisi
4.1. Idari Yap:
VEDOP kapsaminda isletmeye alinacak

uygulamalarin mevcut tehditlere kars1 giivenligini
saglamak, yasanacak giivenlik ile ilgili olan olaylar
nedeniyle olusacak maddi ve manevi kayiplart en aza
indirmek, yapilan yatirimlarin geri doniisiinii en st
seviyeye cikarmak, temel giivenlik gereksinimleri
olan Gizlilik, Biitiinliik, Elverislilik gereksinimlerinin
proje kapsaminda karsilanmasini garanti etmek ve
mevcut tehditlerden kaynaklanan risklerin kabul
edilebilir seviyede tutulmasini saglamak amaciyla
proje icin bir Bilgi Giivenligi Politikas1 gelistirilmistir.
Bu Bilgi Giivenligi Politikasi’min  gelistirilmesi
sirasinda projenin gereksinimleri 6n planda tutularak
TS ISO/IEC 17799 standardindan [2] yararlamilmistir.
Politika, 10 konu bashigi, 29 giivenlik amaci ve 111
politika maddesinden olusmaktadir. Politika, “Nasil”
sorusuna cevap vermekten cok “Ne” sorusuna cevap
vermek iizere yazilmustir.

Bu politikanin sahibi Bilgi Giivenligi Onay
Kurulu’dur. Bu kurulun temel gorevi politikay1
onaylamaktir. Bu kurul, Bilgi Giivenligi Politikasi’nin
tim VEDOP kapsaminda benimsenmesine 6n ayak
olur. Kurul, kendisine sunulan raporlart
degerlendirerek politikada degisiklik yapabilir. bilgi
giivenliginin saglanmas1 ve siirdiiriilmesi ile ilgili
Bakanlik igerisindeki diger birimlerin esgiidiimiini
saglamak da bu kurulun sorumlulugundadir. Bu kurul
su iiyelerden olusmaktadir:

¢  Gelirler Genel Miidiirii

Gelirler Genel Miidiir Yardimcisi

Daire Bagkani (Bilgi islem)

Bilgi Giivenligi Yoneticisi

Bilgi Giivenligi Uzmam

degerlendirilmig, ayrica bir¢ok kullanict grubu ile
yiizylize goriismeler yapilarak, bilgi giivenligi
politikasinin ne kadar gercek yasama yansidigi
degerlendirilmigtir. Bu faaliyet Bakanlik ve proje
yiiklenicileri disindaki bir BS 7799 Bas Denetcisi
tarafindan gerceklestirilmistir.

Bunun yaninda yine proje siiresince ii¢ kez
gerceklestirilmek lizere “Zayiflik Taramasi ve Sizma
Testi Faaliyeti” planlanmigtir. Bu test iki boliimden
olusmaktadir. Ik boliimde farkli isletim sistemlerine
sahip olan ve agin farkli boliimlerinde bulunan toplam
20 sunucu iizerinde zayifik taramas: testleri ile,
giincel giivenlik acgiklarina karst bu sunucularin
zayifliklari taranmustir. ikinci agamada, bilinmeyen bir

kaynaktan VEDOP’un internet iizerindeki giris
noktalarindan iceriye yetkisiz sizma
gerceklestirilmeye  calistlmigtir.  Her iki  testin

sonuglart da bir rapor halinde sunulmustur. Zayiflik
Taramas1 ve Sizma Testi faaliyeti, Bakanlik ve proje
yiiklenicileri disindaki bir BS 7799 Bas Denetcisi
tarafindan gerceklestirilmistir.

4.2. Teknik Altyap1

Bu bolimde VEDOP’ta alinan teknik giivenlik
onlemleri anlatilmistir. Ik olarak genel giivenlik
yapitaslar1 aciklanmig daha sonra yazilim uygulamasi
yardimiyla olusturulan giivenlik yapis1 agiklanmistir.

VEDOP’ta kullanilan genel giivenlik yapitaslari
sunlardir:

e Giivenlik Duvarr: Degisik noktalara konulmus
tic farkli giivenlik duvart ile VEDOP’un smir
koruma ihtiyaglar1 saglanmaktadir. Bu giivenlik
duvarlarindan biri agin internete ¢ikis noktasinda,
ikincisi GELBIM ag ile Vergi Daireleri ag



arasina, iclinclisi de veri bolgesinin girigine
konumlandirilmistir. Glivenlik Duvarlari, kendi
aralarinda kiimelenmistir ve yiik paylasimli olarak
calismaktadir. Kullanilan band genisligi, istege
bagli olarak ihtiyaci olan uygulamaya oncelikli
olarak tahsis edilmektedir. Internet iizerinden
VEDOP uygulamalarina yapilan baglantilar ve
kullanicilarin ~ disartya  yaptiklart  baglantilar
degisik parametrelere bagli olarak, 6zellikle vergi
beyannamesi son teslimi gibi trafigin yiiksek
oldugu giinlerinde siirekli izlenmektedir.
Kullamei  Bazh  Oturum licerik Kontrol
Yazihmi (KBOiK): GGM bilinyesindeki tiim
kullanicilarin kurumsal e-posta adresi mevcuttur.
Bu yazilimla, e-posta sisteminden gelebilecek
viriislii e-posta, istenmeyen (spam) e-posta, zincir
e-posta  gibi  saldirlara  karsti  koruma
saglamaktadir. Ayrica siipheli goriinen e-
postalar, operator tarafindan gozden gegirilmek
iizere goz altina alinmaktadir.

Oturum Icerik Kontrol Yazihmm (OiK): Ag
sayfalarina  erisimlerde, erisilen  sayfalarn
siniflandirir ve belirlenmis siniflardaki sayfalara
erisime izin verilir. Bu sekilde, kotii amach kod
barindirabilecek sayfalara ve band genisliginin
etkin  kullanomimmi  engelleyecek  program
indirmelerin Oniine gecilmis olur. Bu yazilimla
ayrica, kullanicilarin ugtan uca dosya paylasimi
aglarina (Ornegin Kazaa, E-Donkey, i-Mesh gibi)
ve aninda mesajlagma sistemlerine (MSN, ICQ,
Yahoo Messenger gibi) erisimleri engellenir.
Saldir1  Tespit Sistemi Yazihmm (STS):
Sistemde, A§ tabanli ve konak tabanli saldir
tespit yazilimlar1 kullanilmaktadir. Bu yazilimlar
sayesinde iceriden ve disaridan gelebilecek ve
giivenlik duvan tarafindan tespit edilemeyecek
saldirilara kars1 korunma saglanmis olur.

Viriis Koruma Yazilimi: VEDOP agina bagh
olan tiim kullanici ve hizmet bilgisayarlarinda
viris  koruma  yazillmi  kuruludur. Tim
bilgisayarlarda, kullanici miidahalesine gerek
olmaksizin giinde birka¢ kez virlis imzalar
giincellenmektedir. Virlis koruma sunucusu
yedeklenmistir.

VEDOP’da kullanilan uygulama diizeyi giivenlik
yapitaslar1 sunlardir:

Ters Vekil: Ters vekil, disaritdan VEDOP
izerindeki uygulamalara baglanan kullanicilar ile
EYEKS uygulama sunucusu arasinda yer alir.

Disaridan  baglanan  kullanicilarin =~ dogrudan
EYEKS uygulama sunucusuna erigmesini
engeller.

Erisim Yetkilendirme ve Kisisellestirme

Sistemi (EYEKS): EYEKS, tim uygulamalar
icin genel bir kullanict dogrulama, yetkilendirme
ve kisisellestirme sistemidir. Bu sayede, VEDOP
sistemlerini kullanan tiim i¢ ve dig kullanicilarin
yonetimi ve yetki seviyelerinin belirlenmesi
dogru ve hizli bir sekilde tek bir merkezden

gerceklestirilir. Ters Vekil sunucusundan gelen
istekler ~EYEKS tarafindan  tamima/kimlik
dogrulama/yetkilendirme siirecinden gecirilerek 6
uygulama sunucundan birine iletilir. EYEKS
dagitik oturum yapisini desteklemektedir. Ayni
kullanicidan gelen farkl istekler, yiik dengeleme
algoritmasi tarafindan farkli uygulama sunuculara
iletilmis olsa da kullanici tek bir oturumda
calistyormus gibi davramir. EYEKS’in  bazi
ozellikleri sunlardir:

o Tek kullanimlik parola tanimlanabilmesi

o Yardim Masast ve Cagri Merkezi’'nde
calisanlarin, problemli kullanic1  adina
sisteme girebilmeleri

o Kullanici yetkilerinin devredilebilmesi

o Ayrmtli iglem kayitlarinin tutulmasi

Veri Soyutlama Katmam (VSK-DAL):

VEDOP’daki tiim uygulamalar, veritabani ve veri
ambart sunucularina sadece DAL katmam
aracihigt  ile erisebilmektedir. Bu sayede
uygulamalarin, veri modelindeki degisimlerden
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etkilenmemesi, farkli veritabanlarina dagilmis
verilerin  uygulamalara  biitiinlik icerisinde
sunulmas1 saglanmistir.
Ters Wekil Uygulama Weri
Funucusy (1 4 - Soyutlama
.E“ Katmani
2 ) i
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Sekil 2 Uygulamalarin Calisma Sekli

Giivenlik acisindan bakildiginda uygulamalar su
sekilde calisir (Sekil 2):

1.

Internet lizerinden ya da vergi dairelerinden gelen
istekler 1. Giivenlik Duvari’ndan gecerek ters
vekil sunucusuna gelir. Bu baglanti SSL tabanh
olarak gergeklestirilir. Kullanicinin tek muhatab1
ters vekil sunucusudur. Bu katmanin arkasindaki
iglemler kullanictya saydam olarak
gerceklestirilir.

Ters vekil sunucusu bu istek icin EYEKS ile
arasinda bir oturum acgar. Bu istek 2. Giivenlik
Duvarr’ndan gecerek EYEKS e ulagir.

EYEKS, yetkilendirme islemi sonucunda istegi
uygulama sunucusuna gonderir.

Uygulama sunucusu veritabani sorgusuna ihtiyag
duydugunda bu sorguyu VSK’na gonderir.

VSK, istegi XML biciminden SQL bicimine
cevirerek veritabanina gonderir.



4.3. Isletim Yapisi

VEDOP’ta kurulu sistemlerin tiim isletimi ve bakimi,

VEDOP  Sistem  Yonetim Grubu tarafindan

gerceklestirilmektedir. Calisan sistemlerin bir ¢ogu

kesintisiz hizmet verdiklerinden, bu sistemlerin

calismasi, operatorler tarafindan 7 giin 24 saat

denetlenmektedirler.

Bilgi Giivenligi Politikasi’nin hayata gecirilmesi

amaciyla bir Bilgi Giivenligi Gelistirme Grubu

kurulmustur. Bu grup, teknik bir yonetim yapisidir ve

Bilgi Giivenligi Politikas’n uygulamakla

yiikiimliidiir. Bu grup asagidaki iiyelerden olusur:

¢ Bilgi Giivenligi Yoneticisi (Cybersoft)

¢ Bilgi Giivenligi Uzmani1 (SBS)

e Bilgi Giivenligi Uzmam (Bakanlik)

Bu grup Bilgi Giivenligi Politikasi’nin uygulanmasi

disinda, su gorevleri yerine getirmekle ytikiimliidiir:

e Bilgi Giivenligi Politikasi’nda ihtiya¢ duyulan
degisikliklerin Onay Kurulu’na teklif edilmesi

e Bilgi Giivenligi Politikasi’nin hayata
gecirilmesini saglayacak Isletim Prosediirleri’nin
yazilmasi

e Yazilan igletim prosediirlerinin uygulanmasinin
saglanmas1 ve karsilagilan problemlerin ¢6ziilmesi

e Bolim 4.2’de belirtilen ve teknik altyapiyr
olusturan varliklarin sisteme dahil edilmesi,
bakimu, problemlerinin giderilmesi,
giincellemelerinin ve yamalarinin yapilmasi

e Dis ve i¢ giivenlik denetimlerinin (“Giivenlik risk
degerlendirme” ve “Zayiflik Taramas: ve Sizma
Testi” faaliyetlerinin) planlanmasi ve
gerceklestirilmesi

e Dis ve i¢ giivenlik denetimleri sonucunda ortaya
cikan giivenlik aciklarinin  kapatilmas1t  ve
zayifliklarin giderilmesi icin Onciiliik edilmesi

¢ Onay Kuruluna sunulmak iizere periyodik
raporlar olusturulmasi. Bu kapsamda hazirlanacak
3 temel rapor belirlenmistir:
o Giivenlik Agiklar1 ve Zayifliklar1 Raporu
o Bilgi Giivenligi Thlalleri Raporu
o Bilgi Giivenligi ile Ilgili Ariza Raporu

Bu grubun bu gorevlerini yerine getirmek iizere en az
haftada bir kez toplanmas1 dngoriilmiistiir.

Grup, politikayr destekleyecek sekilde isletim
prosediirleri gelistirir. Bu isletim prosediirleri, teknik
altyapinin, Bilgi Giivenligi Politikasi’n1 destekleyecek
sekilde nasil kullamlacagini tarif eder. Isletim
prosediirleri daha cok “Nasil” sorusunu cevaplamak
iizere gelistirilmistir. Analoji yapmak gerekirse, Bilgi
Giivenligi Politikast Anayasa’ya, isletim prosediirleri
de yasalara benzetilebilir. VEDOP’ta 16 isletim
prosediirii tantmlanmis ve yazilmistir. Bu prosediirler,
Bilgi Giivenligi Politikasi’ndaki maddelerle birebir
eslestirilmistir. Her prosediir, en az bir Bilgi Giivenligi
Politikas1 maddesinin gereksinimlerini karsilayacak
sekilde ve en 1iyi pratiklerden yararlanilarak
olusturulmustur. Prosediirler “bir isi en iyi o isi
yapacak olan kisi bilir” yaklagimi ile prosediirde tarif

edilen faaliyetleri gerceklestirecek kisilerle birlikte
yazilmstir.

5. SONUC

VEDOP’da kurulan Bilgi Giivenligi Yonetimi Sistemi,
hem biirokratik yapiya hem de projenin ihtiyaglarina
uygun olarak gerceklestirilmistir. Projenin aktif olarak
icinde bulunan taraflar olan Maliye Bakanligi,
Cybersoft ve SBS’den temsilcilerin  giivenlik
faaliyetlerine katilmalar1 saglanarak bilgi giivenligi
konusunda farkindaligin tiim taraflarda olusmasina
caba gosterilmistir. VEDOP’da sahip olunan degerli
varliklarin ihtiyact1 olan koruma, kurulan Bilgi
Giivenligi altyapisinin yasayan bir sistem olmas: ile
saglanmaktadir.
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