IPv4 / IPv6 Giuivenlik Tehditleri ve Karsilastirilmasi
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Glinlimiizde hizla artan ag ve ag elemanlari
gbz Oniine alndiginda, mevcut internet
protokolii IPv4; gerek yetersiz adres sayisi,
gerekse dahili gilivenlik tasarimi agisindan
sorunlara yol agmaktadir. IPv6 yeni nesil
internet protokolii olarak, eski protokoldeki
sorunlart ¢dzmek flizere sunulmustur. IPv6
bagindan beri giivenlik mekanizmalar1 ve bu
mekanizmalari iki ugtaki konagin kontroliinde
olmasini saglamak iizere tasarlanmaktadir.
Ancak heniiz yeni bir protokol olusu ve ¢okca
kullanilmayisi, yayilmaya basladiginda ne gibi
sorunlara yol agabilecegini kestirmek zordur.
Bu c¢alismada ilk olarak IPv4’de ortaya ¢ikan
ve IPv6 lizerinde de gecerli olan ortak
tehditlerden, ikinci bolimde ise IPv6’nin
yayllmaya baslamasi ile ortaya cikabilecek
giivenlik sorunlarindan bahsedilmektedir.
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1. Giris

Bilindigi iizere, mevcut internet protokolii [Pv4
yetersiz adres uzayl ve giivenlik agiklar1 gibi
sorunlarla yiizlesmektedir. Bu ve benzeri
sorunlar1  temel alarak, IETF (Internet
Engineering Task Force) bunlar1 giderebilecek
yeni bir protokol icin calismalar baglatmistir.
IPv6 olarak amilan bu yeni protokol, dahili
giivenlik Onlemleri, ag yoOnetimi araclar1 ve
konfigiirasyon kolaylig1 temel alinarak birgok
RFC(RFC 1752, 2460, 2462 vb.) ile
tanimlanmustir.

? e-posta: aydinali@istanbul.edu.tr

IPv4’ii genel olarak degerlendirdigimizde, iki
ana sorun ile karsilagilmaktadir. En biiyiik
problemlerden birincisi, [Pv4’iin sunabildigi
adres uzaymin smirli olmasi ve giiniimiizde
neredeyse tiikenmek {izere oldugudur. ilk basta
yaklasik 4 milyar adres uzayina sahip olarak
tasarlanan [Pv4, kablosuz ag bilesenleri,
hiicresel aglarin geligimi ile yetersiz kalmistir.

Ikinci onemli sorun ise giivenliktir. IPv4
tasarlandigi donemde ‘“‘ugtan uca” modeli
benimsemis ve internet “giivenli” bir ortam
olarak disiiniilmiistiir.[1] Bu yiizden higbir
dahili giivenlik bileseni olmadan
tasarlanmistir. Ugtan uca olarak tasarlanmus
modeli, giivenligin uglardaki konaklarda
saglanmas1 iizerine kurulmus ve gilivenlik
opsiyonu da sonradan bu amag ile protokole
eklenmistir. Bu tasarimin dogurdugu aciklari
uygulama bazinda kapatmak amaci ile PGP ve
SSL gibi onlemler alinmaya calisilsada, tam
olarak uctan uca giivenli bir iletisim
saglanamamaktadir.  Ornegin  IPv4  iin
Otentikasyon mekanizmalar1 tarafinda olan
eksikligi ortadaki adam saldirnlara, zayif
tasarimi ve dar adres alani ile konaklarin
tasirma, servis disi birakma ve ozellikle kesif
tipi(portlarin  kisa siirede taranabilmesinden
faydalanilarak) saldirilarilara magruz
kalmasina yol agmaktadir.

2. IPv6’daki Degisiklikler

IPv6’nin esas tamimlamalari; RFC 2460
(Deering & Hinden,1998) IPv6 Protocol, RFC
4443 (Conta, Deering & Gupta, 2006) Internet
Control Message Protocol for I[Pv6 (ICMPv6),



RFC 4291(Hinden & Deering, 2006) IPv6
Addressing Architecture gibi RFC
dokimanlar1 ile belirlenmistir. IPv4 ile
arasindaki  bazit  farklar  Tablo 1°de

gosterilmistir.
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3. IPv4 ve IPv6’daki Benzer Giivenlik
Tehditleri

Yeni protokol tasarimi ile gelen giivenlik
onlemleri olsa da, IPv6 aglar halen farkl tipte
ataklara maruz kalabilmektedir. Bu ataklar
iizerinde bir¢ok ¢alisma mevcuttur [2][3][4].
Bazi atak tiirleri IPv6 ile degismis ve bu
protokole 6zel saldirt tiirleri bulunmaktadir,
ancak IPv4 i¢in mevcut olan tiim saldir tiirleri
degismemis ve bu saldiri mekanizmalar1 IPv4
ve IPv6 aglart icin tehlike olusturmaktadir.

3.1 Paket Koklama

Paket koklama saldiris1 basitgce agda gezen
verinin  yakalanip  incelenmesi  olarak
tanimlanabilir. Koklama ataklar1 hem IPv6
hem de IPv4 iizerinde etkili olan en tipik
saldinn  bicimidir. IPv4 de veriler agda
sifrelenmeden dolastig1 i¢in saldir1 ¢ok cabuk
sonu¢ vermekteydi. Ancak yeni protokoliin
tanimina gore, [Pv4 de yalmizca bir secenek
olan IPSec[5] ozelligi, IPv6 da dahili olarak

desteklenmek zorundadir. Bu 6zellik ile veriler
uctan uca sifrelenmis sekilde transfer
edilmekte, paket aradaki bir konakta yakalanip
incelense bile sifreli olacag i¢in giivenlik acig1
kapatilmig olmaktadir. Buradaki 6nemli nokta,
IPv6’da IPSec destegi zorunludur ancak
kullanilmas1 tamamen istege baglidir. Anahtar
paylastmi ve konfigiirasyonu gibi karigik
konulardan dolay1 IPSec 6zelliginin IPv6’daki
kullanimin eski protokolden daha fazla olup
olmayacagi bir soru isaretidir.[6]

3.2 Ortadaki Adam Saldirilar

Bilgisayarin mesrulugu ag yapisinda yada
isletim sistemi tarafinda [P kurallarma gore
belirlenmektedir. Bazi durumlarda IP adresi
saldin yapan bir kisi tarafindan taklit
edilmekte/uydurulmaktadir (forged ID)[7]. Bu
sahte IP’yi kullanarak saldirgan mesru
konaktan gelmis gibi bir paket gdnderebilir.
Gerekli yetkileri kazandiktan sonra, saldirgan
gelen paketlerdeki veriyi birgok yontemle
yonetebilir, yeniden yonlendirebilir veya
degistirebilir.

3.3 Taswrma Saldirilar

Tasirma saldirllart IPv4  aglarint en ¢ok
istismar eden saldir tiirli olarak bilinmektedir.
Bu tarz saldirilar IPv6 igin de gegerli olacaktir.
Ag tlizerindeki hedefe kaldirabileceginden daha
fazla istek gondererek hizmet vermesini belirli
bir siire boyunca engelleme yontemi IPv6 igin
de gecerli olacaktir. Saldiri; bolgesel ya da
daginik hizmet dig1 birakma(DDos) yani farkli
makinelerin ayni anda tek bir hedefe istek
gondermesi  ile  uygulanmaktadir.  IPv6
aglarinda, bu tarz ataklar1 agi analiz ederek
tespit etmek daha da zorlagmaktadir. Ciinkii
IPv6 ile adres uzay1 bliylimiis ve sahte IP’lerin
tespiti zorlagmustir.

3.4 Uygulama Seviyesi Saldirilar

Giliniimiiziin en yaygin saldir1 tiirlerinden
olan uygulama seviyesi saldirilari, CGI
saldirilari, solucan dagilimi, hafiza tagirma
gibi saldirilart igermektedir. IPv6’ya gegis
ne yazik ki aglari bu tarz saldirilardan
koruyamamaktadir. Ciinkii bu saldirilarin



hepsi uygulama seviyesindedir. IPv4 ve
IPv6 protokolleri ise OSI modelinin ag
diizeyinde islemektedir.

3.5 ARP, DCHP Saldirilar, Sahte Cihazlar

IPv6 protokolii tanimlanirken, ARP ve
DHCP’nin bu protokoldeki karsiliklari ile ilgili
dahili bir giivenlik mekanizmast
eklenmemistir.[8] Yonlendirici ve komsu istek
paketleri sahte olarak {iretilip bunlarla komsu
tanimlama Onbelleginin iizerine yazilip, 1Pv4
deki ARP sorunlari tekrarlanmaktadir. Bunlara
ek olarak, sahte cihazlar, ag iizerinde yetkisi
olmayan cihazlarin kablosuz erisim noktasi,
DHCP sunucusu veya basit bir bilgisayar
olarak tanimlanan cihazlardir. Bu cihazlarin
tespit  edilmesi i¢in  baz1  yOntemler
bulunmaktadir. Ancak IPv6’da  higbirisi
degismemistir. Fakat [PSec ozelliginin IPv6
aglarinda etkin bir sekilde uygulanmasi ve
cihazlarin yetkilendirilmesi ile bu ataklarin
tespiti bir sekilde miimkiin olabilecektir.

4. IPv6 ile Gelen Giivenlik Tehditleri

4.1 Kegsif Tipi Saldirilar

Kesif saldirilar1 bir saldirt tiiri olmaktan ¢ok,
bir saldirmin baslangic asamasi olarak
goriilebilir. Bir saldin yapmadan Once agi
analiz etmek ve agdaki cihazlar1 tanimlamak
icin  kullanilir.  Saldirgan ¢esitli tarama
metotlartm1  kullanarak  hedef agdaki [P
adreslerini belirler ve daha sonra agdaki
cihazlara 6zel port taramasi gibi islemlere
baglar.

Yeni internet protokoliinii ele aldigimizda,
saldirganlar icin tiim ag1 taramak neredeyse
imkansiz hale gelmistir. Clinkii [Pv6’da alt ag
sayist IPv4’e gore ¢ok biliyliktlir(64 bit). Buna
dayanarak IPv6 aglari kesif saldirilarina daha
dayanikli denilebilir. Ancak IPv6’da bulunan
bazi ¢oklu gonderim adresleri saldirganlar
tarafindan kullanilarak agdaki cihazlarin tespiti
ve saldir1 amaciyla kullanilabilir.

4.2 ICMPv6

IPv4 aglarinda agin diger fonksiyonlarina zarar
vermeden ICMP mesajlarin1  engellemek
mimkiin oldugundan, bu uygulama zamanla
giivenlik  sebebiyle siirekli uygulanmaya
basglandi. Ancak IPv6’nin tanimlanmasi ile
birlikte, ICMPv6’'nin MTU ve Kkomsu
tanimlama gibi ¢ok 6nemli mekanizmalarda
kullanildig1 goriildii. Buna bagh olarak, agin
diizgiin bir sekilde islemesi i¢in ICMPv6
mesajlarinin  engellenmemesi  gerekmektedir.
Ancak ICMPv6 tanimlamasindaki en onemli
giivenlik ac¢ig1 olarak; hata mesajlarinin hedef
adreslerinin ¢oklu gonderim adresi olarak
tanimlanmasina izin vermesidir. Bu 6zellik bir
saldirgan tarafindan kolayca istismar edilebilir.

4.3 Ek Bashklar ile Ilgili Tehditler

IPv6 tamimlamasina gore IPv6 agindaki biitiin
cihazlar yonlendirme basliklarini
isleyebilmelidir. Bu davranis; hedef adres
temel almarak yetkisiz erisim gibi bazi
giivenlik aciklarina yol agabilir. Bir senaryo
olusturarak Ornek vermek gerekirse: Bir
saldirgan acik bir ag {izerindeki bir cihaza,
yonlendirme baghiginda o cihaz {izerinde
onceden yasakli olarak belirlenmis bir paket
yolluyor. Normal kosullar altinda bu paketin
stiziilmesi gerekirken, bu cihaz gelen paketi
otomatik olarak iletmektedir. Saldirgan sahte
IP adresleri iizerinden agik agdaki bu cihazi
kullanip  gonderdigi  paketleri iletmesini
saglayarak hizmet dis1 birakma saldirist
yapabilir. Burada bilinmesi gereken bazi
isletim sistemlerinin yonlendirme baglig1 olan
paketleri otomatik olarak ilettigi, digerlerinin
ise iletmedigidir.

4.4 Baslhik Yonetimi ve Parcalama

IPv6 protokolii tanimina gore[9], MTU kesif
metodu  zorunlu tutulmus ve  paketin
parcalanma igleminin aradaki cihazlarda
yapilmast engellenmistir. Birgok ek baglik
seceneginin kullanilmasi ile birlikte, bugiin
agdaki orta elemanlar tarafindan yapilan
paketlerin yeniden birlestirilmesi igleminde
sorunlar ¢ikmasi muhtemeldir.

4.5 Tiinelleme ve Gegis Mekanizmalart



IPv4  aglarinin  devasa  boyutunu ele
aldigimizda, IPv6 aglarina gegisin birgok uyum
sorunu sonucunda yavas olacagi
gorlilmektedir. Bu siireci daha yumusak hale
getirmek i¢in birden fazla ge¢is mekanizmalari
gelistirilmigtir.  Ancak bu  mekanizmalar
sirketlerin  yanlis  konfigiirasyonu, tiinel
metotlart ve iki protokoliin(IPv4 ve IPv6)
beraber kullanilmasi gibi etkenler sonucunda
suanda tahmin edilemeyen yeni giivenlik
aciklar1 doguracaktir. Bu yiizden IPv6 aglarina
gecis slireci ag yoneticileri tarafindan dikkatle
degerlendirilmelidir.

5. Sonuglar

Bu calismada [Pv6 protokolii iizerinde
getirdigi faydali yonler ve eksikleri ile ilgili
genel bir degerlendirme yapmaya calistik.
IPv6; mevcut protokoldeki sorunlart ¢ézmeye
yonelik  tasarlanmig olsa da, giivenlik
penceresinden heniiz tartisilmast  gereken
bir¢ok nokta bulunmaktadir. IPSec 6zelliginin
uygulanma desteginin zorunlu hale getirilmesi,
paketlerin agdaki orta elemanlarda
par¢alanmasina  izin  verilmemesi, adres
uzaymin genisletilmesi ve NAT kullaniminin
azaltilmaya tesvik edilmesi, IPv6 ile gelen ve
bu protokolii daha giivenli bir uygulama hale
getiren yoOnlerden sadece birkacgidir. Ancak
daha yeni bir protokol olmasi ve suanda
uygulamasinin az olmasi nedeniyle, yayilmasi
aninda ¢ikabilecek sorunlar halen
arastirilmaktadir. Su anki tasarimin daha derin
analizi ve yukarida tartisti§imiz konularin
incelenmesi ile IPv6 aglarina gegis ¢ok daha
hizli ve sorunsuz olacaktir.
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