Akilli Sebekeler Yolunda Akilh Sayaclar
Smart Meters on the Path Leading to Smart Grid

Muhammet Oztemiir', Betiil Soysal*

'Siber Giivenlik Enstitiisii Bilgi Teknolojileri Uriin Giivenligi Laboratuvari
TUBITAK BILGEM

muhammet.oztemur@tubitak.gov.tr, betul.soysal @tubitak.gov.tr

Ozet

Akilly sebekelerin kullanimi, sagladigi avantajlar nedeniyle
tiim diinyada hizla artmaktadwr. Ulkemizde de bu konuda
olugan bilingle baglantili olarak bu kapsamda ¢alismalar
yapilmaktadir. OSOS projesi ile bu ¢alismalar icin bir temel
olusturulmugtir. Gerek diinya genelinde yapilan akilli sebeke
uygulamalarinda, gerekse iilkemizde uygulamaya konulan
OSOS projesi kapsaminda akilli sayaglar kritik bir éneme
sahiptir. Ulkemizde kacak elektrik kullamimi gerceginden
haraketle bu sayaglarin giivenli bir sekilde tasarlanmasi ve
yapilan tasarimlarin kontrol edilmesi gerekir. Bu ¢alismalarin
uluslararast bir giivenlik standardina dayandirilmasi basariya
ulasilmast agisindan onem tasimaktadw. Halihazirda birgok
BT Urin glvenligi degerlendirmeleri igin  uluslararast
gecerliligi ve giivenilirligi olan tek standart 1SO 15408 - BT
Uriin Giivenligi igin Ortak Kriterler standardidir. Dolayisiyla,
tilkemizde giivenli sayag iiretimi ve kullanimui igin temel Ortak
Kriterler standardinin kullanimini éneriyoruz.

Anahtar kelimeler: Akilli  sayaglar, ortak kriterler, akilli
sayaclarin giivenligi

1. Giris

Tum dlnyada ve ulkemizde giin gegtikce yiikselen yasam
standardi ve buna bagli olarak artan {retim miktari,
beraberinde enerji ihtiyacin1 da artirmaktadir. Uluslararasi
Enerji Ajansi tarafindan 2012 yili verileri esas alinarak
yayinlanan WEO2012 raporuna gore elektrik enerjisine olan
ihtiyag Oniimiizdeki yillarda hizla artis gosterecek ve 2035
yilinda su anki ihtiyag miktarina gore %70 artig gostererek
32.000 Tws miktarma ulasacaktir. Yine ayni rapora ait analize
gore su anki kurulu sistemin bu ihtiyact karsilamasi soz
konusu degildir [1]. Artan enerji talebini kargilamak i¢in su an
kurulu olan klasik tiretim ve dagitim sistemlerini artirmak
dogrudan bir ¢6ziim gibi goriinse de, bu yontem pek cok
dezavantaj1 beraberinde getirecektir. Uretim miktarma paralel
olarak artan hammadde ihtiyaci, dagitim sistemlerinde
meydana gelen teknik kayiplarn  devami, sistemin
strdiiriilebilmesi igin ihtiya¢ duyulan insan kaynaginin
maliyete etkisi ve gevre kirliliginin ulastigi tehlike sinirlarinin
zorlanmasi bunlarin ilk akla gelenleridir. Tim bu nedenlerden
dolay1, klasik enerji sistemlerinde yatirimlarin artirilmast
yerine, her anlamda verimliligin artirilmasi esasina dayanan
caligmalar yapilmasi1 geregi ortaya ¢ikmistir. Bu da akill
sebekelerin ortaya ¢ikmasina zemin olusturmustur.

2. Akilh sebekeler ve avantajlari

Akilli sebekeler icin bircok tanimlamalar yapilmaktadir. Bu
tamimlamalarin  bazilart sunlardir. “Verimli, glvenilir ve
birbirleriyle esgiidiimlii olarak ¢alisan, her biri otomasyona
tabi bircok iletim ve dagitim sisteminden olusan bir giig
sistemidir.” “Acil durumlarda kendi kendini iyilestirme
ozellikleri olan ve iretim/iletim/dagitim sirketi ile enerji
pazarinin ihtiyaglarina karsilik veren bir gii¢ sistemidir. "Kimi
tamimeilar ise akilli sebekeyi enernet (enerji interneti) olarak
tammlamaktadir [2]. Akilli sebeke kavraminin esnekligi
nedeniyle bu tanimlarin tamammin dogru oldugu kabul
edilebilir.

Akil1 sebekeler Tesla'dan bu yana kullanilan klasik elektrik
iretim ve dagitim sebekelerine gore birgcok avantaj
saglamaktadir. Bunlarin en temel olanlari asagida listelendigi
gibidir [2]:

e Akilli sebekeler, enerji tiiketiminin uzaktan ve anlik
olarak izlenebilmesine ve kontrol edilebilmesine olanak
saglar. Bu sayede, klasik sebekelerde kullanici
verilerinin temini igin séz konusu olan insan kaynagi
ihtiyact ortadan kalkmig olur. Bununla baglantili olarak
insan eli ile yonetilen sistemin dogasindan ortaya
¢ikacak hatalar bertaraf edilmis olur. Ayrica anlik alinan
enerji verileri analiz edilerek daha saglikli ve verimli
enerji Uiretim politikasinin gelistirilmesine imkan saglar.

e  Akilli sebekeler, sebekedeki problemlerin daha hizli ve
dogru bir sekilde tespit edilmesine imkan saglar. Bu
sayede, problemlerin dizeltilmesi saglanir ve elektrigin
kullanilamadig1 zamandan kaynaklanan maliyet kaybinin
onine gegilir.

e Akilli sebekeler, elektik iiretim ve dagitim yapisinin
dagitik hale getirilmesine olanak saglar. Bu sayede
klasik sebekelerde oldugu gibi, sebekenin iiretim ve
dagitim ile ilgili herhangi bir noktasinda ortaya ¢ikacak
bir problemin genel olarak tim kullanicilar
etkilemesinin 6niine gegilmis olur.

e Akilli sebekeler, yakin gelecekte kullanimi 6ngoriilen
akilli cihazlarm (buzdolabi, klima vb.) etkin bir sekilde
uzaktan kontroli igin altyap: saglar.

e Akilli sebekeler, yenilenebilir enerji kaynaklarinin
dagitik olarak iiretime etkin bir sekilde katilimini saglar.



Bu sayede, basta fosil yakitlarin kullanimi olmak {izere,
cevre kirliligine neden olan yontemlerle enerji Gretiminin
Onine gecilmis olur. Ayrica, bu yenilenebilir eneji
yontemleriyle  kullanicilarin -~ kendi  elektriklerini
kendilerinin  Oretmesi hatta Orettigi fazla enerjiyi
sebekeye satmasi miimkiin olabilir.

Akillr sebekelerin yukarida sayilan avantajlarini ve klasik
sebeke yapisima gore Ustlnliklerini destekler nitelikte bircok
ornek mevcuttur. Akilli sebekelerin kullanimi ile saglanan
kazanimlar ve klasik sebekelerin kullanimina devam edilmesi
halinde ortaya cikabilecek riskler i¢in somut birer Ornek
vermek, konunun Oneminin anlagilmasi agisindan kolaylik
saglayacaktir.

Ornegin  2000-2006 yillar1 arasinda Italya’min tamaminda
uygulanan Telegestore projesinde yaklasik 30 milyon akilli
saya¢ 2.1 milyar Euro harcanarak tiim abonelere saglanmistir.
Bu projenin en biiyiik amaci faturalandirma, miisteri takip,
ariza tespit gibi 0Ozellikleri ile birlikte talep ydnetimini
saglamaktir. Nitekim bu sayede, Italyan elektrik dagitim
sektdril yilda 500 milyon Euro gelir elde etmektedir [3].
Klasik sebeke yapisinin kullanilmasindaki riske drnek olarak
ise, 2003 yilinda ABD'de meydana gelen elektrik kesintisi
problemi verilebilir. 2003 yilinin Agustos ayinda ABD’de
yasanan enerji kesintisi, asir1 isinma ve sistem ¢okmelerinin
birbirini takip etmesi sonucu olusmustur. Bu ariza sonucu
enterkonnekte lokal sebekelerin ¢okmesi, 50 milyon kisinin
enerjisiz kalmasina neden olmustur. Anderson Ekonomik
Grubu’na gore bu da yaklagik 8.2 milyar dolar bir zararin
ortaya ¢ikmasina neden olmustur. Bu enerji kesintisinde eger
ABD’nin Cleveland bdlgesi arizayr hemen agabilmis olsaydi,
yasanilan enerji kesintisinin 50 milyon kisiyi degil, sadece 1-2
milyon kisiyi etkilemis olacagi belirtilmistir [4].

Sekil 1.ABD’de 2003 yilinda meydana gelen
kesintiden etkilenen bolgeler [2].

3. Tiirkiye'de akilh sebekeler

Akilli sebekelerin yaygin olarak kullanimi ilk defa Malta'da
uygulanmugtir [5]. Bununla beraber basta ABD olmak iizere,
geligsmis ilkelerde akilli sebekeler iizerine yogun sekilde
yatirimlar  yapilmakta ve akilli sebekelere gegis siireci
tamamlanmaya ¢aligilmaktadir.

Ulkemizde akilli sebekeler konusunda yapilan ¢alismalarim
temelini Otomatik Saya¢ Okuma Sistemi (OSOS) caligmalar1
olusturmaktadir. Enerji Piyasasint Denetleme Kurulu (EPDK)
tarafindan, Nisan 2011 tarihinde yayinlanan “Otomatik Sayag
Okuma Sistemlerinin Kapsamina ve Saya¢ Degerlerinin
Belirlenmesine Iliskin Usul ve Esaslar” kapsaminda dagitim
sirketleri tarafindan OSOS uygulamas: igin gerekli altyapi
tasarimlarinin  ivedi olarak EPDK’ya iletilmesi gerektigi
belirtilmistir. Ayrica en iist sinir 800 MWh/y1l olmak iizere,
dagitim sirketlerinin ne kadarlik tiiketim kapasitesi iizerindeki
abonelerini OSOS kapsamina alacaklar1 bilgisi istenmistir. Bu
kapsamda dagitim sirketleri tarafindan OSOS kapsamina
alinacak abone limitleri belirlenmistir. S6z konusu limitler
Cizelge 1'de gorilmektedir.

Cizelge 1. Dagitim sirketleri tarafindan OSOS kapsamina
alinacak aboneler igin belirlenen limitler [6]

OSOS Tiketim
Limiti
Dagitim Sirketi (MWh/y1l)
Akdeniz Elektrik Dagitim A.S. 30
Akedas Elektrik Dagitim A.S. 800
Aras Elektrik Dagitim A.S. 100
Aydem Elektrik Dagitim A.S. 200
Bogazigi Elektrik Dagitim A.S. 200
Camlibel Elektrik Dagitim A.S. 800
Coruh Elektrik Dagitim A.S. 200
Dicle Elektrik Dagitim A.S. 800
Enerjisa Bagkent Elektrik Dagitim A.S. 800
Firat Elektrik Dagitim A.S. 200
Gediz Elektrik Dagitim A.S. 100
Istanbul Anadolu Yakas1 Elektrik Dagitim A.S. 130
Kayseri ve Civart Elektrik Dagitim A.S. 12
Meram Elektrik Dagitim A.S. 100
Osmangazi Elektrik Dagitim A.S. 800
Sakarya Elektrik Dagitim A.S. 30
Toroslar Elektrik Dagitim A.S. 150
Trakya Elektrik Dagitim A.S. 800
Uludag Elektrik Dagitim A.S. 90
Vangolii Elektrik Dagitim A.S. 800
Yesilirmak Elektrik Dagitim A.S. 800

Bu ¢izelge, dagitim sirketlerinin biiyiik ¢ogunlugunun sadece
EPDK'nin koydugu en {ist smirin iizerinde tiiketim yapan
aboneler i¢cin OSOS uygulamasmi  gergeklestirmeyi
planladiklarii  gdstermektedir.  Ornegin, 21  dagitim
sirketinden 9 tanesi sadece 800 MWh/y1l iizerinde tiiketim
yapan aboneler icin OSOS altyapis1 kuracagini belirtmistir.
Bu durumun dagitim sirketlerinin baslangigta olusacak sistem
kurulumu  maliyetlerinden  kaginmak  istemelerinden
kaynaklandigi  diigtiniilmektedir. Belirlenen bu limitler
uygulamanin  yayginlasma diizeyinin = simdilik  diisiik
sayilabilecek diizeyde kaldigini géstermektedir.

OSOS uygulamas: ile ilgili diger bir konu, iilkemizde
uygulanan sistemin kapsamidir. Bu konuda temel olarak
EPDK tarafindan [7] kapsaminda belirtilen asgari 6zellikler
dikkate alinmaktadir. Bu ozelliklere gore, OSOS ile istenen
tam olarak gelismis bir akilli sebeke yapisi olmayip isminden
de anlasilacag gibi, bir "otomatik saya¢ okuma sistemi" dir.
Heniiz mekanik sayaglarin kullanimda oldugu {ilkemizde,
akilli sebekeye gegis siirecinde bu sekilde sinirli isterlerle yola
¢ikmak ta bir bakima dogru bir yaklagim olabilir. Belirtilen
noktalara ragmen, akilli sebekelerin iilkemizde gelismesine
temel olusturmasi anlammda OSOS siireci biiyilk 6nem
tagimaktadir.

Nitekim OSOS faliyetlerinin ortaya ¢ikmasi bu konuda sistem
kurulumu gergeklestiren birgok yerli ve yabanci firmanin
ilkemizde ¢alisma yapmasina neden olmustur. Olusan bu is
yeteneginin, ileriki yillarda genis kapsamli akilli sebeke
caligmalarmin sonuca ulagsmasi igin {ilkemize kazang
saglayacagi diigiiniilmektedir.

Ayrica, OSOS faliyetlerine ek olarak iilkemizde akill
sebekelere yonelik gelismis Ar-Ge c¢alismalariin da yapildigi
bilinmektedir. Ornegin TUBITAK Enerji Enstitiisii tarafindan
yurtdisinda, yalniz uzaktan okuma ve kontrol islemlerinin
degil ayn1 zamanda abonelerin yenilenebilir yontemlerle enerji
ireterek ihtiya¢ fazlasini sebekeye satabildigi bir sistem
kurulumu projesi gergeklestirilmektedir [8].



4. Akilh sayaclar ve guvenliklerinin
saglanmasi

Olusturulan sebekenin saglamasi gereken ozellikler, sistem
olusturulurken uygulanabilecek teknolojik imkénlar ve baska
parametrelere bagl olarak klasik sebeke ve farkli akilli sebeke
topolojilerinin ¢izilmesi ve uygulanmasi miimkiindiir. Ancak
bu uygulamalarda daima varhigi degismeyen ve en yiiksek
o6neme sahip olan bilesen sayactir. Giivenilir bir sayag
altyapisinin  olmadigi bir sistemin giivenilirliginden s6z
edilemez. Ayrica sayaglarin sistem icerisindeki 6nemi, akilli
sebekelerin uygulamasinin da dncesine dayanmaktadir. Akill
sebeke uygulamalarinda da sayaglarin 6nemini koruyacagi bir
gercektir.

Enerji sebekelerinde oldugu gibi sayaglar da tim dinyada ve
ilkemizde zaman iginde degisim gostermistir. 2001 yilina
kadar mekanik sayaglar kullanilirken, bu tarihten sonra daha
dogru 6l¢lim 6zelligine ve tarife uygulamasi yetenegine sahip
elektronik sayaglara gecis saglanmustir. Yakin gelecekte
mekanik  sayaglarin  tamamen  kullanimdan  kalkmasi
beklenmektedir.

OSOS faliyetlerinin baglamasindan sonra ise, uzak erigimlere
imkan saglayan daha gelismis sayaglar iretilmeye ve
kullanilmaya baglamistir. Bu sayacglarin saglamasi gereken
asgari teknik 6zellikler EPDK tarafindan belirtilmistir [7].

4.1. Sayag giivenliginin 6nemi

Enerji sebekeleri olusturulurken Diinya iizerinde yapilan
uygulamalarin yani sira iilkelere 6zel sartlarinda dikkate
almmas1 gerekmektedir. Buna en giizel Orneklerden biri
ilkemizin kacak elekrik kullanimi gercegidir. Yapilan
denetimlerle bu seviye disiiriilmeye calisilsa da, kagak
kullanim tilkemiz ekonomisi tizerine bir yiikk olmaya devam
etmektedir.

Kagak kullanim nedeniyle;

e  Tiketicinin 0dedigi faturalara fazladan yansiyan
miktarla, tiketici bedel 6demektedir.

e Kamu ve 0zel sektore ait dagitim sirketleri, sattiklart
enerjiyi tamamen faturalandiramadiklart igin zarara
ugramaktadir.

e Kacak kullanimin yiiksek oldugu bolgelerde, zarar etme
korkusu nedeniyle ozellestirme g¢agrilarina 6zel sektor
tarafindan ragbet gosterilmemektedir. Bu durum
ozellestirme siirecinin aksamasina neden olmaktadir.

Zarara ugrayan taraf kim olursa olsun, kaybolan milli servettir.
Bu kaybin bir an dnce telafi edilmesi gerekmektedir.

Kagak elektik kullanimi igin en yaygin yontemin sayaglara
mudahale etmek oldugu bilinmektedir. Kagak kullanim
konusunun ele alindigi platformlarda bu konu dile
getirilmektedir [9,10].

Sekil 2. Icindeki giivenlik anahtar1 (Switch) devre dist
birakilmis bir sayag [9]

Ciinkii sayaglar, bir enerji sebekesine ait kiymetli verilerin ilk
Uretildigi noktadir. Bir bilginin korunmasina iliskin temel
ilkelerden bir tanesi, verinin mimkiin oldugu kadar ilk
kaynagina yakin bir nokatada koruma altina alinmasidir.
Bilginin ilk noktada koruma altina alunmasi (kriptografik
olarak sifreleme, imzalama vb.) daha ileri noktada bilgiye
yonelik bircok saldirinin 6niine gegebilir. Bunun tersi bakis
acistyla, ilk noktada koruma altina alimmayan bilginin ileri
noktalarda koruma altina alinmast veya bu korumanin
giivenilirliginin saglanmasi daha zor olacaktir. Ornegin,
gelismis bir akilli sebeke yapisini ele alalim. Kullanici tiiketim
bilgilerinin sayaglar {izerinde korunmadigmni, ancak iletim
hatlarindaki  siber tehditlere karsi gilicli  6nlemlerle
korundugunu diisiinelim. Eger saldirgan (bu saldirgan sayag
kullanicis1 da olabilir) sayaca erisip tiiketim bilgilerinin
dogruluguna miidahale ederse, veri iletim hatlari ne kadar
gucli 6nlemelerle korunursa korunsun merkeze (zerinde
miidahale yapilmis yanlis veri ulasacaktir. Bu ornek akilli
sebekelerdeki iletim hatlarinda siber giivenligin &nemli
olmadigr anlamma gelmemekte, sayaglarin sistem giivenligi
icerisindeki yerini vurgulamaktadir. Bagli oldugu merkez ile
ugtan uca giivenligi saglama kapasitesine sahip sayaglarin
sisteme entegresyonundan sonra, yapilan analize gore network
giivenligi alaninda acikta kalan noktalar1 kapatarak tam
giivenlik saglanabilir.

4.2. Sayac giivenligini saglamada izlenecek yol

Su an ilkemizde kullanilan sayaglarin giivenligi ile ilgili
olarak TEDAS tarafindan [11] kapsaminda yayinlanan asgari
teknik Ozellikler tebliginde bazi maddeler yer almaktadir.
Buna ek olarak, OSOS kapsaminda kullanilacak sayaglarin
asgari teknik oOzellikleri igin EPDK tarafindan yayinlanan
teblig icerisinde de, sayaglarin giivenligi ile isterler yer
almaktadir [7].

Her iki dokimanda yer alan guvenlik isterleri, siiphesiz belli
bir tecriibenin driind olup blylk 6nem tagimaktadir. Bununla
beraber ozellikle iilkemiz gibi kagak kullanim sorununun
oldugu bir yerde, giivenlik konusu fonksiyonel 6zelliklerden
ayr1 bir sekilde kapsamli olarak ele alinmasi gereken bir
parametredir.

Giivenlik konusunun asagidaki adimlarla ele alinmasi
gerektigi diisliniilmektedir.

e  Enerji piyasas: icinde aktif olan tiim taraflarin Onerileri
dikkate alinarak; sistemde korunmasi gereken varliklar,
sisteme  yonelik tehditler, diizenleyici kuruluslar
tarafinda belirlenen politikalar ve sayacin sebekeden
beklentileri (varsayimla) belirlenmelidir.

e  Yukarida belirlenen parametreler dikkate alinarak,
kullanilacak sayaglarin giivenlik esaslarina iligkin bir
teknik kilavuz hazirlanmalidir.

e Uretilen sayagarin, giivenlik esaslarima uygunlugu test
edilmelidir.

e Sayaclarmm  kullannminda  manipiilasyon  yapacak
saldirgan bakis agisiyla, sayaglar {izerine sizma
yapilmaya caligilarak giivenlik yoniinden dayanikliliklart
teyit edilmelidir.

Tim bu adimlart atarken yeni ve yerel bir siire¢ tanimlamak
yerine uluslararasi kabul gérmiis bir giivenlik standardini takip
etmek birgok avantaji beraberinde getirecektir. Bu sayede; BT
iriinlerinin ~ gilivenliginin  degerlendirilmesi ~ konusunda



uygulanabilirligi kabul gérmiis bir birikimden farydalanilmasi,
yurt diginda getirilen tirlinlerin yerli piyasaya uyum saglamasi
ve yerli piyasada fiiretilen driinlerin yurt digi piyasasina
kolaylikla  ¢ikabilmesi  saglanacaktir. Bu  kapsamda
ISO15408/Common Criteria metodolisinin iyi bir kilavuz
olacag diistiniilmektedir.

5. Ortak Kriterler Standardi

Ortak Kriterler ismi 1SO15408/Common Criteria standardmin
dilimizdeki karsilig1 olarak kullanilmaktadir.

Avrupa, Kanada ve Amerika Birlesik Devletleri’nde {iretilen
yazilim/donanim ve sistemlerin farkli farkli standartlara gore
giivenlik degerlendirmelerinin gergeklestirilmesi, uluslararasi
satilan {irlinlere uygulanmis testlerin  diger iilkelerde
anlagilmamasina, yazilim/donanim ve sistem giivenligi
konusundaki ¢aligmalarin farkli iilkeler arasinda farkli sekilde
gelistirilmeye calisilmas1t sorunlara sebep olmustur. Bu
sorunlarin  Oniine  gegilebilmesi i¢in; Kanada, Fransa,
Almanya, Ingiltere, Avustralya, Yeni Zelanda ve Amerika
Birlesik Devletleri 1996 yilinda bir araya gelerek Ortak
Kriterler (Common Criteria) siirim 1.0 dokiimanini
yaymnlamiglardir. Haziran 1999'da Ortak Kriterler ISO/IEC
15408 standard1 olarak kabul edilmistir.

Ortak Kriterler standard: diinyada giin gectikce yaygin hale
gelmektedir. Halihazirda dinyada CCRA’yi (Common
Criteria Recognition Arrangement) sertifika tliketicisi olarak
10 ulke, sertifika Oreticisi olarak Tiirkiye’nin de aralarinda
bulundugu 16 tilke imzalamistir.

Ortak Kriterler kapsaminda asagida listelenen iiriin gruplart
degerlendirilmektedir.

e  Erisim Kontrol Cihazlar1 ve Sistemleri
e  Biyometrik Sistemler ve Cihazlar

e Sinir Koruma Cihazlar1 ve Sistemleri
e  Veri Koruma

e  Veritabanlar

e  Tespit Cihazlar1 ve Sistemleri

e Akilli Kartlar-Entegre Devre

e Akilli Kart Isletim Sistemleri

e  Akilli Kart Okuyuculari

e Anahtar Yonetim Sistemleri

e Agve Aglailgili Cihazlar ve Sistemler
e Isletim Sistemleri

e Sayisal imzali Uriinler

e  Guvenilir Hesaplama

5.1. Ulkemizde Ortak Kriterler

2003 yilinda Tlrkiye, uluslararasi Ortak Kriterler taninirhik
anlagsmasi olan CCRA’a imza atarak ortak kriterler alaninda
diinyada yapilan caligmalar1 takip eder ve diger iilkelerin
sertifikalandirdign triinleri tanir pozisyona gelmistir. Tirkiye
baslangi¢ siirecinde sadece iiretilen sertifikalar1 taniyan iilke
pozisyonunda iken, 2010 yilinda girdigi denetimlerde basarili
olarak sertifika Ureticisi Ulke olmustur. Dolayistyla bir Grin

icin, Tirkiye'deki akredite laboratuarlar tarafindan yapilan
testler sonunda sertifika makami tarafindan Uretilen
sertifikalar 26 tlkede taninmaktadir.

Ortak Kriterler igin Turkiye'de sertifika makami TSE Ortak
Kiterler Belgelendirme Sistemi (TSE OKBS)’dir. Su an igin
Turkiye'de Ortak Kriterler testlerini yapmak i¢in akredite olan
tek laboratuvar TUBITAK-BILGEM OKTEM labotatuvaridir.
Bununla beraber Ortak Kriterler sertifikasi almak isteyen
reticiler Tirkiye disinda sertifika Ureticisi olan 15 Ulkeden
birine bagli olan laboratuvarlara iirlinlerini analiz ettirerek
onay alabilirler.

5.2. Ortak Kriterler ¢cahisma metodolojisi

Ortak Kriterler siireci yalniz tamamlanmig bir iiriiniin glivenlik
analizinden ibaret degildir. Uriine ait; tasarmm, {iretim,
degerledirme, test, analiz ve son kullaniciya kadar diizgiin
ulagtirilma siireci dahil olmak iizere yasam dongiisiinii kontrol
altina alir. Yaptigi kontrollerle, gelistiriciyi {irlindeki ve
sistemdeki olas1 glivenlik zayifliklarini minimuma diisiirecek
bir metodolojiye uymaya zorlar. Yukaridaki siireclerin
kontrolii ile beraber, fonksiyonel ve sizma testleri (agiklik
analizi ¢aligmasi) yaparak Urlin icin uygun garanti seviyesi
Verir.

Ortak Kiriterler, Degerlendirme Garanti Seviyesi (EAL:
Evaluation Assurance Level) olarak bilinen yedi adet garanti
paketi tanimlamaktadir.

En diisiik seviye olan EAL-1 seviyesinden en yiiksek seviye
olan EAL-7 seviyesine dogru gidildikge degerlendirme
kapsamui genislemektedir. Her bir EAL diizeyi i¢in yapilan
analizlerin kapsami Ortak Kriterler standartlarinda metrik
olarak tanimlanmustir.

5.3. Koruma Profili

Ortak Kriterler'in caligma metodolojisinde o6nemli olan
kavramlardan biri de Koruma Profili (PP: Protection
Profile)'dir. PP, Ortak Kriterler kapsaminda analiz edilecek
irtin gruplart i¢in hazirlanan teknik sartname olarak
tanimlanabilir. Ortak Kriterler kapsaminda, 14 farkli iiriin
grubu ici 237 adet PP yayinlanmstir [12].

Bir PP olusturulurken asagidaki adimlar dikkate alinir.

e Uriin iizerinde, korunmasi gereken tiim varhiklar tespit
edilerek listelenir. Bir akilli sayag i¢in, kullanici tiikketim
verisi bir varlik 6rnegi olabilir.

e Uriiniin kullammina iliskin diizenleyici kurulusun
politikalar1  belirlenir. Sayaglardan gelen verilerin
depolandigr merkezlerin giivenli ortamda olmasi bir
politika 6rnegi olabilir.

e Uriiniin kullanin ile ilgili varsayimlar dikkate alinir. Bir
akilli sayac icin, sayacin dogru 6lgliim yaparak kullanici
verilerini olusturmast bir varsayim olabilir.

e  Varliklara yonelik tehditler tespit edilir. Bir akilli sayag
icin, kullanic1 tiiketim verisinin degistirilmesi bir tehdit
ornegi olabilir.

e  Varliklara yonelik tehditlerin karsilanmast i¢in iiriin veya
Uriin cevresine ait giivenlik hedefleri belirlenir. Bir akilli
sayacin verileri sifreli saklamasi iiriine ait bir giivenlik

ozelligidir. Sayaclarin fiziksel olarak giivenli ortamda
saklanmast {irlin ¢evresine ait bir giivenlik 6zelligidir.

e Uriiniin saglamas1 gereken hedefler icin gerekli teknik



Ozellikler belirlenir. Bir akilli sayag i¢in, Uzerinde gii¢li
kriptografik algoritmalarin yer almasi buna bir 6rnek

olabilir.
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Sekil 3. Koruma profili yapisi

5.4. Ortak Kriterler ve Akill Sayaclar

Sayaglarin  giivenligi, {iilkemizde ve diinyada akilli
sebekelerden daha Once enerji piyasasi giindemine gelmis bir
konudur. Akilli sebekeler ile beraber, enerji sistemlerinin
iizerinde yapilan caligmalar akilli sayaglarin giivenligini tekrar
on plana ¢ikarmustir. Bu giivenligin garanti altina alinmasi
icin, sayaglarin iiretiminde dikkate alinmasi gereken belli bir
standardin  saglanmast gerekmektedir. Ortak Kriterler,
uluslararas: kabul gérme yaygimlig1 ve ayni kapsam i¢inde yer
alan BT dirlinlerinin gilivenlik degerlendirmesinde kullanim
yaygmlig ile sayag giivenliginin saglanmasi i¢in de uygun bir
platformdur.

Diizenleme ve standartlar konusunda Avrupa'nin 6nde gelen
llkesi konumunda olan Almanya'da halihazirda bu konuda
caligmalar baslamustir. Federal Bilgi Giivenligi Merkezi (BSI:
Bundesamt fir Sicherheit in der Informationstechnik) iki PP
dokiimani hazirlamistir. Bu PP dokiimanlarindan bir tanesi;
basit 6lgme cihazlari, akilli ev bilesenleri (akilli cihazlar,
giines panelleri vb.) ve yonetim merkezi arasinda baglantiy1
saglayan "smart meter gateway" modiilii i¢in yazilmgtir [13].
Digeri ise, bu gateway i¢inde sadece giivenlik fonksiyonlarini
yerine getirmeye odakli "glivenlik moduli" i¢in yazilmustir
[14].

I¢inde bulundugumuz yil igerisinde yapilacak diizenlemelerle,
Uretilen akilli sayaglarin s6z konusu PP'lere uyumluluk
saglamasi beklenmektedir.

Bu durum, Almanya'ya yonelik tretim yapan saya¢ Ureticileri
tarafindan halihazirda dikkate alinmigtir. Elster ve Itron gibi
biiyilkk firmalar yeni g¢ikardiklar1 {iriinlerinde bu teknik
kilavuzlara uyumluluga dikkat etmekte ve iriin ilanlarinda
bunu belirtmektedirler [15,16].

6. Sonug

Sayaglar iizerinde yasa dis1 miidahaleler yaparak kacak enerji
kullanimi, kacak kullanimin yaygm oldugu iilkemizde
¢ozilmesi gereken oGnemli bir problemdir. Ote yandan
Ulkemizde, mekanik sayaclardan elektronik sayaglara gecis
asamasini tamamlanmak iizeredir. OSOS faliyetleri ile beraber
uzaktan erisimli sayac modellerine gecis baglamustir.
Oniimiizdeki yillarda, tiim diinyayr etkileyen enerji
konjonktirtrinun de etksiyle akilli sebekelere yonelik
caligmalar yogunlasacaktir. Bu kapsamda yine sayag
modellerinde yeni degisimler olacaktir. Tiim bu gelismeler,
lkemizin enerji sistemleri ve bu sistemlerin kalbi konumunda
olan sayaglar konusunda bir esik noktasinda oldugunu
gostermektedir. Bir sayacin tiiketim omriiniin 10 yil oldugu
diigiiniilmektedir. Bu nedenle Oniimiizdeki gecis siirecinde
sayaclarin tekrardan bir degisime ihtiyag olmayacak sekilde
Urettirilmesi gerekmektedir. Aksi durumda, sonradan tespit
edilen guvenlik problemleri nedeniyle ortaya ¢ikacak

degistirme ihtiyaclar1 biiylik miktarda milli servet kaybina
neden olacaktir. Su an bulundugumuz noktada; giivenlik
konusunu hafife almak veya sadece uzaktan okuma sisteminin
varligi ile sorunlarin tamamen ¢oziilecegini diisiinmek dogru
bir diisiince tarzi olmayacaktir. Yine benzer sekilde, giivenlik
ile 1ilgili olarak sadece klasik sebekelerdeki durumlara
odaklanmak, problemin eksik olarak ele alinmasma neden
olacaktir. Oniimiizde kagiilmaz bir yol olan akilli sebekelere
dogru gidildikge, dikkate alinmayan bu problemler kendini
gosterecektir.

Sonug olarak, akilli sayaglarda giivenlik konusunun kapsamli
olarak ele almmasi gerekmektedir. Metodoji olarak
1ISO15408/Ortak Kriterler metodolojisi ile hareket edilmesi
Onerilmektedir. Bu kapsamda, iiretilecek sayaglarin giivenlik
Ozelliklerini belirleyen bir PP dokiimani olusturulmasi, bu
dokiimanda  tamimlanan  Ozelliklere  gdre  Grunlerin
degerlendirilmesi onerilmektedir.
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