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1. GIRIS
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Most Seized Counterfeit Parts Invoive Obsolete
Semiconductors and Other EOL Components.

v’ Elektronik malzeme iiretimi diunya ekonomisinde yillik trilyon dolarla ifade
edilen hacimler olugturmakta ve her yil artmaktadir.

v’ Elektronik malzemelerdeki yuksek kar oranlari ve Diinya elektronik
malzeme talebindeki bu hizli buyiime, taklit elektronik malzeme
ureticilerinin artmasina sebep olmustur.

v’ Elektronik taklit malzemelerin orani her gecen yil artmaktadir. Kuresel ve
ulkemiz agisindan bliyuk bir sorun haline gelmistir.



Table 1.1 Estimate of the total value of counterfeit and pirated products [9]

OECD category Estimate (2008 data)| Estimate (2015)

Internationally traded counterfeit and pirated
products

$285-360 billion $960 billion

Domestically produced and consumed counterfeit
and pirated products

Digitally pirated products $30-75 billion $240 billion

Total $455-650 billion | $1.77 trillion |

$140-215 billion $570 billion

Kaynak; BASCAP, Estimating the global economic and social impacts
of counterfeiting and piracy (February 2011)

(USA arastirma raporu)



Sahte Elektronik Malzeme Dagilimlar ilk 5 Listesi

Table 2.1 Top-five most Rank | Commodity type % of reported incidents
counterfeited semiconductors
in 2011 (percentage of #l AJ}alng IC 252
counterfeit part reports) [15] #2 | Microprocessor IC 13.4
#3 | Memory IC 13.1
#4 | Programmable logic IC| 8.3
#5 | Transistor 7.6
#6 | Others 324

Source: THS parts management 2012 [15]



1. GIRIS

Taklit malzemelerin ozellikle
askeri ve medikal gibi kritik
alanlarda kullanilmasi, telafi
edilemez sonuclar doqurabilir.

Diger tum sektorlerde ise ciddi
maddi ve manevi kayiplar s6z
konusudur.

Yangin sebepleri arasindadir.




1. GIRIS

Taklit malzemelerin yani sira, kullanilmis elektronik malzemelerin coplerinin toplanip,
fiziksel temizlenip, yeniden isimleri vs. yazilip satisa sunulmasi.
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1. GIRIS

‘Goriintii isleme Yontemleri Kullanilarak Taklit Elektronik Malzemelerin
Belirlenmesi’ adiyla Yiiksek Lisans Tezi olarak bu ¢alismamiz Gazi
Universitesinde kabul edilmistir. Ulkemizde bu konuda yapilan ilk ve tek
akademik caligsmadir. Tezin tamamini ac¢ik arsiv den indirebilirsiniz.

Tez calismasinda;
empedans karakteristik egrilerini kullanarak,

daha onceden belirlenen bazi malzemelerin goriintuleri Gzerinde gorunti
isleme teknikleri

ve ayni malzemelerin termal goruntuleri

kullanilarak taklit elektronik malzemelerin belirlenmesi i¢in ¢calismalar
yapiimistir.

* Yapilan bu ¢galigmalarin her biri taklit elektronik malzeme belirlemede
olumlu sonuclar vermistir.

* Ayrica elde edilen sonuglar kullanilan her li¢ yontemin de birbirini
destekledigini gostermistir. 7



2. DUNYADA HALEN KULLANILAN SAHTE ELEKTRONiIK MALZEME BELIRLEME TEST METOTLARI

2.1. Mikroskop ile Fiziksel Kontrol Metotlan

Mikroskop ile fiziksel kontrol metotlari mikroskop altinda elektronik malzeme dig gortuntusunun incelenmesi
temeline dayanir. Uzerindeki yazilar, logo (trade mark), malzeme bacaklari, kilif yapisi dzellikle
incelenmektedir.

s s
N41276

2.2. Kimyasal Kullanarak Yapilan Kontrol
Metotlari

Elektronik malzeme kilifina gesitli kimyasallar surulerek
yazilari ve ylzeyinin deforme olup olmadigi test edilir.
Yandaki resimde aseton surulen bir malzemede yazilarinin
deforme oldugu gorulmektedir.




2. DUNYADA HALEN KULLANILAN SAHTE ELEKTRONiIK MALZEME BELIRLEME TEST METOTLARI

2.3. Elektriksel Testler Uygulanarak Yapilan Kontrol Metotlari

Bu metotlarda OEM ve taklit elektronik malzemelere besleme gerilimleri verilerek kritik elektriksel
degerleri kiyaslanir. Bu degerler elektronik malzeme teknik 6zellikleri (data sheet) sayfalarinda verilen
sinir degerlerdir. Fonksiyonel test sinir degerleri gergegi ile kiyaslanmaktadir. Bu testler esnasinda
iklimlendirme Uniteleri ile ¢gevre sartlari da degistirilerek dayanimlari gozlemlenir.

2.4. X-ray Elementer Analiz Metoduyla Kontrol

2 0

X-ray elementer analiz metoduyla kontrol metodu, OEM ve Q
taklit elektronik malzemelerin x-ray isinlari ile element analizi

yapan gelismis cihazlar ile test edilmesidir. Elementer analiz
cihazlarindan elde edilen grafikler birbirleri arasinda 2 3 i : :
mukayese edilirler. Orijinal Taklit

2.5. X-Ray ve Akustik Goruntiuleme B B

Metoduyla Kontrol N B i 50
OEM ve taklit elektronik malzemelere x-ray i1sinlari veya V_,L....,L\ JICE .
akustik darbeler gonderilerek elde edilen goruntulerin ryY¥yyy o o g
kiyaslanmasidir Taklit Orijinal



2. DUNYADA HALEN KULLANILAN SAHTE ELEKTRONiIK MALZEME BELIRLEME TEST METOTLARI

Pratik sahte
elektronik
malzeme belirleme
icin bazi
ornekler...

Bu malzeme 2003
yilinin 4. haftasi
satin alinmig. Ama

Fig. 3.4 Marking convention
for a National
Semiconductor’s IC [7]

uzerinde yazan
uretim kodu 2003
yilinin 47. haftasi.

Fig. 3.5 Invalid date code [8]

Date Code
1st Digit - Calendar Year
2nd & 3rd Digits - 6-Week Period
in Calendar Year
Last 2 Characters - Die Run Code

Indicates Plants
of Manufacture

o9 VM952AB
CLC5902VLA

Part Number

UDN2936W —-120
a4 A 0347



2. DUNYADA HALEN KULLANILAN SAHTE ELEKTRONiIK MALZEME BELIRLEME TEST METOTLARI

Fig. 3.8 Reworked leads. (a) Residual flux on the leads (Source: Honeywell Inc.), (b) repaired
and reflowed leads (Souwrce: Honeywell Inc.). (¢) poorly re-tinned



. DUNYADA HALEN KULLANILAN SAHTE ELEKTRONIK MALZEME BELIRLEME TEST METOTLARI

C4 Bumps Die-up Design
BT Laminate —\ —\ /— /—- Underfill

D00 000D00D0ODO0DDODODODO0ODOO0O

Solder balls

Fig. 3.11 Cross sectional view of a BGA packaged IC [10]

—

PADCA wow idofes o1y

Fig. 3.12 Missing solder balls |5]



2. DUNYADA HALEN KULLANILAN SAHTE ELEKTRONiIK MALZEME BELIRLEME TEST METOTLARI
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Fig. 3.16 Marking defects (a) Encircled marking near Tundra logo (b) Encircled marking near
mold mark
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2. DUNYADA HALEN KULLANILAN SAHTE ELEKTRONiIK MALZEME BELIRLEME TEST METOTLARI

Fig. 3.17 Burned markings [Source: Honeywell Inc.] (a) Burned mark encircled in red (b)
Magnified location of the burned mark

A88582CSLM&60 -

ICOMP INDEX=09
LB131248 B1 33

INTEL®O'92'9

Fig. 3.18 Ghost marking (a) New marks on top of residual original marks (Source: Honeywell
Inc.) (b) Faded marks encircled in red



2. DUNYADA HALEN KULLANILAN SAHTE ELEKTRONiIK MALZEME BELIRLEME TEST METOTLARI

Fig. 3.19 Color variations [Source: Honeywell Inc.]. (a) Color variations, (b) heat sink mark

S

TM6224
ANRE1? 14

i,"ﬂJ\DFV\

CA91L860B-50CE
QSpan

Fig. 3.20 Improper texture (a) Improper texture encircled in red (b) Magnified location of the
corner



2. DUNYADA HALEN KULLANILAN SAHTE ELEKTRONiIK MALZEME BELIRLEME TEST METOTLARI

Fig. 3.23 Package damage. (a) External crack [13], (b) chipout at the corner



2. DUNYADA HALEN KULLANILAN SAHTE ELEKTRONiIK MALZEME BELIRLEME TEST METOTLARI

Fig. 3.28 Broken bond wires
|Source: Honeywell Inc.|
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Fig. 3.29 Different lead frame structures (a) Authentic die (b) Rotated die




2. DUNYADA HALEN KULLANILAN SAHTE ELEKTRONiIK MALZEME BELIRLEME TEST METOTLARI
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Fig. 3.33 Damaged dic (a) X-Ray image of an Intel flash memory (b) Damaged corner encircled
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2. DUNYADA HALEN KULLANILAN SAHTE ELEKTRONiIK MALZEME BELIRLEME TEST METOTLARI

Fig. 3.35 Oxidation on the leads of an IC [5] (a) Lead contamination by oxidation (b) Oxidation
on shoulder of lead

20



3. EMPEDANS KARAKTERISTIK EGRILERI (VI) iLE TEST DUZENEGININ TASARLANMASI

Bu kisimda elektronik malzeme arizalarinin tespitinde dunyada en ¢ok kullanilan metot olan empedans
karakteristik egrisinin (VI) kiyaslanmasi metodunun, orijinal ve sahte malzemelerin kiyaslanmasinda nasil

kullanildigi anlatilacaktir.
Yapilan literatlr taramasinda bu konuda detayli ve ara yuz yazilimi ile desteklenmis baska bir akademik

calismaya rastlanmamigtir. Bu bakimdan g¢aligma ilk olma niteligindedir.
3.1. Empedans Karakteristik Egrisi Test Metotlarinin Temelleri ve

Empedans Karaktesistik Egrisinin Elde Edilmesi

Ohm kanunundan bilindigi gibi Voltaj / Akim orani, direnci verir. Kondansator ve bobin gibi direng¢ degeri
frekansa gore degisen elektronik malzemeler de diren¢ kavramina dahil edilirse, genel ismi ‘empedans’
veya kisaca VI’ olur. Bazi kaynaklarda; Empedans test veya ASA (Analog Signature Analyse- Analog
Sinyal Analizi) testi de denir. VI egrilerinde yatay eksen gerilim, dusey eksen ise akimi gostermektedir.

I =

VI Test Cihazi Ekrani Zener Diyot VI Egrisi )/ l ./

L

Akim - |

Voltaj- vV

” Arizali Zener Diyot VI Egrileri



3. EMPEDANS KARAKTERISTIK EGRILERI iLE TEST DUZENEGININ TASARLAMASI

3.2. VI Egrileri Eldesinde Kullanilacak Elektronik Devrenin Tasarlanmasi

Elektronik malzemelerin VI egrilerini elde etmek icin, ¢esitli + ve — degerli gerilim ve akim degerleri
elektronik malzemeye verilmelidir. Elektronik malzemeden alinan elektriksel cevaplar bir ekrana
aktarilmalidir. Bu tez galismasi icin elektronik malzemelerin VI egrilerini otomatik sekilde yapan test cihazi

gelistirilmigtir.

22



3. EMPEDANS KARAKTERISTIK EGRILERI iLE TEST DUZENEGININ TASARLAMASI

3.2. VI Egrileri Eldesinde Kullanilacak Elektronik Devrenin Tasarlanmasi (devam)

VI egrilerini elde etmede kullanilacak olan cihazin proteus programi ARES (3d) cizimleri asagida
gorulmektedir.
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3. EMPEDANS KARAKTERISTIiK EGRILERI ILE TEST DUZENEGININ TASARLAMASI E;.

3.3. Labview Yardimiyla VI Egrileri Arayuzuniin Hazirlanmasi

Yapilan elektronik devre yardimiyla test edilecek elektronik malzemelerden elde edilen test
sinyallerinin, bilgisayar ortamina X-Y grafik ve .txt verileri seklinde alinmasi gerekmektedir. Bunun
icin yapilan arastirmada National DAQmx veri kayit modulu (data logger) uygun gorulmustur. Bu
modul ile en verimli ve uygun ¢alisan ayni firma uretimi Labview yazilimi tercih edilmigtir.

3.3.1. Labview programi

LabVIEW ekrani “Block Diagram” ve “Front Panel” olmak Uzere iki ana kisimdan olusur.

3 Test Panelr Hock Diagram
e fdn Yew Bupad Opeite Toos Wedew belp

] o m[E]E o [Erbepbaontont -Ear o] (O]

VI Test Cihazi Labview Araydizii Front Paneli VI Test Cihazi Labview Block Diagram’t

24



3. EMPEDANS KARAKTERISTIiK EGRILERI ILE TEST DUZENEGININ TASARLAMASI s;.

3.3.2. Haberlesme moduliniin segimi

Labview ile ¢calismaya uygun moduller i¢erisinden, PC ile USB portundan haberlesecek, NI USB-
DAQMX-6008 modull uygun gortulmustir. Bu modulin secgilmesinde fiyat uygunlugu, performansi
ve daha once yapilan proje ¢aligsmalarindan iyi bilinen modul olmasi kriter olmustur.

Sinyaller Donanim Yazim
Analog /WL —e—

Dijital JLIL ——

Sa?aﬁr T |IIIIII == |
Saat
Sensbr s Dag Kart Program ve Siirici

25



3. EMPEDANS KARAKTERISTIK EGRILERI iLE TEST DUZENEGININ TASARLAMASI

3.3.3. Labview DAQmx moduliiniin yapilandiriimasi

Modulun test galismasina uygun yapilandiriimasi yapilmaktadir.

e I

e | NIDAQ W NI-DAQ Wsmou
. L Wi INSTRUMENTS™ Mot INSTRUMENTS"
B
B @ Select the measurement type for the B Acquire Signals Select the measurement type for the i B Acquire Signals -
;‘“ | =k @ Analog Input task. G Anallog npit
— = i e e e @ Comterinput Heston cf ane or mors =
i) Timing Node T M channels v o vith timing, triggering, and other §% Voltage
/.\ = 3] & Digital Input @ Temperature i
@ TEDS - £
= ReadNode  Wite Node 5 g% Strain
=y E: 7y @ Generate Signals & curent
DAQ Assistant | Channels button te add a new
DAQAssst  Real-Tame measurement type to the task. f= Resistance
7 = .
'F = i 1% Frequency
DevConfig Task Conligl.. @ Position
T H I ® Sound Pressure
Advanced BY Acceleration
b Instrument VO = S Force
sk out - » Vision and Mation o =
b Mathematics
==

calismasina alinmasi DAQmx analog giris kanall ayari DAQmx analog giris sekli segimi

CrteNewbpres Tk
]

NI-DAQ

Wazmms
INSTRUMENTS™
DAQ Assistant
= W Physical
Select the physical channel(z) to 7
add to the task. Supporked Physical Chanels
us 4y Devid (U5E-6005) 3
§
a2
a3
ait
a5
a6
a7
- 12 <Ctrl> or <shift click to select mutiple channels.
(isBooh] [ New» ] (EFiin] (EEancel]] e

DAQmx analog giris kanal adi se¢imi DAQmx kanal konfiglirasyonunun yapilmasi

26



4. VITEST DUZENEGI ILE ELEKTRONIK MALZEME TESTLERININ YAPILMASI VE YORUMLANMASI E Se

4.1. Test Calismasi igin Elektronik Malzeme Temini

Taklit elektronik malzeme testlerinde kullaniimak tzere; 6 kalem ve her bir kalemden 5’er adet
malzeme temin edilmistir. Bu 5 adet malzemenin; 2 adedi orijinal ve 3 adedi ise yurticindeki farkl
firmalardan temin edilmistir. Orijinal malzemeler California (USA) daki orijinal malzeme (OEM) uretici
firmalarindan kargo yoluyla satin alinmistir. Diger 3 adet malzeme yurticinde en ¢cok malzeme satisi yapan
3 farkli firmaya aittir. Bu yerli firma saticilari test galismasinda; S, K ve C harfleri ile ifade edileceklerdir.

ELEKTRONIK ACIKLAMA
MALZEME

1 | PIC16F877A Microchip ailesinden, mikrodenetleyici,
40 Pin, DIP kilif yapisinda

2 | 74HCO00 TTL ailesinden lojik kapi, 4’lii NAND,
14 Pin, DIP kilif yapisinda

3 | LF353 OPAMP, 8 pin, DIP kilif yapisinda

4 | 7805 +5V, Pozitif Regiilator, 3 pin, TO220
kilif yapisinda

5 | BC237 NPN Transistor, 3 pin, TO92 kilif
yapisinda

6 | 1n4007 Diyot, 2 pin, DO-41 kilif yapisinda

27

Test edilecek elektronik malzemeler



4. VI TEST DUZENEGI iLE ELEKTRONIK MALZEME TESTLERININ YAPILMASI VE YORUMLANMASI § Se
[ ]

4.2. Elektronik Malzemelerden VI Egrilerinin Elde Edilmesi

Test edilen malzemelerden alinan VI egri de@erleri; X-Y grafik goruntlsu ve .txt formatinda gerilim
degerleri tablosu seklinde olusturulan arayuz yardimiyla alinabilmektedir. Resimde arayuz yazilimda
gorulen VI egrisi gorulmektedir.

Elektronik malzemenin her bacagindan sirayla egrileri olusturan koordinat bilgileri .txt formatinda
alinmis ve diger malzemelerden alinanlar ile kiyaslanmistir.

Gt
»

TEST | Parametre | oa O Bl Eniaed

Dosyalama IL
Pin Sayis!
alzeme Kayit o :
Tl
Yikle

Diyot VI egrisi

Test diizenegi ve Antistatik test ortami

28



4. VI TEST DUZENEGI iLE ELEKTRONIK MALZEME TESTLERININ YAPILMASI VE YORUMLANMASI § Se
[ ]

Resimde test igin olusturulan elektronik kart ve Uzerindeki malzemeler gorulmektedir. Orijinal
malzemeler kendi arasinda ve piyasadan temin edilen malzemelerle mukayese edilmigtir.

Orijinal Malzemeler Mukayese Edilen Malzemeler

Malzeme test kart
29



4. VI TEST DUZENEGI iLE ELEKTRONIK MALZEME TESTLERININ YAPILMASI VE YORUMLANMASI

4.4. VI Egrilerinin Karsilastirnimasinda Kullanilacak Labview Arayuz Yaziliminin

Tasarlanmasi
Orijinal malzemelerden elde edilen VI egrileri ile diger malzemelerden elde edilen VI egrilerinin yazihm

yardimiyla karsilastiriimasi igin labview ile bir araytz hazirlanmistir.

{3 Mukayese.vi Block Diagram ™
File Edit View Project Operate Tools Window Help

& [0][9] 5] ] [otDisogFomt |~ B[]

Gagzi Universitesi - Bilisim Enstitiisii
Elektronik - Bilgisayar Egitimi

Dosya Segimi Fark Gésterimi
¥ - Fark ¥ - Fark
Dosya-1 10,593684 |0,565368
I
Genel Fark

Dosya- 2

r %|57,9526 L |
m

uuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuu

Karsilastirma programi blok ve 6n panel gériintiileri

1 120 |x¥1— Xx2| o g . .
YuzdeOrtalama = {ﬁ * Z W} = 100  [statiksel bagil hata orani ylizde formdilii
1

30



4. VI TEST DUZENEGI iLE ELEKTRONIK MALZEME TESTLERININ YAPILMASI VE YORUMLANMASI § Se
[ ]

4.5. PIC16F877A VI Egrilerinin Yorumlanmasi

Orijinal malzemeler ile S, K ve C kodlu firmalardan temin edilen egriler, tim bacaklar i¢in ayri ayri
elde edilmistir. Saglam malzemeler arasinda yapilan kargilastirma testleri, yaklasik %5’e kadar olan
faklihklarin elektronik malzeme Uretim tolerans farkliligi olarak kabul edilebilir ve dngorulebilir
oldugunu gostermistir.

40-Pin PDIP
WeRvee —+=01  “—/ 40f1<—= RETPGD
RADAND v []2 391 -~ ResPGC
. — e
3 Mukayese v2.vi Front Panel * oo e ) mmmgmgl _._._E : g—? ;ll -— %
File Edit View Project Operste Tools Wind RAJANINREF+ <[5 36 [] == RBIPGM
RA4TOCKIICIOUT = [ & 35 -= RE2
RASIANA/SSIC20UT =[] 7 < 34[]=—» RB1
REDRDIANS =—=]8 1= 33 = RBOANT
REIMRMANG =—=s Z 2 «—voo
. . . o . . . RE2CSIANT < +C|10 3  31[= vss
Piclerin bir bacagindaki fark ylizdesi ol THN B P mereser
Vss w12 5  29[]<— RD6PSPE
OSCHCLKI —»[]13 = 28] = = RDSPSPS
| Jowsnmn - Jossenn = 0SCUCLKO +—[ 14 2 27[]+—» ROUPSPY
__________ RCOTI0SOMICK! == [ 15 26 = RCTRXOT
RC1TI0SICCP2 = [ 16 25 == RCEMUCK
RC2ICCP1 =—s [ 17 24 ] - RC5/SDO
.......... I RCHSCKISCL =— L] 18 23] == RC4/SDUSDA
RDOPSPD «—s [ 19 22« RD3PSP3
RD1PSP1 = 20 210+ RD2PSP2

I3 MukayeseviFrontpand l=[8] = ] 3 Mukayese.vi Front Panel [ESREE AT
le Edit View Pe - ‘ﬁ“ d“‘wn‘vh‘ﬁ%ﬂﬁ
i . T T T 1
g i iEsE geeiemese el
H " HH G
XCRark s | VERR X-Fak YRk - Cvemm
: o : 3 N o H e B
| A 1T T I o A A 1T T I I L T N
w2 || GenelFark | M G ERin ww2 || GenelFark |
| 0. 77108 B e ] 15,5572 [ I % 10,7395 BEE
e S EEaaanuun | saEEaEnan SEEESEEiEE)|\EeEmammauns
[ T — ] E T T— -] [F— T—

Yukaridaki resimlerde, 13 ve 14 nolu ‘OSC’ bacaklarina proplarla dogrudan dokunularak elde edilen
original IC VI egrileri, birbirleri arasinda ayni egrileri verirken, S, K ve C malzemelerinden alinan egriler
tolere edilebilir oranin disinda farkhliklar géstermigtir. Orijinal malzemelerde bu fark %2 ler
seviyesindedir. 31



4. VITEST DUZENEGI ILE ELEKTRONIK MALZEME TESTLERININ YAPILMASI VE YORUMLANMASI E Se

4.6. 7400 VI Egrilerinin Elde Edilmesi ve Yorumlanmasi

VI egrileri elde edilirken entegrenin GND bacagi referans olarak kullaniimistir. Test kademesi2 dlgumlerde
kullaniimistir. Asagida orijinal malzemelerin kendi aralarinda ve orijinal-1 malzemesiile S,K ve C
malzemeleri arasindaki ortalama fark oranlari gortlmektedir. Yapilan olgumler orijinal malzemeler arasinda
tolere edilebilir oranin %10 ’lar seviyesinde olabilecegini ongérmektedir.

Pin No X-Fark % | Y-Fark % | Ortalama Pin No X-Fark % |Y-Fark % | Ortalama
1A [} 14l Vee % Fark % Fark
1B [I2 13]] 4B
il 12 4a 1 10,4920 |10,5180 | 10,5050 1 7,5043 | 19,6403 |13,5723
2A [l4 nfl ay 2 6,9632 [9,1368 |8,0500 2 6,3872 |11,7984 |[9,0928
2B []5 10l 3B 3 10,7530 |9,7570 | 10,2550 3 9,2434 |11,3106 |10,2720
2y (s all 3A 4 8,6496 |[9,9404 |9,2950 4 45782 |13,4448 |9,0115

GND [}7 8]l 3y Genel % Fark 9.5262 Genel % Fark 10,4871
Z4HCO00 Pinleri Orijinal-1 ve 2 malzervnesi qrasmdaki Orijinal-1 ma|zeme5i i!e ‘S’
bazi karsilastirma degerleri malzemesi arasindaki
bazi kargilastirma degerleri
iRl S iark 7o Ontalama Pin No X-Fark% |Y-Fark% | Ortalama
% Fark % Fark

1 10,7034 |27,2214 |18,9624 1 11,8027 | 19,0237 | 15,4132

2 10,1634 22,4308 16,2971 2 11,9592 17,0632 14,5112

3 20,4321 |35,3809 27,9065 3 28,4032 |38,6422 |33,5227

4 11,9962 |27,1894 |19,5928 4 12,5841 |19,2781 15,9311

Genel % Fark 20,6897 Genel % Fark 19,8445

Orijinal-1 malzemesi ile ‘K’ malzemesi

arasindaki bazi karsilastirma degerleri
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Orijinal-1 malzemesi ile ‘C’ malzemesi
arasindaki bazi karsilastirma degerleri



4. VI TEST DUZENEGI iLE ELEKTRONIK MALZEME TESTLERININ YAPILMASI VE YORUMLANMASI

4.8. LF353 VI Egrilerinin Elde Edilmesi ve Yorumlanmasi

—Vcc bacagi VI olgumleri igin referans olarak kullaniimigtir. Bu degerler LF353 VI egrileri tolere edilebilir fark

oraninin yaklasik %8 oldugunu gostermektedir.

B capis.ve Orijinal-1 ve 2 malzemesi Orijinal-1 malzemesi ile ‘S’ malzemesi arasindaki
bacak isimleri arasindaki bazi karsilagtirma bazi karsilastirma degerleri
degerleri
PinNo [X-Fark% [Y-Fark% [Ortalama PinNo |X-Fark% [Y-Fark% |Ortalama
% Fark % Fark

1 52,1486 |56,9548 |54,5517 1 52,1392 [57,0672 (54,6032

2 19,1643 |14,0419 |16,6031 2 19,4153 (14,2731 (16,8442

3 32,6773 |33,9167 |33,297 3 32,2739 [33,8353 (33,0546

Genel % Fark 34,8173 Genel % Fark 34,8340

X-Fark %

Y-Fark %

Ortalama

PinNo |X-Fark% |Y-Fark% |Ortalama

% Fark % Fark
1 14,1512 14,0586 |14,1049 1 51,3919 |57,1085 |54,2502
2 2,4467 12,9181 12,6824 2 15,8743 |9,6317 |12,7530
3 57093 16,2141 ]5,9617 3 32,5035 |33,2751 |32,8893
Genel % Fark 7,5830 Genel % Fark 33,2975

Orijinal-1 malzemesi ile ‘K’ malzemesi
Arasindaki bazi karsilastirma degerleri

Orijinal-1 malzemesi ile ‘C’ malzemesi arasindaki
bazi karsilastirma degerleri
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4. VI TEST DUZENEGI iLE ELEKTRONIK MALZEME TESTLERININ YAPILMASI VE YORUMLANMASI

4.10. 7805 VI Egrilerinin Elde Edilmesi ve Yorumlanmasi

VI test islemlerinde elde edilen egriler 2 nolu bacak olan ‘GND’ referans alinarak sirasiyla ‘1’ ve ‘3’ nolu bacaklardan
elde edilmistir. Test kademesi-2 kullanilmustir.

TO-220

D-PAK

1
1. Input 2. GND 3. Qutput

7805 bacak isimleri

Pin No |X-Fark% |Y-Fark% [Ortalama
% Fark
1 5,8654 ]5,3803 5,62288
2 10,7154 (11,9268 |[11,3211
Genel % Fark 8,4719

Orijinal-1 ve 2 malzemesi arasindaki
bazi karsilastirma degerleri

Pin No X-Fark % |Y-Fark % | Ortalama
% Fark
1 12,3152 (7,04302 |9,67911
2 11,7126 |7,5255 9,61906
Genel % Fark 9,6490

Orijinal-1 malzemesi ile ‘K> malzemesi
arasindaki bazi karsilagtirma degerleri

Pin No |X-Fark% |Y-Fark % | Ortalama
% Fark
1 7,4332 9,7091 8,57116
2 15,6783 (17,1221 |16,4002
Genel % Fark 12,4856

Orijinal-1 malzemesi ile ‘S’ malzemesi arasindaki

bazi karsilagtirma degerleri

PinNo |X-Fark% |Y-Fark% |Ortalama
% Fark
1 7,4652 8,4196 7,9424
2 13,5472 (11,7628 |12,6550
Genel % Fark 10,2987

Orijinal-1 malzemesi ile ‘C’ malzemesi arasindaki

bazi karsilagtirma degerleri
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4. VI TEST DUZENEGI iLE ELEKTRONIK MALZEME TESTLERININ YAPILMASI VE YORUMLANMASI

4.12. BC237 VI Egrilerinin Elde Edilmesi ve Yorumlanmasi

Test kademesi-3 ile sirasiyla; b-c (base-collector), b-e (base-emitter), c-e (collector-emitter) bacaklarindan 6lgiim
yapilmstir. S, K ve C malzemeleri ile Orijinal-1 malzemesi arasindaki farklarin yiiksek oranda olmasi bu
malzemelerin taklit malzeme olma ihtimalini gostermektedir.

P:N __ DESCRIPTION Pin Adi1 | X-Fark % |Y-Fark % |Ortalama Pin Adi | X-Fark % |Y-Fark% | Ortalama
2 base % Fark % Fark
: S B-E 3,4027 3,4481 3,42543 B-E 10,9725 (18,5311 |14,7518
. ) B-C 1,7984 0,45648 |1,12744 B-C 7,3384 3,02422 |5,18131
H == -« Genel % Fark 2,2764 Genel % Fark 9,9665
S Orijinal-1 ve 2 malzemesi Orijinal-1 malzemesi ile ‘S’ malzemesi arasindaki
PO o (08 SOTEH arasindaki bazi karsilastirma bazi karsilastirma degerleri
BC237 bacak isimleri gadedien
Pin Adi1 | X-Fark % |Y-Fark % | Ortalama Pin Adi1 | X-Fark % |Y-Fark % |Ortalama
% Fark % Fark
B-E 12,3596 (22,4324 17,3960 B-E 5,0032 8,3997 6,70148
B-C 13,4138 |5,8140 9,6139 B-C 11,1728 |4,3557 7,76429
Genel % Fark 13,5049 Genel % Fark 7,2328

Orijinal-1 malzemesi ile 'K’
malzemesi arasindaki bazi
karsilastirma dedgerleri

Orijinal-1 malzemesi ile ‘C’ malzemesi arasindaki
bazi karsilastirma degerleri
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4. VITEST DUZENEGI ILE ELEKTRONIK MALZEME TESTLERININ YAPILMASI VE YORUMLANMASI : p

4.14. 1N4007 VI Egrilerinin Elde Edilmesi ve Yorumlanmasi

VI egrileri diyotlarin anot-katot isimli iki bacagina dogrudan temas edilerek, test kademesi-2 ile elde
edilmistir. S, K ve C malzemesi fark oranlari % 6,7 tolaransinin diginda oldugu gértulmuastar. Taklit malzeme

olmasi intimalleri vardir.

Malzeme [X-Fark% [Y-Fark % |Ortalama
Adi % Fark
Katot # AnOt Orijinal-2 | 10,3127 | 3,09596 | 6,70433
\ S 12,4373 | 3,40156 | 7,91943
< ’ K 10,8552 3,9424 7,39880
¢ 14,2652 6,5374 10,4013

1N4007 Orijinal-1 malzemesi ile
diger malzemeler arasinda
karsilastirma degerleri
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5. ELEKTRONIK MALZEME GORUNTULERININ ALINMASI VE MATLAB YARDIMIYLA INCELENMESI °%e
(]

Bu bolimde daha dnceden belirlenen malzeme fotograflari MATLAB yardimi ile kargilastirilarak orijinal
olup olmadiginin belirlenmesi i¢in bir kriter elde edilmeye ¢alisiimigtir.

5.1. Digital Goruntulerin Elde Edilecegi Test Duzenegi

Elektronik malzeme kilifi Gzerindeki géruntindn bilgisayar ortamina alinmasi igin dijital mikroskop
kullanildi. Antistatik ortamli test laboratuarinda hazirlanan test duzenegi asagida Resim 5.2’ de
gorulmektedir. Mikroskop kamerasi platforma, platform ise masaya sabitlenmistir.

Testte kullanilan dijital mikroskop

Gorinti alma galismasi dizenegi
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5. ELEKTRONIK MALZEME GORUNTULERININ ALINMASI VE MATLAB YARDIMIYLA iNCELENMESI

5.2. Gériintiilerin Karsilastiriimasi igin Kullanilan Yéntemler

Bu kisimda elektronik malzemelerden elde edilen goruntulerin karsilastiriimasi igin kullanilan
yontemler hakkinda kisaca bilgiler verilecektir. Orijinal malzemeler ve piyasadan temin edilen
elektronik malzemelerin goruntulerinin  fiziksel karsilastirilmasi igin MATLAB programi
kullaniimistir. Karsilastirma iglemleri malzeme isim yazilari, logosu ve yuzeyinin incelemesi igin
gerceklestirilecektir. Bu bolumde; korelasyon, histogram ve histogram orani, oruntu karsilastirma
ve yapisal benzerlik indeksi elde edilen resimlerin karsilagtiriimasi igin kullanilmistir.

Korelasyon

Korelasyon fonksiyonu ile iki resimin kiyaslanmasi iglemidir. Bunun i¢cin MATLAB yaziliminin 'c =
corr2(A,B)" komutu kullaniimigtir. Bu fonksiyonda ayni buyuklikteki A ve B resim matrisleri
vektorleri, korelasyon katsayisi fonksiyonuna tabi tutularak sonug 'c' ye atanmaktadir.

Histogram ve Histogram Orani

Resim histogramlarin yorumlanmasi igin histogram grafiklerinin Ustuste konulmasi yapiimigtir.
Degisik tonlara sahip olan pixeller alinarak sayilmakta ve grafigi elde edilmektedir.
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5. ELEKTRONIK MALZEME GORUNTULERININ ALINMASI VE MATLAB YARDIMIYLA iNCELENMESI

5.2. Gériintiilerin Karsilastiriimasi igin Kullanilan Yéntemler (devam)

Oriintii Karsilagtirma

Bu programda iki resim pikselleri arasinda piksellerin kiyaslanmasi igslemi yapiimaktadir. Oncelikle
MATLAB edge fonksiyonu kullanilarak sinir degerleri tespit edilmigtir. Sonra resimlerdeki siyah ve
beyaz noktalar tespit edilmis ve karsilastiriimistir. Siyah ve beyaz piksellerin benzerligi ylzde
cinsinden hesaplanmistir. Ayrica bir 'GUI" araylz olusturulmustur,

Yapisal Benzelik indeksi

SSIM (Structural Similarity Index for measuring image quality) kelime manasi olarak goruntu
kalitesi 6lcumu icin yapisal benzerlik indeksi demektir.

ssimval = ssim(A,ref) ; komutu, Resim A'nin SSIM oranini, referans bir resim kullanarak hesaplar.
[coimval,ssimmap] = ssim(A,ref) ; komutu A resminin her bir pikseli icin SSIM dederini verir.
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5. ELEKTRONIK MALZEME GORUNTULERININ ALINMASI VE MATLAB YARDIMIYLA INCELENMESI °%e
(]

5.3. Karsilastirma Sonuclar

Karsilastirma yapilirken malzeme fotograflarinin fiziksel gorunttleri malzeme isim yazilari, logosu ve
yuzeyinin incelemesi baz alinmistir. Karsilastirma igin ornek olarak PIC16F877A Entegresi, 74HCO00
Entegresi, LF353 Entegresi, LM7805 Entegresi, BC237 transistoru ve 1N4007 diyodundan elde edilen
resimler kullaniimigtir.

5.3.1. PIC16F877 entegresi i¢in resimlerin kiyaslanmasi

Pic-Orijinal-1 Pic-Orijinal-2 Pic-S Pic- K Pic- C

MATLAB ile olusturulan yazilimlar PIC16F877A entegrelerinden elde edilen digital resimlere
uygulanmigtir. Orijinal iki malzeme kendi aralarinda ve orijinaller ile piyasadan temin edilen; S, Kve C
malzemeleri arasinda kiyaslama islemine tabi tutulmusglardir.
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5. ELEKTRONIK MALZEME GORUNTULERININ ALINMASI VE MATLAB YARDIMIYLA iNCELENMESI

Mukayese Edilen Korelasyon Histogram Oriintii SSIM PIC16F877A entegresi
Malzemeler ) Farki (%) Benzerlik (%) Karsilagtirma mukayese degerleri
(0) (100) 1)
Orijinal-1 | Orijinal-2 0,6499 0,0050 83.4017 0.9384
Orijinal-1 | S 0,0294 6,7424 19,6287 0,0851
Orijinal-1 | K 0,0040 3,7620 19,573 0,0912
Orijinal-1 | C 0,0101 4,8206 19,8973 0,0852
Orijinal-2 | S 0,0300 6,7291 19,4633 0,0847
Orijinal-2 | K 0,0039 3,8038 19,2498 0,0907
Orijinal-2 | C 0,0080 4,8689 19,6525 0,0865

Korelasyon programi sonucu resimler birebir ayni ise sonug ‘1" degerini vermektedir. Histogram farki (%)
programi sonucu resimler birebir ayni ise ‘0’ degerini vermektedir. Orint( karsilastirma programi sonucu
resimler birebir ayni ise ‘100’ degerini vermektedir. SSIM fonksiyonu kargilastirmasi resimler birebir ayi ise
‘1’ degerini vermektedir.
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5. ELEKTRONIK MALZEME GORUNTULERININ ALINMASI VE MATLAB YARDIMIYLA INCELENMESI °%e
(]

5.3.2. 74HCOO entegresi icin resimlerin kiyaslanmasi

MATLAB ile olusturulan yazilimlar, 74hc00 entegrelerinden elde edilen digital resimlere uygulanmstir.

Mukayese Edilen Korelasyon Histogram Oriintii SSIM 74HCO0 entegresi mukayese
Malzemeler 1) Farki (%) Benzerlik (%0) Karsilastirma degerleri
(0) (100) 1)
Orijinal-1 | Orijinal2 0,7108 0,0030 82,215 0,9457
Orijinal-1 | S 0,0043 5,3343 18,2251 0,0719
Orijinal-1 | K 0,0324 5,4998 17,9819 0,0777
Orijinal-1 | C 0,0459 0,8346 18,6990 0,0669
Orijinal-2 | S 0,0044 5,3500 18,4766 0,0717
Orijinal-2 | K 0,0326 5,5491 17,9635 0,0774
Orijinal-2 | C 0,0448 0,8323 18,8241 0,0668

iiii

r

74hc00 orjinall ve orijinal-2

. 74HCOQO orijinal-1 ve S, K ve C histogramlari
histogramlari
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5. ELEKTRONIK MALZEME GORUNTULERININ ALINMASI VE MATLAB YARDIMIYLA INCELENMESI °%e
(]

5.3.3. LF353 entegresi igin resimlerin kiyaslanmasi

Mukayese Edilen Korelasyon Histogram Oriintii SSIM LF353 entegresi mukayese
Malzemeler 1) Farki (%) | Benzerlik (%) Karsilastirma degerleri
(0) (100) @)
Orijinal-1 | Orijinal2 0,6122 0,0002 78,8885 0,9334
Orijinal-1 | S 0,0506 9,2909 19,2211 0,1102
Orijinal-1 | K 0,0244 2,6282 19,2879 0,1100
Orijinal-1 | C 0,0212 7,7930 18,9814 0,1209
Orijinal-2 | S 0,0523 9,3111 19,4858 0,1105
Orijinal-2 | K 0,0215 2,6407 19,3442 0,1106
Orijinal-2 | C 0,0218 7,8018 18,6988 0,1208
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5. ELEKTRONIK MALZEME GORUNTULERININ ALINMASI VE MATLAB YARDIMIYLA INCELENMESI °%e
(]

5.3.4. LM7805 entegresi igin resimlerin kiyaslanmasi

Mukayese Edilen Korelasyon | Histogram Oriintii SSIM

Malzemeler 1) Fark (%) Benzerlik (%0) Karsilastirma
(0) (100) @)

Orijinal-1 | Orijinal2 0,6723 10,8727 65,8932 0,8771
Orijinal-1 | S 0,5977 24,0927 12,6721 0,3966
Orijinal-1 | K 0,1206 37,5604 9,2743 0,3091
Orijinal-1 | C 0,5529 22,6889 9,4760 0,3562
Orijinal-2 | S 0,5362 29,4573 8,5287 0,3345
Orijinal-2 | K 0,1804 14,6320 8,5439 0,2703
Orijinal-2 | C 0,4583 13,0383 9,3438 0,3246
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5. ELEKTRONIK MALZEME GORUNTULERININ ALINMASI VE MATLAB YARDIMIYLA INCELENMESI °%e
(]

5.3.5. BC237 igin resimlerin kiyaslanmasi

Mukayese Edilen Korelasyon Histogram Oriintii SSIM BC237 mukayese
Malzemeler ) Farki (%) Benzerlik (%) Karsilastirma degerleri
(0) (100) 1)
Orijinal-1 | Orijinal2 0,7548 6,2842 43,9298 0,9659
Orijinal-1 | S 0,4374 17,7598 6,09078 0,4013
Orijinal-1 | K 0,1058 16,6091 5,67240 0,3595
Orijinal-1 | C 0,2413 16,3244 10,8639 0,3750
Orijinal-2 | S 0,4184 28,2533 8,03613 0,3890
Orijinal-2 | K 0,1384 18,4547 4,59281 0,3361
Orijinal-2 | C 0,2446 20,6518 11,7801 0,3390

r
r.
[

BC237 orijinall ve orijinal2

histogramiar: BC237 orijinall ve S, K ve C histogramlari
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5. ELEKTRONIK MALZEME GORUNTULERININ ALINMASI VE MATLAB YARDIMIYLA INCELENMESI °%e
(]

5.3.6. 1N4007 i¢in resimlerin kiyaslanmasi

Mukayese Edilen Korelasyon | Histogram Oriintii SSIM 1n4007 mukayese
Malzemeler 1) Farki (%) | Benzerlik (%) Karsilastirma degerleri
(0) (100) 1
Orijinal-1 | Orijinal2 0,6120 4,8894 62,453 0,9482
Orijinal-1|S 0,1879 20,2726 4,8294 0,5701
Orijinal-1 | K 0,0559 21,1117 3,2439 0,4616
Orijinal-1 | C 0,0640 31,3849 3,4927 0,5637
Orijinal-2 | S 0,2787 40,7047 2,5871 0,5587
Orijinal-2 | K 0,0623 36,0728 3,5926 0,4631
Orijinal-2 | C 0,1396 34,7831 3,4851 0,5647

1n4007 orijinall ve orijinal2 1n4007 orijinall ve S, K ve ¢ histogramlari
histogramlari
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6. TERMAL GORUNTULEME YARDIMIYLA TAKLIT ELEKTRONIiK MALZEMELERIN BELIRLENMESI °%e
(]

Bu bolumdeki calismada orijinal malzemeler ile taklit malzemelere uygun besleme gerilimleri
verilerek, belirli surelerde termal goruntuleri alinmistir. Termal gorantu yazilimi ile elektronik
malzeme sicaklik degerleri tespit edilmistir. Orijinal ve piyasadan temin edilen elektronik
malzemelerin 1si1 degerleri birbirleri ile kargilastiriimistir.

6.1. Termal Test igin Elektronik Devre Diizeneginin Hazirlanmasi

Tum elektronik malzemelere ayni anda ve ayni oda sartlarinda ¢aligtirmak igin orjinal ve diger
malzemelerin Uzerinde bulundugu bir elektronik devre hazirlanmistir. Resim 6.1.’de tasarlanan

elektronik devre gorulmektedir.

— | ‘f‘ | Fluke T1-29 cihazi

Orijinal Malzemeler Mukayese Edilen Malzemeler

Termal test elektronik devresi 47



6. TERMAL GORUNTULEME YARDIMIYLA TAKLIT ELEKTRONIiK MALZEMELERIN BELIRLENMESI °%e
(]

— ~119.1

=211

1 dakika sonra 5 dakika sonra

20 dakika sonra
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6. TERMAL GORUNTULEME YARDIMIYLA TAKLIT ELEKTRONIK MALZEMELERIN BELIRLENMESI

6.2. Termal Goruntulerin Elde
Edilmesi ve Yorumlanmasi

Fluke Termal Goriintiileme ve
Analiz Yazilimi

49

1 Dakika Sonu

5 Dakika Sonu

20 Dakika Sonu

Malzeme Adi Min. [Ort. |Max. Min. [Ort. |Max. |Min. |Ort. |Max.

PIC-01 22,7 | 23,3 23,6 23,3 | 23,5 | 23,9 24,2 | 24,5 24,8
PIC-02 22,6 | 23,3 23,7 23,1 | 23,2 | 23,5 23,4 | 23,6 23,9
PIC-S 22,8 | 23,2 | 235 | 22,8 |23,0] 234 | 232 | 233 | 235
PIC-K 22,8 | 23,2 23,6 22,9 | 23,1 | 23,3 23,1 | 23,4 23,6
PIC-C 23,1 | 23,4 23,8 23,0 | 23,2 | 23,5 23,3 | 23,4 23,6
7400-01 243 | 251 | 26,2 | 249|257 264 | 26,1 | 266 | 27,1
7400-02 24,1 | 24,8 25,7 24,9 | 25,7 | 26,5 25,9 | 26,3 26,7
7400-S 239 | 24,4 25,0 24,1 | 24,6 | 25,0 24,5 | 25,0 25,5
7400-K 24,2 | 25,5 | 26,2 | 26,2 | 26,8 | 273 | 254 | 26,0 | 26,4
7400-C 24,0 | 248 | 251 | 248|252 255 | 254 | 256 | 26,0
LF353-01 31,7 | 32,8 33,5 35,0 | 36,1 | 36,9 36,6 | 37,7 38,4
LF353-02 31,5 | 32,8 | 338 |[349]364| 374 | 373 | 380 | 388
LF353-S 23,4 | 23,8 24,2 239 | 24,2 | 24,6 24,6 | 25,1 25,4
LF353-K 23,8 | 24,2 | 238 | 244 ]|246| 248 | 250 | 253 | 258
LF353-C 23,7 | 24,0 24,3 23,7 | 24,0 | 23,7 24,4 | 24,8 25,2
7805-01 27,6 | 304 | 325 | 31,1339 358 | 31,1 | 34,7 | 38,0
7805-02 27,3 | 30,6 32,6 30,9 | 33,9 | 36,1 33,2 | 35,7 37,7
7805-S 26,7 | 31,4 | 342 |31,7]358] 383 | 299 | 360 | 398
7805-K 259 | 29,3 31,7 30,9 | 33,6 | 35,0 27,8 | 32,1 36,1
7805-C 25,8 | 29,6 | 324 | 29,3 ]133,8] 356 | 306 | 349 | 371
BC237-01 27,6 | 27,9 28,4 28,9 | 29,5| 29,9 31,9 | 33,2 35,4
BC237-02 27,4 |1 28,0 | 28,7 | 299303 30,7 | 329 | 33,7 | 347
BC237-S 27,8 | 28,0 28,2 29,7 | 30,2 | 30,8 32,6 | 32,9 33,5
BC237-K 28,1 | 28,5 29,2 |30,1]304] 309 | 322 | 328 | 33,2
BC237-C 27,9 | 28,1 28,4 29,8 | 30,3 | 30,5 31,7 | 32,6 34,0
1n4007-01 31,4 | 344 | 373 |[379]40,1| 42,1 | 376 | 43,2 | 49,0
1n4007-02 33,0 | 36,8 40,1 37,0 | 41,3 | 44,4 40,8 | 45,2 50,5
1n4007-S 34,4 | 37,5 40,0 39,7 | 42,7 | 44,5 43,4 | 45,8 48,0
1n4007-K 34,8 | 37,8 39,9 43,9 | 45,8 | 47,7 46,4 | 48,2 51,6
1n4007-C 33,0 | 373 | 41,3 | 40,0 |43,5]| 46,2 | 410 | 456 | 50,9




7. SONUC ve ONERILER

Cizelgede tez calismasinda yapilan testlerin
dzeti gorilmektedir. Testi gegenler “\’ isareti
ile, testi gegcemeyenler ise ‘X’ igareti ile
gosterilmigtir.

Orijinal malzemelerin kendi aralarindaki
mukayese testleri test kriterlerini geg¢mistir.
Orijinal-1 ile S, K ve C malzemeleri arasindaki
testlerde ise  ¢ogunlugunun testlerden
gecemedikleri gorulmustur. Termal testlerden
gecen malzemelerin, daha uzun sureli termal
testlerden gecemeyecegi Ongorulmektedir.
Test suresi 20 dakikadir.

Tez calismasi; empedans test, goruntu ve
termal testlerinin elektronik malzemelerde
taklit belirlemek icin Kriter olarak
kullanilabilecegini gostermigtir.  Her konu
sonunda taklt malzeme ihtimali olan
malzemeler ile orjinal malzeme arasinda
keskin farkliliklar elde edilmistir.
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Satic1
Firma

Malzeme Adi

\4
Karsilastirma
Testi

Goriintiileme
Testleri

Termal
Test

Orijinal-1 ve

Orijinal-2

PIC16F877A

\/

<]

2|

74HC00

LF353

7805

BC237

1n4007

PIC16F877A

74HC00

LF353

7805

BC237

1n4007

PIC16F877A

74HC00

LF353

7805

BC237

1n4007

PIC16F877A

74HCO00

LF353

7805

BC237

1n4007

X1 X X| X X X X X[ X X X X X X X X X[ X 2] <] <] =] <]

X1 X[ X| X] X X X XL X X X X X X X X X X 2] =] <] =] <]

2] 2] =20 X| 2] =2 X| < X| X| X]| 2] <] =< =] X| 2] <2 <] =< =] =] =]




7. SONUC ve ONERILER

Ozellikle kritik alanlarda kullanilan elektronik kartlarin onarimlarinda veya
uretimlerinde kullanilacak elektonik malzemelerin guvenilir olmasi, bir siphe var
ise, bu sunumda bazilari gosterilen guvenilirlik testleri zorunlu hale getirilmelidir.

Ulkemiz taklit elektronik malzeme ve cihaz ¢oplugu haline gelmeden, akademik
destekli devlet denetim mekanizmalarinin kurulmasi ve isletilmesi gerekmektedir.

EMO olarak bu konuda girisimler ve oneriler, ilgili kurum ve kuruluslara
yapilmalidir.
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7. OEM MALZEME URETICILERININ ALDIKLARI TEDBIRLER

OEM malzeme ureticileri,
sahteciligi onlemek igin IC
kimliklendirme tedbirleri
gelistirmeye devam
etmekteler.

Her bir entegre icin ozel
kimliklendirme (ID-
Identification) gerekmektedir.
Bu ozel ID’ler IC icindeki nano
yap1 kaliplarina (wafer) veya
kiifin Uzerine isaretlenmelidir.
Oncelikle elektriksel calisma
fonksiyonlarinda, kritik testlerle
anlasilabilecek ve taklit
edilmesi zor olan ozel akim,
gerilim ve frekans degerleri
konulur (PUF). Fonksiyonel ID
kisaca. Daha sonra fiziksel ID
ler olusturulabilir. Bunlarin
bazilan; sifreli QR kodlar, kilif
yapisinin DNA’s1, nano altin
cubuklardan olusan ozel kodlar.
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a
b
Version 1
-~
21 | EFE
modules E:-:.:
21 modules

modules

Version information
I Format information
Data and error-correction area

E Position detection pattern
E Alignment pattern

. Timing pattern

Quiet zone
Version 40 B
Version 2
177 @
[ E E modules
e agty L., ;
i
[=]:
25 modules me—

177 mbdules

Fig. 12.6 QR code [26]. (a) QR code symbol. (b) QR Code versions



7. OEM MALZEME URETICILERININ ALDIKLARI TEDBIRLER

Reassembly ReplSaton  mummmmmmn

Fig. 12.7 The creation and deployment of DNA taggants [30]
a

Fig. 12.8 Safeguard against recycling process [32]. (a) Original DNA mark. (b) DNA marks
are removed by scrapping. (¢) Blacktopping covers DNA marks with new material. (d) Reused
DNA marks



Fig. 12.10 Fluorescence microscope image of I-pm diameter fluorescent polystyrene
spheres [35]

” Q.=

nitride passivation

silicon substrate

Fig. 12.11 Structure of a coating PUF [36]



7. OEM MALZEME URETICILERININ ALDIKLARI TEDBIRLER

Uretici Tedarik Zincirinde Gorevlendirilecek Ozel Personele
ADNAS Programi Egitimi Uygulanacak

Original & ‘ c OEM

Component Facility
Manufacturer PIPICU U Ny g e oot * ‘.
by OEM personnel using UV Ight. “

Legally foronsic swab sample collected by
5 OEM personnel, DNA authentication
Authorized

Distributor

Fig. 12.9 The counterfeit prevention program by ADNAS [33]
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Dinlediginiz ve katkilarinmz icin
TESEKKURLER
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