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G, Yiiksek Sacim Kurulu Baskanugﬁ'

lektrik Mihendisleri Odasi (EMO) 42. Dénem Y6-
Enetim Kurulu, 12 Haziran 2011 tarihinde yapilan
genel secimler 6ncesinde 1 Haziran 2011 tarihinde
yazill bir basin aciklamasi yaparak, secim sisteminin gi-
venilirligine iliskin uyarilarda bulundu. Segim giivenliginin
sa@lanmasi igin Yiiksek Secim Kurulu'nun (YSK) kullandidi
SEGSIS adli sistemin sahip olmasi gereken ézelliklere yer
verilen basin aciklamasinda, séyle denildi:
“Bilgi-islem ve bilgi-iletisim teknolojileri, diinyanin
ulusal amaclarini belirlemis llkelerinde oldukga hizl
bir bicimde gelismektedir. Bilginin dretilmesi, iletilmesi,
paylasiimasi ve kendi gereksinimlerimize gére yorum-
lanmasi bu ytizyilin en 6nemli konusu olmustur.
Internet sayesinde bilgi temelli gelismeler; sanayiden
ticarete, egitimden yénetime kadar birgok alanda gtin-
Itk yasamimizi etkilemektedir.
Ulkemiz bilgi teknolojilerinin kamusal alanda kullani-
minda sikinti yasamaktadir. Bilgisizlik, deneyimsizlik
ve amag digi kullamm gibi degdisik nedenlerle gikan
bu olumsuzluklarin faturasi ise EMO (yesi olan bilisim
sektériinde cesitli gbrevlere sahip meslektaslarimiza
kesilmektedir. Bunun sonucunda halkimiz gagdas ya-
sam bicimlerinin dogal gerekliligi olan bilisime siiphe
ile bakar duruma gelmistir.”
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YSK’nin kullandigi sitemde 29 Mart 2009 tarihinde yapilan
yerel ydnetim se¢im sonuglari sisteme girildigi sirada saat
22:00 siralarinda kesintiler yasandiginin hatirlatildigi agik-
lamada, “bu kesintinin secim sonuglarinin dogrulugunu
supheye distrecek etkilerinin olabilecegine dair iddialar
ortaya atildigi” belirtildi. 2011 yilinda ise Yuksekdgretime
Gegis Sinavi kitapciklarinin hazirlanmasi ve sinav sonug-
larinin deg@erlendiriimesi ve agiklanmasi agsamalarinda
kamuoyunda, kullanilan yazilimlarin guvenilirligine ve
tarafsizligina dair endise olustugun yer verilen aciklama-
da, soyle denildi:
“Sinava giren genglerde gelecek kaygisi yaratan, en
az yargi kadar gtivenilir olmasi beklenen OSYM'ye olan
gliveni sarsan bu olayda fatura belki de tek hatas! bula-
bildigi iste calismak/calismayi devam ettirebilmek olan
bilgisayar miihendisi meslektasimiza kesilmistir.”

12 Haziran 2011 Genel Secimi'nde benzer bir durum
yasanmamasi, kamu vicdanini rahatsiz edecek bu tir
slphelerin dogmamasi, gliven ortaminin saglanmasi
icin EMO blnyesinde calismalarini strdiren Bilgisayar
Muhendisligi Meslek Dali Ana Komisyonu’nun Uzerine
disen her turlu gérevi yerine getirmeye hazir oldugunun
belirtildigi aciklamada, “Oda biinyesinde bulunan bilgili,
birikimli ve degerli uzmanlarimizin; bitiin kaynak kodla-



rn incelenmesi, secim sonuclar giriimesi ve islenmesi
sirasinda tarafsiz gézlem yapilmasi, yukarida siralanan
teknik konularda yapilabilecek iyilestirmelerin belirlenmesi
ve gerceklestirilmesi konularinda her turll géreve hazir
oldugunu belirtiriz” denildi.

EMO’dan YSK’ya Oneriler

YSK’'nin sistemlerinin sahip olmasi gereken &zellikler

aciklamada soyle siraland:
“e Sistem kurulumu, bilgi girigleri ve segim sonuglarinin
degerlendiriimesi stirecinde ilgili hichir donanim ve
yazilimlarda degisiklik yapiimamalidir. Sistem kurulumu
yapildiktan sonra gerek komut, gerek ilk degiskenler,
gerekse ilk kurulum bilgileri degismemeli, kendi
tzerinde degisiklik yapan herhangi bir komuta izin
verilmemelidiir.
* Merkezi segim degerlendirme yaziimi ve daginik
operatdr veri girisi yaziimlarinin yerli ve agik kaynak
kodlu olmasi, birer érneginin siyasi partilerin genel
merkezlerinde de kullanilabiliyor olmasi, dosya yapilari
ve dosya kimlik dogrulama bilgilerinin agik, degismez
ve denetlenebilir olmasi gerekmektedir.
* Veri buttinligtnt saglayabilmek igin se¢im sonug-
larinin girilmesi, iletilmesi, kaydedilmesi ve degerlen-
dirilmesi sirasinda gerekli énlemler, gtivenlik bilgileri
eklenerek saglanmalidir.

* Segim sistemi, segcmenler ve siyasi partilerin kolay-
likla ulagabilecegdi, se¢im bélgesi ve sandik numarasi
temelli sorgulama alanlarina sahip olmalidir. Sandik
gérevlilerinin adlari, gbrevli olduklar sandiklardaki ve-
rileri inceleyip, tutanaklarla karsilastirabilmesi amaci ile
veri tabanina iglenmelidir.

* Verilerin gizliligini saglamak i¢in, se-
¢im sonuglarinin degerlendirilmesi si-
rasinda digaridan herhangi bir erisime
izin verilmemelidir. Secmen bilgileri
ve se¢im sonuglari arasinda herhan-
gi bir iliski kurulmasina neden olacak
yapilanmalar bulunmamalidir.

* Sistem glivenilirligini saglamak igin
segmen sonuglarina dokunulmaksizin
bdtin i¢ islemler gbézlemlenebilir
olmaldir. Bu gézlemlere, islenmig
ve islenmemis se¢im sonuglari,
programlama ve yénetsel eylemler
de dabhildir. Gézleme islemleri higbir
bigimde kapatilamaz olmali ve biittin
operat6r kimlik dogrulamalar, giris/
clkislar ve eylemler, tarih ve saat bilgi-
si ile birlikte kayit altina alinmalidlr.

o Sistem seffafligini saglamak lzere sistemde
bulunan bdtin donanim, yazilim ve ézel birimler
dokiimantasyonu da dahil olmak lizere incelemeye
acik olmalidir

* Secimde kullanilacak olan tim donanim, yaziim ve
cevre birimlerinin kurulumu, isletimi ve bakiminin, bu
konuda ilgili ve yeterli mesleki egitimi almig, gerekli
mesleki deneyime sahip, meslegin etik degerlerine
bagli kisi ve kurumlarca yapilmasi gerekir.

* Veri tabanindaki degisikliklerinin izlenebilmesi igin
gerekli kimlik dogrulama énlemleri alinmig olmalidir.

* Yetkisiz erisim, kigisel verilerin agiklanmasi, veri ya
da komutlara zarar verilmesi, yetkili erisimin kesintiye
ugramasl, saldinlar ya da bilgisayar virislerine karsi
6nlem alinmis olmalidir.

* Asini yiikleme ve kapasite yetersizliginden doga-
bilecek veritabani erigim sorunlarina karsi énlemler
geligtirilmig olmalidir.

* Vleri tabani ve ilgili yardimei programlarda olugabilecek
yasadis! yetki yikseltmesi, veri kaybi ya da bozulmasi
gibi yazilm hatalarina kars! énlemler alinmis olmalidir.

 Kullanicilarin veri tabanina baglanabilecegi ter-
minallerin ag adreslerinin tanimli olup olmadigi, bu
kullaniciyla veri girisi yapilacak terminaller disinda bir
bilgisayardan veri tabanina kacak olarak baglanilip
baglanilamayacagi arastinimalidir.

* Secim sonuglarinin tutulacagi tablolarin SEGSIS uy-
gulamasi disinda gtincellenmemesi gerekmektedir.

* Haberlesme ve kimlik tanimlama protokollerinde
aclklara karsi énlem alinmig olmall, istemciler ve sunu-
cu arasinda iletilen biitiin bilgiler kriptolanmalidir.” <{
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