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OZET

FPGA UZERINDE GUVENLI FOTOGRAF MAKINESIi GERCEKLEMESI

Bu bitirme ¢alismasinda, FPGA (Sahada Programlanabilir Kap1 Dizileri) iizerinde,
cektigi fotografin kriptografik 0ziinii hesaplayarak fotograf icine gdmen ve bu sayede
verinin biitiinliiglinii yani goriintiiniin yakalandig1 andan sonra hicbir sekilde
bozulmadigini garanti eden bir ‘Giivenli Fotograf Makinesi’ tasarimi ve
gerceklemesi yapilmistir.

Giderek sayisallagan fotograf¢ilik ve bu fotograflar diizenlemeye yarayan bilgisayar
programlarindaki gelismeler, her giin gordiigiimiiz onlarca fotografin orijinalliginde
kusku yaratiyor. Boyle bir ortamda bilginin biitiinliigiiniin garantilenebilmesi
ozellikle de bazi uygulama alanlarinda giderek 6nem kazanmaktadir.

Gergeklenen fotograf makinesinin ¢ekecegi fotograflar sifrelenmis formatta
olmayacaktir, yani cekilen fotograflar herkes tarafindan goriilebilecektir. Ancak
cekilen bu fotograflar bilgisayarda herhangi bir fotograf diizenleme programi
tarafindan herhangi bir sekilde degistirilirse, fotograf ¢ekimi sirasinda fotografin
icine gdmiilen ‘iz sozciik’ sayesinde fotografin orijinal formunu korumadigi
belirlenebilecektir.

Gergekleme FPGA iizerinde, tasartm VHDL ile yapilmistir. Bu amagla bir kamera
modiilii, FPGA kitine baglanmis ve fotograf cekme islemi gerceklestirilmistir. Daha
sonra ¢ekilen fotograf FPGA gelistirme kitinde bulunan RAM’e yazilmis ve fotograf
piksel bilgisi tizerinde tek yonlii kriptografik Hash fonksiyonu kosturulmustur. Sonug
sozciik standartlara bagli kalmak kosuluyla fotograf i¢inde olusturulan yeni bir alana
gomiilerek ‘giivenli fotograf hazirlanmistir.

Dogrulama islemi Matlab ve Xilinx benzetim ortaminda yapilmaktadir. Yazilan kod,
fotografin i¢indeki ‘iz sozciik’ ve kendi elde ettigi Hash fonksiyonu sonucunu
karsilagtirarak fotografin orijinal olup olmadigin tespit edecek, boylece herhangi bir
yaniltma tesebbiisiinden sistem sahibi kurum korunmus olacaktir.

Projenin; 6zellikle askeri ve adli alanda, ayrica gorsel medyada uygulama alani
bulabilecegi diisiiniilmektedir.



SUMMARY

SECURE DIGITAL CAMERA IMPLEMENTATION ON FPGA

In this project, ‘Secure Digital Camera’ that calculates the cryptographic Hash result
of the picture which is taken, and then embeds it into the picture in order to guarantee
the integrity of the picture is designed and implemented on FPGA.

As the digital photography has penetrated the market and the image modification
softwares have improved very much, that has resulted great suspicion about the
integrity of the pictures we see everyday. In these circumstances to guarantee the
integrity of the message becomes very important, especially in some areas of
application.

The pictures taken by the designed machine are not in encrypted format, which
means it is visible to the public. But in the case that these pictures are altered in
anyway with one of the picture modification softwares, by the help of the ‘trace
word’” which was embedded during picture taking process, it will be found out that
the picture is not in the original form.

The implementation was held on FPGA, and VHDL was used for the design. For the
stated purpose, a camera module was connected to the FPGA kit, and got a snapshot.
Then the picture pixel information was written on the external RAM that is on the
FPGA development kit, and one way cryptographic Hash function was run on this
information. ‘Secure Photograph’ was finalized with embedding the output of the
Hash function into the new identified area in the picture which is completely
compatible with the picture standards.

The verification process takes place in Matlab and Xilinx simulation environment.
The software compares the ‘trace word’ written in the picture, and the result it gets
from the cryptographic Hash function calculation of the picture. This step discovers
if the picture is in the form that was taken, in other words it is original. In this way,
parties are prevented from diversion which would occur of the alteration of the
picture.

It is supposed that the design may be useful for judicial, military cases or visual
media.



1 GIRIS

Bu calismada giderek sayisallasan fotograf¢ilik ve gelisen fotograf diizenleme
programlarina kars1 sayisal fotograflarin delil niteligi tasimalarinin giicliigii

problemine bir ¢oziim getirilmeye ¢aligilmigtir.

Giintimiizde giivenlik, siirekli olarak daha ¢ok endise duydugumuz unsurlardan biri
haline gelmistir. Bunda her gecen giin meydana gelen adli olaylarin sayisinin artmasi
en biiyiik nedendir. Bu adli olaylarda yetkilileri dogru hiikme yonlendiren en 6nemli
dayanak ise delillerdir. Ancak delillerin gercekten olayin bir par¢as1 m1 yoksa
tamamen diizmece bir hikayenin unsurlar1 m1 olup olmadigini anlamak kimi zaman

cok giictiir.

Fotograf makineleri yayginlagarak cep telefonlarimiz ile siirekli yanimizda bulunur
hale gelmistir. Dolayisiyla olas1 bir adli olayda gorsel deliller toplamak giderek daha
da kolaylasmakta ve yayginlagsmaktadir. Ancak gelisen fotograf diizenleme
programlar1 pek ¢ok zaman bu gorsel delillerin inandiriciliginda bizleri siipheye

diistirmektedir.

Projede tasarlanan Giivenli Fotograf Makinesi, bu probleme bir ¢6ziim bulmak ve
adli makamlara bu konuda yardim etmek iddiasindadir. Tasarlanan makinenin adli ve
askeri alanlar disinda gorsel medyada da kullanim alani bulabilecegi

diistiniilmektedir.

FPGA'’da gerceklenen sistem, bir kamera modiilii sayesinde goriintii almakta, bu
goriintilyti FPGA gelistirme kiti iizerinde bulunan RAM’e yazmakta ve bu fotografin
izerinde tek yonlii kriptografik Hash fonksiyonu kosturmaktadir. Bu sekilde olusan
‘Gilivenli Fotograf® daha sonra bilgisayara gonderilerek kullanilmaktadir. Fotograf,
kullanim sonrasinda bir degisiklige ugradiginda bilgisayar tarafindaki yazilim, ¢cekim
sirasinda olusturulup fotografin i¢ine gomiilen iz sozciigiine bakarak fotografin ilk

cekim anindaki biitiinliigiinii korumadigini ortaya ¢ikartmaktadir.



Tezde, gercekleme sirasinda kullanilan FPGA’dan ve FPGA teknolojisinden,
donanim tanimlama dili VHDL den, kriptografi ve Hash fonksiyonlarindan kisaca

bahsedilecektir.

Fotograf cekme, RAM kontrolii, Hash fonksiyonu, giivenli fotografin olusturulmast,
FPGA - bilgisayar ara baglantisinin kurulmasi ve olusturulan Giivenli Fotografin
dogrulama isleminin adimlari, bu islemleri gerceklemek icin tasarlanan alt bloklar

ayrintilariyla agiklanacaktir.

Kullanilan donanim ve yazilimlar boliimiinde FPGA gelistirme kitinden, kamera
modiiliinden, Xilinx ISE sayisal sistem gelistirme ortamindan, ayrica kisaca VHDL

donanim tanimlama dilinden ve FPGA teknolojisinden bahsedilecektir.

Fotografin cekilmesi ve RAM’e yazilmasi boliimiinde kamera modiiliine fotograf
cektirebilmek icin gerekli sinyalleri {ireten sistem parcasindan ve ¢ekilen fotografi
RAM’e yazmak ve sonrasinda da RAM’den okuyabilmek icin RAM’e gerekli

sinyalleri iireten sistem parcasindan bahsedilecektir.

Hash fonksiyonu boliimiinde kriptografi biliminden kisaca bahsedilecek, Hash
fonksiyonlarinin yapisi ve gerekliligi anlatilacaktir. Daha sonra bu islem i¢in

tasarlanan sistem parcasinin ¢calismasi aciklanacaktir.

Giivenli fotografin olusturulmasi boliimiinde olusturulan fotografin tiirii olan Bitmap

formatindan bahsedilecek, giivenli fotografi olusturan fikir aciklanacaktir.

Fotograf makinesi arayiizii boliimiinde bilgisayar ile FPGA gelistirme kiti arasinda
kurulan RS232 baglantisindan, bu islem icin gerceklenen siiriicii devreden ve
protokolden ayrica fotograf makinesinin kullanici arabirimleri olan buton ve yedi

parcali led takimu siiriiciilerinden bahsedilecektir.

Bilgisayarda fotografin biitiinliigiiniin test edilmesi boliimiinde sistemin gercekten de
hedefine ulastig1 gosterilecek, bu amagla bilgisayar tarafinda gerceklenen yazilimdan

bahsedilecektir.

Sonuglar béliimiinde sistemin hedefleri ve sistem iizerinde ileriki donemde
yapilabilecek gelistirmelerden bahsedilecek VHDL tasarimda izlenen tasarim ilkeleri

aciklanacaktir.



2 KULLANILAN DONANIM ve YAZILIMLAR

2.1 FPGA Teknolojisi

Sayisal elektronikte zaman igerisinde yasanan gelisim ¢ok biiyiik 6l¢ekli sistemlerin
tasarimini da beraberinde getirmistir. Yariiletken ve iiretim teknolojilerinde gelinen
nokta sayesinde bugiin VLSI yongalar1 i¢erisinde milyonlarca transistor
bulunmaktadir. Malzeme ve iiretim teknolojilerinin daha iyi noktalara tasinmig
olmasi bunun son iiriinlere de yansitilmasi gerekliligini beraberinde getirmektedir.

Nitekim gelisen teknoloji yaninda tiiketici istekleri de artan oranda biiyiimektedir.

Bilimdeki gelismeleri mithendislik anlayisi icerisinde en kisa siirede ve verimlilikte
tilketiciye ulagtirabilmek amaciyla yeni ara¢ ve geregler mithendislerin hizmetine
sunulmaktadir. FPGA da sayisal tasarim miihendislerinin, bilimin yaratti§i imkanlari

teknolojiye yansitabilmesi i¢in gelistirilmis bir yongadir.

Bugiin gelinen nokta itibariyle markette, FPGA iiretimi alaninda, ¢ok fazla sayida
olmamakla birlikte cesitli iiretici firmalar mevcuttur. Bu firmalarin gelistirdigi
FPGA’lar da farkli mimarilere ve iiretim teknolojilerine dayanmaktadir. Farkli
mimarilerin ve teknolojilerin birbirlerine gore iistiinliikleri, giivenlik, gii¢ tiiketimi,

maliyet gibi alanlarda degismektedir. [1]

FPGA'’lar yani sahada programlanabilen kap1 dizileri, PAL, PLA gibi mantiksal kap1
dizilerine benzer mantikta iiretilen ancak onlardan ¢ok daha iistiin teknolojiye sahip
yongalardir. iclerinde bugiin gelinen son teknolojiye gore milyonlarca mantiksal kapi
barindiran FPGA'’lar {izerinde gerceklenecek olan sayisal devreler FPGA {ireticisi
firmanin bilgisayar destekli tasarim (CAD) araglar1 sayesinde tasarlanmakta ve

yongalara yiiklenmektedir.

FPGA’lar, iizerlerinde mantiksal kap1 dizilerinden baska, hazir ¢carpici bloklari, hazir
RAM bloklari, saat frekansi tiretimi icin DLL/PLL bloklar1 ve hatta daha gelismis

mimarilerde gomiilii islemci ¢ekirdekleri bulundurmaktadir.



Bir sayisal tasarimda, gerceklenen devrenin calisabilecegi en yiiksek frekans degeri,
gecikmenin en fazla yasandigr kombinezonsal bloktaki gecikme miktariyla ters
orantilidir. Yani devrede goriilen en uzun gecikme ¢ nanosaniye ise o tasarim en az ¢
nanosaniye periyoda sahip saat isareti ile calisabilir. Bloklardaki gecikme miktarlar
sadece kap1 gecikmeleri degil, ayn1 zamanda kapilar arasindaki yollarda meydana
gelen gecikmelerdir. Yariiletken teknolojisinin gelisimi ve mikronalti teknolojilerin
pratikte uygulanmaya baglamasindan itibaren bir zamanlar kap1 gecikmelerinin

yaninda ihmal edilen yol gecikmeleri de hesaba katilmak durumunda kalmistir.

Iste bu nedenle FPGA’larda kullanilan yariiletken teknolojisi ile baglantil1 olarak,
tasarimlar da farkli FPGA’larda farkli saat frekanslarinda calisabilmektedir. Esasinda
bu durum her gecen giin iyiye gitmektedir, bu projede yapilan tasarim kullanilan
FPGA {izerinde yaklasik 65 MHz saat frekansinda calisilmasina izin verirken daha
yeni teknolojiye sahip baska bir FPGA iizerinde 80-90 MHz’de ¢alisilmasina imkan

tantyabilmektedir.

Yine ayni1 sekilde {izerinde daha fazla sayida mantiksal birim ve daha biiyiik
boyutlarda RAM bloklart bulunduran FPGA’lar da daha fazla isleme imkéan
tanimasindan dolay1 daha kabiliyetlidir. Ozellikle isaret isleme uygulamalarinda
kullanilan FPGA’larda, yonga iizerinde bulunan RAM bloklarinin boyutlari biiyiik

oneme sahip olmaktadir.

Simdiye kadar mikroislemcilerle gerceklenen pek ¢ok uygulamanin bugiin
FPGA'’larla gercekleniyor olmasi elbette ki yalnizca yonga iizerinde bulunan birkag
megabayt blok RAM’dan dolay1 degildir. FPGA’lar lizerinde gerceklenen tasarimlar,
mikroiglemcilerin aksine tamamen bir devreye karsilik gelmektedir. Bu durumda bir
devrenin bir islemi gercekleme siiresi, tasarima bagli olmakla birlikte sadece kap1
gecikmeleri kadar uzun siirecektir. Halbuki mikroislemcili sistemlerde bir tek
komutun gerceklenmesi, islemcinin mimarisine bagh olarak ¢ok sayida saat periyodu
siirmektedir. Kisacas1 mikroislemcilerde isler adim adim, sayisal isaret islemcilerde
(DSP) bir adimda ii¢, dort islem seklinde gerceklenirken, FPGA’larda islemler blok
blok gerceklenmektedir. Bu avantajindan dolayr FPGA tabanh gerceklemeler
ozellikle gercek zamanli uygulamalarda yani gecikmeye tahammiiliin olmadig,
zamanlamanin ¢ok 6nemli oldugu noktalarda mikroislemcili bir sistem

gerceklemesine tercih edilmektedir.



FPGA’larin tercih edilmesinde tek unsur hiz degildir. Bilindigi gibi mikroislemci
tabanli sitemlerde, sistem lizerinde kosan islem yazilimla gerceklenir ve
mikroiglemci tarafindan adim adim gergeklestirilir. Dolayisiyla sistemin program
bellegine erisildigi anda sistem iizerinde kosan fonksiyonun ne oldugu da kolaylikla
anlasilabilir. Bu durum mikroislemcileri, kriptosistemler gibi giivenligin biiytik

oneme sahip oldugu sistemlerin gerceklemesinde devre dis1 birakmaktadir.

FPGA’lar ise gercekledikleri sistemlere, liretimlerinde kullanilan teknolojiye bagl
olarak ama kesinlikle mikroiglemciler kadar diisiik olmayacak seviyede yiiksek
giivenlik saglarlar. Pek cok FPGA da ayn1 mikroislemci gibi gii¢ kesildiginde
tizerindeki bilgiyi kaybeder, dolayisiyla bir program bellegine ihtiya¢ duyar ancak
program belleginden FPGA’ya yiiklenen, mikroislemcideki gibi komutlara karsilik
diisen makine kodlar1 degil, devre baglantilarini belirten programlama dosyasidir.
Dolayistyla istisnai durumlar bir kenara birakilacak olursa bu dosyadan devrenin

nasil ¢alistig1 bilgisine erismek pek miimkiin degildir.

Ayrica ¢ok daha yiiksek giivenlik vadeden bazi FPGA’larda bu dosyanin aktarimi da
ortadan kaldirilmis, yonga, harici bir program belleginden beslenmek yerine
tamamen farkli bir mimari ile tasarlanarak SRAM tabanli degil Flash bellek tabanl
tiretilmistir. Bu sayede yonga elektrik kesilse dahi iizerindeki bilgiyi korumaktadir ve

disaridan tekrar tekrar programlanma geregi duymamaktadir.

FPGA teknolojisi giiniimiizde hala cok biiyiik miktarlarda tiretimler s6z konusu
oldugunda ASIC teknolojisinden daha maliyetli bir ¢oziimdiir. Ayrica ASIC
coziimler FPGA’dan daha hizlidir. Ancak FPGA tasarimlari, pazara ulagma siiresinin
cok kisa olmasi nedeniyle ¢cok biiyiik miktarlarda iiretimin s6z konusu olmadigi

durumlarda ASIC ¢oziimlere tercih edilmektedir.

FPGA tasarimlar1 bugiin ASIC tasarimin ilk adimi olarak goriilmektedir ve model
tiretimler ilk olarak FPGA’da gerceklenmekte, sistemin olas1 hata ve eksiklikleri
tespit edildikten sonra ASIC tasarim ve iiretime gecilmektedir. Bunun nedeni ASIC
tiretimin ilk maliyetinin ¢ok yiiksek olmasidir. Halbuki bu maliyet FPGA’da yaklagik
olarak hi¢ yoktur ve sonuca ulasma siiresi de yok denecek kadar kisadir. Bu
nedenlerden otiirii FPGA iiretimi siirekli artmakta, teknolojisi gelismekte ve fiyatlari

da her gecen giin diismektedir.



2.2 Xilinx XC3S400 FPGA ve Gelistirme Kiti

Proje kapsaminda, ‘Giivenli Fotograf Makinesi’ Xilinx firmasinin Spartan ailesinden
X(C3S400 FPGA’s1 tizerinde gerceklenmistir. Bu FPGA, igerisinde 400.000
mantiksal kap1 ve ayrica toplam 344Kbit RAM bulundurmaktadir. Xilinx firmasinin
giris seviyesi FPGA’larindan bir tanesidir ve yine ayn1 firmaya ait gelistirme kiti
tizerinde bulunmaktadir. Gelistirme kiti tizerinde FPGA’dan bagka, giris seviyesinde
uygulamalar gelistirmek iizere, toplam 1MBaytlik SRAM, ledler, butonlar,
anahtarlar, yedi parcali led takimi, RS232 ve VGA portlar1 ve SOMHz dahili kristal

bulunmaktadir. Kitin semas1 Sekil 2.1°de goriilmektedir.

A1 Expansion Connector A2 Expansion Connector
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Sekil 2.1: Xilinx Spartan-3 Gelistirme Kiti



2.3 Donanim Tanimlama Dilleri ve VHDL

VLSI teknolojisindeki gelisim ile ¢ok biiyiik 6l¢gekli sayisal sistemlerin tek bir yonga
tizerinde ger¢eklenmesi miimkiin olmustur. Ayni, insanlarin birbirlerine bir seyleri
ifade etmek icin bir dile ihtiya¢ duymasi gibi bu sistemlerin bilesenlerini tanimlamak
ve uyum i¢inde beraberce kullanilmalarin1 saglamak iizere de bir dile ihtiyac

duyulmustur. [2]

Bu amacgla donanim tanimlama dilleri olusturulmustur. Bu diller ile devrenin nasil
caligmasi gerektigi tutucu seviyesinde ifade edilmektedir. Dilin kullaniminda dikkat
edilmesi gereken noktalar diger dillerde oldugu gibi kullanildik¢a 6grenilmekte,
kesfedilmektedir. Sayisal tasarimin ilkeleri dogrultusunda gerekli olan devre
elemanlar1 ve bunlarin birbirleri ile uyum i¢inde calismasi donanim tanimlama

dilinin etkin kullanimina baglidir.

Donanim tanimlama dilleri birden fazladir ve temelde ayni isi gorseler de yazim
kurallar1 agisindan birbirlerinden ayrilmaktadir. Baglica donanim tanimlama dilleri
VHDL, Verilog ve ABEL’dir. Projede sistem tasarimi1 VHDL ile yapilmistir. Ancak
tecriibeler VHDL ve Verilog kodlarinin bir arada uyum i¢inde ¢alistigini
gostermektedir. Sonucta birer devreye karsilik gelen kodlarin hangi dille yazilirsa

yazilsin bir arada uyum i¢inde caligmasi beklenen ve olmasi gereken bir 6zelliktir.

VHDL dilinin ag¢ilimi da ‘¢ok yiiksek hizli timdevre donanim tanimlama dili’ olarak
gecer ve ilk olarak Amerikan ordusunda bir standart olarak ortaya konmustur.
Teknolojinin lokomotifi olan pek ¢ok alanda oldugu gibi bu alanda da askeri
sistemler, gelisimin Onciisii olmus, heniiz ¢cok erken donemlerinde sayisal
elektronigin ileride gelecegi nokta ongoriilerek elemanlarin tanimlanmasi igin ortak

bir dil yaratma ihtiyaci1 duyulmustur.

2.4 Xilinx ISE

FPGA tasarimlart FPGA’nin iireticisi olan firmanin sagladigi bilgisayar destekli
tasarim (CAD) araglar1 sayesinde yapilir. Proje tasariminda da Xilinx ISE aracinin
9.1 versiyonu kullanilmistir. Tasarlanan devrenin davranigsal benzetimleri de yine
ISE benzetim ortaminda yapilarak devrenin sentezlenmeden 6nce dogru

karakteristigi gosterip gostermedigi izlenmistir.



Yazilim dillerinde kodlar derleyiciye verilerek islemcinin anlayacag: sekilde makine
koduna ¢evrilirken, donanim tanimlama dillerinde VHDL ile tanimlanan devre

sentezleyiciye verilerek FPGA’ya yiiklenecek devre konfigiirasyonu hazirlanir.

Bir tasarimin FPGA’ya yiiklenmeden 6nce, kullanilacak olan saat frekansinda dogru
calisip calismayacagini gormek i¢in sentez sonrasi benzetimi de yapilmalidir. Ancak
FPGA teknolojisinin sagladig1 esneklikler sayesinde genelde, devrenin ¢alisabilecegi
en yiiksek saat frekansi sentez raporundan bulunarak gerceklemede kullanilacak saat
frekansindan kiiciik olmadig teyit edilir, o andan sonra olusturulan programlama
dosyasi FPGA iizerinde muhtemelen tanimlandig1 karakteristikte ¢alisacaktir. Bu
nedenle genelde ¢ok kiiciik degisiklikler ardindan her defasinda benzetim yapmak
yerine tanimlanan devreyi sentezletip olusan konfigiirasyon dosyasin1 hemen

FPGA’ya yiiklemek sikca izlenen bir yoldur.

Bu nedenlerle FPGA tasariminda iiretici firmanin sagladig: tasarim araclarinin
kullanici dostu ara yiizlere sahip olmasi, hizli ve dogru sonuglar iiretebilmesi,
tasarimciya esneklikler saglayabilmesi tasarim siirecini ve gerekli is giiciinii 6nemli

Olciide azaltan ayrintilardandir.

2.5 Kamera Modiilii

Proje kapsaminda gerceklenen sistemin FPGA’da tasarlanan sayisal sistem diginda
kalan en onemli parcasi kamera modiiliidiir. Kullanilan kamera modiilii 2007 yilinda
ITU Elektrik — Elektronik Fakiiltesi’nde gerceklenen bir bitirme ¢alismasi [3]
kapsaminda iiretilmistir. Kullanilan modiile ait fotograf Sekil 2.2°de goriilmektedir.
Kamera modiilii ¢cok kaliteli bir ¢ikis vermese de gergeklenen sistemde amacg, ¢cekilen
fotograf iizerinde yapilacak kriptografik islem oldugundan, yani fotografin kalitesi

cok onemli olmadigindan bu durum goz ardi edilmistir.

Uzerinde Hash fonksiyonu kosturulacak olan fotografi ceken modiil, varsayilan
ayarlarinda kullanilmistir, bunun nedeni, kamera modiiliiniin I’C haberlesme hattinin
istendigi sekilde calismiyor olmasidir. I°C hatti normalde kamera modiiliine,
cekilecek olan fotografa dair 151k ayari, boyut gibi karakteristik 6zelliklerin
belirtilmesini saglar. Bu hat, islevsel durumda olmadigindan kamera modiilii de

varsayilan ayarlar altinda kullanilmistir.



Varsayilan ayarlara gore ¢ekilen fotograf karesi diiseyde 100 satir, yatayda 120 siitun
pikselden olusmaktadir. Her piksel bilgisi bir bayt ile ifade edilmektedir ve ¢ekilen
fotograf gri tonlamalidir. Dolayisiyla bir fotograf karesi 12.800 bayttan olusmaktadir.
Piksel bilgileri kamera modiilii izerinde bulunan CMOS gériintii sensoruna ait

dokiimanlarda belirtilen protokol uyarinca alinmaktadir.

Sekil 2.2: Kullanilan kamera modiiliiniin resmi

Kamera ile 8.33 MHz saat frekansinda asenkron haberlesme yapilmistir. Kamera
modiiliine dair kullanilan pinler kameraya ait reset, diisey ve yatay senkronizasyon

pinleri ve sekiz bitlik goriintii portudur.

Tam bir fotograf karesinin basaril1 bir sekilde sisteme alinabilmesi i¢in kamera
modiiliiniin haberlesme protokolii kurallari, sinyallesme grafikleri incelenmis ve
bunlara uygun bir siiriicii devresi tasarlanip VHDL ile yazilmistir. Bu amacla
tasarlanan kamera kontrolor devresi gayet verimli ve modiiler yapida kodlanmistir.
Ayni zamanda, yapilan ¢ok sayida benzetim ve test sonucunda sorunsuz calistigi

goriilmiistiir.

Boyle bir kamera modiilii ve tasarlanan modiiler yapidaki kamera kontrol6r blogu,
goriintii isleme konusunda yapilacak ileriki ¢alismalarda kullanima oldukga
uygundur. Bu ag¢idan da tasarlanan sistem iizerinde yapilacak olas1 gelistirmelerin

onii aciktir.



3 FOTOGRAFIN CEKIiLMESI ve RAM’e YAZIMASI

3.1 Fotografin Cekilmesi

FPGA’dan kamera modiiliine dogru ¢ikan VSYNC (diisey senkronizasyon) ve
kamera modiiliinden FPGA’ya giren HSYNC (yatay senkronizasyon) sinyalleri ile

fotografin ¢ekimi ve modiilden FPGA’ya aktarimi islemi gerceklestirilir.

Fotograf cekilmesi istedi, kamera modiiliine, VSYNC sinyalinin 2 saat periyodu
siiresince lojik—1 degerinde tutulmasi ardindan tekrar lojik—0 degerine indirilmesi
suretiyle iletilir. Burada saat periyodundan kasit 8.33 MHz’lik saatin periyodudur. 50
MHz’lik sistem saatinden bu frekansta bir saat olusturmak icin bir frekans boliicii
gerceklenmistir. Bu sinyali alan kamera modiilii o anda fotografi ¢cekerek modiil
icerisinde bulunan 128x100’liik bir diziye yazacaktir. ilerleyen saat periyotlarinda da
protokoliine uygun sekilde piksel degerlerini goriintii portu yoluyla disari, yani

FPGA’daki sisteme aktaracaktir.

Kamera modiilii piksel bilgilerini satir satir gondermektedir. Ancak fotograf1
cektikten sonra gonderdigi ilk satir tamamen siyah piksellerden olusan bir satirdir.
Kameradan gonderilen piksel bilgilerini FPGA iizerindeki sistem HSYNC (yatay

senkronizasyon) sinyalini takip ederek iceri almaktadir.

HSYNC sinyali pikseller bayt bayt gonderildigi siire boyunca lojik—1 degerinde
durmaktadir. 128 piksel yani 128 bayttan olusan bir satirin aktarimi tamamlandiginda
HSYNC sinyali lojik—0 degerine inmekte, diger satirin aktarimina baslanana kadar da
Oyle kalmaktadir. Bir satir1 olusturan 128 baytlik piksel bilgisi 8.33 MHz’lik saatin
her ¢ikan kenarinda goriintii portuna bir bayt konulmak iizere aktarilir. Dolayisiyla
en bagstaki siyah satir dahil olmak iizere toplamda 101 satir 128 siitunluk bir piksel
dizisi goriintii portundan HSYNC ve saat isareti gozetilerek alinmis olunur. Bu

haberlesme protokolii Sekil 3.1°de goriilmektedir.
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Sekil 3.1: Kamera modiiliiniin sinyallesme protokolii

3.2 RAM Kullanimi

Cekilen ve kamera modiiliinden alimi tamamlanan fotograf es zamanli olarak RAM’e
yazilmaktadir. Bu islem daha sonra fotograf iizerinde gerceklenecek olan

kriptografik ve goriintii isleme algoritmalarinin gerceklenmesini saglamaktadir.

Xilinx FPGA gelistirme kiti lizerinde iki tane 256K (262.144) uzunlugunda, 16 bit
kelime genisligine sahip yani toplamda 1MB SRAM bulunmaktadir. Sekil 3.2°de bu

yongalarin yapisi canlandirilmaya ¢alisilmistir.

1. Yonga, 1. Yonga, 2. Yonga, 2. Yonga,
Adres .. ..
Ust Bayt Alt Bayt Ust Bayt Alt Bayt
0 AA 1D 23 7E
1 03 41 00 12
2 8B C3 1D BO
262.144 15 B2 3E 02

Sekil 3.2: Kit iizerinde bulunan SRAM yongalarinin yapisi

ISSI marka SRAM yongalar1 12 nanosaniye gecikme ile okuma ve yazma imkéni
saglamaktadir. Sistem saati ise 20 nanosaniye periyoda (5S0MHz) sahiptir. Bu
kistaslar g6z oniine alinarak RAM okuma ve yazma islemleri i¢in bir kontrolor

devresi tasarlanmistir. RAM ile devre arasinda 32 bitlik iki yonlii bir veri yolu
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gerceklenmis, o nedenle iki SRAM yongasi da kullamlmistir. Iki SRAM yongasi da
ayn1 adres yoluna, fakat farkli veri yollarina sahiptir. Her biri 16 bitlik olan bu veri
yollar birlestirildigi vakit ana kontrol blogu ile RAM kontrolor arasindaki 32 bitlik
veri yolu ortaya ¢ikmaktadir. Ayrica her bir RAM yongasi i¢in ve de bunlarin alt ve
ist baytlar i¢in etkinlestirme sinyalleri bulunmaktadir. Ancak bu sinyaller SRAM
cifti tam kapasitede kullanildig icin hep birlikte aktif ve pasiflestirilmektedir.

3.2.1 RAM’den Okuma

SRAM kontrolérii yongalarin gecikme siirelerinin miimkiin kildig1 en kisa siirelerde
okuma ve yazma yapilabilmesine olanak saglamak iizere tasarlanmis, her tiirlii
benzetim ve testten basari ile ge¢mistir. RAM kontrolorii sistem ana kontroloriinden
gelen oku emri ile birlikte SRAM’e adres bilgisi, oku sinyali, yongalarin
aktiflestirilmesi sinyalini yollar. Bu andan sonra belirlenen gecikme sonunda iki
SRAM yongasinin o adres degerine karsilik gelen gozlerindeki toplam dort baytlik
veri RAM — FPGA veri yoluna yazilir. SRAM yongalarindan veriyi alan RAM
kontrolor bunu yine 32 bitlik veri yolu iizerinden ana kontrol bloguna iletir. SRAM

okuma siireci sinyallesmesi Sekil 3.3’te goriilmektedir.

ADDRESS >
tas = {OHA
oE N pad
- tDOE —= |-1—I-—— tHzZOE
CE 5\ - =l tL7OE 7'(
= tacE— |.q—tHz<:E—-.
tircE
LE UB K 7-£
tBa —=|
tze . L iz
Dout b( >< DATA VALID >—
lce
VDD =0 0% teD 50%
Supply Ise

Current \E_CEDAz.

Sekil 3.3: SRAM okuma sinyallesmesi

3.22 RAM’e Yazma

SRAM ciftlerine yazma islemi sirasinda da ana kontrolor blogundan RAM
kontrolore yaz emri beraberinde adres degeri ve yazilacak olan veri iletilir. Bunlar
alan RAM kontrolor ayn: sekilde SRAM’e adres ve veri bilgisi, yaz sinyali,

yongalarin aktiflestirilmesi sinyalini yollar. Gerekli sinyallesme sonunda SRAM
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yongalarinin ilgili adres gozlerine gonderilen dort bayt yazilmis olur. SRAM yazma

siireci sinyallesmesi Sekil 3.4’te goriilmektedir.

twe |
ADDRESS >< VALID ADDRESS *
tsa tece Lt
CE _\‘ 7‘5
- taw
— trwEl
WE h'\_\ trwez 7‘1
trev
= N
UB, LB s 7.5
-l—tHZWE—j - tLzwe
DouT DATA UNDEFINED P, HIGHZ
\|_
-—tsp—f=—tHDo
Din DATAIN VALID
[

Sekil 3.4: SRAM yazma sinyallesmesi

RAM’in yapisinin 32bit isleme izin vermesi ve bu potansiyelin en iyi sekilde
degerlendirilmesi aritmetik ve kriptografik islem siirelerini kisaltmas1 a¢isindan
onemlidir. Ayrica tasarlanan RAM kontroloriinii bu gelistirme kitinin kullanilmasi
halinde ileriki donemde gerceklemesi yapilabilecek olan goriintii isleme algoritmalari

icin de 6nemli bir kiitiiphane haline getirmektedir.
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4 HASH FONKSiYONU

4.1  Kriptografi

Kriptografi; bilginin gizliligi, biitiinliigii ve taraflarin kimlik denetimi gibi
haberlesmede giivenlik kavramlarini saglamak icin ¢alisan matematiksel yontemler
biitiiniidiir. Bu yontemler, bilginin iletimi esnasinda karsilasilabilecek aktif ya da

pasif ataklardan bilgiyi, dolayisiyla da taraflar1 koruma amac giider.

Bir bilginin giivenli olarak iletileceginden ya da gelen bir bilginin giivenli bir sekilde
alindigindan yani iletim esnasinda degistirilmediginden bahsedilebilmesi i¢in
kullanilan iletisim sistemlerinin sahip olmasi beklenen bazi temel giivenlik

kavramlari vardir. [4]

Gizlilik: Bilgiyi, gorme yetkisi olanlar disindaki hi¢ kimsenin géremeyecegi

garantisidir.

Kimlik Denetimi: Alinan bir bilginin gondericisinin ger¢ekten de mesajda belirtilen

taraf oldugunun garantisidir.

Biitiinliik: Alinan bilginin iletimi esnasinda mesaj lizerinde higbir sekilde; ekleme,
cikarma, diizenleme yapilmadiginin yani mesajin, gonderim sirasindaki 6zgiin halini

korudugunun garantisidir.

Reddedilemezlik: Alic1 ve gonderici tarafin mesaji aldiginin ve génderdiginin
ispatlanabilmesi garantisidir. Alici taraf, mesaj1 diger tarafin gonderdigini ve benzer

sekilde gonderici taraf da alici tarafin mesaji aldigini ispatlayabilir.

Bu temel kavramlar disinda erisim kontrolii, zaman bilgisi, taniklik, anonimlik,

sahiplik, sertifikalandirma, imzalama gibi kavramlardan da bahsedilebilir.

Bir kriptosistem yukarida belirtilen kavramlarin bir ya da birkagin1 ayn1 anda
saglamak iizere tasarlanabilir. Projede gerceklenen ‘Giivenli Fotograf makinesi’ de

bilginin biitiinliigii kavrami lizerine gelistirilmistir. Dolayistyla tasarlanan sistem bir
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kriptosistemdir ve sayisal fotograf makinesi ile ¢ekilip cogaltilan fotograflarin hala
orijinal olup olmadiginin yani ilk ¢ekildigi andaki halini koruyup korumadiginin

garantisini verebilmektedir.

4.2  Hash Fonksiyonlari

Bilginin biitiinliglinii saglamak i¢in kullanilan yontem Hash fonksiyonlaridir. Hash
fonksiyonlar1 ya da diger bir ismiyle 6z fonksiyonlar: tek yonlii matematiksel
ifadelerdir. Yani fonksiyonun ¢ikis degerinden giris degerini bulmak miimkiin

degilken giris degeri her zaman ayni c¢ikis degerine karsilik gelir.

Bir anlam biitiinliigli icermeyen ve rastgele sayilar dizisi goriintiisii veren Hash
fonksiyonu ¢iktilari, giristeki mesaja ozgiidiir ve bu islem tekrarlandiginda hep aymi
sonucu verir. Ancak mesajda yapilacak bir bitlik dahi degisiklik ¢ikisin tamamen
baskalagsmasina neden olur. Boylece alic1 ve gonderici tarafin ayn1 Hash
fonksiyonunu mesaj iizerinde kosturmasi sonucunda ¢ikis degerlerinin uyusmast
mesajin biitiinliigiinii garanti ederken, olusan farklilik mesajin iletim esnasinda

degistirildigine isaret etmektedir.

Proje kapsaminda tasarlanan kriptosistem anahtarli bir Hash fonksiyonunu
icermektedir. Dolayisiyla fotografin biitiinliigiinii teyit etme yetkisi de sadece

anahtara sahip taraflarda olacaktir.

128 bitlik 128 bitlik 128 bitlik
giris girig giris
1 rp Lt
Hy | Hy Hpj
K K K

128 bitlik

Anahtar 7 E - E - E
] ] H,

Sonuc 128 bit
Sekil 4.1: Tasarlanan AES tabanli Hash fonksiyonunun semasi

Sekil 4.1°de proje kapsaminda tasarlanan Hash fonksiyonunun semasi goriilmektedir.

Sekilde goriilen E kutularn sifreleme bloklarini temsil eder. K ise fotograf
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makinesinde ve fotografin biitiinliigiinii teyit edecek olan tarafta bulunan anahtardir

ve bu sistem i¢in 128 bitten olugmaktadir.

Tasarlanan sistem anahtar paylasimi problemine deginmemektedir ve sistemin her iki

tarafinin da simetrik anahtar1 giivenli bir sekilde 6nceden paylastigi varsayilmaktadir.

Sekilde goriilen ve bir sifreleme algoritmasina dayanan Hash fonksiyonunun
giivenilirligi, sifreleme blogunun giivenilirligi ile dogru orantilidir. Tasarlanan
sistemde bu amacla kullanilan sifreleme blogu AES’tir. AES, gelismis sifreleme
standardi, Rijndael olarak da bilinen ve ABD hiikiimeti tarafindan bes yillik bir

siirecin ardindan 2001 senesinde standartlasmis blok sifreleme standardidir. [5]

Giinlimiiz itibariyle diinya ¢apinda kabul gdrmiis ve en yaygin bi¢cimde kullanilan
sifreleme algoritmasi olan AES; daha az bellek gerektirmesi, daha hizl1 olmasi1 ve
daha kolay gerceklenebilmesi yaninda onceki blok sifreleme tekniklerine gére daha

iist diizeyde bir giivenligi garanti etmektedir.

10 turdan olusan bir SPN (yerine koyma — yer degistirme ag1) olan AES, farkli

boyutlarda bloklarla ¢calisma imkani tanimaktadir. Artan blok boyutu daha iist diizey
bir giivenlik getirirken daha fazla miktarda sistem kaynagi gerektirmektedir. Projede
kullanilan AES blogu 128 bitliktir, yani algoritma igerisinde ayni anda 128 bitlik bir

veri blogu dolagmaktadir.

Mesajin sifreleme bloguna sekilde goriildiigii gibi girmesi literatiirde AES — CBC
calisma modu olarak gecmektedir. Yani sifreleme fonksiyonunun zincirleme bir
sekilde giris mesajina uygulanmasidir. Yalniz buradan bir Hash fonksiyonu iiretmek
gerektiginde sadece en son sifreleme blogunun ¢ikisi kullanilacaktir. Bu nedenle
onceki bloklarin ¢ikislar1 bir sonraki giris ile ‘ayricalikli veya’ (xor) islemine tabii

tutulmustur.

Tasarlanan sistemde Hash fonksiyonunun ¢ikisi, giris mesajinin uzunlugundan
bagimsiz olacak sekilde 128 bittir. Ciinkii yukarida bahsedildigi sekilde, her
sifreleme blogu bir sonrakinin girisini etkiler ve sistemin ¢ikisi da sadece en son
blogun ¢ikisidir. Kullanilan AES blogunda da blok boyutu 128 bit oldugundan en son
cikis da 128 bit uzunlugunda olacaktir.
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4.2.1 Anahtarh Hash Fonksiyonlari

Hash fonksiyonlar1 anahtarsiz sistemler olabilecegi gibi bu tasarimda kullanildig:
gibi anahtarl sistemler de olabilir. [6] Bu tiir Hash fonksiyonlarina Hash — MAC
(mesaj kimlik dogrulama kodu) denir. Yani bilginin biitiinliigiinii dogrulama islemini
herkes degil sadece anahtara sahip kisiler yapabilir. Bu sekilde bir sistem tasarimi
yapilmasi, asagidaki gibi bir senaryonun gerceklesmesi durumunda, sistemin

diisecegi muhtemel aldanmanin 6niine gecilmesini amaglamaktadir:

Ornegin; fotograf cekildikten sonra anahtarsiz bir Hash fonksiyonundan gegirilsin ve
cikist yine fotograf icerisine kaydedilsin. Bu durumda fotografta bir degisiklik
yapildiginda sistem fotografin biitiinliigiiniin korunmadigini ortaya cikartabilir.
Ancak sistemi kandirmak isteyen kisiler, fotografta bir degisiklik yaptiktan sonra
olusan yeni halinin Hash fonksiyonu ¢iktisini tiretip yeniden fotografin igine
gomebilir, bu miimkiindiir ¢linkii ayn1 Hash fonksiyonunu kosturmak i¢in herhangi
bir anahtar gerekmemektedir. Bu durumda yeni olusan fotograf aslinda makinede

tiretilenden farkli olsa da sistem bunu fark edemeyecektir.

Boyle bir aldanmanin 6niine ge¢ilmesi amaciyla sistem anahtarli Hash fonksiyonu ile
gerceklenmistir. Ancak bu defa da simetrik anahtarin paylasimi problemi ortaya
cikmaktadir. Ancak anahtar paylasimi konusunda kabul gérmiis protokollerinden bir

tanesi kullanilarak bu problem coziilebilir.

Daha 6nce de bahsedildigi gibi Hash fonksiyonlarinin girisine verilebilecek mesaj
uzunlugunda bir sinir s6z konusu degildir. Bu calismada da fotograf cekildikten ve
RAM’e yazildiktan sonra fotografa ait piksel bilgileri toplam 12.800 baytlik bir yer
kaplamaktadir. Bu 12.800 bayt 128 bitlik (16 bayt) parcalar halinde Hash modiiliine
giris yapar. 800 iterasyon (12.800 / 16) sonunda Hash alma islemi tamamlanir ve

Hash fonksiyonu c¢iktisi, diger bir adiyla ‘iz sozciigii’ olusturulmus olur.

Hash fonksiyonlari; bilginin biitiinliiglinden duyulan endisenin artmasiyla,
giiniimiizde 6nemli bir ¢alisma konusu haline gelmis, blok sifreleme yontemleri
konusunda yapilan ¢caligmalar sonucu ortaya ¢ikan AES standardinin olusturulmasi
gibi Hash fonksiyonlar1 konusunda da bir standart belirleme arayisina girilmistir.
Oniimiizdeki dosnemde bu konuda somut adimlar atilmas1 ve diinya genelinde kabul
gorecek bir algoritmanin matematik¢iler ve miithendisler tarafindan olusturulmasi

beklenmektedir.
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5 GUVENLI FOTOGRAFIN OLUSTURULMASI

5.1 Bitmap Fotograf Formati

Kamera modiiliinde herhangi bir sikistirma veya goriintii isleme algoritmasi
kosmadigindan modiilden dogrudan, ham piksel bilgisi gelmektedir. Ham piksel
bilgileri dogrudan bilgisayarlardaki isletim sistemlerinde goriiniir bir formata sahip
degildir. Bu ham piksel bilgilerini herhangi bir isleme tabii tutmadan oldugu gibi

goriiniir kilmak i¢in Bitmap formatina uyumlu hale getirmek uygun goriilmiistiir.

Bitmap formati dort kisimdan olusmaktadir: Bitmap baslhik boliimii, Bitmap bilgi
boliimii, renk paleti ve ham piksel verisi. Bitmap baglik boliimiinde; Bitmap tip1
fotografa 6zgii iki bayt, fotografin toplam boyutunu belirten kisim ve ham piksel

bilgisinin hangi bayttan itibaren basladigini belirten bir adres kismi bulunmaktadir.

Bitmap bilgi boliimiinde bu boliimiin hangi standarda ait oldugu ve boyutu, resmin
piksel cinsinden en ve boyu, renk paletinde bulunan renk sayisi gibi bilgiler bulunur.
Renk paleti ise piksel bilgilerinin yorumlanmasi acisindan bir referans niteligindedir.
Piksel bilgisinin 0 — 255 araliginda alacagi degere karsilik kirmizi, yesil ve mavi renk

uzayinda bu bilesenlerin almasi gereken renk degerlerini belirtir.

5.2 Hash Ciktisinin Fotografa Gomiilmesi

Gerceklenen sistem geregi, fotograf {izerinde kosturulan Hash fonksiyonu ¢iktisinin,
fotograf lizerinde bir yere yazilmasi gerekmektedir. Bu yerin neresi olacagi 6nemli
bir konudur ve yazilacak veri fotograf {izerinde bir bozulmaya ya da goriintii
kalitesinin diismesine neden olmamali, fotograf iizerinde goriiniir bir iz
birakmamalidir. Bu problem i¢in ¢6ziim yolu aranirken projeyi 6zgiin yapan fikir
ortaya atilmistir; Bitmap formatina formatin 6zelliklerinden yola ¢ikarak yeni bir
acilim getirmek. Buna gore dort kisitmdan olusan Bitmap formati bes kisim olarak
degistirilecektir. Ancak bu, Bitmap standardinda herhangi bir degisiklige yol

acmayacak, iiretilen yeni Bitmap dosyasi yine her bilgisayarda goriintiilenebilecektir.
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Olusturulacak olan yeni boliim renk paleti ile ham piksel bilgisi boliimleri arasinda
yer alacaktir yani Hash kismi baglik boliimiiniin en altinda yer alacaktir. Yeni
boliimden dolay1 fotograf boyutu bir miktar artacaktir. Ayrica ham piksel bilgisinin
baslangic adresi de aym oranda asagiya kayacaktir. Iste bu yeni boliimiin
olusturulmas: birinci Bitmap baglik boliimiinde, fotografin olusan yeni toplam
boyutu ve ham piksel bilgisinin baslayacagi yeni adres degerini diizenleyerek
miimkiin olmaktadir. Bu fikir ilk olarak bilgisayar iizerinde bir fotografta yukarida
belirtildigi sekilde denenmis ve olumlu sonu¢ alinmistir, bu andan sonra da sistem bu

fikir lizerine oturtulmustur.

Tablo 5.1’de Bitmap formatindaki bir fotografa ait kisimlar goriilmektedir. Bu
tabloda belirtilen icerikler tasarlanan sistemin ¢iktist olan herhangi bir fotografin
ham piksel bilgisi disinda kalan baslik kisimlarinin igeriklerini gostermektedir. Hash
bilgisinin gomiildiigii alan 18 bayttan olusmaktadir ancak bu alanin sadece 16 bayti
kullanilmaktadir. Bunun nedeni sistemin gercekleme asamasinda veri yollarinin
verimlilik esasiyla 4 bayt seklinde tasarlanmasidir. Bu nedenle Hash alaninin boyutu

da bu amag¢ dogrultusunda genisletilmistir.

Sonug olarak ham piksel bilgisi disinda kalan baslik boliimlerinin son boyutu 1096
bayt, piksel bilgisinin boyutu ise 12.800 bayt olarak gerceklesmektedir. Fotografta,
eklenen Hash boliimiinden 6tiirii goriinen herhangi bir bozulma, degisme
olmamaktadir, fotografin boyutu sadece 18 bayt artmaktadir ve son fotograf

standartlara uygundur.

flerleyen dénemde bu sisteme bir de goriintii iyilestirme algoritmasinin gerceklemesi
eklenecek olursa bu durumda fotografin boyutunun artmasi beklenmemektedir,
dolayisiyla baslik kismi tamamen ayni kalacaktir. Ancak piksel bilgileri
degiseceginden elbette Hash fonksiyonu sonucu da degisecektir. Dolayisiyla boyle
bir 1yilestirme fonksiyonunun kosturulmasi1 durumunda bu islem Hash
fonksiyonunun 6ncesinde yapilmali, Hash fonksiyonu en son kosturulmali ve sonugta
olusan iz sozctigii de baslik kisminda bulunan Hash alanina gomiilmelidir. Hash
fonksiyonunun kosturulmasi Giivenli Fotograf olusturma isleminin son adimi

oldugundan bu noktadan sonra fotograf iizerinde hicbir islem yapilmamalidir.

19



Tablo 5.1: Bitmap formatinin bilesenleri ve yeni olusturulan boliimiin igerigi

Adres Araligi | Boyut(Bayt) | Boliim Adi Islevi Degeri
Bitmap’e 6zgii degerler,
sihirli sozciik olarak da
0-1 2 Baglik gecer. B ve M harflerinin 424D
ASCII karsilig1
Toplam fotograf boyutu
2-5 4 (13904 bayt) 48 36 00 00
6_7 > Standart, gériinEiiyij 00 00
olusturana baglh
8_9 2 Standart, gt')rﬁntviiyii 00 00
olusturana baglh
Ham piksellerin baslangi¢
10-13 4 adresi (1104. bayt) 4804 00 00
oo Bu boliimiin bayt cinsinden
14-17 4 Bilgi boyutu (40 bayt) 28 00 00 00
1821 4 Fotografin plksel cinsinden 30 00 00 00
eni (128)
Fotografin piksel cinsinden
22 -25 4 boyu (100) 64 00 00 00
26-27 2 Kullanilan renk uzay1 sayisi 01 00
28 -29 2 Renk derinligi (8 bit) 08 00
30-33 4 Sikistirma metodu (RGB) 00 00 00 00
34 -37 4 Ham piksel boyutu (12800) 00320000
38-41 4 Yatay coziiniirlikk 00 00 00 00
42 — 45 4 Diisey c¢oziiniirliik 00 00 00 00
46 — 49 4 Renk paletindeki renk sayisi 00 01 00 00
(256)
50 - 53 4 Onemli renklerin sayisi 00 00 00 00
(hepsi es degerli)
54 -57 4 Renk Paleti ROGOBOO 00 00 00 00
58 - 61 4 R1G1B10 01010100
62 — 65 4 R2G2B20 02020200
66 — 69 4 R3G3 B30 03030300
70-173 4 R4 G4 B40 04 04 04 00
1074 - 1077 4 R255 G255 B2550 FF FF FF 0
Bu alanin 16 bayti Hash 00 00
1078 — 1095 18 Hash Alan1 | sonucuna ayrilmistir, geriye Hash(16 b
kalan alan 0’dur. ash( ayo)
Piksel Bu boéliimde ham piksel
1096 - 13895 12800 Ailasr‘f bilgisi yer almaktadir.
' 128 x 100
TOPLAM 13896 1096 bayt baslik kisimlari,

12800 bayt piksel bilgisi
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5.3  Bitmap Formatinin Gerceklenmesi

Gerceklenen sistemde ¢ekilen her fotografin fotograf boyutu, vs. ayni olacagindan
baslik kismi Hash kismui disinda birebir ayni olacaktir. Dolayisiyla fotograflarin sahip
olmas1 gereken baslik kisimlarinin igeriklerini belirlemek (Tablo 1°deki igcerik
kisimlar1) ve sonrasinda bunlari bir ROM’a yazmak gercekleme agisindan uygun
goriilmiistiir.

Toplamda 1096 bayt olan baglik kism1 274 x 4 baytlik bir ROM kullanilarak
gerceklenmistir. Kelime uzunlugunun 4 bayt olarak se¢ilmesi sistem veri yollarinin
RAM ve kamera bloklari i¢in de 32 bit olarak tasarlandigindan bu modiillerle
uyumlulugu saglayabilmek i¢indir.

Sistem ana kontrol blogunun sonlu durum makinesinin birinci durumunda yani
sistem ilk ¢alistirildiginda veya reset uygulandiginda, RAM’in ilk 13.896 baytina
karsilik gelen 3474 adres sifirlanir ki bu alan islem siiresince kullanilacak olan tiim
RAM alanidir. Bitmap format icin baglik kismu ilk 1.096 bayta karsilik gelen 274
adrese ROM’dan sirayla okunup RAM’e yazilmaktadir.

Burada kullanilan ROM FPGA {izerindeki mantiksal kapilardan yaratilmistir, harici

bir eleman degildir.
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6 FOTOGRAF MAKINESI ARAYUZU

6.1  Kullamica1 Arayiizleri

Gergeklenen sistem bir kullanici elektronigi iiriinii oldugundan disaridan kontrol i¢in
bir ¢esit arayiize ihtiya¢c duymaktadir. O nedenle fotograf makinesinin siireci kontrol
icin harici butonlar1 ve mevcut durumlari izleyebilmek i¢in de yedi parcali ledleri
bulunmaktadir. Bu c¢evre birimleri gerceklemede kullanilan Xilinx Spartan -3
uygulama gelistirme kiti tizerinde hélihazirda bulunmaktadir. Ancak bu cevre

birimlerini kullanirken dikkat edilmesi gereken ¢esitli hususlar vardir.

Butonlar mekanik elemanlardir ve mekanik elemanlarin hassasiyetleri elektronik
elemanlar kadar yiiksek degildir. Bu nedenle kullanici butona bir kere bastigini
zannederken aslinda sik araliklarla ¢ok defa butonun cikisinda lojik—1 degeri
olusmaktadir. Bu etkiye ‘debounce etkisi’ denir. Bu etki agiktir ki devrenin istendigi
sekilde calismasina imkan vermez, ¢iinkii durum makinesinde bir durum atlama
istegine karsilik gelen butona basma islemi sonunda ¢ok sayida istek geldiginden

durum makinesinde istenmeyen durumlara sapma yasanabilir.

Bu etkiyi ortadan kaldirmak ve butona basildiginda sadece bir saat periyodu boyunca
cikisa lojik—1 vermek sonra ¢ikisi tekrar lojik—0 degerine ¢cekmek igin bir tasarim
yapilmis ve VHDL ile kodlanmistir. Tasarima gore butona basildiginda olusan ilk
lojik—1 degeri ile butonun ¢ikisi pasiflestirilir ve 400 milisaniye siiresince butonun
cikisinin devrenin girisini etkilemesi onlenir. Bu sayede zararl ardil ¢ikiglarin

olusturacagi istenmeyen durumlarin oniine gecilmis olur.

Yedi parcali ledlerin kullanimai i¢in de bir siiriicii tasarlamak gerekmektedir. Kit
tizerinde dort adet yedi parcali led bulunmaktadir ve bunlarin adres ve veri hatlari
ortaktir. Yani girilen adres degerine gore karsilik diisen led takimi veri hattindan
gelen karakteri gostermektedir. Dort led takiminin hepsi kullanilmak istendiginden

insan goziiniin fark edemeyecegi hizda bu takimlari taramak gerekmektedir. Iste bu
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islemi gerceklestiren ve dort led takiminin da kullanilmasini saglayan siiriicii devresi

tasarlanmis ve VHDL ile kodlanmustir.

6.2 FPGA - Bilgisayar Arayiizii

Uretilen ‘giivenli fotograf’ RS232 seri haberlesme protokolii ile FPGA kitinden
bilgisayara aktarilmakta, bilgisayarda da gelen fotograf Matlab ortaminda alinip
Bitmap dosyasi seklinde kaydedilmektedir. Gelen fotografi Matlab ile kargilamak
tamamen bir tercihtir ve herhangi bir zorunluluk icermemektedir. Nitekim Matlab’in
bu asamada gelen veriyi toplayip “.bmp” olarak dosyaya yazmaktan bagka bir islevi

yoktur.

fletim saniyede 19.200 bit hizinda gerceklesmektedir. iletim hizinin ¢ok diisiik
tutulmasi gerceklenen sistemin bir kriptosistem olmasindan ve iletim esnasinda

olusacak bir bitlik dahi bir hatanin yanlis sonuclara yol acacak olmasidir.

RS232 protokoliinde iletim hatti normalde lojik—1 seviyesinde tutulur. Yollanan veri,
basina baslangic, sonuna da bitis biti eklenerek 8+2=10 bit seklinde yollanir. Istege
bagl olarak iletim sirasinda olusabilecek hatalara kars1 bir de parite biti eklenebilir.
Ancak gerceklenen sistemde parite biti kullanilmamustir. Sekil 6.1°de RS232 iletim
hattinda bir bayt verinin iletimi boyunca meydana gelen degisim goriilmektedir. Bu

ornekte “10011001” bayt1 hattan iletilmektedir.

i i i i i
1 1 1 1 1
1 1 1 1 1
1 1 1 1 1
Eit O Bitl: Eit 2 Bit3: Eit 4 Bitj: Eit & Bit?-': :
1 1 1 1 1
1 1 1 1 1
1 1 1 1 1
1 1 1 1 1 I
7 | | | 4
1 1 1 1 1
1 o ! 0 1001 o ! 0 1! !
1 1 1 1 1
1 1 1 1 1
"""""" T 1 t 1 1
1 1 1 1 1 1 1 1 1 1 1
o 1 o 1 1 1 1 1 1 1 1 1 E,r 1
EOrE e
g g B
o

Sekil 6.1: RS232 protokolii uyarinca bir baytin iletimi

Bilgisayar tarafinda Matlab kodu seri portu dinler moda alindiktan sonra fotografi
kitten bilgisayara gonderme emri kullanici tarafindan disaridan bir buton araciligiyla

verilir.
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7 BILGIiSAYARDA FOTOGRAFIN BUTUNLUGUNUN TEST
EDILMESI

Olusturulan ‘giivenli fotografin’ hedeflenen amaca hizmet edip etmedigi Matlab ve

Xilinx benzetim ortamlar1 yardimiyla test edilmistir.

Giivenli fotograf i¢erisinde bulunan Hash alan1 ve buradaki Hash bilgisi, fotografta
MS Paint gibi giris diizeyi bir programla oynama yapilmak istendiginde yok
olmaktadir. Dolayisityla Hash alaninin ve beraberinde Hash bilgisinin de yok olmasi

fotograf1 dogrudan giivenli olma sifatindan yoksun birakmaktadir.

Ancak daha gelismis araglarla fotograf iizerinde bu alan yok edilmeden bir degisiklik
yapilmak istendiginde sadece piksel bilgisi degisecek, diger boliimler oldugu gibi

kalacaktir.

Dogrulama islemi i¢in giivenli fotografta Hash bilgisinin yazili oldugu alan Matlab
sayesinde okunmakta, daha sonra fotografin piksel alan1 {izerinde FPGA’daki
sistemde bulunan anahtarla ayn1 anahtara sahip Hash fonksiyonu Xilinx benzetim

ortami sayesinde kosturulmakta ve bu iki sonug karsilastirilmaktadir.

iki Hash sonucunun da ayn1 ¢ikmasi durumunda sistem, fotografin biitiinliigiinii

korudugunu, aksi durumda ise ¢ekildikten sonra degistirildigini belirtmistir.

FPGA’da 12.800 piksele ait Hash bilgisinin olusturulmasi islemi, SOMHz saat isareti
ile caligsan devre icin 900 mikro saniye siirerken dogrulama adiminda ayni isleme
karsilik diisen benzetimin yapilmasi Intel 1.73GHz islemcili bir bilgisayarda bir
dakikadan uzun siirmektedir. Bu sonu¢ da gerceklemede FPGA teknolojisinin tercih

edilmesinin dogru oldugunu bir kez daha gostermektedir.

Sistemin ¢alismasina dair cesitli testler yapilmis, herhangi bir sorunla

karsilasiilmamistir. Bu testlerden bir tanesi de Sekil 7.1°de goriilmektedir.
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GUVENLI FOTOGRAF OLUSTURMA ADIMI

Orijinal Giivenli Fotograf

FPGA’da iiretilen ve giivenli fotograf icerisine gomiilen Hash sonucu:
E8368140E486116694C96661E9CF377F

FOTOGRAFIN KULLANIMI

Degistirilmeyen Fotograf Degistirilen Fotograf

(Bir ben eklenmistir.)

DOGRULAMA ADIMI
ANALIZ:
1. Fotograf Hash Sonucu: E8368140E486116694C96661E9CF377F
2. Fotograf Hash Sonucu: 37BFB6A256585728B3E2865ECF42610C

SONUC:

2. fotografin cekildikten sonra biitiinliigiinii korumadig: tespit edilmistir.

Sekil 7.1: Sistem Testlerinden Bir Ornek
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8  SONUCLAR

Proje siiresince yapilan taramalar sonucunda bdyle bir sistemin, bu sekilde ilk kez
gerceklendigi goriilmiistiir. Bu agidan bir ilk olan ¢alisma bundan sonra da benzer
pek cok calismaya zemin hazirlayacaktir. Bu agamadan sonra sisteme sayisal imza
uygulamasinin eklenmesi diisiiniilebilir. Bu sayede fotografi ceken makine de daha

sonra belli olabilecek ve olay anina dair edinilen bilgi diizeyi de arttirilmis olacaktir.

Fotograf makinesinin deklansoriine yerlestirilecek bir parmak izi okuyucu sensor,
fotografi ¢eken kisi hakkinda son derece degerli bir bilgi verebilir. Ayrica fotograf
makinesine yerlestirilecek bir kiiresel konum belirleme sistemi (GPS) fotografin
cekildigi yani olayin gerceklestigi yer hakkinda ipucu verebilir. Goriildiigii gibi tiim
bu Onerilerin ortak yani olay anina dair miimkiin oldugunca fazla bilgi edinilmesini

saglamaya yonelik olmalaridir.

Projede baslangi¢ diizeyi bir FPGA ile ¢alisilmis ve kapsamli bir sayisal sistem
tasartmu1 yapilmistir. Bu FPGA {iizerinde 66 MHz calisma frekansi limitine ve

FPGA’nin %70 doluluk oranina erisilmistir.

Sistem tasarimu sirasinda ana kontrol blogundaki sonlu durum makinesi omurga
gorevi gormiis ve tiim esas durumlar burada yer almistir. Toplamda 6 durum igceren
bu makinede durumlar aras1 gegisler gerektiginde kullanici arabirimi olan butonlar

sayesinde gerceklestirilmistir.

Ana kontrol blogunun disinda kalan; kamera kontrolorii, RAM kontrolorii, Hash
modiilii, RS232 kontrolorii, yedi parcali led ve butonlar i¢in kontrol bloklar1 hep
modiiler yapida tasarlanmis ve kodlanmis bu sayede ileriki ¢aligmalar i¢in bir

kiitiiphane olusturulmustur.

Bu noktadan sonra sistem iizerinde yapilacak olan olas1 gelistirmelerde geriye doniik

ek bir caba sarf edilmeden dogrudan yeni blok alt modiil olarak sisteme eklenecek ve
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ana kontrol blogundaki durum makinesine eklenecek yeni bir durum ile devreye

aliacaktir. Sekil 8.1°de tasarlanan sistemin genel gercevesi goriilmektedir.

7’'li LED ] [ Butonlar

PC,
MATLAB (

SRAM
1MByte)

I

Kamera
Moddli

N/~

Tepe Modulu

Ana Kontrolor

Baglik ROM

RAM kontrolér

Hash

Kamera Kontrolor

Cevre Birimleri
Kontrol6r

UART, RS232
Sdruca

Buton Debounce

AES

Frekans Bolucl 1,
8.33MHz

7'li Led Surlci

Frekans Boliicl 2,

19200bps

Sekil 8.1: Tasarlanan Sistem Cercevesi
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