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GUnUmuzin dinyasinda IP tabanh haberlesme
bir ¢cig gibi blylyerek her yanimizi kapladi. Ses,
video ve veri haberlesmesinde IP vazgecilmez bir
protokol haline gelirken, iletisimde guvenlik, gizlilik
sorunlari ve buna bagl ¢éziimleri de getirdi. Ozellikle
kisisel ve ticari bilgilerimizi iletisimimizde kullanma
zorunluluklanmiz, iletisim aninda guvenlik ve gizlilik
acisindan riskler barindirmaktadir. Bir ticari faaliyet
veya bankayla internet Ulzerinden haberlesmemiz
esnasinda génderdigimiz ve aldigimiz verilerin gizliligi
ve guvenligi hayati 6énem tasir. Bilgi guvenliginin
saglanmasindan anladigimiz ise  kimlik tanima,
gonderilen/ alinan bilginin gizliligi ve dogrulugudur.
TUm bunlar saglamak igin IP iletisiminde internet
Protokol Guvenligi gelistirilmistir.

Internet Protokolu glvenligi (IPSec), sifreleme glivenlik
hizmetlerini kullanarak Internet Protokoll (IP) aglar
Uzerinden 6zel, glvenli bir iletisim saglamaya yonelik
acik standartlar gercevesidir.

IPSecurity (IPSec), veriyi sifreleyen (encryption), verinin
butinligunt saglayan (integrity), géndericinin kimlik
dogrulamasini (authentication) ve verinin network
Uzerinde guvenli iletimini (Secure transmission)
saglayan bir endustri standardidir. IPSec, 3. katmanda
(layerydacaligir. Ugtanuca (Transport mod) galisabildigi
gibi network’den network’e de (Tunel mod) c¢alisabilir.

Teknik Uygulamalar

Levent AKCASU [ Elektronik ve Haberlesme Miih. ]
Bir veri alis anlaminda
beklediklerimiz;

B Karsimizdakinin yani iletisimde bulundugumuz
muhatabimizin kimliginden emin olmak. Ornek; bir
banka ile iletisime gectigimizde gercekten iletisime
gectigimizin gercekten o banka olduguna emin
olmamiz gerek. Keza banka igcinde ayni sey gecerli,
banka da sanal ortamda iletisimde oldugu kisiden
emin olmali. Sertifikasyon, kerberos, preshared key
ve dijital imza ydntemleri kimlik tanima yéntemleri
olarak gelistirilmistir.

B Bize gonderilen verinin/veya génderdigimiz verinin
dogru, degistiriimemis ve tam kendisi olduguna
emin olmak. Bu isem, HASH algoritmalar ile
CHECKSUM hesabi yapilarak saglanir

| Bize gdnderilen veya bizim gdénderdigimiz

verinin gizliliginden emin olmak. Yaniiletisim esnasinda

aldigimiz veya gonderdigimiz verinin 3. Sahislar
tarafindan ele gecirilmesi durumunda, ¢ézllmesinin
en azindan belli sire icinde ¢ézulmesinin olanaksiz
olmasi. Bu islem verinin sifrelenmesi ile saglanir. Belli
sitre kavrami muglak bir kavram goéziikse de burada
amag, goénderdigimiz bir verinin iglevinin devam

verisinde, gulvenlik
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ettigi slre icinde ¢o6zilememesi bizim igin yeterlidir. Sifreleme
uzmanlarina gére teorik olarak ¢éziilemeyecek sifrenin olmadigi
gercedini bilerek belli stire kavramini kullandim. Ornek verirsek;
bir banka isleminde génderdigim verinin aylar hatta belki de
saatler sonra ¢dziilmesi bizim icin bir tehdit degildir. Onemli olan
o verinin iglevinin devam ettigi zaman icerisinde yani bankayla
iletisim esnasindaki ayni oturum siresince ¢cézulememesidir.

IP glivenliginde bu 3 sartin nasil saglandiginda ge¢cmeden énce
sifreleme tekniginden kisaca bahsedelim. Verinin sifrelenmesi,
hepimizin bildigi gibi verinin sadece alici ve verici tarafindan
anlasilacagl, 3. Kisilerin eline gecse bile anlasiimasi (belli siirede)
olanaksiz bir sekilde verinin tizerinde iglemler yapiimasidir.

Eger génderici ve alici veriyi agmak i¢in ayni metodu ve anahtari
kullaniyorsa buna simetrik sifreleme adini veririz. Bunun igin
daha énce alici ve verici anlasmis olmali ve anahtarlar paylasip gizli tutmalilar. Ornek olarak, bildiginiz gibi
veriler aslinda 1 ve 0 lardan olusur. Eger 1 ve 0 lardan olusan bir anahtarimiz varsa, génderici génderdigi veriyi,
sadede alici ve vericinin bildigi bir anahtarla lojik terimi olan XOR ile isleme sokar, alici ise degistirilmis veriyi
gene ayni anahtar ile XOR'layarak orijinal veriyi elde eder.

Ornek: Veri 10011010 olsun Anahtarimiz ise 00110011
10011010 (XOR) 00110001 = 10101011 (sifrelenmis veri)
Alici taraf da; (sifrelenmis veri) (XOR) anahtar = 10101011 (XOR) 00110001 = 10011010 (orjinal veri)

Bu is de zorluk ise; anahtar tizerinde 6nceden anlasip bu anahtari gizli tutmaktir. Daha énceki haberlesmeden
elde edilen bilgilerle yeterli zaman icinde bu sifre ¢6zlildiglinde, yeniden ayni anahtarla haberlesmeye
baslandiginda 3. sahislar tarafindan veriler ele gecer. Bunu 6nlemek igin ise anahtari ¢ok sik degistirip belki her
oturum basinda anahtari tekrar yenilemek gereklidir. Banka 6rnegine dodnersek her bankaya baglandigimizda
yeni bir sifreleme anahtarini nceden bankayla konusup yenilemek gibi bir zorunluluk getirir. Bunun zorluklari
acik. Bu anahtarlari belli bir mantiga gére degistirmek bir ¢ézim gibi gézlikse de lizerinde ¢alismak icin yeterl
sure oldugu igin kéti amagh 3. sahislar bu mantigi da kolayca ¢oézerler. Belki 2 taraf da olan ve senkron
calisan, her oturumda anahtari rasgele degistiren aletler veya yazilimlar ¢are olabilir. Béyle bir ¢ézimde ise
hepimizin her gizlilik isteyen isler icin elimizde ¢ok sayida karsi tarafla senkron galisan aletlerle veya yazilimlarla
donatiimamiz gerekir.

Diger bir ¢c6ziim ise ilk basta pek akla uygun gelmese de asimetrik anahtarlamadir. Bu yontemde bir veri bir
anahtarla sifrelendiginde, artik o anahtarla tekrar agilamaz sadece onun bir ikizi, eslenigi olan baska anahtarla
acilabilir. Yani kapimiz kilitliyoruz ama kapiyi kilitledigimiz anahtar agcamiyor sadece baska bir anahtar acgiyor.
Bu ilk basta matematiksel olarak olanaksiz gibi gibi géziikse de mimkin. 1978 de bulunan RSA, yaraticilarinin
bas harflerini almistir: Ronald Rivest, Adi Shamir ve Leonard Adleman. RSA giinimizde en ¢ok kullanilan
aclk anahtar algoritmasidir. Ayrica RSA en c¢ok test edilen algoritmalardan biridir. RSA hem bilgi sifreleme
de hem de dijital imza sistemlerinde kullanilir. Bu sifreleme mantigi blylk asal sayilarin asal ¢arpanlar ve
modiler matematige dayanir. Sonugta elimizde birbirinin eslenedi olan 2 anahtar var ve bu anahtarlarin birisi ile
sifrelenen bilgi ancak diger anahtarla acilabilir. Burada dnemli olan bu anahtarlarin birisini bilenin diger eslenik
anahtari ¢cikartmasinin makul siirede olanaksiz olmasi. RSA sistemine gdre elde edilen eslenik anahtarlardan
birisini bildigimizde digerinin ne olabilecegini hesaplamak yillar stirecek bir ugras gerektirdigi séylenir. Eslenik
anahtarlar sistemi yani asimetrik anahtarlamanin pratikteki faydasi ise bu, bu anahtarlarin birisi agik anahtar
olarak kullanilir ve bu anahtara isteyen herkes ulasabilir. Fakat bu anahtara ulagsmak sifrelenmis bilgiyi agmaya
yetmez. Diger anahtari da bilmek gerekir. Ornek bir bankaya baglandiginizda, banka size acik olan anahtari
rahatlkla génderir. Bunun baskalarinin eline gegmesi tehlike icermez. Siz bilginizi bu anahtarla sifrelediginizde
3. sahislar diger anahtari bilmedigi igin bilginin orijinal halini géremez. Sadece bu anahtari size génderen
(6rnekte banka) bu bilgiyi kendisinde olan 2. anahtarla acgabilir. Bu anahtarlardan herkese acik olan anahtara
public (genel), diger anahtara ise private (6zel) anahtar denir.

veri <---> private key <---> sifrelenmis veri <---> public key <---> veri

Bu anahtar ikililerinin sifreleme veya e-imza olarak kullanimindaki asamalar drneklerle agiklamak istersek;
biraz beyin cimnastigi yapmamiz gerekecek.

Ornek A kisisi, B kisisine sifrelenmis bir mesaj atmak istiyor. Oncelikle A kisisi B kisisinin puplic anahtarini
ister ve elde eder. Bu anahtarin mesajlasmadan hemen 6nce B’den istenmesinin bir mahsuru yoktur ¢linki bu
anahtari elde edebilecek 3. sahislar olsa bile mesajlasma aninda buna makul stre diyebiliriz, diger anahtar
elde etmesine olanak yoktur.

A ---> Mesaj --- Public_B ---> [Mesaj]Public_B -->B (mesaj, B’nin public anahtariyla sifrelenerek
B’ye gonderildi.)

[ Mesaj JPublic_B --- Private_B---> Mesaj (sifrelenmis mesaj B’nin private anahtari ile ¢6ziildii)
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Elektronik imza ve Kimlik Dogrulama:

Elektronik imza, gelen bir mesajin (verinin) gercekten génderen kisiden geldiginin dogrulugunu ispatlama
(authentication) mekanizmasidir. Hi¢cbirimiz kendi adimizin kullanarak baskasi ile iletisim kurmasini istemez. Bu
yUzden e-imza yéntemi gelistirilmigtir. A kigisi elektronik imzaya sahipse, 6zel anahtari vardir ve mesajini 6zel
anahtariyla imzalar.

A ---> Mesaj --- Pri_A ---> [ Mesaj ]Pri_A

Sifrelenmis mesaiji ve genel (public) anahtari bir paket yapip B’ye génderir

A ---> [[Mesaj ]Pri_A + Pub_A]--->B

Mesaji alan B, A'nin public anahtarini kullanarak mesaji acar ve mesajin A tarafindan génderildiginden emin
olur.

[ Mesaj ]Pri_A --- Pub_A ---> Mesaj

Fakat gérildigu gibi A’'nin génderdigi mesaj, 3. sahislarin eline gegtiginde Public anahtar da gegecegi icin bu
mesaj desifre edilir. Bunu énlemek igin public/private anahtar ikilileri, simetrik anahtarlama ve hash algoritmalar
birlikte kullanilr.

Hikayemizde A'nin, B’ye hem sifreli hem de imzali bir mesaj géndermek istedigini diginelim. Mesajin
imzalanmasi ve mesajin sifrelenmesi ayni islem icerisinde iki ayri bélim olarak incelenir.

A mesajl imzalamadan 6nce mesaj Ustinde hash algoritmasi caligtirarak mesajin bir kontrol toplamini
(checksum) hesaplatir.

A ---> Mesaj --- hash alg. ---> Toplam = [ Mesaj ]JHash

Kontrol toplami A'nin private anahtari ile sifrelenir

Toplam --- Pri_A ---> [Toplam]Pri_A

Olusturulan sifreli toplam, mesajin kendisi, A'nin public anahtar ve kullanilan hash algoritmasinin ismi hep
beraber bir paket olusturur. Kullanilan Hash algoritmasinin bilgisi Snemlidir ¢tinki bir gok yéntem vardir. (MD5,
SHA1 vb)

[Mesaj + [Toplam]Pri_A +Pub_A + hash alg] ------- >B

Bu sekilde gdnderilecek mesajin imzalanma islemi tamamlanmig olur. Bu olusturulan paketin igerisinden
B, A'nin public/private ikilisinden mesaji A'nin génderdigini anlar. Kendisine génderilen paketten public
anahtari kullanarak toplami elde eder. Génderilen giplak mesajdan da ikinci bir toplam elde etmek icin, ismi
gbnderilen hash algoritmasini ¢ciplak mesaj Gzerinde tekrar g¢alistirir. Elde bulunan iki toplami karsilagtirarak
mesajin degisip dedismedigi bilgisini 6grenir. Bu iki toplam birbiri ile ayni ise mesaj degistiriimemistir ve A
tarafindan génderilmistir. iki toplam birbirinden farkli ise mesaj A tarafindan génderilmemistir veya mesaj yolda
degistirilmistir, diye diisiinir ve mesaji dikkate almaz ama burada da mesaj 3. sahislara aciktir.

Asimetrik anahtarlamada islemler yavas olmakta, o ylizden uzun mesajlasmalarda simetrik anahtarlamaya
ihtiyac duyululmaktadir. Asimetrik anahtarlama karsl tarafa hem kimlik tanimlama, hash algoritmasiyla
bilginin degismezliginin saglanmasi ve simetrik anahtarlamayi géndermek igin kullanilirsa ve ondan sonraki
mesajlasmalar simetrik anahtarlamayla yaplilirsa, hem glivenlik hem de hizli mesajlagsma saglanir.

O ylzden toplam paketimiz 6nce simetrik anahtarla sifrelenir.

[Mesaj + [Toplam]Pri_A +Pub_A + hash alg JsymK

Fakat bu toplam paketi acmak iginde B’ye simetrik anahtari da géndermek gereklidir. Yani paketimiz
[Mesaj + [Toplam]Pri_A +Pub_A + hash alg ]symK + symK olmal.

Fakat hala 3. sahislar icin mesaj aciktir. Glnkl bu pakette 3. sahislar simetrik anahtari elde edebilirler ve tim
paket agilabilir. O ylizden énce B’den B’nin public anahtari istenir ve simetrik anahtarlama bilgisi bu anahtarla
sifrelenir.

A----- >[Mesaj + [Toplam]Pri_A +Pub_A + hash alg ]symK + [symK]Pub_B --->B

Bu mesaji alan herhangi biri B’nin private anahtarina sahip olmadidi i¢in simetrik anahtara ulagsamayacak,
yani gdnderilen mesaji okuyamayacaktir. Bu mesaji alan B énce kendi private anahtari ile simetrik anahtari
elde edecek, bu simetrik anahtari kullanarak paketi agacak, paketle gelen A'nin public anahtarini ve hash
algoritmasini kullanarak, mesajin degistirilip degistiriimedigini ve bu mesaji A'nin génderip géndermedigi
bilgisini elde edecektir.

Bu yéntemi kullanarak, mesajin agda degistiriimesi, agi dinleyen herhangi biri tarafindan okunmasi, baskasi
adina mesaj génderme gibi tehditler unsurlarina kargi énlem alinmis olur.

Sonugcta bu sekilde IPSEC’in 3 sarti:

- Verinin sifrelenerek 3. sahislardan gizlenmesini

- Hash algoritmasiyla bilginin buttinltiginin (eksik/fazla degistirilip degistiriimedigi) saglanmasi
- Kimlik dogrulanmasi

Saglanmis olur.



