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W3I-NS
BULUT BILISIM NEDIR?

“Bulut bilisim, yapilandirilabilir bilisim kaynaklarindan olusan ortak
bir havuza, uygun kosullarda ve istege bagli olarak her zaman, her
verden erisime imkan veren bir modeldir. S6z konusu kaynaklar
(bilgisayar aglari, sunucular, veri tabanlari, uygulamalar, hizmetler
vb.) asgari duzeyde yonetimsel caba ve hizmet alici-hizmet saglayici
etkilesimi gerektirecek kolaylikta tedarik edilebilmekte ve elden
cikarilabilmektedir. Bu model erisilebilirligi desteklemekte ve
gosterilen, bes temel unsur, G¢ hizmet sunum modeli ve dort
konumlandirma (deployment) modelini kapsamaktadir.” (NIST, 2009)




BULUT BILISIM BILESENLERI
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Temel Unsurlar

« [stede bagl, kendi kendine hizmet
« Genis ag erisimi

« Ortak kaynak havuzu

« Cabukluk ve esneklik

« Olglilebilir hizmet

Hizmet Sunum
Modelleri

e Hizmet olarak yazilim
» Hizmet olarak platform
« Hizmet olarak altyapi

Konumlandirma
Modelleri

* Ozel Bulut
 Topluluk Bulutu

* Kamuya Acik Bulut
¢ Hibrit Bulut
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BULUT BILISIM TEMEL OZELLIKLERI

o Hizh esneklik

o Talebe bagl self-servis
o Genis agdan erisim

o Kaynak paylasimi

o Olculebilir hizmet
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TEMEL HIZMET MODELLERI

o SaaS (Software as a Service) — Hizmet olarak yazilim: Servis saglayici
tarafindan sunucu tzerinde bulundurulan yazilim uygulamasinin
birden fazla kisi ve kurulusa kullanima sunulmasidir.

o PaaS (Platform as a Service) — Hizmet olarak platform: Servis
saglayici tarafindan musteriye kendi uygulamasini gelistirip,
calistirabilecegi bir platform ile tamamlayici servislerin ve gerekli
teknolojik altyapinin sunulmasidir.

o laaS (Infrastructure as a Service) — Hizmet olarak altyapi: Musterinin
ihtiyac duydugu temel bilisim kaynaklarini kendisinin
vapilandirabilmesi ve bunlarin Gzerine ihtiyaci olan isletim sistemi ve
uygulamalari kurabilmesidir.
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BULUT BILISIM AVANTAJLARI

o Dusuk donanim maliyeti

o Gelismis performans

o Dusuk yazilim maliyeti

o Aninda gincelleme

o Sinirsiz depolama kapasitesi
o Grup calismasi

o Kaynaklarin etkin kullanimi
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NESNELERIN INTERNETI (loT)
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NESNELERIN INTERNETI (loT)

* Kevin Ashton tarafindan 1999 yilinda ortaya atilan bir
kavram - basta RFID etiketleri sayesinde radyo frekansi
Uzerinden birbirleriyle haberlesen cihazlari kapsiyordu

* Buglin cok daha genis bir alana sahip

* loT evimizdeki esyalari, yoldaki trafik isiklarini, fabrikalarda
Uretim yapan makinalari, saglk cihazlarini... kapsiyor

* Nesneler dustnlyor ve karar veriyor



0T Sektorler]

Consumer &

Home

Tekmadicine, ¢ic. Pumps, Valvis, Yaix, Comveyors, Ppeines Toks cte.




Ornek loT Senaryolar

* Insanlari mobil cihazlarindan uyaran deprem tespit sistemleri
 Barajlardaki su seviyesini takip sistemleri
* Gercek zamanli yol yonlendirmesi yapan akilli trafik sistemleri

* Anlik nesne takibi yapabilen tedarik zinciri sistemleri

* Akill enerji kullanim takibi, givenlik alarmi, uzaktan sicaklik
ayarlama, kahve ve tost makinesi calistirma ozellikli ev sistemleri

* Evde hasta takip sistemleri
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Giyilebilir loT Pazari

CCS Insight Global Wearables Forecast, 2016-2020

Volume Value Device sales in 2020

2016 Eyewear Hearables
97 million 9 million
123 R F
Fln;?usu‘-rrs activity & million Wristbands Wearable
o cameras
wearatle cameras () 164 miilo 25 million

n
Virtual & augmanted .
reality headsets 202 Tokens,
Smartwatches & clip-ons &
smartphone jewellery Watches
companions 11 $34.2 % 4 million 110 million
illion billion |

Other
2 million

February 2016 info@ccsinsight.com / @ccsinsight
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loT - BUYUME HIZI

GROWTH IN THE INTERNET OF THINGS

THE NUMBER OF CONNECTED DEVICES WILL EXCEED 50 BILLION BY 2020

BILLIONS OF DEVICES
50
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loT — EKONOMIK ETKI

Potential economic impact of loT in 2025, including consumer surplus, is $3.9 trillion to $11.1 trillion

B Lowestimate [ | High estimate

Size in 2025'
$ billion, adjusted to 2015 dollars
Settings Total = $3.9 trillion-11.1 trillion Major applications
= T 170- Monitoril d ing il i Vi
onitoring and managing iliness, improving
D '))) A0S0 1,590 wellness
- |
200— Energy management, safety and security,
Home 350 chore automation, usage-based design of
appliances
{
. A heckout, layout op
::;a“ s ‘:11%'0 smart CRM, in-store personalized
& Yy - ¥ '
70— Organizational redesign and worker
Offices 150 itoring, augmented reality for training
energy monitoring, building security
0 { i predicti
Factories ;333' i y optimization, health
¥ and safety
{
160- Op pli quip
Worksites maintenance, health and safety, loT-
enabled R&D
. Condition-based \ance, reduced
Venicies insurance
Cities 930- Public safety and health, traffic control,
1,660 resource management

Logistics routing, cars and
R -:| wm' navigaﬂon

1 Includes sized appiications only.
NOTE: Numbers may not sum due to rounding.

SOURCE: McKinsey Global Institute analysis




M2M (Machine-to-Machine)

* 1960’larda telekomunikasyon endustrisinde ortaya cikti

* Makineler arasi direk iletisimin, insan miudahalesi olmadan
kablolu ya da kablosuz aglarla saglandigi bir mimari

* Genelde uctan-uca iletisim icin gdmult donanim modadlleri ve
kablolu ya da mobil operator tabanli aglar kullanir

* Surekli baghdirlar, ylksek guc ve enerji gerektirebilirler

» Uzaktaki makinenin verisine genelde kapali/6zel protokollerle
erisim saglar; ornegin uzaktan sistem kontroll, hata denetimi,
glincelleme gibi amaclarla kullanilabilir



M2M — loT Farklari

Point-to-point communication usually embedded Devices communicate using |P Networks,
within hardware at the customer site incorporating with varying communication protocols
Many devices use cellular or wired networks Data delivery is relayed through a middie layer

hosted in the cloud

Devices do not necessarily rely on an Internet In the majority of cases, devices require an active
connection Internet connection

Limited integration options, as devices must have Unlimited integration options, but requires a solution
corresponding communication standards that can manage all of the communications




M2M- 1oT Farklari

M2M

Machines
Hardware-based
Vertical applications

Deployed in a closed system

Machines communicating
with machines

Uses non-IP protocol
Can use the cloud, but not required to

Machines use point-to-point
communication, usually embedded
in hardware

Often one-way communication
Main purpose is to monitor and control

Operates via triggered responses based
on an action

Limited integration options,
devices must have complementary
communication standards

Structured data

loT

Sensors
Software-based
Horizontal applications
Connects to a larger network

Machines communicating with
machines, humans with machines,
machines with humans

Uses IP protocols

Uses the cloud

Devices use IP networks
to communicate

Back and forth communication

Multiple applications; multilevel
communications

Can, but does not have to,
operate on triggered responses

Unlimited integration options,
but requires software that manages
communications/protocols

Structured and unstructured data




Bir loT Cihazi olarak iPhone

Proximity Sensor

Ambient Sound Sensor

Ambient Light Sensor

Barometer

Accelerometer Temperature / Humidity

Sensor

Gyroscopic Sensor

M7 Motion Coprocessor

Magnetometer




loT Modell

“Things” can be remotely
controlled or viewed, and they
can send telemetry for analysis.

This may be a controller area
network (CAN) in connected cars,
a local network in homes, etc.

Most “things” connect to the Internet,
except for power grids or classified
government systems.

Cloud services provide the repository
and access control between the
“thing” and its controller.

Smartphones, tablets and other
smart devices can control all
types of “things.”

Graphic 1. IBM model for the Internet of Things

Source: IBM X-Force® Research and Development




loT CozUm Bilesenler:

* |letisim: WiFi, Bluetooth, GSM/GPRS/xG, LAN; WAN, RFID, NFC...
* Omurga: IP, UDP, TCP...

* Donanim: Cihaz ve sensorler, SoC (Wireless systems on chips)

* Yazilim: Gomului isletim sistemleri (TinyOS, LiteOS vb), acik kaynak
yazilimlar (RIOT vb), middleware ...

* Protokoller

* Veri Aracisi ve Bulut Platformlari
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Sensors & Actuators

Sensors:
o «Veri Giris» bilesenleridir
o Cevrelerinden veri algilar ve toplarlar.
> Temel olarak 3 gruptur:
o Passive, omnidirectional (e.g. mic)
> Passive, narrow-beam sensor (e.g. PIR)
> Active sensors (e.g. sonar, radar, etc.)

Actuators:
o «Veri cikis» bilesenleridir
> Cevremizdeki seyleri degistirirler. Ornegin:
o |sik, sicaklik, ses vb degistirmek.
o Motor ve hareketli objeleri kontrol etmek

o Mesa'| iéstermek



Open Standards Reference Model Pove.
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Protokol Yigini Karsilastirmasi




Altyapi Protokolleri

* |Pv6

* 6LOWPAN: IPv6’'nin dusuk enerijili, IEEE802.15.4 linkleri icin adaptasyonu
* UDP

* DTLS: Datagram protokolleri icin guvenli iletisim protokoli (TLS tabanli)

* NanolP: Gémilu ve sensor cihazlarina Internet-benzeri iletisim saglama

* Content-centric networking (CNN): Efektif icerik dagitimi icin
uygulamadan bagimsiz caching



Kesif Protokoller

* mDNS: Lokal bir isim sunucusu olmayan kucuk aglarda
Host-IP cozumu

* Physical Web: Etraftaki nesneler tarafindan BLE kullanarak
vayinlanan URL lerin listesini gdrmeye yarar

* UPnP (Universal Plug and Play): Agdaki cihazlarin birbirini
kesfetmesini saglayan protokol kiimesi



Veri Protokoller;

* MQTT (Message Queueing Telemetry Transport): Publish-subscribe mesaj modelini
cok hafif bir sekilde saglayan protokol

* MQTT-SN: Kablosuz sensor aglariicin MQTT

* CoAP (Constrained Application Protocol): Distik kaynakli internet cihazlari icin bir
uygulama katmani protokoll, Web entegrasyonu icin HTTP’ye kolayca cevrilebiliyor

* XMPP: Gercek zamanli iletisim icin kullanilan IM, ses ve videolu gérisme, XML
datasinin yonlendirilmesi gibi bircok uygulamayi destekleyen bir protokol

* REST
* SOAP



Transport Katmani




Endustri 4.0

Endistri 4.0'in en blyuk amaci, birbirleriyle haberlesen, sensorlerle
ortami algilayabilen ve veri analizi yaparak ihtiyaclari fark edebilen
robotlarin Gretimi devralip; daha kaliteli, daha ucuz, daha hizli ve

daha az israf yapan bir tGretim yapmaktir.
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Endustri 4.0 prensipleri

1) Karsilikhi Calisabilirlik: Siber fiziksel sistemlerin yetenegi ile (6rn. is parcasi tasiyicilari,
montaj istasyonlari ve Uriinleri) nesnelerin interneti ve hizmetlerin interneti Gizerinden
insanlarin ve akilli fabrikalarin birbirleriyle iletisim kurmasini icerir.

2) Sanallastirma: Bu yapi akilli fabrikalarin sanal bir kopyasidir. Sistem, sensor verilerinin
sanal tesis ve simulasyon modelleri ile baglanmasiyla olusur.

3) Ozerk Yonetim: Siber-Fiziksel sistemlerin akilli fabrikalar icinde kendi kararlarini kendi
verme yetenegidir.

4) Gercek-Zamanlilik Yetenegi: Verileri hizli toplama ve analiz etme yetenegidir.

5) Hizmet Oryantasyonu: Hizmetlerin interneti Gzerinden siber-fiziksel sistemler, insanlar
ve akill fabrika servisleri sunulmaktadir.

6) Modiilerlik: Bireysel modullerin degisen gereklilikleri icin akilli fabrikalara esnek
adaptasyon sistemi saglar.



Endustri 4.0

Makinalann verileri

toplayabilrmesi icin
gerekli algilayicilar

Sensorlerden alinanlan

depolayarak bunlan islemeye
hazir hale getirmek.

Yapay zeka yardim ile
alinan veriler bilgiye
cevirmek. Karar verdirmek.

- Verilmis karan
10 Bl | makinaya o nitetikli
islemi yaptirmak.
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|IOT GUVENLIK PROBLEMLER]

oGizlilik

oKimlik denetleme

oBuyuyen saldiri ylzeyi
oVeri butunlugu
oDagitilmis hizmet reddi (DDoS)

oSorumluluk
oCihaz kapasite problemleri

oYeni ag protokollerinin aciklari



YASANMIS VAKALAR

NEW THIS MORNING E

Massive DDoS Attack ‘. - X BABY CAM HACKED

HARRIS l..OUNTV ™

Spotify, Twitter, Github, Etsy, and More Go Offline . - u u -
OLICE SAY SOMEON

"

Kaynaklar: 4
1. https://ahmedbanafa.blogspot.com.tr/2016/10/a-wake-up-call-for-iot.html 5
2. https://thehacktoday.com/hackers-can-easily-hijack-popular-baby-monitors-to-watch-your-kids



https://ahmedbanafa.blogspot.com.tr/2016/10/a-wake-up-call-for-iot.html
https://thehacktoday.com/hackers-can-easily-hijack-popular-baby-monitors-to-watch-your-kids
https://thehackernews.com/2015/02/smart-tv-spying.html
https://www.thedailybeast.com/the-terrifying-us-israeli-computer-worm-that-could-cause-world-war-iii
https://www.wired.com/2015/07/hackers-remotely-kill-jeep-highway/

W3NS
MIRAI BOTNET

o Linux calistiran aga bagli aygitlari uzaktan kontrol edilen “bot”lar
haline getiren kotlcul yazilim

o Ozellikle IP kamerasi, evlerdeki routerlar gibi aygitlara 60’dan fazla
sik kullanilan varsayilan sifreyi kullanarak giris yapip, Mirai yazilimiyla
enfekte ediyor

o Ik Agustos 2016’da kesfedildi

o Dagitilmis hizmet reddi (DDoS) saldirilarinda kullanildi:
o 21 Ekim 2016’daki DNS hizmetleri (Dyn) saldirisi

o Kasim 2016’da Liberya’nin Internet altyapisina saldiri

o Kaynak kodu hacker forumlarinda paylasildi



W3NS
MIRAI’'DEN OGRENDIKLERIMIZ

o Varsayilan kullanici adi ve sifreler kullanilmamal

o Mumkiinse Internet tarafinda konfigtirasyon arayizine izin
verilmemeli

o loT aygitlari sadece kurumun icinde kullaniliyorsa Internete
acllmamali

o Internet kullanimi gerekiyorsa sadece gerekli portlar acik tutulmall



TIPIK IOT ALTYAPISI
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W3NS
|OT SALDIRI YUZEYLERI

o Aygit hafizasi o Disaridan saglanan arka-uc APlleri

o Lokal veri deposu

o Aygitin fiziksel arayuzu o Guncelleme mekanizmasi
o Aygitin Web arayizu o Mobil uygulama .
A | o Saticinin arka-uc APlleri

© Aygit yazilim o Ekosistem iletisimi
o Aygitin ag servisleri o Ag trafigi
o Admin araylzi o Kimlik denetimi

o Gizlilik

O

. Donanim (sensorler)
o Bulut arayuzu
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TiPiK 10T SALDIRILARI WINS

1. SAHTE KONTROL SUNUCUSU
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TiPiK 10T SALDIRILARI WINS

2. AYGIT PORTLARINA SALDIRI
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TiPiK 10T SALDIRILARI WIS

3. SUNUCU PORTLARINA SALDIRI

Attack

|
loT Device Y
£

Remote
Control App
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TiPiK 10T SALDIRILAR WINS

4. KULLANICI BILGILERINI CALMA

loT Device

Remote
Control App




- W3NS
TIPIK 10T SALDIRILARI

5. KOTUCUL KONFIGURASYON ENJEKSIYONU

loT Device
Remote
Control App

-——

Inject Bad
Configuration

Inject Bad
Configuration
or Firmware
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OWASP TARAFINDAN BELIRLENEN EN 'V ' 1o

ONEMLI 10 IOT GUVENLIK ACIGI

Guvensiz Web arayuzu

Yetersiz kimlik/izin dogrulama

Guvensiz ag hizmetleri

Tasimada sifreleme/bitlnlik dogrulama eksikligi
Gizlilik sorunlari

Guvensiz bulut arayuzu

Guvensiz mobil arayliz

Yetersiz guvenlik konfiglirasyonu

O o N O U bk W N PRE

Guvensiz yazilim/aygit yazilimi (firmware)

10. Yetersiz fiziksel glivenlik
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GUVENSIZ WEB ARAYUZU

o loT aygitlarinin admin arayuzlerini etkiler

o Sorunlar:
o Varsayilan sifre ve kullanici adi kullanimi

o Hesap kilitlenmesi olmamasi (birden fazla sifre hatasinda)
o XSS, CSRF, SQLi acikhklari

o Cozumler:
o Varsayilan kullanici adi/sifre degistirilmeli
o Web uygulamasi guvenlik degerlendirmesi yapilmal
o Hesabin kilitlenmesine izin verilmeli
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YETERSIZ KIMLIK/iZIN DOGRULAMA WINS

o BUtUn aygit arayuzlerini ve servisleri etkiler

o Sorunlar:
o Gugsuz sifreler

o Sifreyi yeniden 6grenme/sifirlama mekanizmalarinin glivensizligi
o Iki-faktdrlt dogrulama yapilmamasi

o Cozumler:
o Gucll, karmasik sifre gerektirmek
o Sifre 6grenme mekanizmalarinin gtivenligini degerlendirmek
o Iki-faktorli kimlik dogrulama



W3NS
GUVENSIZ AG HIZMETLER]

o Butun ag hizmetlerini (aygit, bulut, web, mobil) etkiler

o Sorunlar:
o Gereksiz portlarin acik olmasi

o Portlarin internet’e UPnP yoluyla acik olmasi
o Ag hizmetlerinin hizmet reddi saldirisina acik olmasi

o Cozumler:
o Acik portlarin minimum tutulmasi
o UPnP kullanmamak
o Ag hizmetlerini acikliklar icin taramak
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SIKLIG]

ut, web, mobil) etkiler

ILETIMDE SiFR
DOGRULAMA

o Butln ag hizmetlerini (aygit, bu

o Sorunlar:
o Hassas verinin sifrelenmeden gonderilmesi

o SSL/TLS’in kullanilamaz olmasi ya da konfiglirasyon hatasi
o Ozel sifreleme protokollerinin kullaniimasi

o Cozumler:
o Sistem bilesenleri arasinda iletisimin sifrelenmesi

o SSL/TLS konfiglirasyonuna dikkat edilmesi
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GIZLILIK SORUNLARI

o loT’nin batdn bilesenlerini etkiler

o Sorunlar:
o Cok fazla kisisel veri toplanmasi

o Toplanan veri glivenliginin saglanmamasi

o Cozumler:
o Toplanan verinin sinirlanmasi
o Toplanan verinin anonimlestirilmesi
o Son kullanicilara toplanan veri konusunda secim sansi verilmesi
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GUVENSIZ BULUT ARAYUZU

o Bulut-tabanli web arayuzleri ve bulut APllerini etkiler

o Sorunlar:
o Arayuzlerin glvenlik acikliklari icin taranmamasi

o Gugsuz sifre kullanimi
o iki-faktorlid kimlik denetimi kullanilmamasi

o Cozumler:
o BUtdn bulut arayuzlerinin givenlik testinin yapilmasi
o Iki-faktorli erisim denetimi
o Guclu sifre gerektirme
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GUVENSIZ MOBIL ARAYUZ

o Sorunlar:
o Zayif sifreler

o Iki-faktorli kimlik denetimi olmamasi
o Hesap kilitleme mekanizmasi olmamasi
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YETERSIZ GUVENLIK KONFIGURASYONU

o loT aygitini etkiler

o Sorunlar:
o Sifre guvenligi opsiyonlarinin olmamasi

o Degisik sifreleme opsiyonlarinin olmamasi
o Guvenlik loglarinin olmamasi



.
GUVENSIZ YAZILIM/AYGIT YAZILIMI NS

(FIRMWARE)

o loT cihazini etkiler

o Sorunlar:
o Guncelleme sunucularinin guvenliginin saglanmamasi

o Aygit guncellemelerinin sifrelenmeden iletilmesi
o Guncellemelerin imzali olmamasi
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YETERSIZ FIZIKSEL GUVENLIK

Sorunlar:
o USB gibi gereksiz dis portlar

o Isletim sistemine disaridan takilabilir aygitlarla erisim
o Admin 6zelliklerinin sinirlanamamasi
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MEVCUT GUVENLIK ARACLARININ NS

SORUNLAR

oMerkezi olmalari

oYuksek kapasite gerektirmeleri
oYuksek enerji sarfiyati
oStandart yoksunlugu
oOlceklenebilirlik problemleri

oPlatformlar-arasi uyusmazlik
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BLOK ZINCIRIYLE (BLOCKCHAIN)
MERKEZI OLMAYAN GUVENLIK

e N N N ¢ Dagitiimis
Block 51 Block 52 Block 53 ° Degigtir”emez
oo | | petstens | | gt |+ Glvenilir (uzlasma
Previous block: \\x Previous block: \\H Previous block: yontem“)
S Joan00sEsTINY 000000zzxZAS » |nkar edilemez
Transacion [ s Transacton « TUm tarihceyi
j 1|, saklayan
Transacion Transacton Transacion
| 09345wid | 2205987 - abb7bog ° Herkesc}e
=— E— Transacton dogrulanabilen
\ VeA232v32 ) L 001hk009 A\ I40iud8a y) e Anonim

Kaynak: http://dataconomy.com/2015/10/witf-is-the-blockchain-a-guide-for-total-beginners/



-
0T BLOKZINCIR] WINS

Sorunlar:
o Enerji sarfiyati
o Cihazlarin islem ve saklama kapasiteleri
o Degistirilemezlik
> Uzlasma protokollinun siresi

CozUm Onerileri:
o Hafif siklet sifreleme/cozme algoritmalari

o Katilan sayisi azaltilmis, baglama duyarli uzlasma
algoritmalari

o Hiyerarsik veri saklama ve kriptografik islem yapisi



