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ABSTRACT

In this paper, we propose an application on internet
using a database management system, the Relational
Database Management  Systems  (RDMS). The
developed program is written by using Visual Basic
6.0 software techniques which provide sufficiem
security properties on HTML pages. It serves as the
internet automation system for an insurance company.

1. GIiRi$

Ginimilzlin en etkin biligim aract olarak bilinen
Internet Ozerinde pekgok farkls yazhm uygulamalan
geligtirilmektedir. Bu yazilm uygulamalar: iginde
Veri Tabam Y8netimi, dnemli bir yer tutmiaktadr.
Internet Uzerinde bam dzel veri tabam uygulamalan
{yahoo gibi) yofun olarak kulanilmaktadir. Jyi bir
Veri Tabam Ynetim Sistemi (VTYS), birgek bliytk
kurulug igin, bilgi kaynaklarha dogru ve hizli
ulaginin .en etkin yoludur. Bu ylizden, veri tabam
teknolojileri ve standartlarimin geligtirilmesi, biligim
dinyasinda yogun araghrmalara konu olmaktadir]1-4),

Son yillarda, Internet kullammimin yaygmlagmas: ve
Web standartlanmin gelistirilmesi, Internet fizerinde
veri tabant uygulamalarinin oldukea artmasina neden
olmugtur.  Onceleri, veri tsbam sistemlerinin
Internete agilmasmn isteyen girketler internet arayliz
destefi igin 6zel yazthmlara (java, perl vb. gibi dilleri
kullanan 8ze! yazihmlar) ibtiyag duyuyorlard:. Daha
sonra, bu imiyaglan kargtlamak igin bu konuda &nde
gelen Oracle, Informix ve Sybase gibi Veri Tabam

Yonetim  Sistemi  (reticileri, kisa zamanda
gelistirdikleri  yazlimlarina  Internet  baglantsi
dzelliklerini eklemek zorunda kaldilar,

Internet, ayn: anda, izl bir gekilde, gok sayida insana
ulagtimasim saflayarak, yeni pazarlama stratejilerinin
geligtirilmesi ile Grinlerini Diinyanin her yerine en
ekonomik ve en kisa slirede pazarlama imkanm
vermesi, girketlerin pazar paylanm  arttrmugtir,
Boylelikle, Intemnete agilan firmalar Web sitelerini bir
sahig magazast gibi kullanma imkanina kavugtular,

Ginimdzde, teknolojinin etkiledifi ticaretin yeni
ismi clan Elektronik Ticaret, triinlerin genel de bir af
fizerinden elektronik olarak alm, satim, siparis ve

bazen de ulastirilmss: olarak tarif edilmektedir.
Elektronik Ticaret, aherya On-line aligveris imkam
saflamasi, oOdeme kolaylifi, genis bir Orfin
yelpazesinden yararlanma; saticrya ise  maliyetlerin
distiritlmesi nedeniyle karlilik, egitim ve gelir
seviyesi yhksek genig bir kitleye ulagabilme ve firma
reklammmin  yapilmasi  gibi  birgok  faydalar
sunmgktadir, Bu imkanlara kavusmak igin firmalar,
veri  tabanlanm  intemete  agmakta  adeta
yangmaktadirlar{S]. Bu yangm, en etkin bir gekilde
yapildift ticari alanm, bankacihk sektrii oldugu
goritlmektedir. Teknolojik geligmeye paralel olarak,
bankalar, subelegsme yapisindan ATM'lere ve daha
sonra Internet Bankacihfma gegerek, dafitim
kanalianm  hiz2la  artteromiglardr, Bu  gelismenin
sonucunda Internet bankacihf kullanlarak bankacilik
hizmetierindeki maliyetlerin  hizla  ditgfiriiimesi
safflanmugtr.

Internet Qizerinde elekironik ticaret hacminin artmas
ve bankaciik sektdriinfin Intemet Bankacihifna
gegmelerl, beraberinde Snmemli bir sorun olarak
ghvenlik problemini dofurmugtur, Kuskusuz, bu
problemin giderilmesi, elektronik ticaretin Internet
iizerinde yayginlasmasma, dolayisiyla Veri Tabam
Sistemlerinin dahn fazla kullanimma yol agacaktir.

" Bu caliymada, bir sigorta girketinin Grin olarak

pazariadif: sigorta polige tekliflerinin girilmest, prim
hesab, teklifler Ozerinde defiigiklik, silme iglemleri,
hasar thbar1 ve polige prim 8demeleri igin kredi karti
bilgilerinin girilmesini saglayan, Internet tizerinde bir
veri tabam uygulamast gerceklegtirilmigtir. Ayrica,
knllanilan veri tabam: flzerinde deerli bilgilerin
glvenlifini saflamak i¢in bir gifreleme algoritmas:
kullanilarak givenlik problemi giderilmistir,

. 2. VERI TABANI SISTEMI

Veri Tabam, birbirleri ile iligkili veriler toplulugu
olarak tamimlanabilir, Veri Tabam Y&netim Sistemi
ise: tutarl, birbiriyle iligkili anlamh veriler
toplulufunu veri biltiintigd ve ghivenligini saglayarak
¢ok sayida knllamiciya aym aenda ulagtirabilen
karmagik bir yazilim sistemidir.



VTYS'nin yaygmlasmaya baglamas: ile 1ligkisel Veri
Modeli adi verilen bir model ortaya atlmistir. Bu
model kullamlarak Veri Tabam Sistemlerine dgha
fazla givenlik, veri entegrasyonu, veri bafimsizlif,
veri paylagm ve merkezi kontrol kazandmnlmistir,
Nigkisel] Veri Modelinin en 8nemli amac), veri
modelini  yalinlagtirarak ~ kolay  anlasilmasim
safilamaktir,

Veri Tabanna erigim igin, bir uygulama program
geligtinmek gereklidir. Uyvgulama programi, kuilanic:
ile cok karmagik bir yazilim olan VTYS arasmda bir
arayliz {interface) olugturur, VTYS, igletim sistemi ile
etkilegim halinde sistem komutlarim kuilanarsk veri
taban: i¢inde bulunan tablelara erigimi y8nlendirir,

Ote yandan , Veri Tabam fizerinde geligtirilen
uygulama programlan kayit, silme, giincelleme ve
raporlama iglemlerini; Veri lisleme Dili (Data
Manipulation Language), Y tksek diizeyli bir dilin veri
tabam ile etkilegimi veya Deoprudan dofruya SQL.
(Structured Query Language-Yapisal Sorgu Dili)
kullanarak yapmak zorundadrr (Sekil 1). Buo
caligmada, lligkisel WVeri Tabam tablolarindaki
verilerin okunmasi, ekleme yapilmas), giincellenmesi
ve silinmesi i¢in SQL kullamiimistir,

Bu uygulamada kullamilan VTYS (lliskisel Veri
Taban: Y8netim. Sistemi / Relational Database
Management Systems-RDBMS), verilerin  satir ve
siitunlardan  olugan tablo formunda organize
edilmesini sagilamaktadr[3]. Olugturulan tablolarda
segilen veya baz kriterleri saflayan satirlar, bagka
teblolardaki satirlerla  iligkilidir, Bu tablolarda
tamimlanan bir iliskideki birineil anahtar, o tablodaki
bir satin digerlerinden aywan kolon veya kolonlardir.
Bir birincil anahter ‘null’ degier alamaz. Bir tablodaki
birincil anahtari olugturan kolon, bagka bir tabloda
bulunuyorsa buna yabanci anahtar adi verilir. Mevcut
bir birincil anahtann yabanc) bir anahtara referans
etmesine olanak saglenmalidir. Yabanci anshtarlar
sayesinde bir tabloya diger tabloda degeri olmayan bir
bilgi girme veya yanly silme iglemleri dnlenmis olur.

Belirli bir amag igin olughmulan tablolarn timiine
Iliskisel Veri Tabam gemasi, bu iliskilerde yer alan
degerlere ise, 1ligkisel Veri Tabam denir[4). Ulasim
yollar1 ve iletigim hatlar: Gizerinden birgok makineyi
birbirine baflamay: gerektiren durumlarda (daZimk
veri tabani) verinin mantiksal gosterimini 1ligkisel
model yeterli derecede saglamaktadir.

|
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Sekil 1. Uygulama Programlan Kullanarak Veri Tabam Erigimi

3. KULLANILAN PROGRAMLAMA
YONTEMI

Ginlimfizde, bilgisayar programeibfnn kavram, artik

yerini af programciifl veya difer bir degisle Internet

Programcihiffina birakmaktadir. Kugkusuz, Internet

Programcihifs da, pekgok Intemet Programlama dilinin

geligtirilmesini saglamigtir,

Intemet programlama dillerinden SGML (Standard
Generalized Markup Language), bir isaretleme dili
olarak, ¢ok karmagik ve maliyeti ybksek oldugundan
yaygzinlagmamasina rafmen, HTML ve XML gibi
dillerin tiretilmesini  saflamigtir. Bilindigi  gibi.

HTML (Hypertext Markup Language), web sayfas
hazirlamak i¢in kullamlan yani Internet yayimlama
dilidir. HTML genigletilebilir (extensible) clmamasmna
ragmen Java, JavaScript, ASP, VBScript gibi
programlama dillerinin yerdimiyla gtmcelligini ve
poptlerligini devam ettirmigtir[6).

Bu caliymanmin geligtirilmesinde, FrontPage 2000 ve
Visual Basic 6.0 yazilim geligtirme araglan ve MS
Access veri -tabam kullamlmuigtir. FrontPage 2000
yardimtyla, web sayfalarinm hazirlanmas: yani HTML
kodlannin olugturulmast  saflanmugtr.  HTML
dokibmanlanmin  icerisinde  Visual Basic 6.0
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programlama teknikleri  kullamilarak  hazirlanan
programlar ile veri tabam erigim iglemleri ve prim
hesaplamalan gergekiestiritmistir[7].

Bu gahymada, HTTP protokolil Ozerinden gonderilen
veriler web sunucu da herhangi bir klasérdeki bir veri
tebamina veya bir metin dosyasina yazilabilecek
sekilde hazirlanmigir. VB 6.0 programlan, HTML

dokOmanlanndaki formlara girilen verileri
degigkerllere aktararak veri tabami tablolarina
yazdirmaktadir,

Istemcinin  bir istek  igin . sunucuya

baglandigmda bu istegini gesitli sekiller de ifade
edebilmesine metot ad)  verilmektedir. HTML
dokfimanlan igerisinde kullamlan  metotlarm en
yaygm olanlann GET ve POST metotlandir. Genel
olarsk GET metodu bir dokfiman, grafik veya veri
tabam sorgulamasmin sonucu gibi bilgi almak igin
kullantle. POST metodn ise kredi karti numarasi veya
veri tabam bilgileri gibi bilgilerin gonderilmesi igin
kullamilir.  Genellikle bftyilk miktarlardaki veriler
POST metodu ile gdnderilmektedir. Uygulama da,
HTML dokfimanlar: igerisinde VB 6.0 programlan ve
metot su gekilde kullamimistir.

actlon="musteri.exe"

method="POST"

4. DEGERLI VERININ GUVENLIiGi
Intemet  Gizerinde bilgi givenligi; bilgisayar
sistemlerinin giivenlipi, a§ gavenlifi, yetkilendirme
servisleri, kisisel gizlilik ve kriptografi (sifreleme)
konularin kapsayan gok karmasik bir konudur,

Af Uzerinde haberlegme protokolil olan TCP/IP'nin
tasarimmda  glvenlik  problemleri dilsintilmemis
oldufundan, af iletimine erisilebilir. Bu yilzden Web
sunucudan tarayiciya (Browser) veya son kullanicidan
sunucuya gizli bir bilgi iletiliken bu bilgiler
dinlenebilir ve elde edebilir. Bunu &nlemek i¢in, ap
Ozerinde  gitvenli  iletisim  yapan  protokoller
geligtirilmektedir  (SSL  gibi). Aynica,  veri
tabanlarindaki bilgileri ve iletigim swasinda gonderilen
bilgiyi sifreleme, verilerin  istenmeyen kigiler
tarefindan kolaylikla elegegirilmesini engellemek igin
sik¢a kullanian bir giivenlik yantemidir, Bu yBntemle
veriler veri tabanlarinda veya dosyalarda okunamayan
bir gekilde saklanacagn gibi, iletim sirasinda da
elegegmesi durumunda okunamamas: saglanmaktadr.
lletigim swasmda sifreli veriler LAN, WAN veya
MAN tzerinde dolagir ve iy istasyonuna geldiginde
gbzilarler.

Sifreleme iglemi; bilgiyi matematikse! fonksiyoniarla
bulaniklagtirarak veriye erigimi gliglestirmektedir.
Islemin merkezinde. yer alan matematiksel degere
anahtar adi verili. Bu anahtar gesitli karmagik
metodlar kullanilarak hesaplanabilir [8].
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‘mitlklerini

Sekil 2'de, sifreleme iglemi (encryption) ve sifre
¢Ozme  islemleri (decryption)  gtrilimektedir.
Sifreleme ve $ifre ¢bzme algoritmalarinda, kisa
stringlerden olugan anahtarlar kullanilabilir. Sifrenin
¢zillmesini zorlagtirmak igin anahtarin uzunlugunu

arttirmak yeterli olacaknr.
Metix
H=Dg (%)

§itreli Betin
§<ExfH)

Metix i
e

d
O

$ekil 2. Sifreleme ve Sifre Cozme lglemi
Alkis Diyagram

Bu cahgmada geligtirilen algoritma, verideki her
harfin, agafiidaki matematiksel iliski ile belirlenen
uzakhikiaki baska bir harfle yer degistirilmesine
dayanmaktachr, '

Sifreleme : Ex:i->i+k (mod43)
Sifre Cozme t Dgii->i—k (mod43)

Sifreleme fgin kullamlan alfube harf, rakamlar ve
noktalama igaretlerinden olugmakta olup toplam
karakter sayis1 43 doir. Algoritmada kullanilacak olan
anahtanin (K) hesaplanmasi su sekilde olmaktadir,
Kullanter  gifresinin  tiim  karakterlerinin  ASCII
kargiliklarmim  toplam: (mod 43’ gore) anahtan
vermektedir.  Sifrelenecek bilgideki her karakter
kendisine anahtar kadar uzakliktaki karakter ile ver
degistivilerek sifrelenmektedir. Sifre gdzme islemi ise
bu islemin tamamen tersi ile yapilmaktadir,

5. SIGORTA SiRKETiI INTERNET
ACENTESI OTOMASYONU

Bu ¢ahymada, is hayatindaki Internet uygulamalarina
bir yenisini katmak amacryla, sigortacibk sektdriine
yonelik bir otomasyon sistemi gelistirilmistir. Bu
sistemde, bir sigorta sirketinin miisterileri  web
sitesine erigerek kendilerini kay edebilir ve bilgilerini
istedikleri zaman diizeltip, silebilirler. Teklif girisi
bolimilyle kendilerini, tagmabilir ve tagmamaz
sigortalatmak  i¢in  fiyat alabilme,
hasarlanm tanzim edebilmek igin hasar ihban
yapabilme, polige 8demeleri igin kredi kart: bilgilerini
girme gibi iglemleri gergeklegtirebilirler. Kredi kary
bilgileri gibi defierli verileri ise, bir sifreleme
algoritmas) kullamlarak sifrelenmis bir sekilde giivenli
olarak gonderebilmektedirler. Sekil 3'de, interne:
acente otomasyonu igin gelistirilen Web sayfasi,
Sekil 4'de ise. migteri kayit formunda yer alan igerik
gbrillmektedir.



Sekil 4. Mgteri Kayit Formu

Sigorta sirketine girmek isteyen bir aday mfigteri,
Web sayfasma girerek migteri oldufunu belgeleyen
bir sifre ve migteri numarast alabilir. Bu gifre ve
milgteri numarast yardmiyla, menfitden segilen bir
sigorta (irlin{ teklifini segebilir, bu iriin ile ilgili teklif
formunu doldurabilir. Sistem bu girdileri kullanarak
polige prim hesabmi yapar ve milgteriye sonucu
goriintitler (Sekil 5 ve 6)

Sekil 8. Sigorta Palige Teklif Formu

Aynca, kredi karti bilgilerinin giivenli bir gekilde
magteri tarafindan génderiimesini saflayan bir modol
(kredi karti bilgileri giriy moduis) deerli verinin
ghvenligini saflamak igin bir Onlem olarak
hazirlanmigtir ( Sekil 7).

=

Sekil 7. Kredi Karti Bilgileri Girig Formu

ie

Sekil 8'de, migterilerin  sifreli olarak gonderdigi
migteri adt ve kredi karti bilgilerinin bulundugiu Veri
Tabam tablosu, Sekil 9°da ise, bu sifreli verilerin
¢bzilerek okunabilir hale getirildifi sifre ¢bzme
moditl gorilmektedir,

$ekil 9, Sifrelt Verinin Coznldogn Modal

396



6. SONUC

HTML programlama dili igerisinde gegitli script diller
yardimiyla hazrlman web  sayfalannin  kodlan
kolayca gbritlebilmekte ve kopyalanabilmektedir, Bu
durum glvenlik agisindan sakmcall olmas: nedeniyle
bu caligmada HTML kodlari sadece Web sayfas:
tasarimi i¢in kullanildi. HTML kodlari igerisinde
kullamlan VB 6.0°da hazrlantp derlenen programlar
sayesinde veri tabam erigimi saflanarak tim veri
tebary Ozerindeki iglemler ve prim hesaplamalar
gergeklegtirilmigtir. Bunun en bityitk avantaji herhangi

bir hata durumunda program kodlarmm kullanicinin

tarayicisinda  gBriilmeyecek olmasi ve ghvenligin
saflanmasidir,

Ayrica, Visual Basic 6.0'm sahip eldugu Yyeni bir proje
tipi olan DHTML (Dynamic Hypertext Markup
Language) “uygulamas1 kullamilarak da s8zkonusu
gitvenlik problemi giderilebilir. DHTML uygulamalari
derlenerek program haline getirilebildizi igin, kodlar
goriilmeyecefinden sistem ghvenligi saglanacaktr.
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