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Ozet

Diinya ¢apinda yaygin olarak kullanilan iletisim sistemi GSM
bazi  giivenlik  problemlerine  sahiptir. Bu  giivenlik
problemlerinden bir tanesi mobil terminal ile baz istasyonu
arasinda karsilikli dogrulamanin olmamasidir.  Bu durum
GSM'’in (baz istasyonlarimin ve mobil terminallerin) sahte baz
istasyonu ataklarina maruz kalmasina neden olmaktadr.
Ayrica, mobil terminal kimliginin ¢alinmas, tele kulak, mobil
terminal ve baz istasyonu sahteciligi ve diger ortadaki adam
(man-in-the-middle)  saldwilari  sahte  baz  istasyonu
kullanilarak gergeklestirilebilmektedir. Bundan dolayi, sahte
baz istasyonu saldirilarinin tespit edilmesi olduk¢a énemlidir.
Bu makalede sahte baz istasyonu saldirilar: analiz edilmistir
ve bu saldirilarm tespit edilmesine yénelik bir algoritma
gelistirilmistiv.  Ayrica yapilan simiilasyon ile sahte baz
istasyon saldirilariin, gelistirilen algoritma yardimiyla tespit
edilebilirligi gosterilmigtir.

Abstract

GSM is widely used communication system around the world
and it has some security problems; one of them is lack of
mutual authentication between mobile station and base
station. GSM (mobile stations and base stations) is subject to
fake base station attacks by exploitation of GSM’s mutual
authentication weakness. In addition, MS identity theft,
eavesdropping, impersonation of network/MS attacks and
other kinds of man-in-the-middle attacks can be made by fake
base station. Thus, detection of fake base station attacks is
crucial. This paper presents analysis of fake base station
attacks and proposes algorithm for detection those attack.
Besides, by the help of proposed algorithm, simulation shows
feasibility of fake base station attack detection.

1. Giris

Mobil Tletisim igin Kiiresel Sistem (Global System for Mobile
Communication - GSM), %90 market pay1 ile diinyada en
yaygin kullanilan mobil iletisim sistemi olup, 219 iilke ve
bolgede kullanilmaktadir [1]. Uluslararast Telekomiinikasyon
Birliginin (International Telecommunication Union - ITU)
yaptig1 arastirmaya gore 2008 yili sonunda diinya geneli
Internet kullanan insan sayis1 1,5 milyar iken, 4,1 milyar
GSM aboneligi bulunmaktaydi. 2013 yilt sonlarinda ise GSM
aboneligi sayis1 neredeyse 7 milyara ulagmistir [2]. 25 yillik
bir teknoloji i¢in bu biiyiik bir basaridir. Bununla birlikte,
GSM’in yaygin olarak kullanilan bir iletisim protokolil
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oldugu aciktir ve bu sebeple GSM giivenligi oldukca
énemlidir.

GSM teknolojisinin giivenligi, var oldugu andan itibaren
arastirmacilarin ilgi odaginda olmustur. Ancak, GSM’in
glvenlik  problemleri hala devam etmektedir. Bu
problemlerden  bir  tanesi, ugtan uca  kriptolama
kullanilmamasi; ikincisi bilyiikk gokkusagi tablolar1 (rainbow
tables) ile saldirilabilen GSM hava araylzindeki (um
interface) kripto zafiyeti [3]; Gglnculsl ise, Mobil Terminal
(MT) ve Baz Istasyonu (BTS) arasinda karsilikli dogrulamanin
olmamasidir. Karsilikli dogrulama eksikligini kullanarak tele
kulak, MT kimligi ¢alinmasi ve segici yakalama (selective
interceptor) saldirilar1 gibi ¢esitli sahte BTS saldirilari
yapilabilmektedir. Sahte BTS ataklar1t MT kimligi calma gibi
nispeten tehlikesiz olabilecegi gibi insansiz hava araglarinin
sahte BTS saldiris1 kullanarak MT’nin yerini kestirip hava
saldiris1 yapmasi gibi 6limcil de olabilmektedir [4]. Bu
calismada, GSM’in karsilikli dogrulama zafiyeti ve bu zafiyeti
istismar eden sahte BTS saldirilar ele almacaktir.

Konu ile ilgili literatiirde sahte BTS saldirilarinin nasil
gelistirilecegine dair ¢esitli ¢aligmalar olmasina ragmen, sahte
BTS saldirllarinin  tespit edilip kullanicinin  uyarilmasina
yonelik pek bir ¢alisma bulunmamaktadir. Bu nedenle, sahte
BTS saldirilarina karst Onlemlerin  gelistirilmesi ve MT
kullanicisinin sahte BTS ataklarina kars1 uyarilmasi dnem arz
etmektedir. Bu ¢alismayla, sahte BTS saldir1 teknikleri analiz
edilmekte ve bu saldirilarin tespit edilmesine yonelik bir
algoritma onerilmektedir.

Calismanin diger bolimlerinin igerikleri sdyle Ozetlenebilir.
ikinci boliimde, sahte BTS saldirilar ile ilgili calismalar
incelenmigtir. Ugiincii bdliimde, ilgili GSM protokollerinin
analizi yapilmis ve sahte BTS saldir1 tespit algoritmasi
Onerilmistir. Dordiincii bolimde, sahte BTS algoritmasinin
simiilasyonu yapilmistir. Besinci béliimde ise sonu¢ ve
yapilmasi planlanan islere yer verilmistir.

2. Tlgili Cahsmalar

Yapilan literatlir arastirmalart1 sonucunda sahte BTS
saldirilarinin ~ tespit  edilmesine  yonelik  caligmalara
rastlanmamasina ragmen, sahte BTS saldirilari ile ilgili
incelenen caligmalar agagida 6zetlenmistir.

[5] numarali ¢alismada, konferans salonlar1 veya ucaklar gibi
MT’lerin aktif olmamasi gereken alanlarda, MT'lerin tespit
edilip yasaklanmasi icin bir sistem gelistirilmistir. Calismaya
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gore, MT’ler birkag  durumda
tamitmaktadirlar, yani  kendilerine
(International Mobile Subscriber
sebekeye Dbildirmektedirler. Bu ¢aligmada yazarlar bu
durumlarin ~ 3’tinden  bahsetmigslerdir: 1)  Gelen/giden
aramalarla; 2) Zamanlayicilarin (T3211, T3213 ve T3212)
stresinin dolmasiyla; 3) Yeni bir bolgeye (Location Area)
girilmesiyle. Birinci durum i¢in, MT’nin kendini sebekeye
tanitmast RF alicilar ile tespit edilebilmekte ancak
uygulanabilir olmamaktadir. ikinci durumda MT’nin kendini
sebekeye tanitmasinin yakalanmasi zordur ¢linkii s6z konusu
zamanlayicilarin siiresi her GSM operatoriinde degisiklik
gostermekte ve bu sireler genellikle saat mertebesinde
olmaktadir. Calismanin hedefi {igiincli durumla ilgili olup, bu
durumun 2 adimi vardir. Ik adim, [6] yardimiyla hedef
alandaki bitiin aktif BTS’leri devre disi birakmaktir. Ikinci
adim ise, farkli bir LAI (Location Area Identifier) degerine
sahip sahte BTS kullanmaktir. Caligmaya gore, MT ile gercek
BTS’lerin baglantis1 kesildiginde, MT otomatik olarak yeni
BTS’ler arayacaktir. MT nin bulabilecegi tek BTS ise sahte
BTS olacaktir. Sonrasinda, MT sahte BTS’e baglanacak ve
BTS’in LAI degerinden farkli bir bolgeye ait oldugunu
degerlendirecektir. Farkli bolgedeki BTS'e baglanilmasi
lokasyon gincelleme siirecini baglatacak ve MT'nin kendini
sahte BTS'e tanitmasina sebep olacaktir. Bu bilgiler 1s181nda,
sahte BTS saldirilarinin anlagilmasi i¢in beklenmedik LAI
degisiklikleri takip edilmelidir.

kendini  sebekeye
6zgli  olan IMSI
Identity) numaralarini

[7] numarali ¢alismada, GSM protokoluni hedef alan gercek
zamanli dedektor sistemi gelistirilmistir. Gelistirilen dedektor
sistemi 3 pargadan olusmaktadir. 1. parga, [5]'de gelistirilen
“GSM MT dedektorii”, ikincisi lokal veri tabani, {iglinciisii ise
saecici yakalama (selective interceptor) cihazidir. Calismayla,
belirli bir bolge i¢inde kalan MT’ler “GSM MT Dedektorii”
ile tespit edilmekte ve tespit edilen MT kimlikleri lokal veri
tabaninda toplanmaktadir. Sonrasinda ise, MT'ler lokal veri
tabanindan  kontrol edilerek secici olarak engellenip
birakilabilmektedir. Bu c¢alismada, [5]'e ek olarak MT'nin
kendini aga tanitmasi i¢in 2 ydntem daha kullanilmigtir.
Bunlar ise, MTlerin acilista ve ¢agr diisiip tekrar baglanmak
istediginde yaptig1 lokasyon gilincelleme istekleridir.

[8] ve [9]'da, yazilimsal radyo teknolojisi (software radio
technologies - SDR) kullanilarak sahte BTS gelistirilmistir. Bu
calismada, [5] ve [7]min aksine sahte BTS gelistirilirken,
gercek BTS'ler sinyal bozucu (jammer) ile engellenmemistir.
Ayrica, sahte BTS gelistirilirken farkli bir yaklasim ve
yazilimsal radyo teknolojisi kullanilmasi1 hem masraflari
diisiirmiis hem de performanst Onemli oranda artirmigtir.
Gelistirilen sistemde bir tane miihendislik modu olan MT
kullanilmustir. S6z konusu MT ile ¢evredeki aktif BTSler
tespit edilebilmektedir. Tespit edilen BTS'ler hiicre segilme
kriteri olan C2 parametresine gore (cell reselection criterion)
giicliden zayifa siralanmaktadir. Sahte BTS bahse konu
MT'den BTS'lere ait bilgileri alip, ortamdaki en zayif BTS gibi
davranmakta ve hedef MT'lerin kendisine baglanmasini
saglamaktadir. Gergek BTS'in taklit edilmesinin sebebi,
normal BTS'lerin komsu BTS'lere ait bilgileri BCH (Broadcast
Channel) kanalindan yayinlamalaridir. Boylece MT'ler
tereddiit etmeden sahte BTS'e baglanmaktadir. Sahte BTS,
taklit ettigi BTS’in MCC (Mobile Country Code) ve MNC
(Mobile Network Code) gibi GSM operatorlerine ait olan
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bilgilerini de taklit etmelidir. Bu nedenle, her GSM operatori
icin ayr1 sahte BTS kullanilmalidir. Bununla birlikte, MT nin
kendini sahte BTS'e tanitmast i¢in MT'lerde lokasyon
glincelleme prosedird tetiklenmelidir. Séz konusu tetiklenme
icin sahte BTS'in LAI degeri ger¢ek BTS'lerden farkli
olmalidir. Calismadaki en kritik boliim, sahte BTS'in yaym
yapan en gucli BTS olmasa bile kendini MT'lere
sectirebilmesidir. MT'ler, her 5 saniyede BTS'lerin BCCH
(Broadcast Control Channel) kanalim  okuyup, C2
parametresine gore BTS'leri gii¢liiden zayifa dizmektedir. MT
icin  BTS secimi BTS'lerin C2 parametrelerine gore
yapilmaktadir. C2 parametresi MT'nin BTS'e yakinlig1 ve bazi
ofset degerleri ile hesaplanmaktadir. Ofset degerlerine
pozitif/negatif degerler verilerek MT'nin spesifik bir BTS'
secimi tesvik edilebilmekte veya engellenebilmektedir.
Caligsmada, gelistirilen sahte BTS, C2 parametresini
degistirerek MT'lerin kisa siirede kendisine baglanmalarini
saglayabilmistir. Ayrica, farklh LAl kullanarak MT'lerde
lokasyon giincelleme prosediiriinii tetikleyebilmistir. Sonug
olarak, sahte BTS saldirilariin tespit edilebilmesi igin sira digt
C2 degerleri onemli bir gosterge olacaktir. Ayrica, zayif olan
BTS’in beklenmedik sekilde segilmesine de dikkat edilmelidir.

Sahte BTS saldirisi, BTS ve MT arasinda gergeklesen bir tiir
man-in-the-middle saldirisidir. Yukaridaki ¢aligmalara gore,
sahte BTS saldirlart i¢cin MTnin BTS'e baglanmasi
gerekmektedir. Bu  baglantinin  saglanmast  i¢in C2
parametresinin manipile edilmesi 6nem arz etmektedir.
Ayrica farkli bir LAI kullanarak MT'nin kimliginin alinmasi

da gerekmektedir. Sahte BTS saldir1 tespit algoritmasi
yukaridaki  yaklasimlar g6z Oniinde  bulundurularak
geligtirilmistir.

3. Sahte Baz Istasyonu Saldir1 Tespit
Algoritmasi

3.1. Sistem Mimarisi

Onceki boliimlerde bahsedildigi gibi literatiir aragtirmalarinda
sahte BTS saldirilar ile ilgili ¢aligmalar olmasina ragmen, bu
saldirilarin tespit edilmesine yonelik caligmaya
rastlanilmamustir. Bu makale, sahte BTS saldirilarinin tespiti
alanina katkida bulunacaktir.

Onerilen sistem mimarisi Sekil 1'de verilmektedir.

""\ l"‘\

S \ pd

Analiz Unitesi
Uhendislik modu
etkin MT D

BTS

-
i

Sekil 1: Sistem Mimarisi.

Sekil 1'deki MT, kendi bolgesindeki aktif BTS'leri tespit edip,
Cell ID ve LAI gibi bilgileri almak i¢in her BTS’in BCCH
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kanalint okumaktadir. MT, BTS’lerden topladig: bilgileri
“Analiz Unitesine” yollamaktadir. MT, BTS’lerden okudugu
bilgiyle otomatik olarak hesapladigi C1 ve C2 parametrelerini
de analiz Unitesine gondermektedir. Analiz Unitesi olarak,
gelistirilen algoritmayi ¢aligtirabilecek herhangi bir PC veya
akilli telefon kullanilabilmektedir. Analiz {initesi MT'nin
gonderdigi verileri sahte BTS saldir1 tespit algoritmasina gore
degerlendirip, siipheli durumlar i¢in kullanictyr uyarmaktadir.

Basit bir sahte BTS saldirist Sekil 2°deki gibi olmaktadir.

Mobil
Terminal Sahte BTS

MT'nin kendine baglanmasini sagla

<
-~

Lokasyon glincelleme istegi

B Kimlik talebi
IMSI -
MT'nin ayrilmasini sagla

Sekil 2: Ornek Sahte BTS Saldirist

Ikinci bolimde ve [10]'da agiklandigi iizere, MT'lerde
lokasyon giincellemenin tetiklenebilmesi igin sahte BTS'in
gercek BTS’lerden farklt bir LAI degeri olmalidir. MT'nin
lokasyonunun takip edildigi durumlarda ise sahte BTS MT’yi
tekrar tekrar yakalamak zorundadir. Yani MT'deki LAI
degerinin beklenmedik sekilde degismesi de tespit algoritmast
i¢in parametre olacaktir.

3.2. Protokol Analizi

Sahte BTS saldirilart igin, MT'nin yakalanmasi ve birakilmasi
cetin bir istir. [5] ve [7]'de bu is igin sinyal bozucu sistemler
kullanilmigtir [6]. Fakat bu sistemlerde her BTS ig¢in ayr1 bir
sinyal bozucu (Unite gerekmekte ve sinyal bozucunun
zamanlamasint ayarlarken zorluklarla karsilagilmaktadir.
Ancak, C2 parametresinin manipiile edilerek kullanilmasi,
hem masrafi diisiirmekte hem de performansi 6nemli Glgiide
artirmaktadir [8]. [9] ve [11]'e gore C1 (path loss criterion
parameter) parametresi hiicre se¢iminde kullanilmakta ve
asagidaki gibi hesaplanmaktadir .

Cl= (A—Max(B,0)) 1)
A= RLA_C- RXLEV_ACCESS_MIN )
B = MS_ TXPWR_MAX_CCH - P ?3)
Smif 3 DCS 1800’ler igin,

B = MS_ TXPWR_MAX_CCH + POWER_OFFSET-P  (4)

Yukaridaki formiillerde;

735

RLA_C ulagilan ortalama degerler;

RXLEV_ACCESS MIN MT'nin sisteme erigmesi i¢in gerekli
minimum sinyal seviyesi;

MS TXPWR MAX CCH MT’nin sisteme erigmesi i¢in
gerekli olan en fazla TX gig seviyesi,
POWER_OFFSET MS TXPWR
kullanilan gii¢ ofset degeri ve

P ise MT'nin maximum RF gii¢ ¢ikisidir.

ile karsilikli  olarak

Biitiin degerler dBm formatindadir ve yukaridaki tanima gore,
C1 degeri MS ve BTS arasindaki mesafe ile ters orantilidir. C2
parametresi ise hiicre se¢imi igin kullanilir ve asagidaki gibi
tanimlanir [11].

PENALTY_TIME <> 11111 icin,
€2 =
C1+ CELL_RESELECT_OFFSET-TEMPORARY_OFFSET x

H(PENALTY_TIME —T) (5)
PENALTY TIME = 11111 igin,

C2 = C1— CELL_RESELECT_OFFSET (6)
Komsu hiicreler igin,

H(x) =0forx<0 (7
H(x)=1forx =0 (8)
Hizmet veren hiicre igin,

Hx) =0 9)

T, hesaplanan en gucli BTS'ler listesinde her BTS igin tutulan
zamanlayicidir.

CELL_RESELECT_OFFSET, TEMPORARY_OFFSET,
PENALTY TIME, CELL BAR QUALIFY degerleri
opsiyonel olarak BTS’in BCCH kanalindan yaymlanmaktadir.
Eger yaymlanmiyorsa olagan degerleri sifira esittir ve bu
sekilde C2=C1 olur. Tiirkiye’nin Ankara ilinde yapilan testlere
gore her BTS icin Cl1 ve C2 degerleri olagan kosullarda
oldugu gibi birbirine esit ¢ikmiglardir.  Yukaridaki
hesaplamalara ve [12]’ye gore BTS’ler arasinda Oncelik
tanima yukarda bahsedilen opsiyonel parametreler ile
yapilmaktadir.  Opsiyonel  parametreler C2  degerini
degistirmek icin kullanilabilir ve BTS’in hesaplanmig C2
degeri ne kadar yiiksek olursa MT’nin BTS’i se¢gme ihtimali o
kadar artar. C2 degerinin olagan dis1 bir sekilde C1 degerinden
farkli olmasi Sekil 3'de gosterilen sahte BTS tespit algoritmasi
i¢in 6nemli bir girdi olacaktir.

3.3. Algoritma tasarim

Sekil 3’de sahte BTS tespit algoritmasinin akis semasi
verilmektedir. Algoritma ag degerlerini ve MT lokasyonunu
degerlendirmektedir. Algoritmada 3 durum bulunmaktadir.

Birinci durum, C2 parametresinin manipulasyonu ile ilgilidir.
Onceki béliimlerde agiklandigi gibi C2, ofset parametreleri
degistirilerek hiicre secimini etkilemek icin
kullanilabilmektedir. MT nin BTS’e uzakligin1 gosteren Cl
parametresi yiksek olmasa bile, yani sahte BTS hedef MT’ye
en yakin BTS olmasa bile sahte BTS, C2 degerini manipiile
ederek MT’lerin kendine baglanmasini saglayabilmektedir.
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[11] ve bu galisma kapsaminda yapilan testlere gore C1 ve C2
parametreleri sira digt bir durum olmadigi takdirde birbirine
esitlerdir. Bundan dolay1 C2-C1>30 olmasi, sira dist bir
duruma isaret etmektedir. Birinci durumun da 2 kismu vardir.
Birinci kisimda, hizmet veren hiicrenin C2 ve C1 degerleri
arasindaki farkin 30'dan fazla olmasi durumunda, Onerilen
algoritma “MT’nin biiyiik ihtimalle sahte BTS’e yakalandig1”
sonucuna varacaktir. Ikinci kisimda ise, yani komsu
hiicrelerden bir tanesinin C2 ve C1 degerleri arasindaki farkin
30’dan biiyiik olmasi durumunda, Algoritma “biiyiik ihtimalle
MT’nin yakinlarinda sahte BTS calismaktadir” sonucuna
varacaktir. 30 degeri hatali pozitif (false-positive) sonuglart
elemek icin ve BTS-MT arasindaki hava arayiiziinde
yasanmast muhtemel sinyal bozulmalarini elemine edebilmek
icin segilmistir. Ayrica, sahte BTS'in MT’leri daha hizli
yakalayabilmesi i¢in C2 ve C1 arasindaki fark 30 degerinden
daha biiyiik olmalidir.

BTS degerlerini
okumaya basla

>

y

BTS parametlererini

ve
hesaplanmis C1 & C2
degerlerini al

Bayik ihtimalle
sahte BTS
tarafindan yakalanildi

Hizmet alinan
hiicrenin

Buayik ihtimalle
ortamda
sahte BTS var

hiicrelerden Evet

birinin

Hizmet alinan Evet

hilcre de Sahte BTS'e

yakalaniimis olabilir

MT hareket

En zayif
BTS'e baglaniidi
mi?

Hayir

Sekil 3: Sahte BTS Saldir1 Tespit Algoritmasi

Algoritmadaki  ikinci  durum, sahte BTS’in  eksik
konfigiirasyonu ile ilgilidir. BTS’ler kendi yakinlarinda
bulunan komsu hiicrelerine ait bilgileri BCH kanalindan
yaymlamalidirlar [12]. Sahte BTS’in sahada kullanildig1 ve
hareket halinde olunan durumlarda komsu hiicreler siirekli
degismekte ve degisen komsu hiicreleri giincellemek zaman
almaktadir. Bu nedenle, eksik yapilandirilmig BTS’in sahte
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BTS olmast muhtemeldir. Eksik yapilandirilmig BTS icin
baska bir 6rnek ise sahte BTS i¢in hi¢ var olmayan bir Cell ID
secilmesidir [S]. Eger baglanilan BTS daha 6nceki BTS'lerin
komsu hiicreler listesinde yoksa baglanilan hiicre sahte BTS
olabilir. Bunlara ek olarak, hizmet veren hiicre o alanda yayin
yapan tek hiicre ise, diger BTS’ler sinyal bozucu ile
bastirilmis olabilir [7] ve yalnizca baglanilan sahte BTS’e izin
verilmis olunabilir.

Ucgiincii durum farkli LAI kullanilmasmi analiz etmektedir.
MT’nin kimliginin almabilmesi i¢in sahte BTS, MT’de
lokasyon giincelleme prosediriini tetiklemelidir. Yukarida
anlatildign gibi, MT’de lokasyon giincelleme prosediiriinii
tetiklemek icin sahte BTS, hizmet veren hiicreden farkli bir
LAI kullanmalidir. Bu nedenle, MT hareket etmezken
gerceklesen LAI  degisiklikleri slipheyle karsilanmalidir.
Ayrica, sahte BTS ortamdaki en zay1f BTS’1 se¢ip onun yerine
geemektedir [8], [9]. [9]’da tasarlandig1 gibi eger MT hareket
etmiyorsa ve dnceki durumda en zayif olan BTS e baglandiysa
ve Ustiine LAI degisikligi olduysa, MT biiyiik ihtimalle sahte
BTS’e baglanmis diyebiliriz. Baglanilan BTS en zayif olmasa
bile eger MT hareket etmiyorsa ve LAI degisikligi olduysa da
sahte BTS’ e yakalanilmis olabilir.

Sonug olarak, bahse konu senaryolar ¢esitli alarmlar
iretmektedir. Algoritmanin bir dongiisiinde sadece bir alarm
iiretilebilecegi gibi birden ¢ok alarm da iiretilebilmektedir.
Algoritma devamli ¢aligmali ve karar yukarida bahsedilen
durumlarin  hepsi g6z Onlinde bulundurulduktan sonra
verilmelidir. Sahte BTS tespit algoritmasiin yardimiyla,
ortamda sahte BTS saldirisinin tespitine yonelik alarmlar
tretilmekte ve iretilen alarmlar saldirtya maruz kalinmis
olunmasina dair 6nemli ipuglar1 vermektedir.

4. Gelistirilen Algoritmanin Simiilasyonu

Bu bolimde gelistirilen algoritmanin simiilasyonu yer
alacaktir. Gergek ve sahte BTS’leri simiile eden bir program
gelistirilip algoritma bu programla test edilmistir.

BTS’leri simiile eden program Java ile gelistirilmis olup
standart bir PC’de calismaktadir. Sekil 1°de bulunan hem
Mobil Terminal hem de Analiz {initesi igin ANDROID isletim
sistemi 4.4.4 siirimiine sahip LG Nexus 4 akilli telefon
kullanilmigtir.  PC ve akilli telefon arasindaki iletisim, akilli
telefon tarafindan olusturulan gegici Wi-Fi erisim noktasi
Uzerinden saglanmaktadir. Gelistirilen algoritma akilli telefon
lizerinde caligmakta ve algoritma neticesinde olusan alarmlar
akilli telefonda gosterilmektedir. Simiilasyonun mimarisi Sekil
4’de gosterilmektedir.

Algoritmay1 ¢aligtiran ANDROID uygulamasi periyodik
olarak caligmakta ve PC tarafindan simiile edilen BTS'lerin
bilgilerini okumaktadir. Sonrasinda, uygulama BTS’den gelen
verileri algoritmaya gore degerlendirmekte ve alarmlart
olusturmaktadir. Eger birden ¢ok alarm firetildiyse, uygulama
en ciddi olani ekranda gosterip digerlerini de bilgi olarak
gostermektedir. Algoritmanin doéngiileri 30 saniyede bir
caligmaktadir. Her dongiide once simiile edilen BTS verileri
okunmakta, sonrasinda akilli telefonun dahili GPS modiilii
kullanilarak lokasyon degisikligi hesaplanmaktadir. Ayrica
okunan bu degerler belirli bir siire akilli telefonda tutulmakta
ve algoritma tarafindan degerlendirilip sonug {iretilmektedir.
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Sekil 4: Simiilasyon Mimarisi

Akilli telefonda ¢alisan sahte BTS tespit algoritmasi Boliim
3,3’de anlatilan durumlarla karsilastiginda 3 sekilde uyarida
bulunmaktadir. Birincisi, “yliksek ihtimalle sahte BTS’e
yakalandiniz” uyarisidir. Bu uyarida, MTnin hizmet aldig:
hiicre biiyiik ihtimalle sahte BTS'dir. Ikincisi, “yiiksek
ihtimalle ortamda sahte BTS c¢alismaktadir” uyarisidir. Bu
uyarida ise komsu hiicrelerden birisi biiyiik ihtimalle sahte
BTS'dir ve MT sahte BTS'e yakalanmak uzere olabilir.
Ucgiinciisii, “sahte BTS'e yakalanilmis olabilir” uyarisidir. Bu
uyarida ise hizmet alinan hiicrenin sahte BTS olma ihtimali
vardir. Algoritmanin ¢alisma dongiisii olarak 30 saniye
secilmistir, ¢linkii [9]’da sahte BTS’in telefonlarin ¢ogunu
yakalamasi yaklasik 40 saniye siirmiistiir. Tespit algoritmasini
30 saniyede bir caligtirarak mevcut saldirilarin kagirilmamasi
saglanmaya c¢alisilmustir. Gergek ortamda test edilmesi
durumunda, BTS’lerin BCH kanalinin okunmasi zaman
alacagi i¢in uygulamanin daha sik ¢alistirilmasi gerekecektir.

Yapilan testler sonucunda simiilasyonun hedef senaryolara
karsi beklenilen alarmlari iirettigi tespit edilmis olup gergek
ortamda test edildiginde benzer sonuglarin ¢ikmasi
beklenilmektedir. Akilli telefonda ¢alisan uygulamanin sahte
BTS cihazina karsi g¢alisabilmesi i¢in BTS’lerin verilerini
okuyan kismin degistirilmesi gerekmektedir. Veri okuma
kisminin degistirilmesi igin ya akilli telefonun radyo modiilii
kullanilmali ya da akilli telefona BTS degerlerini okuyabilen
harici bir cihaz baglanmasi gerekmektedir. Gelistirilen
uygulama yalnizca bir GSM operatorii i¢in
kullanilabilmektedir. Gelistirilen uygulamanin biitin GSM
operatorleri i¢in kullanilabilmesi i¢in her operatore ait BTS
verilerinin okunabilmesi ve algoritmanin her operator icin
tekrar igletilmesi gerekmektedir.

5. Sonug

Bu caligmayla sahte BTS saldirilari analiz edilmis ve bu
saldirilarmn tespit edilmesine yonelik algoritma gelistirilmigtir.
Gelistirilen algoritma simiilasyon ortaminda test edilip hedef
durumlar igin algoritmanin beklenen sonuglari {irettigi
gozlemlenmistir.  Sahte BTS  saldirilart  gelistirilmesi
konularinda c¢alismalar olmasina ragmen, sahte BTS
saldirilarinin tespitine yonelik calismaya literatiir taramasinda
rastlanmamasi gelistirilen algoritmanin 6nemini artirmaktadir.
Ayrica, sahte BTS cihazlariin gelisen teknoloji ile kolayca
yapilabilmesi, hedefinin GSM gibi olduk¢a yaygin kullanilan
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bir teknoloji olmast ve sahte BTS saldirilar ile tele kulak ve
yer tespiti gibi saldirilar yapilabilmesi de saldiri tespit
caligmasinin ne kadar gerekli oldugunu gostermektedir.

Simiilasyon algoritmanin nasil ¢alistigini gdstermesine ragmen
sahte BTS cihazi ile test edilmesi yapilacak isler arasinda en
onde gelmektedir. Ek olarak, ginumuzde ugtinct nesil (3G)
olduk¢a yaygin kullanilmaya baglanmis olup dordincu nesil
(4G) ise gittikce yaygmlagmaktadir. Benzer saldirilar 3G ve
4G i¢in de yapilmakta veya saldir1 c¢alismalari devam
etmektedir. Bu saldirilara karst benzer tespit sistemlerinin
gelistirilmesi de yapilmasi gereken caligmalar arasindadir.
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