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ABSTRACT

Improved fast encryption algorithm for multimedia
IFEA-M is modified to withstand recently
discovered vulnerability to differential known
plaintext-ciphertext  attack. Proposed  here
algorithms PIFEA-M and I’FEA-M have about 10%
and 30% better performance respectively than that
of IFEA-M.
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1. GIRIS

Giris metni (10 punto) IFEA-M(Improved Fast
Encyrption  Algorithm  for ~ Multimedia)[2]
algoritmasinin saldiriya agik oldugu kaynaklar|[1]
tarafindan  ortaya cikarilmistir. Sozde-rastgele
stiregin kurcalanmasi durumunda bdyle bir atagin
olmasi miimkiindiir. Bu durumlardan biri, sdzde-
rasgele siirecin sadece bir dis kaynak tarafindan
kontrol edildigi zamanlardir[1]. Esas FEA-M
algoritmasi, [3],[4]'de Onerilmistir. FEA-M'in zayif
taraflari, blok zincirlerinin kullanilmasi ve ilk ve
ardigik bloklarin sifrelemesinin degisik yollarinin
olmasindan kaynaklanmaktadir( [2], [5], ve [6]). [2]
ve [3]'e gore, FEA-M gergeklestirim performansi
kiigiik sayida #nXn-bitlik matris ¢alismalari
kullanildiginda 196 mikro-galisma olarak
bulunmustur: Sifreleme ve sifre ¢ézme i¢in n=64
oldugunda sadece m=3 c¢arpim ve a=2 toplama
gereklidir.  Hesaplama, asagidaki  formiil
kullanilarak elde edilmistir. (Formiiliin diger sekli
i¢in, [3] p.-107 bakiniz).

€)) mo(m,a;n)=m-n+2-a.

FEA-M’in performansina en yakin algoritma, 616
mikro-¢aligmay1r  gerektiren ~ AES  (Rijndael)
algoritmasidir [2]-[3]. IFEA-M [2], sifreleme ve
¢ozme i¢cin bes matris carpimi ve iki matris
toplamasin1 ~ kullanir mo(5,2;64) = 324

mikro-caligma gerektirir[1]. Buna ragmen IFEA-
M’in performanst AES (Rijndael)'in
performansindan pratik olarak iki kez daha iyidir.
Bu metinde Parameterized IFEA-M (PIFEA-M) and
Improved twice FEA-M (I’FEA-M), iki algoritma
onerilmektedir. ~ PIFEA-M  ve  I’FEA-M
algoritmalar1i, FEA-M ve IFEA-M tarafindan bilinen
ve karst konulabilen saldirilara,IFEA-M'e gore
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strastyla 10% ve 30% daha iyi performansla karst

koyabilmektedirler. Sifreleme i¢in {i¢ matris
carpimi, sifreyi agmak igin ise 4 islem
gerekmektedir.  Metinin  kalant  su  sekilde

diizenlenmistir.ikinci bélimde IFEA-M ve zayif
yonleri hakkinda genel bilgi verilmektedir. Ugiincii
bolimde Onerilen PIFEA-M  ve I°FEA-M
algoritmalart sunulmaktadir. Dérdiincii  boliimde
elde edilen neticeler tartisilmaktadir.

2. IFEA-M’E GENEL BAKIS

Algoritma, bir sifresiz metini, P, alir ve onu bir
sifreli metin, C, uretmek icin sifreler. Sifresiz ve
sifreli metin, 77X -bit matris bloklar1 dizisi
seklinde temsil edilir ve n=64'diir. Bu matrislerde
kullanilan iglemler toplama (Toplama modulo2, )
ve alan GF(2)'in iizerinde c¢arpimdir. IFEA-M,
asagidaki sifreleme-c6zme semasini kullanir:

C,=K-(P®K-V-K')-K"™
®K-V-K',
P=K"'-(C,®K-V-K')-K™""

®K-V-K',

2

K,V aralarinda baglanti olan kullamecilarin oturum

anahtar matrisleri ile paylasilir, K B , K matrisinin
evrigidir. (2)’deki oturum anahtar matrislerinin yeni
oturum baglamadan 6nce bir gonderen tarafindan
olusturuldugu farz edilir. Gonderen ve alici, ana
anahtar matrisini, K,, paylasir. Bu ana anahtar

matrisi gonderenden aliciya oturum anahtarlarini
emniyetle tasimak i¢in su sekilde kullanilir:

K =K,-K™"-K,,

3) .
V'=K,-V-K,.

Alicy, elde edilen veriyi su sekilde ortaya ¢ikarir
K'=K,"-K -K,",

(4) Lo
V=K'V K.

IFEA-M’de, FEA-M'in aksine, ne blok =zincirleri
kullanilmistir, ne de ilk blogun islemesi diger
bloklarin islemesinden farklidir. IFEA M'de bir



saldir1 [1], onun uygunsuz gergeklestirimlerinde, iki
ardisik oturumda ayni anahtart kullanmasi igin bir
izinsiz kullanictya izin verebildigi bir varsayimini
kullanir (Bu, sézde-rasgele jeneratoriin kontroliiniin
izinsiz  kullanic1  tarafindan yeni anahtarlarn
olusturmak i¢in kullanildigi zaman olabilir) ve
izinsiz kullanici, tiirevsel olarak segilmis sifresiz
metin (sifreli metin), saldirisini  yapar. Izinsiz
kullanic1 bilinmis bir farkla sifresiz metin (sifreli
metin) bloklar1 olusturabilir, ve kendi sifreli metin
(sifresiz metin ) blogu arasindaki farklar1 gorebilir.
Saldir1 su sekilde devam eder:

Varsayim. Izinsiz kullanicinin  ayn1  oturum

anahtar matrislerini, K ve V', iki oturumda
kullanildig: ve iki sifresiz-sifreli metin blok sirasinin
P',P?,C!,C? oldugu varsayilr.

Tanim 1 [1]. Eger varsayim dogruysa, IFEA M'in
anahtar matrisleri ,Kve V, g¢izgisel matris
denklemlerinin ¢oziilmesi ile agiga vurulabilir.

Kant. Sifreli metin bloklarinin toplami su sekilde
hesaplanur:

AC,=C/®C} =(K-(P'®K-V-K')-

5 K"®K-V-KY®K-(PP®K-V-
K)K""®K-V-K')=
K(Rl (_BEZ).KI’Hrl :KAPI .Kn+l.
Simdiye kadar, (5)'den, izlenirse:

AC, =K-AP. -K"™,

(6) n+i+l
AC,, =K-AF, - K"
Eger iki ardistk sifresiz metin matrisleri
Pl.1 , Plil , Pl.2 , Plil su sekilde segilirse:
(7 AP, =AF,,,
Sonra, (6) ve (7)'den izlenirse :
®) AC, =K-AP, K" =

K-AP -K"™™ = AC, - K.
(Bu arada, [1]'de (9)’daki temsilcideki "+ 1"
unutulmustur, ama son sonug (8)'de gosterilenle tam
olarak aynidir.)

Boylece, eger, AC, doniistiiriiliirse, denklem (8)
gizli bir oturum anahtarini, K , verir:
©  K=(AC)"AC,,.

K matrisi (9) ile kinldiktan sonra , ¥ matrisi
(2)’deki cizgisel matris denklemlerinin ¢oziilmesi
ile ag1ga vurulabilir.

K?-(CC®K-P-K")- K’
V-K""®K™"-V.

[17’de bahsedilen tiirevsel olarak bilinen sifreli

(10)
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metin saldirist aynt matematigi kullanmaya devam
eder, ama, simdi sifresiz metin farklarmin yerine
sifreli metin farklari (7) esitlenmistir.

3. I’FEA-M AND PIFEA-M
ALGORITMALARININ TASARIM VE
ANALIZI

(8)’de sunulan basitlestirme, (2)’de ilk katkida
bulunanin en sagdaki ¢ogaltan: olarak kullanilan i-

bagh  (Dinamik) terimden, K"",  dolay:
miimkiindiir . Eger dinamik terim, orta bir terim
olarak kullanmlsayd: bu miimkiin olmayacakti. Biz,
(2)'ye (5)-(8)'deki gibi doniistimlerde en sagdaki (en
soldaki) terim olmamasi i¢in dinamik bir ¢ogaltanla
birlikte parantez koyacagiz

Cogulortam i¢in gelistirilen iki kez hizli sifreleme
algoritmasi I’FEA-M, asagidaki gibidir:

Bl- :KH'V'Kn+i

Bl-_l — K—n—i . V—l .K—n
(11)

C,=B.-(P®B)-B®B,

P=B"-(C®B) B ®B,

B, nin

algoritmanin direncini artirmak, sonuncu ¢arpaninda
kullanilan n  kuvveti ise  i’'nin  kiiclik
degerlerinde K *nin  diisiik almasini

engellemek i¢in kullanilmstir.

Tanim 2 [7]. Varsayim kosullarinda, (11), (3), ve
(4) ile temsil edilen I2FEA- M, eger K ve V 'nin
degisme Ozelligi yoksa, tiirevsel olarak bilinen
sifresiz ve sifreli metin saldirisina direnir.

Eger giiglerin artan hesabi ve sabit matris
carpanlar1 kullanirsa, I’FEA-M 'in performansi
sifreleme i¢in ii¢ matris ¢arpimi ve iki toplama ile
tanimlanir.

Boyle bir durumda sifreyi agmak igin ise dort
matris ¢arpimi ve iki toplama gereklidir. Ortalama
olarak, sifreleme-sifreyi agma igin 3.5 matris
carpimu ve iki toplama gereklidir.

Dolayisiyla I’FEA-M igin gerekli mikro-islem
sayst (1)’e gore

mo(4.5,2;64) =3.5-64+2-2 =228,
ve ’FEA-M’in performansi IFEA-M’e gore 30%

birinci  ¢arpanindaki n  kuvveti

kuvvet

daha iyidir.
Simdi  bagka bir yaklagimi  disiinelim.
Cogulortam i¢in gelistirilen parametrize hizl

sifreleme algoritmasin1 PIFEA-M asagidaki gibidir:



C=(F®4,)B

£=(C®4,) B

4, =V"-K",
=V" LK,

nIyks,i nry?

-1

1Iyls 0 nr 2

(12)

rrars i
Burada 7, 21,k =1,5, bir gonderen tarafindan bir

alictya oturum anahtar matrisleriyle, K,V , beraber

gonderilen oturum parametreleridir. rk,k =15,

parametreleri ekstra parametre matrisi R ’nin ilk bes
satir1 ile temsil edilen tamsayilardir. R 'nin geriye
kalan satirlari sifirdir.

Oturum anahtar matrislerinin dagilimi (3) ve
(4)'deki gibidir ve parametre matrisi benzer bir
sekilde gonderilir.

R =K, -R-K,,

R=K," 'R -K;"

Tanim 3 [8]. Varsayim kosullarinda, (12), (13),
(3) ve (4) ile temsil edilen PIFEA- M, eger
K veV ’nin degisme 6zelligi yoksa tiirevsel olarak
bilinen sifresiz ve sifreli metin saldirisina direnir.
Eger giiclerin artan hesabi ve sabit matris ¢arpanlari
kullanirsa, PIFEA-M 'in performansi sifreleme igin
dort matris ¢arpimi ve iki toplama ile tanimlanir.
Boyle bir durumda sifreyi agmak i¢in ise bes matris
carpimi ve iki toplama gereklidir. Ortalama olarak,
sifreleme-sifreyi agma igin 4.5 matris ¢arpimi ve iki
toplama  gereklidir.Dolayisiyla PIFEA-M  igin
gerekli olan mikro-iglem sayis1 (1)’e gore

mo(4.5,2;64)=4.5-64+2-2=292

ve PIFEA-M’in performansi IFEA-M’e gore 10%
daha iyidir.

(13)

4. SONUCLAR

Bu noktaya kadar Parametrized ve twice Improved
FEA-M algoritmalar1 Onerildi ve analiz edildi.
Bunlarin IFEA-M’e gore yaklagik olarak sirasiyla
10% ve 30% daha iyi performanslart vardir. Bu
algoritmalar IFEA-M’in dayanikli oldugu biitiin
ataklara dayaniklidirlar.(Ciinkii bu algoritmalarda
zincir baglantis1 kullanilmamistir ve ilk sifreleme
islemi de digerleriyle aynm1 sekilde yapilmaktadir)
ve IFEA-M de belirtilen tiirevsel olarak bilinen
sifresiz-gifreli metin saldirilarina dinamik terimin
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bulundugu yerden dolay1 karst koyabilir. PIFEA-
M’de kullanilan 5 tane 64-bitlik parametre kiimeleri
olas1 saldirilarin olmasmi gii¢lestirmektedir. Bu

parametreler parametre matrisinin R(64,64) ilk 5

satir1  oldugundan ve geriye kalanlar 0 olarak
varsayildigindan, su anda kullanmayan 0 satirlarini
kullanarak parametre sayisini artirmak miimkiindiir.

Her parametre 2"%/5 bitlik boyuta sahip olabilir.
PIFEA-M’in performansi I’FEA-M’in
performansindan daha kotiidiir fakat kullanilan ek
parametreler onun kirilmasini zorlastirmaktadir.
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