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Ozetce

Bluetooth, kisa mesafede kablosuz iletisim ortami sunan ve
2,4 Ghz endiistriyel-bilimsel-tibbi (ISM) radyo frekans
bandini kullanan bir teknolojidir. Bluetooth teknolojisi diisiik
gii¢ tiiketimli, ucuz ve tiim cihazlara entegre edilmeye imkan
veren bir teknikle kablosuz veri ve ses iletisimi saglamaktadir.
Bluetooth, taginabilir bilgisayarlar, modemler, kameralar, LAN
(Local Area Network) erisim cihazlari, ev aletleri ve PDA’lar
(Personal Digital Assistant) gibi sayisal cihazlar arasinda veri
aktarimi saglamak gayesiyle kullanilmaktadir.

Bluetooth iletisim ortaminin kablosuz olmasi ve ortamin
tiim kullanicilara agik olmasi sistemde giivenlik agikliklart
meydana getirmektedir. Bu nedenden dolayr kablosuz ag
ortami olan bluetooth’a 6zgii giivenlik uygulamalari
gelistirilmektedir. Bu ¢aligmada bluetooth teknolojisi ve veri
giivenligi aciklar1 arastirilmis, bluetooth giivenlik yapisinin
gelistirilmesi iizerinden durulmus, cep telefonu {izerinden yeni
giivenli veri iletimi uygulamasi gergeklestirilmistir.

Abstract

Bluetooth is a technology that provides wireless
communication in short distance and that uses 2.4 Ghz (ISM)
radio-frequency band. Bluetooth technology supplies wireless
data and voice communication with the technique enabling to
be integrated to all equipments and having low power
consumption and being cheap. Bluetooth is used to provide
data transmission between the digital equipments such as
laptops, modems, cameras, local area networks (LAN) access
equipments, phones, home apparatus and personal digital
assistant (PDA).

Since bluetooth communication environment is wireless
and open for all users, it may cause some security problems.
Because of these reasons, security protocols and methods that
are peculiar to Bluetooth were investigated. In this paper, the
data security structure of bluetooth technology was explained
and new methods were applied to improve the security of
bluetooth wireless communication. Also one application of
these methods is realized on mobile phones.

1.Giris

Bluetooth sistemi yapisi radyo birimi, link kontrol birimi,
link yonetimi ve kullanict ug ara yiiz fonksiyonlarina destek
veren bir birimden olusmaktadir. Ana bilgisayar kontrol
araylizli (HCI-Host Controller Interface) ana birimin bluetooth
donanimina erigsmesi i¢in bir ara¢ vazifesi goriir. Bluetooth
sistem yapist sekil 1’de goriilmektedir. Bluetooth vasitasiyla
O0zel amagli haberlesme aglarinin kurulmasi, tiim kisisel
cihazlarin arasinda senkronizyonun saglanmasi ¢ok kolaydir..
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Sekil 1: Bluetooth sistemi yapist

Ornegin, ana birim bir diziistii bilgisayar ve Kkisisel
bilgisayarin igine yerlestirilmis elektronik kartta bluetooth
cihazi olabilir. Ana birimden bluetooth modiiliine
gonderilen tim komutlar ve modiiliin ana birime verdigi
cevaplar HCI vasitastyla iletilir.

Baglantiy1 saglamak icin iki adet bluetooth ile
donatilmig cihazin birbirlerine 10 metrelik bir mesafede
yaklagsmalar1 gerekmektedir. Bluetooth telsiz tabanli bir
baglanti kullandigindan, iletisim kurmak igin goriis hattt
baglantisina  ihtiyag duymaz. Ofisinizde kullandiginiz
bilgisayariniz, bilgiyi yan odadaki yaziciya gonderebilir ya da
evinizin alarm sistemini cep telefonuyla kontrol edebilirsiniz.
RF teknolojileri, radyo dalgalarint iiretmek igin frekans
modiilasyonunu kullanirlar. Frekans Modiilasyonlu (FM)
radyo yayinlari, frekans spektrumunun 88 megahertz (MHz)
ile 108 Mhz arasindaki kismni, bazi1 kablosuz telefonlar 900
Mhz bolgesini kullanirken, Bluetooth kablosuz haberlesme
teknolojisi 2.4 Ghz’lik lisansiz bolgeyi kullanir. Frekans
spektrumunun 2.4 Ghz’lik kismi lisanssiz olmasina ragmen bu
bolgenin de bazi diizenleyici kurallart vardir. Bunlar:

e Spektrum 79 kanala ayrilmistir.(baz: iilkelerde 23
kanal kullanilmaktadir) [1]

e Her kanal icin bant genisligi 1 Mhz ile
sinirlandirilmigtir.
e Frekans atlama teknigi, yaygm spektrum

haberlesmesinde kullanilmalidir.

“Bu galisma 2003K 120730 no.lu DPT projesi tarafindan desteklenmistir.
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Sekil 2: Bluetooth frekans atlama durumu .

Bluetooth teknolojisinde, daha giivenilir ve daha etkili
haberlesme i¢in frekans atlama mekanizmasi kullanilmaktadir.
Sekil 2’°de iki cihazin frekans atlama metodunu kullanarak veri
paketlerini iletmesi ve iki cihazin paketleri ayni frekansta
kullanmak isteme durumu goriilmektedir [2]. Bluetooth
teknolojisi kaybedilen paketlerin tekrar gonderilmesini
saglamasina ragmen onlarin da tekrar bloke olmasi ihtimaline
karsi, bu paketlerin yeni bir kanaldan gonderilmesi daha
verimli olacaktir.

Bluetooth Sebeke Yapisi

Bluetooth teknolojisini kullanan cihazlar, ad-hoc bicimiyle
baglanti kurmaktadirlar. Birbirlerinin kapsama alani igerisinde
bulunan Bluetooth birimleri noktadan noktaya ya da noktadan
¢ok noktaya baglanti kurabilirler. Tki veya daha fazla bluetooth
birimi Dbirbiriyle baglanti kurdugunda bunlar bir sebeke
olustururlar ve Bluetooth standartlarinda bu sebekeye
‘piconet’ ad1 verilir. Piconet birbirine bagl iki birimle (diziistii
bilgisayar ve hiicresel telefon gibi) baslar, birbirine baglanmis
sekiz birime kadar genisleyebilir. Biitiin Bluetooth cihazlari
esdeger olmalarina ragmen, piconet olustururken piconet
baglantist siiresince bir birim master, digerleri slave olarak rol
alir.

Bluetooth cihazlari, her bir paketten sonra yeni bir
frekansa atladiklart zaman mutlaka kullanacaklar1 frekans
strast ile uyusmak zorundadirlar. Bluetooth cihazlart iki farkli
modda calisabilmektedir; master olarak veya slave olarak.
Frekans atlama sirasini belirleyen master’dir. Slave’ler master
ile es zamanli olarak onun frekans atlama sirasini takip ederler.

Bluetooth v1.1 standartlarina gore, bir Bluetooth
initesi, iki farkli piconet’te slave olarak rol alabilir fakat,
master olarak sadece bir piconet’te gorev alir. Eger bir master
iki piconet’te master ise bu piconet’ler eszamanli olmali ve
aynt atlama sirasmni kullanmalidir. Bagka bir deyisle bu iki
piconet tek ve ayni piconet olmalidir.
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Bluetooth Giivenligi

Bluetooth cihazlarinin gizlice dinlenmesi ya da mesajlarin
¢ikis noktasmin degistirilmesi gibi tehlikelerin 6niine gegmek
amactyla Bluetooth cihazlart bazi giivenlik  6zellikleri
icermektedir. Baslica giivelik yontemleri sunlardir:

Iletisim Sifresi; baglantilarm gizliligini saglamak ve
gizlice dinlenilmeyi 6nlemek igin kullanilir.

Kargila-yanitla prosediirii;, mesajlarin ¢ikis noktasmin
degistirilmesi ve kritik bazi verilerle fonksiyonlara ulagilmasi
gibi olaylara engel olur.

Oturum anahtarlariin tiretimi; baglanti sirasinda oturum
anahtarlar1 istenildigi zaman degistirilebilir.

Frekans sigramast ve mesafenin kisa olmasi; sinyallerin
yakalanmasini dnlemede yardime1  bir etkendir.

Bluetooth giivenlik algoritmalarinda asagidaki yontemler
kullanilir:

Kullaniciya 6zel 128 bit’lik bir anahtar baslangicta tretilir.
Bu anahtar gizlidir ve hi¢bir zaman agiklanmaz.

Bluetooth biriminde pseudo-random bir siire¢ sonunda
128 bitlik her yeni islem icin farkli olan rasgele bir sayi
tiretilir. Bluetooth cihaz adresi (BD_ADDR) de giivenlik
algoritmalarinda kullanilmaktadir. 48 bitlik ve her cihaz i¢in

ayri olan bu adres, siradan sorgulama prosediirii ile
Ogrenilebilir. Bu durum bir giivenlik a¢ig1 meydana
getirmektedir.

Bilgi giivenligi ve kriptoloji

Kripto sistemleri, giivenli bir iletisim saglamak amacryla,
kotii niyetli kisilerin amaglarint bosa ¢ikarmak i¢in tasarlanan
sistemler biitiinii olarak tanimlanir. Sifre bilimi kriptografi,
kripto sistemleri tasarlayan bir arastirma dali; kripto analizi ise
bu sistemlerin kirilmasi, ¢okertilmesi amacina yonelik
caligmalar yapan bir alan olarak goriiliir. Kriptoloji ise hem
kriptografi, hem de kripto analizinin bir birlesimi olarak
tanimlanir .

Kriptolojinin hedefleri

Bilgi giivenliginin saglanabilmesi i¢cin ¢ok sayida kavram
ve servisten s6z etmek miimkiindiir. Temel olarak kriptografi
icin birbirinin igerisine gegmis dort farkli giivenlik servisi
6nem kazanmaktadir. Kriptolojinin hedefi de, bu dort servisi
hem teoride hem pratikte islevsel hale getirmektir.

Gizlilik: Bilginin iceriginin yetkisiz olarak agiga ¢ikmasini
engellemek i¢in kullanilan bir servistir. Gizlilik kavramina,
fiziksel ortamin Ozelliklerinden, matematiksel diizlemde
Onerilen algoritmik yapitya kadar bir c¢ok farkli acidan
bakilmalidir.

Biitiinliik:Bilgi iizerinde silme, degistirme gibi degisiklerin
yetkisiz yapilmamasini ve eger yapildiysa bu degisiklerin
ortaya c¢ikarilmasini amaglayan bir servistir. Ayrica bu
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degisiklige yetkili veya yetkisiz kimin neden oldugunun tesbit
edilmesi de yine bu servisin kapsamina girmektedir.

Kimlik dogrulama: Giivenli bir iletisim yapmak isteyen
her kullanici, Oncelikle kargisindakinin dogru kisi olup
olmadigindan emin olmak ister. Bunun icin taraflarin
birbirlerine uyguladiklar1 ve karsisindakinin kimligini teyit
etme amacina yonelik tim yontemler bu servisin gorevleri
arasindadir.

Inkar edememe: Olay1 gerceklestiren kisinin daha sonra

bunu inkar edememesi icin tasarlanan cesitli yOntemleri
tanimlar [3].

2. Materyal ve Metod

2.1. Gizli-Anahtar  (Simetrik)
(Geleneksel kriptolama sistemleri)

yontemleri

Gizli anahtar ile sifrelemede, her iki tarafta da
kullanilan anahtarlarin ayni olmasi nedeniyle, simetrik anahtar
olarak da adlandirilir (Sekil 3) [4]. Kriptografi diinyasinda
daha geleneksel olarak bilinen bir yontemdir. Hem sifreleme
hem de sifre ¢cozme igin ayni gizli anahtar kullanilir. Gizli
anahtar kripto sistemlerinin en biiyiik problemi, alic1 ve verici
taraflarin, yetkisiz kisilerin ortak gizli anahtar1 6grenmesine
izin vermeden bir anahtar iizerinde anlasabilmeleridir. Bunun
icin Oncelikle miimkiin oldugu kadar gizli anahtarlarin
uretilmesi  swrasinda ortamda gizli dinleme olmasini
engellemek gerekir. Anahtar degisimi i¢in kullanilan en basit
yontem ise, gizli anahtarmn kurye kullanarak degisimini
saglamaktadir.

=

]

=
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dhzmetin

Sifrels metin

Dizmetin
'

*

Sekil 3: Gizli (Simetrik) anahtar sifreleme

Algoritmalardaki  biitin  giivenlik  anahtara  (veya
anahtarlara) dayalidir, hicbiri algoritmanin ayrintilarinda yer
almaz. Bu, algoritmanin yayinlanabildigi ve incelenebildigi
anlammna gelir. Bu algoritmayr kullanan {iriinler seri
iiretilebilir. Bir davetsiz misafirin sizin algoritmanizi bilmesi
onemli degildir; sizin 6zel anahtarinizi bilmedikge, o sahis
iletilerinizi okuyamaz. Simetrik anahtarlamali algoritmalar
diger tiir simetrik olmayan algoritmalara gore daha hizlidir ve
donanimla  ger¢eklemesi  daha  kolaydir.  Bluetooth
giivenliginde kullanilan safer algoritmasi bunun diginda DES,
Blowfish, RC4, Rijndael gibi algoritmalar simetrik tiir
algoritmalara 6rnek verilebilir.

2.2. J2ME ( Java 2 Micro Edition )

J2ME (Java 2 Micro Edition) javanin kii¢iik cihazlar i¢in
gelistirmis oldugu bir siirlimdiir. Bu cihazlar cep telefonlari,
palm, tv kutu'lar1 gibi cihazlardir. Bu cihazlar PC'lere gore
sinirli kaynaklar1 olan cihazlardir. Bu yiizden bu cihazlara
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yonelik degisik bir siirim yaratilmistir. Bluetooth gilivenli veri
iletiminde simetrik sifreleme saglayan java midlet uygulamasi
bilgisayar Jbuilder ortamindan jad ve jar uzantili iki midlet in
java ve bluetooth destekli gezgin telefona veya gezgin telefon
emiilatoriine aktarilmasiyla yapilmistir. Bir gezgin aygitta Java
denildiginde kastedilen MiDlet’tir [5].

Midlet, aygita degisik yollarla indirilir ve caligtirilir,
uygulamada kullanilan simetrik algoritma ise en yaygin
kullanilan simetrik algoritma DES’tir (Data Encryption
Standard).

3. Bulgular ve tartisma

3.1. Gelistirilen
Telefona Aktarilmasi

Uygulamanin  Gezgin

PC veya diziistii bilgisayarlarda gelistirilen gezgin telefon
uygulamalart ya da dogrudan USB, seri, paralel baglantilarla
veya cep telefonundan internete baglanarak internet iizerinden
ya da kablosuz baglantilarla (Bluetooth,) gezgin telefon
cihazina aktarilir (Sekil 4) kullanilir.

Bluetooth ﬁ

P ——]

Sekil 4: Gelistirilen uygulamanin gezgin telefona
aktarilmasi

Olusturulan sifreleme programu Nokia’nin 6600, 6630,
62301, 6620, 6680 ve 7610 modellerinde, Sony-Ericsson’un
P900 ve P910 modellerinde ¢aligtirilmustir. Belirtilen cihaz
modelleri Java ve Bluetooth API desteklidir. Daha sonra
uygulama iki mobil telefon iizerinde yapilmistir. Bluetooth
iizerinden giivenli veri uygulamasinin goriintiileri asagidaki
sekillerde verilmistir.

Applications

BTDiscoveryTest

Slekil 5: Gezgin telefon emiilatorii

Uygulamada Sekil 5°de verilen gezgin telefonlardan
2 adet kullanilmigtir. Cihaz bluetooth iizerinden giivenli
veri iletiminin saglanabilmesi i¢in bluetooth modlarinin
actk olmast gerekir bu durum gezgin telefonlarda
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baglantilar—bluetooth acik sekmesi isaretlenerek yapilir.
Cihazlardan birisi (E;) mesaj gonderici, digeri (E,) ise
mesaj alict konumlari verilir. Daha sonra E, aygit arama
moduna gegerek bluetooth kapsama alani icerisinde aktif
durumda olan E, yi bulur.

Bu durum Sekil 6’da verilmektedir.

Bulunan
cihazlar

ulunan cihozlar

@ bt 000033127835 |

Sekil 6: Bluetooth cihaz arama sorgulamasinda E,;
mesaj  gonderici emiilatorii tarafindan  bulunan
bt_000033127B35 adresli E, cihazi,cihaz arama sonucunda
sifreli veri gonderilecek E, segilir.

MOICEA

Mesa]
s B33 bekleniyor...
0203

Sekil 7: Gonderilecek verinin ve anahtar
sifresisinin girilmesi

Sekil 7°de gonderilecek veri yazilarak, veri sifre anahtari
girilir. Yazilimda kullanilan DES algoritmasi simetrik tiir
algoritma oldugundan veri sifre anahtari mesaji ¢6zmede
onemlidir. Sifreleme ve sifre ¢6ziilmesinde ayni anahtar
kullanilir.

-

Mesaj
ekleniyar...

Mesaj
heklenignr...

Alnan mesaj
|Herhubu

Anahtar
[12345678]

i||!u--i'i.--i

Sifre coz(Decrypt) |
Exit

Sekil 8: Sifreli verinin alimmasi ve ayni anahtar
degerinin girilerek verinin desifrelenmesi [6].
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Iki mobil telefon arasinda yapilan bu uygulama, iki
Java ve Bluetooth API destekli gezgin telefon arasinda
yapildiginda ayni goriintiller meydana gelir. Borland JBuilder
yazilim ortaminda kullanilan algoritmanin simetrik olmasi
sifrelemenin daha hizli olmasina meydan vermektedir.

Ayni anahtar kullanilarak, mesaj gizliliginin yaninda veri
biitiinligiide saglanabilmektedir. Bu sekilde de hem bu
islemler icin harcanan zaman, hem de anahtar ydnetimi icin
gereken ek yiik azaltilmis olmaktadir.

4. Sonuclar

Genel olarak; Bluetooth 6zelligi olan cihazlarda giris kodu
girilip kalict bir baglanti kurulup iletisim yapildiktan sonraki
baglantilarda giris kod degeri istenmemektedir; bu durumda
aynt cihazi bagka birinin kullanmasi durumunda mevcut
Bluetooth  sisteminde  kullanict1  kimlik ~ dogrulamasi
yapilamadigindan ve master cihaz tarafindan gonderilen veri
slave durumunda olan cihaza ulastiginda veri agik hale
gelmekte ve yetkisiz erisim saglanmasi giivenli olmayan veri
iletimi sonucunu olusturmaktadir. Benzer olay ayn1 cihaz adini
alan kullanicilar i¢inde gecerli olup yerine gegme durumunda
yetkisiz erigsim ortaya ¢ikmaktadir.

Yapilan uygulamada veri gonderilmeden once kullanict
tarafindan daha 6nceden kullanici ve alici tarafindan segilen
ortak bir anahtar degeriyle sifrelenmektedir, sifrelenen veri
master cihaz  tarafindan  slave  durumdaki cihaza
gonderildiginde alict durumda olan kullanict ancak belirlenen
ortak anahtar degerini girmesiyle sifrelenen veriyi desifre
edebilir.Veri iletimi bluetooth yapisi ile baglantili olarak
saglanmistir. Bu sekilde yerine gegme ve yetkisiz erisim
durumu 6nlenmis, Bluetooth mevcut giivenlik yapisi daha
giiclenmis yerine gegme agikligi kapatilmustir.
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