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GUVENLI INTERNET MI ?
SANSURMU ¢

SANSUIRE HARS
ATIROURTiNES

Ali Alper Tasbasi
Bilgisayar Miihendisi

Son glinlerde Tirkiye'nin glindemini mesgul eden
en 6nemli konulardan biri de Givenli internet
Hizmeti diizenlemesi. Bilindigi lizere Giivenli internet
Hizmeti 22 Adgustos 2011 tarihinde kullanicilarin
hizmetine sunulacak. Ancak daha simdiden tepkileri
lzerine toplayan bu hizmet internet kullanicilarinin
kafalarinda ciddi soru isaretleri olusmasina yol acti.
Peki nedir Givenli internet Hizmeti? Kullaniciya
saglayacadi yararlar ve zararlar nelerdir? Kanunlar
bu konuda ne soyliyor? Bu sorularin cevaplari
objektif bir acidan incelenerek halkin bilgilendirilmesi
gerekmektedir.

Bilgi Teknolojileri ve iletisim Kurumu Baskani Sayin
Dr. Tayfun Acarer ve Telekomiinikasyon iletisim
Baskanligi internet Dairesi Baskani Sayin Osman Nihat
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Sen tarafindan 5 Mayis 2011 tarihinde yapilan basin
aciklamasinda Giivenli internet Hizmeti su ciimleyle
aciklaniyor: “Giivenliinternet Hizmeti Erisim Saglayicilar
tarafindan altyapisi olusturularak isteyen kullanicilarin
Internet’ten giivenli hizmet alma secenedidir” (Acarer
& Sen, s1). Guniumiizde internet, kullanicilarina
istedikleri bilgiye hizli bir bicimde ulasmalarina olanak
taniyor. Ancak internette ulasilan her bilginin gtivenilir
oldugu sdylenemez. Kimi zaman arastirilan bir konu
icin arama yapildiginda zararh ve istenmeyen icerikli
sayfalarin  kullanicilara sunulmasi, ¢ogu internet
kullanicisinin sorun olarak gordiigu bir konu. Glvenli
internet Hizmeti bu zararl icerikleri engelleyerek
kullanicilarin dogru ve zarar teskil etmeyen internet
sayfalarina ulagmalarina olanak saglayacak. Bunun
saglanmasi icin BTK'nun, 22 Subat 2011 tarihli ve
2011/DK-10/91 nolu kararinda belirtilen, internet
Servis Saglayicilarinin kullanicilarina sunmasi zorunlu
dort adet profili bulunmakta (BTK, Madde 4). Bu
profiller Aile Profili, Cocuk Profili, Yurtici internet Profili
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ve Standart Profil olarak tanimlanmis. Bu profillerin
tanimlari:

* “Cocuk Profili: Kurum tarafindan isletmecilere
gonderilen alan adi, IP adresi ve portlara erisimin
saglandigi profildir.

* Aile Profili: Kurum tarafindan isletmecilere
gonderilen alan ad, IP adresi port ve web proxy
sitelerine erisimin saglanmadigi profildir

*  VYurti¢i internet Profili: Kullanicinin sadece
yurticinde barindirilan ve kurum tarafindan
isletmecilere gonderilen alan adi, IP adresi ve
portlara erisimin saglandigi profildir.

* Standart profil: Kullanicinin erisebilecegi
internet site ve uygulamalarina ait bir
sinirlamaninolmadigi, mevcut(suanki) internet’e
erisim saglanan profili ifade etmektedir” (Acarer
& Sen, s1).

Bu tanimlamalarin herhangi birini sececek kullanici
istedigi zaman kendi profilini degistirmekte 6zgir
birakilmis. Ayrica BTK bu sistemin “kullanimi kolay
ve Ucretsiz” olarak kullanicilara temin edilecegini
belirtiyor (Acarer&Sen, s1). Kullanim rahathg, Gicretsiz
olusu ve cesitli secenekleri bu yeni hizmeti 6ne
¢ikaran Ozelikler ancak bu sistemin bazi dezavantajlari
da mevcut.

BTK'nun 22.02.2011 tarihli ve 2011/DK-12/91 sayili
kararinin besinci maddesinde engellenecek alan
adi, IP ve portallara ait listelerin BTK tarafindan
temin edilecegi yazmakta (BTK, 2011). Yani BTK
istedigi zaman engellemek istedigi siteyi ya da IP
adresini engelleyebilecek. Buna ek olarak 5651 sayil
kanunda bu kara listenin Maliye Bakanlidi, Saglik
Bakanhgi, icisleri Bakanligi gibi bakanhklar 6nce
olmak Uzere kurumlardan ve vatandaslardan gelen
sikayetler Uzerine belirlenecegdi belirtiliyor. Kurulan
altyapinin filtreleme islemlerini teknik olarak nasil
gerceklestirecedi bilinmiyor. Filtreleme konusunda
ilgili makamlara Telekomiinikasyon iletisim Baskanligi
tarafindan gonderilen kelime listesi yazisinda
belirtilen kelimelerin alan adi barindinimasi ve bu
kelimeleri iceren iceriklerin kontrol edilmemesi ve
¢ikariimamasidurumundainternet hizmetiya daicerik
saglayan gercek ya da tiizel kisilere cezai yaptirimlarin
uygulanacagi belirtiliyor. BTK'nun basin bilteninde
filtrelenecek ya da vyasaklanacak bir kelimenin
olmadigi belirtilse de kisi ve kuruluslara gdnderilen
bu metin ve icerigindeki kelime listesi soru isaretlerini
beraberinde getiriyor. Ozellikle icerik kontrolii
sirasinda nasil bir filtreleme sistemi kullanilacagd
belirtilmemis. Yani icinde “olgun” kelimesi gecen bir

icerigin glivenilir olup olmadiginin, herhangi bir sug
teskil edip etmediginin hangi kriterler ile belirlenecegi
net degil. Ayni yazida “26.9.2004 tarihli ve 5237 sayil
Tiirk Ceza Kanununda yer alan;

* Intihara yénlendirme (madde 84),

®  Cocuklarin cinsel istismari (madde 103, birinci
fikra),

®  Uyusturucu veya uyarici madde kullaniimasini
kolaylastirma (madde 190),

*  Saglik icin tehlikeli madde temini (madde 194),

*  Miistehcenlik (madde 226),

®  Fuhus (madde 227),

*  Kumar oynanmasi icin yer ve imkan saglama
(madde 228) suglari ile

»  5816sayili Atatiirk Aleyhine islenen Suclar Hakkinda
Yasada yer alan suglar,”

erisimin engellenmesini saglayacak suclar olarak
nitelendiriliyor ama nasil filtreleme yapilacagi
konusuna deginilmiyor.

Gulvenli bir internet ortaminin saglanmasi ve bu
hizmetin Ucretsiz ve kolay kullanilir olmasi Guvenli
internet Hizmetinin en dnemli unsurlari. Hali hazirda
kullanicilar  kisisel bilgisayarlarini  korumak icin
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cesitli yazilimlara, her sene mali harcama yapiyorlar.
Hizmet bu acidan kullanicilara kolaylik saglayacak
bir olanak teskil ediyor. Ayrica internet Uzerinden
yapilan yasadisi bahis ve yayinlarin engellenmesinde
biyik 6lctide rol oynamasi bekleniyor. Aile ve ¢cocuk
ahlakini zedeleyecek zararli iceriklerin kontrolli ve
engellenmesini hedefleyen bir islev saghyor. Ote
yandan bu koruma sansiir konusunu da beraberinde
getiriyor. iceriklerin nasil kontrol edilecegi belli
olmadigi icin zararl ya da zararsiz ¢cogu icerigin
sinifi belirlenmeden yasaklanmasi olasi bir durum.
Her sikayet edilen site ya da portalin kapatilmasi ve
iceriklerinin yasaklanmasi s6z konusu. Alan adlarinin
satin alinmasi esnasinda ¢ikacak sorunlar ve mevcut
alan adlarinda bulunan yasakli kelimeler sebebi ile
olusacak sorunlar ise hizmetin bazi eksik ve zayif
yanlarini ortaya koyuyor.

Uygulanan hizmet guvenli bir internet ortami
sunarken ayni zamanda sansire yol acabilir. Bu
sebeple yasal boyutlar ¢ok ©nem barindiriyor.
Guvenlik ve sansur aralarinda ince bir ¢izgi olan iki
konudur. 1982 Anayasasi’nin 26/2. Maddesinde “...
Haber ve diisiinceleri yayma araclarinin kullaniimasina
iliskin ~ dlizenleyici  hiikiimler, bunlarin  yayimini
engellememek kaydiyla, diisiinceyi agciklama ve yayma
hiirriyetinin sinirlanmasi sayilmaz.” Sayin Dr. Murat
Volkan Dilger ve sayin Av. Yasin Beceni tarafindan
yayinlanan “Tirkiye'de internet Sitelerinin Erisiminin
Engellenmesi Konusunda Farkli Hukuk Disiplinleri
Acisindan Degerlendirmeler”adliyayinlarinda, konusu
gecen madde, bir hukuki yorumlama teknigi olan
mefhum-u mubhalif teknidi ile tekrar yorumlaniyor:

“...Haber ve disiinceleri yayma  araglarinin
kullanilmasina iliskin diizenleyici hiikiimler, bunlarin
yayiminiengellemesidurumundadiisiinceyiaciklamave
yayma hiirriyetinin sinirlanmasi anlamina gelmektedir.
Erisimengelleme kararlaribu tiir sinirlamalar kapsamina
girmektedir ve bu kararlar “diisiince &zglirligd,
diistinceyi acgiklama ve yayma ézglirliigd, bilgi ve
diistinceleri arastirma ve edinme &zglirliigi olmak
lizere lic temel hakki dogrudan etkilemektedir” (Dulger
& Beceni, s13). Bu haklar Anayasanin 13. Maddesine
gore sadece kanunla sinirlanabilir ve sinirlanirken
dlciliiliik ilkesine aykiri olamaz. Olciiliiliik ilkesi temel
alindiginda ise sitenin sadece sug iceren iceriklerinin
yasaklanmasi gerekiyor. “Belirli bir yayindan o&tiirii
siteye erisimin tamamen engellenmesi uygulanan
tedbiri, tedbir olmaktan ¢ikarmakta ve bir yaptirnm
haline getirmektedir.” (Dilger & Beceni, s14). 5651
sayili kanuna gore, suc iceren icerik barindiran sitelere
erisim engelleme karari veriliyor. Ancak onlarca icerigi
ve yayini olan bir sitenin sadece bir icerikten 6tiri
engellenmesi olcllilik ilkesi ile catisan bir durum
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olusturuyor. Buna ek olarak diger iceriklere erigsim
hakki engellenmis ve yukarida belirtilen ¢ temel
hakkin sinirlandirlmis oldugu gériiliiyor. Ote yandan
isletmeciligi ve yayini yurt disindan yapilan ve 5651
sayili yasanin 8. Maddesinde belirtilen sug icerikli
yayinlarin bir sekilde engellenmesi gerekmektedir.
Uluslararasi hukuk prosediirlerinin gerceklestirilme
sUresi ve internetin diinya capinda hizli veri akisi
saglamasi, suc iceren icerikler kaldirilana kadar,
bu iceriklerin dinya capinda yayilmasina olanak
taniyor. Bu sitelere erisiminin engellenerek kisilerin ve
kurumlarin haklarinin korunacagi iddia ediliyor.

Hukuki olarak Giivenli internet gerek Anayasa
gerekse Avrupa insan Haklari Bildirgesi ile insan
hak ve 6zgurlikleri konusunda catisiyor. Bu sebeple
alinacak kararlarin ve uygulanacak yaptirnmlarin ¢ok
iyi degerlendirilmesi gerekmektedir. Clinkl verilecek
kararlarin guvenlik teskil ederken haksiz rekabete
ve sanstre yol agmamasi gerekmektedir. Bu konuda
hem BTK'ya hem de Tiurk hukuk sistemine c¢ok
blyuk bir gorev dusliyor. Kisacasi “kas yaparken g6z
¢ikarmamak” gerekiyor. Kendimizi korurken kisisel
hak ve 6zgurliklerimizi de glivence altina almaliyiz.
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