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Imza, en genel tanimyla bir kisinin, bir yazinin, bir belgenin
altina, bu yaziy1 yazdigini veya onayladigini belirtmek i¢in her
zaman ayni bicimde yazdigt ad veya isaretler olarak
tanimlanabilir. Bir insan yasami boyunca pek c¢ok imza
atmaktadir. Resmi evraklardan siavlara kadar pek ¢ok yerde
binlerce kez kullanilan imza kisi i¢in biiylik bir Onem
arzetmektedir. Ozellikle hukuksal islemlerde imza atmak ¢ok
onemli sonuglar doguran bir iglemdir. Gilinlimiizde artik pek
cok islemin dijital ortamlar ve internetten yapilabilmesi
sonucunda, kimlik dogrulamay1 saglayan imza isleminin dijital
otama da taginmasi gerekmistir. Bu calismada bu amagla
ortaya ¢ikan elektronik imza kavrami, bu kavramin bir ¢esidi
olan dijital imza ve bu kavramin uluslararasi cercevede ve
Tiirk hukuku agisindan durumu incelenmistir.

1. Giris

Giintimiizde, kagitla yapilan pek ¢ok islemi artik dijital
diinyada da yapmak miimkiindiir. Bankacilik islemleri,
pasaport basvurulari, sigorta islemleri, otobiis, tren, ugak,
sinema, tiyatro bileti rezervasyon ve satin alma islemleri,
vergi, fatura 6deme isglemleri, sinav bagvurulari, 6grencilerin
ders segimlerini ger¢eklestirmeleri, kimlik no, vergi no gibi
bilgilerin 6grenilmesi bu islemlerden bazilaridir. Internet
iizerinden yapilan islemlerde kimlik dogrulama islemi genelde
bir kullanici ad1 ve sifre kullanilarak gergeklestirilmektedir.
Ancak bu dogrulama iglemi, kolay kirilabilme riskinden dolay1
kimlik bilgisinin hayati énem tasidig1 uygulamalar i¢in ¢ok
uygun bir islem olarak kabul edilmez. Bu sebeple dijital imza
kavrami ortaya ¢ikmustir.

2. Dijital imza

Dijital imza kavramini anlayabilmek i¢in 6ncelikle elektronik
imza kavrami hakkinda bilgi sahbi olmakta yarar vardir.
Elektronik imza ya da diger sekliyle e-imza, ‘“elektronik
ortamda kisinin kendi oldugunu kanitlama teknigidir” seklinde
tanimlanabilir. Kiginin dogrulugu kagit ortaminda el imzasi,
miihiir vb ile kanitlanirken, elektronik ortamda da e-imza ile
kanitlanmaktadir [1].E-imza ile kavrami c¢ok genis bir
kavramdir. Kigilerin goz retinasi, parmak izi gibi biyolojik
6zelliklerinin kullanildigi biyometrik giivenlik yontemleri veya
kisilerin elle atmis oldugu imzalarin tarayicidan gegirilmis hali
olan sayisallastirilmis imzalari, bunlara o6rnek olarak
gosterilebilir. Dijital imza ise elektronik imzanin giinliik
hayatta kullanilan imzalarda oldugu gibi, elektronik ortamda
gonderilen bilginin veya e-mail'in kime ait oldugunu

gostermek igin kullanilan bir ¢esididir [2]. Asimetrik sifreleme
teknigine dayanan, icerigin matematiksel fonksiyonlardan
gegirilerek essiz oldugu diigiiniilen bir deger bulunmasi sureti
ile elde edilen bir imza seklidir.

Dijital imzalarin olusturulmasinda ve dogrulanmasinda dijital
sertifikalar kullanilir. Herhangi bir veriyi dijital olarak
imzalayabilmesi i¢in bir kisinin kendine has bir dijital
sertifikast bulunmalidir.

2.1. Dijital imzammn Ozellikleri

e Dijital imza bir kullanici, sunucu ya da host'tan
gonderilen bilgilerin kesinlikle o kuruma veya kisiye ait
oldugunu dogrulayarak, verinin bagskas1 tarafindan
yollanmadigini garanti eder.

o Dijital imza, veri akisi sirasinda bilgilerin igerigini korur,
bir bagka kisinin eline gecmesini ya da degistirilmesini
engeller, bilginin sadece aliciya gittigini ve sadece alict
tarafindan okunacagini garanti eder.

e Dijital imza, veriyi génderenin ve alanin kim oldugunun
kanitlanmasina imkan tamir. Imzalanmis bir dokiimani
yollayan kisi onu yolladigini; alict da aldigini inkar
edemez [3].

2.2. Bir Dijital imza Nasil Olusturulur ve Dogrulamr?

Dijital imza, gonderilecek mesaj {izerinde degil, mesajin 6zeti
tizerinde islem yaparak olusturulur. Gonderilecek mesaj 6zgiin
bir bicimde kisaltilarak (6zet fonksiyonundan gecirilerek)
mesajin yeni bir versiyonu elde edilir, buna "hash" ad1 verilir.
Bu Ozetten mesajin tamamina erismek miimkiin degildir, diger
bir deyisle hash fonksiyonu geri doniisiimsiiz bir
fonksiyondur. Ardindan gizli anahtar kullanilarak bu 6zet
kodlanir. Bu kodlanmus hash, dijital imza olarak kullanilir.
Dijital imza mesaja eklenir ve mesajla birlikte aliciya gider.
Dijjital imzayr olusturan bu adimlar Sekil 1’de
gosterilmektedir.

Alict mesaji, sifrelenmis 6zeti yollayan kisinin agik anahtarini
kullanarak ¢ozer. Bu iki hash ayni ise bu mesajin gonderen
kigiye ait oldugu ve mesajin degismeden geldigi onaylanmig
olur. Mesaj iletilirken bir sekilde degisirse 6zeti ilk mesajdan
farkli olacagindan degistigi anlasilacaktir. Buna gore dijital
imzanin mesaja ve mesaji gonderen kisinin gizli anahtarina
Ozgii oldugu acikca goriinmektedir. Bir dijital imzanin nasil

dogrulandig: Sekil 2°de gosterilmektedir.
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3. Dijital Imza fle Tlgili Hukuksal
Diizenlemeler

Dijital imza elektronik diinyada pek c¢ok islemi
gergeklestirmesi ile kullanicilara kolayliklar saglamaktadir.
Ancak imzanin kullanildig: tiim durumlarda oldugu gibi dijital
imzanin kullanildigr yerlerde de kisilerin ve kurumlarin
giivenligi agisindan bazi hukuksal diizenlemeler yapmak
gereklidir. Dijital imza ile ilgili Tirkiye’deki ve uluslararasi
arenadaki durum su sekilde incelenebilir:

3.1 Dijital imza ile Tlgili Uluslararas: Diizenlemeler

Ozellikle 1996 yilindan beri bir ¢ok iilkede dijital imzanin
hukuki diizenlemeleri ile ilgili ¢alismalar yapilmistir. Cogu
iilkenin dijital imza diizenlemelerinde UNCITRAL (United
Nations Commission on International Trade Law) [4] model
yasalar1 ve Avrupa Birligi direktifleri rol oynamistir. Bu model
kanun, iki tespitten Otiirii olusturulmustur. Bu tespitlerden
birincisi, modern iletisim araglarinin artt1g1, digeri ise hukuken
6nem arz eden bilgilerin elektronik olarak iletilmesinin,
hukuki engeller ve belirsizlikler yliziinden sorun teskil
etmesidir [5]. Baz iilkelerin dijital imza ve daha genel olarak
elektronik imza ile igili sahip olduklar1 hukuksal diizenlemeler
asagidaki gibidir:

3.1.1.  Amerika Birlesik Devletleri (ABD)

EPIC (Elektronic Privacy Information Center — Elektronik
Gizli Bilgi Merkezi) tarafindan belirtildigine gore, ABD’de
dijital imza icin bir standart olusturulmasi ve hukuksal
diizenlemeler gerceklestirilmesi, 1994 yilinda, NIST
(National Institute of Standards and Technology — Ulusal
Standart ve Teknoloji Enstitiisii) tarafindan olusturulan
bir kriptografik standart olan DSS

(Digital Signature Standart — Dijital imza Standartr) ile
birlikte baglamigtir [6]. ABD’de dijital imza ilgili en 6nemli
gelisme S.761 numarali ve iceriginde “Bir imza, bir sdzlesme
veya herhangi bir isleme ait bir kayzt, elektronik formda ise,
bir sozlesme yapilirken, bir elektronik imza veya elektronik
kayit kullanilmis ise, sadece elektroniktir diye, bunlarin
hukuken hiikim tasimadigi, yiirlirligii olmayacagi veya
uygulanma kabiliyeti bulunmadigi higbir bicimde ileri
stirlilemez.” maddesinin bulundugu yasanin 2000 senesinde
kabul edilmesidir [7,8]. Buradaki en ilging durum ise,
dénemin ABD bagkani1 Bill Clinton’n dijital imza kanununu,
bir dijital imza ile imzalanmis olmasidir.

3.1.2.  Avrupa Birligi Ulkeleri — Almanya

SigG olarak ifade edilen Alman Dijital imza Kanunu 2001
yilindan beri yiiriirlitkktedir. Genel hiikiimler, sertifika hizmeti
sunan kuruluslar, ihtiyari akreditasyon, teknik giivenlik,
denetim ve sonug hiikiimleri bagliklarini inceleyen kanunun
dijital imza ile ilgili tamim1 su sekildedir: "Elektronik imza
diger elektronik datalara eklenebilen veya bu datalarla
mantiksal olarak baglantili olan ve kullanictyr tanimaya
yarayan elektronik formdaki datalardir” [9].

3.1.3.  Avrupa Birligi Ulkeleri — Fransa

Fransa’da 2000 tarihli ve 2000-230 sayili kanunla elektronik
imza Medeni Kanunun 1316-4 iincii maddesinde yer almig
olup, bu maddenin uygulanmasi amaciyla 2001 tarihli ve
2001-272 sayili kararname ile elektronik imza hakkinda bir
diizenleme yapilarak yiiriirlige konulmustur [10]. Fransa’da,
mahkemelerin, e-imza ile imzalanmis olan ticari s6zlesmelerin
gecerliligini  sorgulamakta serbest olmasi nedeniyle e-imza
kullanim istenilen boyutlarda degildir [11].

3.1.4.  Avrupa Birligi Ulkeleri — Ispanya

Dijital imza ile ilgili yetki ve sorumlulugu Telekomiinikasyon
ve Bilgi Giivenligi Bakanlifi’na birakan e-imza kanunu
Ispanya’da 2003 yilinda vyiiriirliige girmistir. Konu ile ilgili
oldukga kapsamli bir kanuna sahip olmasina ragmen, Ispanya
e-imzanin yaygin olarak kullanildg1 ilkeler igerisine
girememistir [12].

3.1.5.  Avrupa Birligi Ulkeleri — Avusturya

2000 senesinden itibaren Federal Elektronik imza Kanunu
gecerlidir [13]. Bu iilkenin kanununa gore, giivenli elektonik
imza ile elektronik imza iki ayri1 kavramlar olarak kabul
edilmis ve kullanim alanlari, yetkileri, sahip olabilecek kisiler
ayr1 ayrt kanun igerisinde incelenmistir [14].

3.1.6.  Avrupa Birligi Ulkeleri — Finlandiya

Elektronik imza ve daha sonrasinda mobil imza kullanimimnin
en yiiksek oldugu iilkelerden biri olan Finlandiya’da konu



ile ilgili caligmalar 1998 yilinda baslamig, 2000 senesinde
ise Idari Elektronik Hizmet/ler Yasast ismi ile kabul
edilerek uygulanmaya baglanmigtir [15].
Bu kanunda, kullanilan algoritma ve parametrelere iligskin
belirgin kriterler bulunmamaktadir. Ancak e-imzaya iligskin
olarak kullanilan algoritmanin kirildiginin tespit edilmesi
durumunda, kullanilan tim sertifikalarin iptal edilecegi
belirtilmektedir [16].

3.1.7. Japonya

Elektronik imzalar ve sertifika hizmetleri hakkindaki yasa,
24 Mayis 2000’de kabul edilip, 1 Nisan 2001°de yiiriirliige
girmistir [17].

3.1.8. Kanada

Tim elektronik islemleri kapsayan ve 10 Nisan 2001’de
yiriirlige giren bir Elektronik Islemler Yasasi’na
sahiptir [17].

3.1.9. Hong Kong

7 Nisan 2000’de yiiriirliige giren Elektronik Islemler
Yonetmeligi mevcuttur [18].

Bunlarin yani sira, Arjantin, Brezilya, Singapur, Hindistan,
Rusya, Cin, Tayvan, Israil ve Avustralya’da da dijital imza
kanunlagmistir [19]. Pek ¢ok lilkede ise kanunlagma igin halen
calismalar yapilmaktadir.

3.2. Tiirk Ticaret Hukuku Agisindan Dijital imza

Elektronik imza ile ilgili ¢aligmalar Tirkiye’de 2001 yilinda
Dis Ticaret Miistesarligi’nda basglamig 2002’de Adalet
Bakanlig1 biinyesinde yapilan calismalarla devam etmis, 2004
yilinda da bugiinkii seklini alarak 5070 sayili Elektronik imza
Kanunu olarak kabul edilerek resmi gazetede yayinlanmustir.
Bu kanunda elektronik imza tanim “Baska bir elektronik
veriye eklenen veya elektronik veriyle matiksal baglantist
bulunan ve kimlik dogrulama amactyla kullanilan elektronik
veriyi tanimlar.” seklinde yapilmustir [20]. S6zkonusu kanunda
sirastyla amag, kapsam ve tanimlar, giivenli elektronik imza
ve sertifika hizmetleri, denetim ve ceza hiikiimleri ve diger
bazi hiikiimler yer almaktadir [21]. 5070 sayili kanun geneli
itibari ile AB’nin 99/93/EC sayih “Elektronik imzalarla Tlgili
Konsey - Komisyon Direktifi” ile uyumludur [22]. Bu kanunla
beraber diger bazi kanunlarda da degisiklikler yapilmasi
gerekmistir. Ornegin Borglar Kanunu'nun 14%incii maddesi
uyarinca "Imza, iizerine bor¢ alan kimsenin el yazis1 olmak
lazimdir." seklindeki ifadeye, Elektronik Imza Kanunu’ndan
sonra bu kanunun 22. maddesi ile s6z konusu yasa maddesine
"Giivenli elektronik imza elle atilan imza ile ayn1 ispat giiciine
haizdir." geklinde bir yapilan ekleme yapilmistir [23].

Ulkemizde dijital sertifika verme islemi ise araci kurumlar
tarafindan 2005 yilinda baslamistir. Kronolojik siraya gore
“Elektronik Bilgi Giivenligi A.S. (E-Giiven); TUBITAK -
UEKAE [24] ; TiirkTrust Bilgi, letisim ve Bilisim Giivenligi
Hizmetleri A.S. [25]; EBG Bilisim Teknolojileri ve Hizmetleri
A.S. (e-Tugra) [26]” kurumlari bu hizmeti veren kuruluslar
olarak karsimiza ¢ikmaktadir.

4. Sonuclar

Temeli zaman, emek ve maliyet tasarrufuna dayanan
teknolojik gelismeler eski zamanlarda insanlara birer liiks gibi
goriinse de giiniimiizde artik birer ihtiya¢ haline gelmistir.
Teknolojik gelisim dendiginde pek ¢ok insanin aklina gelen
makineler, robotlar, manuel olarak yapilabilecek pek cok
islemi gerceklestirebilen araglardir. Donanimsal olarak bu
yaklagim dogru olmakla beraber isin bir de yazilimsal kismi
vardir ki buradaki en Onemli ara¢ tabi ki su gotiirmez bir
sekilde internettir. Tlk ¢iktig1 zamanlarda sadece askeri amaclar
i¢in ve kisith imkanlarla kullanilabilen internet bir siire sonra
insanlarin eglence i¢in, yazigsma i¢in, bilgi paylasim igin,
maillesme i¢in siklikla kullandigi bir ara¢ haline gelmistir.
Ancak internetteki esas gelisme, insanlarin zaman, emek ve
para harcayarak gerceklestirecekleri iglemleri bilgisayar
bagindan, yerlerinden kalkmadan, bulunduklar1 herhangi bir
ortamdan yapabilecek duruma gelmesiyle gerceklesmistir.
Gliniimiizde bundan birkag¢ sene once aklimiza dahi gelmeyen
uygulamalar1 internet baglantist ile gergeklestirebilmekteyiz.
Bunlarin arasinda her tiirlii bankacilik islemi, para transferleri,
vergi numarast gibi bilgilerin &grenimi, sinavlara online
bagvurular, faturalarin, vergilerin 6denmesi, noter islemleri,
pasaport basvurulari, herhangi bir organizasyon ya da toplu
tagima araci ic¢in bilet satin alimi gibi iglemler sayilabilir.
Biiyiik rahatlik saglayan bu islemler elbette ki tamamen
sorunsuz degildir. En biiyiik sorun bu islemleri yapan kisinin,
yaptigi beyan edilen kisi olup olmadigmma nasil karar
verilecegidir. Kagit iizerindeki islemlerde bu kisim oldukga
kolaydir. Islak imza olarak tabir edilen, kisinin kendisine ait
imzasi, mihrli, pul, sair vs ile kisi kendi kimligini
dogrulayabilmektedir. Ancak sayilan bu islemleri dijital
ortamda yapmak miimkiin degildir. Internetten yapilan
islemlerdeki sorunlart yok edebilmek icin yaklagik 15 yildir
elektronik imza ve dijital imza kavramlari ortaya ¢ikmustir.

Imzanm dijital diinyadaki karsihgi olan dijital imza, gesitli
matematiksel algoritmalar sayesinde islemi yapan kisinin,
yaptig1 beyan edilen kisi olup olmadigini gosterebilmektedir.
Bu calismada dijital imzanin ne oldugundan, &zelliklerinden
ve imzalamay1 nasil yapildigindan bahsedildikten sonra diinya
iizerindeki cesitli tilkelerin ve Tiirkiye’nin hukukunun dijital
imzaya nasil baktig1 incelenmistir. Bazi iilkelerin bu konuya
daha biiyiik 6nem verdigi ve dijital imza ile ilgili birer yasa
sahibi oldugu, bazi {ilkelerin yalnizca ¢alisma yapma
diizeyinde oldugu ancak hatr1 sayilir sayidaki iilkenin dijital
imzanin farkinda oldugu goriilmiistiir. Tirkiye’nin de bir
dijital imza kanunu vardir ve giiniimiizde sorunsuz bir sekilde
uygulanmaktadir. Bu konuda genel bir degerlendirme
yapilacak olursa, diinyanin dev giicii olarak bilinen iilkelerin
bile 20001i yillarin basinda dijital imza kanunu ¢ikardiklart bir
ortamda Tiirkiye’nin onlardan yalnizca birkag sene sonra
caligmalara baglamasi ve kanunlagmasi, ayica da sahip
oldugumuz dijital imza kanununun, AB’nin Elektronik
Imzalarla Ilgili Konsey - Komisyon Direktifi ile uyumlu
olmasi, dijital imza sahibi olabilmek igin gerekli olan dijital
sertifika hizmetini veren pek c¢ok kurulusun bulunmasi,
TUBITAK’in bu konuda caligmalar yapmasi iilkemiz igin
sevindirici gelismelerdir. Bu ve bunun gibi teknolojik
gelismeler ile Tiirkiye sahip olmayr amagladigi degerlere her
gecen giin birer adim daha yaklagmaktadir.
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