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SUNUM PLANI

• Bilgi Teknolojileri Altyapılarında 
Dijitalleşme

• Otomasyon Teknolojileri Altyapılarında 
Dijitalleşme

• Siber Güvenliğe Genel Bakış

• EMO Açısından Siber Güvenliğin 
Önemi



HAKKIMIZDA

$ whoami

Gökay TÜRKSÖNMEZ
Eğitim:
• Erciyes Üniversitesi Elektrik-Elektronik Mühendisliği,
• Universite de Geneve (İsviçre) Staj Programı,
• KHO ve MEBS Okulu Askeri Mesleki Eğitim Programı,
• Gazi Üniversitesi Bilişim Sistemleri Yük.Lis.

Mesleki Kariyer:
• 2006-2021 yıllarında J.Gn.K.lığı bünyesinde Müh.Subay olarak görev yapmıştır.
• 2021 yılında OTD Bilişim firmasında Ağ ve Siber Güvenlik Mimarı olarak EKS/OT alanında çalışmıştır.
• 2022 yılından beri CBERNET firmasında Teknoloji Lideri olarak görev yapmaktadır.



BİLGİ TEKNOLOJİLERİ ALTYAPILARINDA 
DİJİTALLEŞME



DİJİTALLEŞTİRME

ANALOGDİJİTAL

• Dijitalleştirme, fiziksel bilgi, varlık ve sistemlerin dijital bir temsilinin 
oluşturulmasıdır. Bu, fiziksel dünya ile yazılım arasındaki bağlantıdır.

• Veriler ve bilgiler aynı kalır; yalnızca erişilebilirlik ve depolama değişir.



BT ALTYAPILARINDA DİJİTALLEŞME



DİJİTALLEŞTİRME-DİJİTALLEŞME-DİJİTAL DÖNÜŞÜM



OT ALTYAPILARINDA DİJİTALLEŞME



DİJİTALLEŞME 

Endüstri 4.0 ile birlikte, Endüstriyel 
Üretim Altyapılarının süratle 
Dijitalleşmesi, akıllı üretim süreçleri, 
dijital tedarik ağları, kullanıcılar ve 
cihazların sürekli olarak birbirleriyle 
iletişim içinde kalmasını gerektiriyor. 



Dijitalleşme

Endüstriyel Kontrol ve Enerji Sistemleri, Siber Güvenlik



Dijitalleşme



DİJİTALLEŞTİRME-DİJİTALLEŞME-DİJİTAL DÖNÜŞÜM



SİBER GÜVENLİĞE GENEL 
BAKIŞ



•Siber Tehdit nedir?

‘Siber tehdit’ terimi, internet üzerinde
faaliyet gösteren kötü niyetli kişiler
veya gruplar tarafından
gerçekleştirilen, sıradan insanlardan
devletlere kadar risk oluşturulabilecek
zarar verici eylemleri ifade eder. 
Siber tehditler; bilgisayar sistemleri, 
ağlar, tesisler,  internet kullanıcıları ve
dijital varlıklar üzerinde olumsuz
etkilere neden olabilir.



HACKER PROFİLLERİ

Dijitalleşme ve Siber Güvenlik



Günlük 

Yaşantımızda 

Siber Tehdit

İnternete bağlı cihazların 

kullanımı hayatımızı çok 

kolaylaştırdı

İZ-LE-Nİ-YO-RUZ

NASIL?

NELERİMİZ 

İZLENİYOR?



Günlük 

Yaşantımızda 

Siber Tehdit

Bilgisayar 

Kullanımı

İZ-LE-Nİ-YO-RUZ



Kurumsal İşlemlerde 

Siber Tehdit-Dijital  

Sistemler 

Entegrasyonu

NASIL?

NELERİMİZ 

İZLENİYOR?





DÜNYADAN ÖRNEKLER



ELEKTRİKLİ ARAÇLARA 
YÖNELİK ÖRNEKLEME



TAKSİ ÇAĞIRMA KLASİK METOD



TAKSİ ÇAĞIRMA GÜNCEL METOD



DÜNYADAN ÖRNEKLER
YANDEX TAXI



EV-ŞARJ UYGULAMASI ÖRNEĞİ



EV-ŞARJ UYGULAMASI ÖRNEĞİ

BELKİ DE….



EMO AÇISINDAN SİBER 
GÜVENLİĞİN ÖNEMİ



EMO AÇISINDAN SİBER 
GÜVENLİĞİN ÖNEMİ



ENERJİ SEKTÖRÜNDE SİBER GÜVENLİK
YETKİNLİK MODELİ YÖNETMELİĞİ

MEVZUAT



EMO AÇISINDAN 
SİBER GÜVENLİĞİN 

ÖNEMİ
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TEŞEKKÜRLER


