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Giris

Gilintimiiz teknolojisi yasantimizi konforlu, ekonomik ve giivenilir bir sekilde stirdiirebilmemizi
saglayan bir ¢ok sistemi kullanmamiza olanak saglamaktadir. Genellikle "YOnetim Sistemleri”
basligiyla anilan ¢esitli sistemler giinliik yasamimiza girmis durumdadir. "Bina Yonetim Sistemleri”,
bir yapida veya komplekste kullanilan, bilinen otomatik kontrol sistemlerinin (1sitma, sogutma,
havalandirma ve iklimlendirme kontrol sistemleri) yani sira kontrol edilebilir diger parametrelerin ve
olaylarin (aydinlatma kontrolii, gli¢ denetimi, asansor kontrolii, zaman programli kontroller, kullanici
yogunluguna gore enerji optimizasyonu,... vb.) tek bir merkezden veya dagitilmis noktalardan
izlenmesine ve kontrol edilmesine olanak saglayan sistemlerdir. "Alarm Yonetim Sistemleri" yangin
algilama, ihbar, bina bosaltma uyar1 ve kontrol, ve séndiirme kontrol sistemlerinin bir merkezden
veya dagitilmis noktalardan izlenmesi ve kontroliine yonelik sistemlerdir.

Yukarida bahsedilen iki ayr1 yonetim sistemi tiirii, konforlu, ekonomik ve yangina kars:1 giivenli bir
kullamim amacina yonelik gelistirilmis sistemlerdir. Insan yasaminda konfor ve yangma karsi
giivenligin yan1 sira 6nemli bir konu daha vardir; giivenlik. Giivenlik kelimesi genellikle kisisel
giivenlik ve mal glivenligi anlamlarini yiiklenmektedir. Bu amaca yo6nelik gelistirilmis sistemlerin bir
merkez veya dagitilmis noktalardan izleme ve kontroliiniin yapilabildigi sistemler de genellikle
"Giivenlik Yonetim Sistemleri" baglig1 altinda yer almaktadir.

Bu yazimizin amaci, giiniimiiz gelismis teknolojisinin bize sunmus oldugu "Giivenlik Yo6netim
Sistemleri" baslig1 altinda inceleyebilecegimiz sistemler hakkinda giincel bilgiler sunmak ve ¢esitli
senaryolar dahilinde, yukarida bahsi gecen diger sistemlerle entegrasyon konusunda bilgi vermektir.

Giivenlik Yonetim Sistemleri

Kisisel gilivenlik ve mal giivenligine yonelik sistemler proje a¢isindan ele alindiginda kisinin
kullanimina ag¢ik olan binalarda veya komplekslerde kurulabilecek sabit sistemler akla gelmelidir.
Gilivenlik yonetim sistemleri, bir komplekste en distan (genel kullanim alanlar1) i¢ce (en fazla
korunmaya ihtiya¢ duyan bolgeler) dogru koruma seviyesinin artirilmasi prensibine gore
projelendirilir. Projelendirmede kompleks mimari agidan incelenir, kullanim senaryolar1 hakkinda
bilgi edinilir ve zayif noktalar belirlenir. Elde edilen bilgilerin 15181 altinda mimariye ve kullanim
senaryolarina gore en uygun sistemler secilir ve fizibilite sonuglar1 uygun goriiliirse uygulamaya
gecilir. Distan ice dogru bir kompleksin korunmasinda kullanilabilecek sistemler asagidaki basliklar
altinda incelenebilir:

Cevre Giivenlik Sistemleri

Hirsiz Alarm Sistemleri

Gegis Kontrol Sistemleri

Kapali Devre Televizyon Sistemleri (CCTV)
[zleme ve Kontrol istasyonlar

Yardimei Sistem ve Cihazlar

Bu sistemler hakkinda tasarim ve uygulamaya yonelik bilgiler agagidaki boliimlerde verilmektedir.

Cevre Giivenlik Sistemleri

Di1s sahadan i¢ mahallere dogru korumanin her asamada yapilabilmesi i¢in kompleks ¢evresinin iyi
analiz edilmesi ve birbiriyle uyumlu uygun sistemlerin se¢ilmesi gereklidir. Dis ¢evre korumada
bilinen en yaygin uygulama 6rnekleri fiziksel engellemeye yonelik 6rnekler olup, yiliksek duvar veya



tel cit ile ¢cevreleme, en sik kullanilanlardir. Bu engellerin de ¢ogu zaman kolay asilabilir olmalari,
bazi entegre sistemlerin gelistirilmesi gerekliligini dogurmustur. Bunlardan bazilar tel ¢it ve duvar
asim fiber optik algilama sistemleri, yeralti gémiilii fiber optik algilama sistemleri, dis saha IR (Infra
Red) algilama sistemleri, dis saha PIR (Passive Infra Red) detektorlii algilama sistemleri, dis saha
mikrodalga algilama sistemleri, dis saha IR aydinlatma ve hareket algilamali kapal1 devre televizyon
sistemleridir.

Tel ¢it ve duvar asim fiber optik algilama sistemleri, ultrasonic algilama prensibine gore caligan
sistemlerdir. Normal ¢alisma konumunda bir fiber optik vericiden ¢ikan belirli bir dalga boyundaki
is1n, belirli bir paternde fiber optik alicida elde edilir. Uygulama alaninda ¢arpma, kesme ve
deformasyona yol acabilecek bir hareket sonucu paternde yaratilan degisim alic1 tarafindan algilanir
ve alarm bilgisi merkezi kontrol cihazina iletilir. Yapay zeka teknikleri ile duvarda veya tel ¢it
tizerinde nasil bir darbe veya olay olustugunu algilayabilen ve giivenlik yonetim sistemi
bilgisayarinda kullanilan obje ile ilgili spektrum analizi detayinda bilgi verebilen sistemler vardir.
Ozet olarak tel ¢itin bir tel makas ile mi kesildigi, bir testere ile mi kesilmekte oldugu veya bir darbe
mi almakta oldugu ilgili bilgisayardan izlenebilmekte ve alarm bilgisi alinabilmektedir. Bazi
uygulamalarda tel ¢it tzerine fiber optik algilayici yerine kesici kanatlar igeren fiber optik
algilayicilarin direkler arasina gerilmesi ile tel ¢it gerektirmeyen, hem fiziksel caydiriciligi olan, hem
de algilama sistemi islevini goren sistemler kullanilmaktadir. Uygulama ornekleri Sekil 1'de
goriilmektedir.

Yeralt1 gomiilii fiber optik algilayicili sistemler ise, tel ¢it veya duvar disinda yaklasik 2m veya daha
fazla genislige sahip bir serit seklindeki alanda yeraltina fiber optik kablonun gomiilmesi ve bu alan
tizerine basildiginda yine alicinin patern degisikligini hissetmesi ve alarm vermesi prensibine gore
calisan sistemlerdir. Ornek Sekil 2'de gériilmektedir.

Di1s saha korumada hareket algilamaya yonelik IR, mikrodalga ve PIR detektorli algilama sistemleri
de yayginca kullanilmaktadir. IR ve mikro dalga sistemleri bir verici ve bir alici arasina giren
objenin ayarlanabilir bir siire boyunca kalmasi ile 1sin iletiminin kesilmesi sonucu algilanmasi
prensibine gore c¢alisan sistemlerdir. PIR detektorlii sistemler ise, hareket eden objenin PIR detektori
algilama alanina girmesi sonucu termal degisimin hissedilmesi ile algilama prensibine gore caligan
sistemlerdir. Baz1 sistem Ornekleri Sekil 3'te goriilmektedir.

Yukarida bahsi gegen ¢evre giivenlik sistemleri, tek basina kullanildiklarinda ilgili alarm bilgilerini
merkeze bildirirler; merkez tarafindan alinan alarm bilgisinin dogrulugu acil olarak kontrol
edilmelidir. Ilgili giivenlik gérevlisinin mahali incelemesi bir prosediir olup, uzakliga gore gecikme
sonucu tehditin belirlenememesi sonucu ortaya ¢ikabilir. Bu sebeple bu sistemlere ek olarak bir dis
saha CCTV sisteminin kurulmasinda biiylik fayda vardir. Alarm aninda ilgili bolgenin merkezden
kolayca izlenebilmesi, istege bagli veya otomatik olarak goriintii kaydinin yapilabilmesi, olayin gece
gergeklesmesi durumunda IR spotlarla aydinlatmanin yapilmasi ile dogru tanimlamanin
yapilabilmesi gibi faydalar1 sebebi ile minimum bir sistem ve CCTV sisteminin kullanilmasi dogru
¢Oziim olacaktir.

Tel ¢it tizerine gerilim uygulama ile korumaya yonelik sistemler de gelistirilmis olmakla birlikte
tilkemizde pek fazla uygulama 6rnegi goriilmemektedir.

Cevre giivenliginin saglanmasinda dis sahadan i¢ boliimlere geciste smir noktalarinda
kullanilabilecek cihazlar da mevcuttur. Bunlar 6zellikle kap1 kontrol noktalarinda kullanilan XRay
cihazlari, mektup, kargo kontrol cihazlari, kap: tipi metal detektorleri veya el tipi metal detektorleri
gibi cihazlardir. Bu tip cihazlar, disaridan igeriye gizlice sokulmak istenebilecek, silah, patlayici
veya tehdit unsuru materyallerin tespit edilmesi i¢in kullanilan cihazlardir. Baz1 6rnekler Sekil 4'te
goriilmektedir.

Hirsiz Alarm Sistemleri



Hirsiz alarm sistemlerinde, yine bazi dig saha giivenlik sistemi elemanlari ile birlikte bina igi
uygulamalara yonelik algilama cihazlar1 kullanilmaktadir. Bunlardan bazilari, hareket algilamaya
yonelik PIR detektorleri, sinir boliimlerinde 6zellikle giris katlarinda kullanilan cam kirilma sesini
algilayan cam kirilma tip detektorler, matkap ile delme, kirma gibi olaylar1 algilamada kullanilan
sismik detektorler, kap1 ve pencerelerin kapali olup olmadiklarinin kontroliinde kullanilan manyetik
kontaklardir. Bazi sistem elemanlar1 Sekil 5'te goriilmektedir.

Konvansiyonel zonlu hirsiz alarm kontrol panelleri bu algilama cihazlarinin alarm ve hata
bilgilerinin izlenmesinde ve alarm kontrolii i¢in kullanilirlar. Kablosuz iletisime sahip paneller ve
alarm cihazlar1 da gilinlimiizde kullanim1 artan cihazlardir. Yiiksek kapasiteli sistemlerde algilama
cihazlar giivenlik yonetim sistemi I/O kartlarinin bulundugu iinitelere baghdirlar. izleme ve kontrol
merkezi veya dagitilmis istasyonlar tarafindan yapilir.

Gecis Kontrol Sistemleri

Simdiye kadar kullanicinin giivenligi i¢in kullanilan fakat kullanici tarafindan aktif olarak
kullanilmayan sistemlerden bahsedildi. Bu tip sistemlerin yani sira kullanicinin da bir tehdit
olusturabilecegi diisliniilerek gelistirilmis, kullanim bélgelerinin  otorite seviyelerine gore
kisitlandig1, kullanicinin gegis noktalarindaki hareketlerinin zaman programli kaydedildigi gecis
kontrol sistemleri de kullanilmaktadir. Gegis kontrol sistemleri, kapilar, turnikeler ve bariyerler gibi
gecis noktalarinda, pinli ve sifreli tip cihazlar, kart okuyucular, parmak izi okuyucular, goz iris
okuyucular, yiiz tanima cihazlar1 gibi cihazlarla gecis izninin kontrollii olarak verildigi sistemlerdir.
Kullaniciya 6zel tanimlanmis sifre, kart, tag, parmak izi veya iris kayitlari, veri izleme ve kontrol
merkezinde hangi zaman diliminde hangi bolgelere girebilecegi bilgilerine gére programlanir. Bu
sayede kullanicinin istenmeyen bir zamanda istenmeyen bir bolgeye girmesi engellenir. Kisinin
hangi zaman diliminde yapinin hangi bélgesinde oldugu izlenebilir ve kaydedilebilir. CCTV sistemi
ile entegre calistiginda belirli gecis noktalarinda kullanic1 goriintiisii ile kaydedilmis goriintii kontrol
edilerek dogrulamali ge¢is izni verilebilir. Baz1 sistem ve cihaz 6rnekleri Sekil 6'da verilmistir.

Kapali Devre Televizyon Sistemleri (CCTV)

Daha 6nceki boliimlerde de belirtildigi gibi CCTV sistemlerinin diger giivenlik sistemleri ile entegre
edilmesinde biiyiik fayda vardir. Sistem, siyahbeyaz veya renkli, sabit veya hareketli (PTZ), i¢ veya
dis saha tipi kameralar, gizli kameralar gibi goriintii alma cihazlar1 ile multiplexer, matrix switcher,
telemetry control cihazlar1 gibi goriintii,yonlendirme alarm ve kontrol cihazlari, VCR ve dijital kayit
cihazlari, siyah beyaz veya renkli monit6rler gibi goriintii izleme cihazlarindan olusmaktadir.
Kameralar, kullanilacaklar1 yere gore 1s1k, uzaklik, a¢1 gibi parametreler kontrol edilerek segilirler.
Oto iris veya manuel iris lensler, hareketli ise pan, tilt ve zoom {initeleri, kamera kasalar1 ve baglanti
aparati, dis saha tipi ise dis saha tipi 1siticili, bugu 6nleyicili kasa gibi elemanlar standart kameranin
ana parcalaridir. Kameralar bazi 6zelliklerine gore cesitlilik gosterirler. Isik yogunluguna bagh
olarak goriintii almak istedigimiz objenin 6n yliziiniin daha iyi segilebilmesi i¢in kullanilan BLC
"Back Light Compensation" 6zelligine sahip kameralar vardir. Gizliligin 6nemli oldugu yerlerde
PTZ, Speed Dome kameralarla kullanic1 farkinda olmadan goriintii almak miimkiindiir. Termal
kameralarla hareketi ve ka¢is yoniinii tespit etmek miimkiindiir. Multiplexer, kamera sayisina baglh
olarak goriintli analizi, kamera se¢imi ve yonlendirme, alarm bazli goriintli alma veya kayit baglatma
amacina yonelik gelistirilmis cihazlardir. Sadece goriintii yonlendiren, goriintii yonlendirirken kayit
yapilip, kayit aninda izleme yapilmasina olanak veren tipleri vardir. Bazi tipleri hareket algilama
"Motion Detection" 6zelligine sahiptir; ekranda her kamera icin secilmis bir bolgedeki goriintii
degisimini algilayarak alarm bilgisini veren ve aymi anda kayit baslatip ana monitére goriintii
iletebilen tipte cihazlardir.

Matrix switcher cihazlari ise ¢ok sayida kameranin farkli sayida monitorlere veya kayit cihazlarina
istege bagli cok c¢esitli alternatif konfigiirasyonlarda yonlendirilebilmesine olanak saglayan
cihazlardir. CCTV yazilimi ile PC kontrollii sistemler kurmak miimkiindiir. LAN ve WAN {izerinden
goriintli elde etmek, kamera kontrol etmek miimkiindiir. Internet ortaminda CCTV uygulamasi
yapmaya elverisli sistemler de mevcuttur. Bu sayede bulundugunuz noktadan diinya iizerinde



herhangi bir noktadaki sistemin islevlerini kontrol edebilir ve denetleyebilirsiniz.

Kablosuz CCTYV sistemleri de dis sahada veya kurulu binalarda tercih edilen sistemlerdir. CCTV
sistemlerinde fiber optik kablo ile data ve goriintii tasimak ve bu sayede hizli bir iletisim saglamak
miimkiindiir.

Telemetry control cihazlar1 ise pan, tilt ve zoom tiinitesine sahip kameralarda pan ve tilt hareketleri
ve zoom hareketinin saglanmasinda kontrol klavyesinden gelen komutlarin PTZ {initesine iletilmesi
ve geri besleme alinmasina yarayan cihazlardir.

CCTV sistemleri agirlikli olarak siirekli goriintli izleme, siirekli kayit veya alarm aninda kayit
islevleri ile olaylarin yakindan takip edilebilmesine yarayan sistemlerdir. Diger sistemlerin alarm
islevleri ile kilitlemeli olarak ¢alistiklarinda ¢ok basarili sonuglar alinmaktadir. Baz1 sistem ve cihaz
ornekleri Sekil 7'de goriilmektedir.

Izleme ve Kontrol istasyonlarl

Yazimizin baginda da belirtildigi gibi giivenlik yonetim sistemleri bir ¢ok giivenlik sisteminin tek bir
merkezden veya dagitilmis noktalardan izleme ve kontroliiniin belirli bir senaryo dahilinde yapilmasi
amacina yonelik gelistirilmis sistemlerdir. Izleme ve kontrol istasyonlar1 bu islevleri iistlenen
cihazlardan olusmaktadir. Dig saha fiber optik algilama sistemlerinin kontrol tniteleri, IR, PIR ve
mikrodalga sistemlerinin I/O kartlarinin bagli oldugu {initeler, ge¢is kontrol sistemlerinin kontrol
tiniteleri, CCTV matrix switcher tniteleri, hirsiz alarm sistemi elemanlarinin baglh oldugu I/O
kartlar1 6zel bir ag ve protokol tizerinden birbirleri ile ve izleme istasyonu PC donanimi ile
haberleserek tiim izleme ve kontrol islevlerinin yiriitiilmesini saglarlar. Otomasyon sistemlerindeki
gibi saha elemanlari, otomasyon istasyonlar1 ve veri izleme ve kontrol merkezleri yapisina ¢ok
benzeyen bu yapi, benzer islevlerin giivenlik ac¢isindan yiiriitiilmesini saglayacak sekilde
tasarlanmustir. Ornek bir giivenlik yonetim sistemi yapisi Sekil 8'de goriilmektedir. Senaryolar
Karsilagabilecegimiz, akla gelen bazi senaryolar ve sitemlerin ¢alisma sekli asagida incelenmistir.
Gece yarist dis sahada tel ¢ite yaklasilmasi ile veya ¢itin kesilmesi ile fiber optik algilayici kontrol
initesine alarm bilgisini iletir; veriler glivenlik merkezinde bulunan PC'ye iletilir. Cit kesilmesi
durumunda gelen veri analiz edilir ve Al teknikleri ile ¢it tizerinden gelen bilginin kesme sonucu
olustuguna karar verilir. Ilgili kontrol birimi CCTV sistemini aktive eder; aym anda IR spotlar
vasitasi ile ilgili bolgede daha net goriintii alinmas: saglanir. Ilgili kamera eger hareket algilama
Ozelligine sahip bir kamera ise ayni anda tel ¢it yakinindaki hareket kamera tarafindan da algilanmis
ve alarm dogrulanmis olur. Bu 6zellik kamerada yok ise sadece goriintii alinir. Ayni anda ilgili
kamera goriintiistiniin kaydi baglar. Alarm bilgisi iizerine otomatik arayici ile 6nceden belirlenmis
telefonlara bilgi ulastirilabilir veya 6zel ¢agri sistemine mesaj gonderilebilir. Caydiricilik i¢in sesli
ve 151kl1 uyar1 cihazlar1 senaryo dahilinde alarm duyurusu yapilabilir.

Benzer sekilde binaya yaklagsmis bir kisi cami kirarak binaya girmeye kalkabilir. Cam kirilma
detektorii ile durum algilanir. Kapiy1 zorlayarak girmeye kalkabilir. Gegis kontrol sistemi herhangi
bir girdi almadan kapi ag¢ildigi i¢in kapi zorlanarak agildi bilgisini merkeze iletir. Cam acilarak
girilirse ilgili manyetik kontaklar vasitasi ile veya PIR detektorleri ile durum algilanir. Her durum
icin CCTYV sistemi, ilgili alarm noktasinda goriintii alma ve kayit islemini baglatir. Diger alarm iletim
senaryosu aynidir.

Giinliik kullanim sirasinda bir kullanic1 tanimlanmamis oldugu bir mahale girmeye kalkisirsa gegis
izni verilmez. Tanimli oldugu mahale izin verilmeyen bir saatte girmeye kalkisirsa gec¢is izni
verilmez. Girebildigi mahalin kapisi agik kalirsa kapr agik kaldi sinyali ge¢is kontrol sistemi
tizerinden merkeze iletilir. Bagkasinin kart1 ile dogrulama &zellikli kamerali bir kapidan ge¢cmeye
kalkisirsa kimlik bilgisi igeriginde var olan goriintii kayd: ile kamera goriintlisti karsilastirilir, gegis
izni verilmez.

Diger Sistemlerle Entegrasyon



Bir giivenlik yonetim sisteminde karsilasilabilecek bazi senaryolar ve sistemlerin birbiriyle
kilitlemeleri hakkinda bir ka¢ genel 6rnek sunmaya calistik. Bu 6rneklerde giivenlik sistemlerinin
birbirleriyle etkilesimli ¢alismasi ve kontrolii hakimdi. Yazimizin basinda bahsi gegen diger yonetim
sistemleri ile de bazi kilitlemeler yaparak sistemleri daha etkin kullanmak miimkiindiir.

Yangin alarm yonetim sistemleri agisindan baktigimizda, hareket algilama 6zelligine sahip bir
CCTV sistemini duman algilama sistemine destek sistem olarak gormek veya yangin alarm
sisteminin dogrulamali calismaya gore programlandigi uygulamalarda goriintii izleme ile daha ¢abuk
hareket etmek miimkiindiir. Yangin algilama sistemlerinde yangin alarm bdolgesine gore ilgili kagis
yollarindaki kapilarin ve ana kapilarin gecis kontrol sistemi ile kilitlemeli bir sekilde kontroli ve
acilmasi bagka 6nemli bir konudur.

Genellikle otomasyon sistemlerinin kontrolii altinda bulunan aydinlatma sistemlerinin zon bazinda
giivenlik ve CCTV sistemlerine hizmet edecek sekilde tasarlanmasi ve gerekli kilitlemelerin
yapilmasi miimkiindiir. Bunun yaninda gec¢is kontrol sistemi veri tabaninda kayitli olan, binanin
hangi béliimiinde kag¢ kisinin bulundugu verisinin, otomasyon sisteminde 1sitma veya sogutma
yapilacak bolgelerde insan yogunluguna gore optimizasyon yapilmasina olanak verecek sekilde
kullanilmast mimkiindiir.

Yukarida belirtilen kilitlemeleri senaryolara gore ve secilmis sistemlerin paylastiklari kontrol
noktalarina gore cesitlendirmek miimkiindiir. Onemli olan, iyi bir analiz ve dogru bir tasarimla bu
teknolojik sitemlerin bize sunabildikleri fonksiyonlarin optimum degerlendirilebilmesi ve maksimum
verimin alinabilmesidir.

Yangindan uzak, konforlu ve giivenli bir gelecek dilegiyle...



