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Ozetce

Bu makalede, is uygulamalarinin bilgisayar ortaminda yaygin
olarak kullanilmas: ve internet kullanimmin artmasiyla
birlikte biliyik 6nem kazanan gilivenli yazilim gelistirme
konusunda gegmisten gilinlimiize ortaya konan giivenli yazilim
gelistirme modelleri, standartlar1 ve anagatilar1 (Framework)
incelenmistir. Hali hazirda giivenli yazilim gelistirmek icin
kullanilan modellerin Ortak Kriterler standardinin (Common
Criteria/ISO  15408) sundugu giivenlik yaklasgimi ile
karsilastirilmalart yapilmis ve Ortak Kriterler standardinin
giivenli yazilim iiretmeye etkisi irdelenmistir.

1. Giris

Bilgisayarlarin ilk ortaya ¢ikmasiyla birlikte yazilim gelistirme
siireci de baglamigtir. Bu siireg 1940°Li yillara kadar
gitmektedir. 1k yillarda gelistirilen yazilimlarda goriilen en
biiyiik eksiklik yazilim projelerinin zamaninda
tamamlanamamasi ve istenilen kalitede (dokiimantasyon,
fonksiyonellik, harcanan fazla is giicii) olmamasidir. Bunlara
ek olarak teknolojinin hizla degismesi, bircok yazilimin hiz ve
fonksiyonellik eksikliklerinden dolay1 devre dis1 kalmasina ve
isin yeniden projelendirilmesine neden olmustur. 1980’li
yillarda Fred P. Brooks “No Silver Bullet” [1] makalesi ile bu
konuda tek parametre ile basar1 saglamanin miimkiin
olmadigin ifade etmistir. Bu problemlerin tespit edilmesinden
sonra yeni diller (C++, Java vb.), yeni araglar, yeni
metodolojiler ve yeni disiplinler gelistirilmeye ¢alisimistir. Tlk
onceleri yazilim projelerinin zamaninda, istenilen is giicii ile
belli bir disiplin igerisinde gelistirilmesi i¢in c¢aligmalar
yapilnustir. Internetin yaygimn olarak kullamlmaya baslanmasi
ile yazilimlar igerdikleri giivenlik zayifliklari/agikliklar:
nedeniyle kotii niyetli veya bilingsiz kullanicilar tarafindan
kétiiye kullanilmaya baslanmis ve e-ticaret, e-devlet, e-saglik
gibi giinliik hayatimizdaki islerin yazilimlar araciligi ile
giivenli olarak saglanmasi riskli olmaya baslamistir.  Sekil
1’de CC CERT (Coordination Center Computer Emergency
Response Team) tarafindan yayimnlanan yillara gore
acikliklarin say1s1 goriilmektedir.

Sekil 1’den goriilecegi gibi son yillarda yazilimlarda goriilen
acikliklar 6nemli oranda artmaktadir. Bu agikliklarin artma
nedenlerinin basinda internetin yaygin olarak kullanilmasi ve
bilgisayarin is uygulamalari da dahil olmak {iizere kullanim
oraninin ¢ok artmast gelmektedir Diger Onemli sebep
yazihmlarin ~ giivenligi  dikkate  alinmadan  sadece
fonksiyonellik goéz Oniine almarak gelistirilmesidir. Bu
durumda yazilimlar birgok aciklik icermektedir. Ayrica
yazilimin ortaya ¢ikmasindan sonra tespit edilen agikliklarin
kapatilmasi i¢in ¢ok fazla is giicli ve zaman harcanmaktadir.
Ciinkii bir giivenlik agikligr yazilim gelistirme evresinde ne
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kadar erken tespit edilebilirse, o agikligin kapatilmasi1 maliyeti
o kadar az olacaktir.
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Sekil 1 Yillara gore agikliklar

Yazilim gelistirme siirecinin yaygin olarak kullanilmaya
baslandig ilk yillarda kaliteli ve olgun yazilim iiretmek igin,
son yillarda ise 6zellikle giivenli yazilim gelistirmek igin ¢ok
sayida model ve anagati {izerinde ¢aligilmistir. Bu siirec CMM
(Capability Maturity Model) ile baglamis daha sonrasinda
CMMI (Capability Maturity Model Integration), FAA-iICMM
(Federal Aviation Administration integrated Capability
Maturity Model), Trusted CMM, SSE-CMM (Security
System Engineering CMM), Microsoft Security Development
Lifecycle, OpenSAMM (Software Assurance Maturity Model)
modelleri gibi modeller gelistirilmistir.

Yazilim/Donanim ve sistem giivenligi degerlendirmesi
konusundaki ilk c¢aligmalar, Orange Book olarak da bilinen
TCSEC (Trusted Computer System Evaluation Criteria)
standardinin 1983 yilinda Amerika Birlesik Devletleri
Savunma Bakanlig1 (USA Department of Defense) tarafindan
yaymlanmasi ile baglamistir. 1980°1i yillarda Avrupa’da;
Ingiltere, Almanya, Fransa ve Hollanda kendi giivenlik test
metodolojilerini olusturmuglardir. Daha sonra bu iilkeler
degerlendirme  standartlar1  arasindaki farklar1  ortadan
kaldirmak ve bir yerde yapilan degerlendirmenin her yerde
gecerli olmasmi saglayabilmek ig¢in 1991 yilinda ITSEC
(Information Technology Security Evaluation Criteria)
standardin1  olusturmusglardir.  Kanada’da ITSEC  ve
TCSEC’den faydalanarak 1993 yilinda milli degerlendirme
standardt CTCPEC (Canadian Trusted Computer Product
Evaluation Criteria)’i yaymlamistir.

Avrupa, Kanada ve Amerika Birlesik Devletleri’nde {iretilen
yazilim/donanim ve sistemlerin farkli standartlara goére
giivenlik degerlendirmelerinin gerceklestirilmesi, uluslararasi

satilan {Urlinlere uygulanmis testlerin diger ilkelerde
anlasilamamasma, yazilim/donanim ve sistem giivenligi
konusundaki ¢aligmalarin  farkli iilkeler farkli sekilde
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gelistirilmeye c¢alisilmast sorunlara sebep olmustur. Bu
sorunlarin oniine gegilebilmesi igin Kanada, Fransa, Almanya,
ingiltere, Avustralya, Yeni Zelanda ve Amerika Birlesik
Devletleri 1996 yilinda bir araya gelerek Ortak Kriterler
(Common Criteria) standardr siirim 1.0’1 yaymlamislardir.
Ortak Kriterler Standard: {irlin giivence degerlendirmesini
EAL1 (Evaluation Assurance Level)’den EAL7’ye kadar 7
seviyede yapmaktadir. EAL1 seviyesinde fonksiyonellik,
kullanict kilavuzlari gibi iist seviye bilgiler kontrol edilmekle
birlikte seviyeler arttikga kontrol edilen bilgiler de (iist seviye
tasarim, detayli tasarim, kaynak kodu inceleme, aciklik
analizleri, matematiksel olarak dogrulma vb.) artmaktadir.
Hali hazirda standardin 3.1 siiriimii kullamlmaktadir. Ortak
Kiriterler standardi 25 iilke tarafinda kabul edilmigtir. Ortak
Kriterler ayn1 zamanda ISO tarafindan EN ISO/IEC 15408
standardi olarak yaymlanmustir.

Bu calisgmada amag, Ortak Kriterler standardi bir BT(Bilisim
Teknolojileri) {irlinii  giivenlik  degerlendirme  standardi
olmasina ragmen oOzellikle EAL4 (Evaluation Assurance
Level) ve iizeri degerlendirmelerde yazilim gelistiricilerinin
giivenli bir yazilim gelistirme dongiisii kurmasin gerektirdigini
ve bu konuda gelistiricilere standardin rehberlik ettigini ortaya
koymaktir. Bu hedefi desteklemek amaciyla giivenli yazilim
gelistirmenin  6nemli unsurlart belirlenmis, bu unsurlar
cercevesinde Ortak Kriterler standardi diger giivenli yazilim
gelistirme anagati ve standardlar ile karsilagtirilmistir.

Makale girig, yazilim gelistirme modelleri, Ortak Kriterlerin
gilivenli yazilim gelistirme siirecine yaklagimi, modellerin
giivenlige bakisi ve sonuglar olmak {iizere bes bdliimden
olusmaktadir.

Bolim 2°de baslangictan giiniimiize yazlim gelistirme ve
giivenli yazilim gelistirme ¢alismalar giivenlik 6zelliklerini de
igerecek sekilde incelenmistir.

Bolim 3’te Ortak Kriterler standardinin {iriin  (yazilim-
donanim) gelistirme siirecine katkilar irdelenmistir.

Bolim 4’te  gelistirilen modellerin  glivenli  yazilim
gelistirilmesine katkilari karsilastirilmali olarak incelenmistir.

Bolim 5’te ise Ortak Kriterler ve diger modellerin sunduklart
gilivenlik  6zelliklerinin  kargilastirilmalarina ait yorumlar
verilmistir.

2. Yazihm Gelistirme Modelleri

2.1. Yetenek Olgunluk Modeli
Maturity Model)

(CMM - Capability

CMM, Amerikan Savunma Bakanligi'min istegi iizerine
Carnegie Mellon Universitesi'ne bagl Yazilim Miihendisligi
Enstitiisii tarafindan 1986 yilinda gelistirilmeye baglanmistir.

Yetenek Olgunluk Modeli (Capability Maturity Model) belirli
mithendislik disiplinleri igin referans olgunluk modeli saglar.
Bir organizasyon kendi pratik uygulamalarini muhtemel
iyilestirmeleri saglamak i¢in model ile karsilastirir. CMM 6zel
stirecler (yazilim miihendisligi, sistem miihendisligi, glivenlik
miihendisligi) i¢in hedef asamalar tanimlar. Fakat bu islemler
icin rehber dokiimanlar saglamaz. Bu siirecler ne istendigini
tanimlar fakat nasil olacagini tanimlamaz. “CMM tabanli
degerlendirmeler iiriin  degerlendirmesinin ya da sistem
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serifikasyonunun yerini alacagi anlamina gelmez. Daha ¢ok

organizasyon degerlendirmesi ile ilgilenir yani 6zel
alanlardaki zayifliklarin iyilestirilmesine odaklanir”[2].
2.2. Tiimlesik Yetenek Olgunluk Modeli (CMMI

Capability Maturity Model Integration)

CMMI (Capability Maturity Model Integration) uzun vadede
organizasyonun is performansinin olgunlugunun artirmasina
yardim etmektedir. CMMI, organizasyonlarin iglemlerinin
yetenegini ve olgunlugunu degerlendirmek igin servis
gelistirme, bakim, satin alma mekanizmalar1 i¢in en iyi
pratikleri sunmaktadir. Bu model tarafinda igerilen gelistirme
alanlari, sistem miihendisligi, yazilim miihendisligi, timlesik
iriin ve siire¢ gelistirme, tedarik¢i kaynaklari ve satin alma
alanlaridir. CMMI, CMM’in iizerine gelistirilmis olup sekiz
yildan beri kullanilmaktadir. CMMI genis bir kullanim oranina
sahiptir. Mart 2009°da Software Engineering Institute 3446
organizasyon ve 21141 projenin CMMI kullandigini
aciklamigtir[3].

CMMTI’da siireg iyilestirme ve degerlendirme dort kategoride
incelenir. Bunlar Proje  Yonetimi, Isletme Yonetimi,
Miihendislik ve Destektirr. CMMI siiregleri igerisinde
dogrudan giivenlikle ilgili bir siire¢ yoktur.

2.3. Federal Havacihlk Yonetim Tiimlesik Yetenek
Olgunluk Modeli (FAA-iCMM Federal Aviation integrated
Maturity Model)

FAA-ICMM federal havacilik yo6netiminde yaygin olarak
kullanilir. FAA-ICMM modeli, dig kaynak kullanimi ve
kaynak yonetimini de igeren biiyliik yazilim sistemlerinde
(enterprise) ilerlemeler yapmay1 hedefleyen en iyi pratiklerden
olusan bir model sunar. Son siirlimii timlesik bilyiik yazilim
yonetimi, bilgi yonetimi kullanim/gecis/devre dis1 birakma ve
islem/destek siireglerini igerir. FAA-iICMM ISO 9001:2000,
EIA/IS 731, Malcom Baldridge National Quality Award ve
President’s Quality Award Criteria, CMMI-SE/SW/IPPD ve
CMMI-A, ISO IEC TR 15504, ISO/IEC 12207 ve ISO/IEC
CD 15288 standart ve modellerini biitlinlestirir.

CMMI’da oldugu gibi FAA-iCMM genel en iyi pratikleri
igerir herhangi bir alan i¢in dogrudan giivenligi hedeflemez.

2.4. Giivenli CMM/Giivenli Yazihm Metodolojisi (Trusted
CMM/Trusted Software Methodology (T-CMM, TSM))

90’li yillarin baginda Strategic Defense Initiatives (SDI)
“Giivenli Yazilim Gelistirme Metodolojisi” olarak adlandirilan
bir model gelistirdi. Daha sonra bu model giivenli yazilim
metodolojisi (Trusted Software Methodology (TSM)) olarak
adlandirildi. Bu model diisiik seviyelerde bilmeden yapilan
gelistirici hatalarina kars1 yiiksek seviyelerde ise bilerek
yapilan zararli yazilim ataklarma karsi direng saglayan
seviyelerden olugsmaktadir. TSM daha sonra CMM ile
birlestirilmis (Harmonize) ve Trusted CMM ortaya ¢ikmigtir
[4]. TCMM/TSM giiniimiizde yaygin olarak kullanilmamasina
kargin ilerde yazilim gelistirme siirecinde bir kaynak olarak
kullanilabilir.
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2.5. Sistem Giivenlik Miihendisligi Yetenek Olgunluk
Modeli (SSE-CMM -- Systems Security Engineering
Capability Maturity Model)

SSE-CMM  bir organizasyonun giivenlik mihendisligi
yeteneginin  degerlendirilmesi  ve  gelistirilmesi  igin
kullanilabilecek bir siire¢ modelidir. SSE-CMM, giivenlik
mihendislik pratiklerini genel olarak kabul edilmis
miithendislik prensiplerine gore degerlendirip kabul edilebilir
bir ¢erceve ortaya koyar. Boyle bir gerceve giivenlik
mithendislik  prensiplerinin uygulamalarinda performansi
O0lgme ve iyilestirmeyi saglar. SSE-CMM ISO/IEC 21827
standardi olarak yaymnlanmis ve hali hazirda siirim 3
yaymlanmigtir [5].

Giivenlik miihendisligi bu konuda genel olarak kabul edilmis

birkag  prensibe sahip olmasma karsin  giivenligi
degerlendirmek i¢in gerekli biitiinciil bir ¢ergeveden
yoksundur. ~ SSE-CMM,  prensipleri  uygulamalarinin

performansini 6lgmeyi ve iyilestirmeyi amaclayan cergeveyi
olusturmay1 amaclar.

Model, proje ve organizasyon siiregleri ve gilivenlik
miihendisligi olmak iizere iki genis alana sahiptir. Giivenlik
mithendisligi mithendislik siiregleri, giivenlik siiregleri ve risk
siirecleri icinde yer alir. Ug organizasyon iginde 22 siireg
bulunmaktadir.

SSE-CMM The International Systems Security Engineering
Association (ISSEA) tarafindan siirdiiriilmektedir [6].

2.6. Microsoft Security Development Lifecycle (SDL)

Microsoft SDL giivenli gelistirme dongiisii, Microsoft
gelistiricilerinin  daha giivenli yazilimlar gelistirebilme
ihtiyaglar1 ve bu ihtiyaglara yonelik arayislarindan ortaya
¢ikmig bir anagatidir. Temelleri Ocak 2002’de yayinlanan
Trustworthy Computing (TwC) y6nergesine dayanir.

Bu model yazilim gelistirmenin baslangicindan itibaren
giivenli yazilim gelistirme ve yasam dongiistinii hedefler. Bu
hedeflere ulagmak icin, egitim ve farkindalik, proje baslangici,
en iyi pratikleri tamimla ve uygula, risk analizi yap, risk analizi
araci, risk analizi, yazilim dokiimantasyonu araglart ve
miisteriler i¢in en iyi patrikler, giivenli kodlama politikasi,
giivenli test politikasi, giivenlik ekleme, son giivenlik
kontrolii, giivenlik miidahale planlamasi, {irlin ¢ikarma
giivenlik cevaplar1 ve isletme olmak fiizere on ii¢ adimi
kullanir[7].

Bu modelin temel dezavantaji dogrudan proje yoneticisinin
liderligine bagl olmasidir.

2.7. OpenSAMM Modeli

OWASP (Open Web Application Security Platform)
tarafindan desteklenen OpenSAMM projesi kapsaminda
yazilim garanti olgunluk modeli (software assurance maturiy
model) ortaya konmustur [8]. Bu ¢alismada giivenli yazilim
gelistirme amaciyla bir anagati olusturulmaya caligilmistir.
Anagati, biiyiikliikten bagimsiz bir sekilde her organizasyonun
kendine adapte edebilecegi, normal yazilim gelistirme
dongiilerine uyarlayabilecegi ve bir organizasyondaki yazilim
giivenligi alaninda gelismeyi yonlendirebilecek bir yapida
olusturulmustur.
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Anacatt dort ana bashiga ayrilmistir. Bu basliklar, yonetisim
(governance), yapim (construction), dogrulama (verification)
ve uygulama (deployment) olarak belirlenmistir. Bu ana
basliklar aslinda normal yazilim gelistirme dongiisiiniin temel
adimlarma karsilik gelmektedir. Her bir ana baglik altinda tiger
giivenlik eylemi yer almaktadir. Giivenlik eylemleri Sekil
2’de verilmistir. Bu yapida, giivenli bir yazilim gelistirmek
icin her bir temel yazilim gelistirme adimina karsilik yapilmasi
gereken giivenlik ¢alismalari  giivenlik eylemi olarak
degerlendirilmistir. Her bir eylem altinda da organizasyonun o
eyleme konu alan alandaki olgunluk seviyesine gore hedefler
(objectives) belirlenmistir.
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Yonetisim basligr altinda, organizasyonda uygulanacak
yazilim giivenligi programinin stratejik yoniiniin belirlenmesi,
organizasyona ait giivenlik ¢aligmalarinin performansini 6lgme
yontemlerinin  ortaya konmasi, belirlenmis kurum igi
standartlara ve kurum dis1 diizenlemelere uyum saglanmasi ve
caliganlarin yazilim giivenligi konusunda egitilmesi ile soz
konusu calisanlara rehberlik yapilmast konular1 ele
almmaktadir. Yapim bashigi, giivenli yazilim olusturmak i¢in
yazilim gereksinimi ve tasarimi asamalarinda
gerceklestirilmesi gereken giivenlik eylemlerine
deginmektedir. Yazilimin karsilasacagi tehditlerin
degerlendirilmesi, giivenlik ihtiyaclarinin belirlenmesi ve
giivenli mimarinin olusturulmast “Yapim” basliginin altindaki
giivenlik eylemleridir. Dogrulama basligi, tasarim, yazilim
kodlama ve yazilim testleri asamasinda gerceklestirilmesi
gereken giivenlik gozden gecirmelerini ve giivenlik testlerini
kapsamaktadir. Tasarim gozden gegirmesi, kod analizi ve
giivenlik testleri bu kapsamdaki giivenlik eylemleridir.
Uygulama bagligi ise yazilimin canli sisteme kurulmasi ve
desteginin verilmesi asamalarim kapsamaktadir. Tlgili giivenlik
eylemleri, aciklik yOnetimi, ortam sikilastirmast ve
operasyonel bilgi aktarimi olarak ele alinmustir.

OpenSAMM, her bir giivenlik eyleminin organizasyondaki
uygulanmasini nitel olarak Ol¢ebilmek amaciyla COBIT
(Control  Objectives  for Information and Related
Technology)’teki [9] olgunluk modeline benzer bir model
olusturmustur. Bu modelde, ilgili giivenlik eyleminin olgunluk
seviyesi ‘0’ ile ‘3> arasindaki  bir  degerle
degerlendirilmektedir. “0°, ilgili eylemin uygulanmamasi
anlamma gelmektedir. ‘1°, eylemle ilgili organizasyonda
baslangi¢ diizeyinde bir anlayis oldugunu ve eylemin
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sistematik olmayan bir yapida gergeklestigini, ‘2’ s6z konusu
eylemin belirli bir etkinlikte ve verimlilikte yapildigini, ‘3’ ise
eylemin kapsamli bir sekilde uygulandigini gostermektedir. Bu
olgunluk modeline gore belirli araliklarla proje temelli ya da
organizasyon temelli yapilabilecek denetimlerin sonuglart
organizasyonun giivenlik eylemleri bazinda ilerlemesini ortaya
koyabilecektir.

3. Ortak Kriterlerin Giivenli Yazilim
Gelistirme Siirecine Yaklasimi

Ortak Kriterler (ISO 15408) standardi; Segilen garanti
paketinin (EAL-Evaluation Assurance Level) igerigine bagl
olarak, tasarlanmasi planlanan BT {iriiniine (yazilim-donanim)
tasarim  baglangicindan  itibaren  gelistirici  tarafindan
uygulanmasi gereken bir metodolojiyi sart kogsmaktadir [10].
Ortak Kiriterler standardinin ortaya koydugu metodolojiye
uygun olarak tasarlanan BT iriiniine, yine Ortak Kriterler
standardina uygun olarak degerlendiriciler tarafindan giivenlik
ve giivenilirlik analizi uygulanir. Degerlendiriciler tarafindan
gergeklenen analiz siirecinde; hedef BT firlinliniin tasarim
stirecinin Ortak Kriterler standardina uygun olarak gerceklenip
gerceklenmedigi kontrol edilir ve miiteakibinde fonksiyonel
test ve agiklik analizi ile degerlendirme faaliyeti tamamlanir.
Ortak Kriterler standardinin fonksiyonel test ve agiklik analizi
degerlendirme adimlarina ek olarak; BT iriiniiniin tasarim
stirecine de bir disiplin ve metodoloji getirmesi, BT iirliniiniin
secilen Ortak Kriterler garanti paketine bagli olarak minimum
zayiflikla tasarlanmasini  ve maksimum giivenlik  ve
giivenilirlik ile fonksiyonel test ve agiklik analizi
degerlendirme asamalarina girmesini saglamaktadir. Ortak
Kriterler standardinin EAL 4 ve iizeri garanti seviyesi i¢in BT
iriinlinlin tasarim siirecine getirdigi disiplin ve metodoloji
asagida maddeler halinde listelenmistir.

3.1. Risk Analizi Faaliyeti

ASE (Security Target) garanti sinifi, tasarlanmasi planlanan
BT iiriinii igin tasarim baslangicinda risk analizi faaliyetinin
uygulanmasimi zorunlu kilar. Ortak Kriterler standardina
uygun olarak gelistirilmesi planlanan BT diriinlerinde
uygulanmas: gereken risk analizi faaliyetinde, tasarimct
oncelikli olarak BT iiriinlinii ve ilgili isletim ortamini BT ve
BT olmayan bilesenleri ile birlikte tanimlar. BT {iriiniiniin
kullanilacagi ortam ile ilgili varsayimlar ve BT driiniini
kullanacak tiiketicinin uymast gereken kurumsal giivenlik
politikalar1 belirlenir ve belirlenen kapsamda BT iiriinii
tarafindan korunmasi gereken ve elde edilmesi durumunda
giivenlik veya giivenilirligin tehlikeye diisecegi varliklar
(asset) listelenir. Tasarimet listelenen her bir varlik igin olast
tehdidi veya tehditleri, tehdit ajam1 ve tehdit senaryosu ile
birlikte varsayim ve kurumsal giivenlik politikalari ile ters
diismeyecek bicimde ayrintilandirir. Risk analizi faaliyetinin
son adimi olarak her bir tehdit, varsayim ve kurumsal giivenlik
politikasi, tasarimci tarafindan belirlenecek olan BT ve BT
olmayan giivenlik hedefleri/glivenlik gereksinimleri ile
iliskilendirilerek karsilanir.

Ortak Kriterler standardi tarafindan sart kosulan ve tasarim
baslangicinda BT iiriiniine uygulanan risk analizi faaliyeti ile
BT diriinii i¢in olasi bir tehdidin tasarimeinin géziinden kagma
olasihigr asgari seviyeye indirilmekte ve var olan tim
tehditlerin karsilanmast i¢in BT irlininiin veya isletim
ortammin bir giivenlik mekanizmas1 saglamasi garanti
edilmektedir.
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3.2. Konfigiirasyon Yonetimi
ailesi ile
seviyeye

ALC CMC (Configuration Management) garanti
insan hatasinin tasarim siirecine etkisi asgari
indirgenmektedir. BT iriiniiniin karmagikligi ile dogrudan
iligkili olarak tasarim grubu igerisinde bulunan tasarimci
personel sayist artmaktadir. Tasarimci personel sayisinin artisi,
Konfigilirasyon Yonetimi geregi olarak gorevlerin ayriligini
gerektirir ve bunun sonucu olarak roller ve sorumluluklart
belirlenir. Belirlenen roller ve sorumluluklara uygun olarak
otomatik bir konfigiirasyon yonetim araci (CVS, SVN gibi.)
ile BT iiriiniiniin giivenlik ve gilivenilirligini etkileyecek tiim
dokiimantasyon (tasarim dokiimanlari, test dokiimanlari,
giivenlik hedefi dokiiman1 gibi.) konfigiirasyon yonetim
planina uygun olarak takip edilir. Otomatik konfigiirasyon
yonetim aracinin kontrolii ile tasarimci roller sorumluluklar
dahilinde  yapilmasi gerekenleri  kontrolli  olarak
gergeklestirirler. Insan hatasindan kaynaklanacak; Giincel
olmayan kaynak kod pargasini kullanma, giincel olmayan
tasarim dokiimanimi kullanma, BT trininiin bir modiliini
yanlislikla silme, benzer gorevi olan yeni bir BT iiriinii
modiilii olusturma, BT iiriiniinlin yanlis siirimiinii {iretme vb.
problemler, tasarim siirecinde Ortak Kriterler standardinin sart
kostugu Konfigiirasyon Yonetimi ile asgari seviyeye
indirgenerek, BT iriinliniin daha fazla giivenli ve giivenilir
olmasi saglanmaktadir.

3.3. Metodolojik Tasarim

ADV (Development) garanti smnifi ile metodolojik bir tasarim
gelistiriciye sart kosulmaktadir. Metodolojik tasarim ile BT
urlinii Oncelikli olarak alt sistemler halinde, daha sonra alt
sistemler igerisinde modiiller ile ve son olarak modiiller
icerisinde giivenlik fonksiyonlar: ile adim adim tanimlanir.
Sonrasinda; Alt sistemler, modiiller ve gilivenlik fonksiyonlari
arasl tiim i¢ ara yiizler ve alt sistemlere, modiillere ve giivenlik
fonksiyonlarina olan tim dis ara yiizler ayrintili olarak
aciklanir. Tiim giivenlik fonksiyonlar1 ve ara yiizlerin
davranislar1 ve hata durumunda verecegi uyarilar belirlenir.
Uriiniin maksimum giivenlik ve giivenilirlikte tasarlanabilmesi
icin ist seviye Ortak Kriterler garanti paketlerinde (EAL 5,
EAL 6 ve EAL 7) tasarimin yari-formal (semi-formal) veya
formal olarak tasarlanabilmesi i¢in yar1 formal tasarim
dillerinin (6r: UML) ve formal tasarim dillerinin (6r: Z model)
uygulanmasi sart kosulmaktadir. Bdylece informal tasarim
stirecinde tasarima yo6nelik yapilabilecek mantik hatalar: asgari
seviyeye indirgenmektedir. Ortak Kriterler standardinin ortaya
koydugu metodolojik tasarim ve ist seviye Ortak Kriterler
standardi garanti paketlerinde uygulanmasini zorunlu kildig:
informal ve formal tasarim dilleri ile gelistirilecek BT
tirlintiniin maksimum giivenlik ve giivenilirlikte tasarlanmasini
saglamaktadir.

3.4. Yasam Dongiisii Modeli

ALC LCD (Life Cycle Definition) garanti ailesi ile Ortak
Kriterler standardi, BT {iriinline tasarim siirecinde bir yasam

donglisi modeli (6r: waterfall model, spiral model)
uygulanmasin1  sart  kosmaktadir. Uygulanan  yasam
dongiisiiniin - BT  iriinliniin  maksimum  giivenlikte ve

giivenilirlikte tasarlanmasma katkida bulunup bulunmadig:
Ortak Kriterler standardina uygun gergeklenen degerlendirme
siirecinde kontrol edilmektedir. Tasarim siirecinde minimum
hata yapilmasina ve BT iirlinii ile ilgili var olan hatalarin
tasarim siirecinde ve erken asamalarda tespit edilmesine,
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uygulanan yasam dongilisii modelinin katkida bulundugu
garanti edilir. Boylece daha kaliteli tasarim siireci ve bunun
sonucu olarak ortaya daha gilivenli ve giivenilir BT iiriinlerinin
¢ikmasi saglanir.

3.5. Gelistirme Araclar

ALC TAT (Tools and Techniques) garanti ailesi ile BT
trliniiniin ~ gelistirilmesi ~ siirecinde kullanilan  gelistirme
araglarinin kalitesi degerlendirilir. Tasarim ve fonksiyonel test
amach kullanilan gelistirme araglarinin islevlerini dogru
olarak yerine getirmemesi BT {irliniiniin giivenlik ve
giivenilirligini direk olarak etkilemektedir. Ortak Kriterler
standardi, tasarim siirecinde kullanilan gelistirme araglarmin

bilinen/lisansli  veya dogrulamasi ger¢eklenmis araglar
olmasmi sart kosarak, BT {riiniinin giivenlik ve
giivenilirligini tasarim asamasinda maksimum seviyeye
getirmektedir.

3.6. Gelistirme Ortami

ALC DVS (Development Security) garanti ailesi ile BT
triiniiniin gelistirildigi ortamin giivenligi
degerlendirilmektedir. Gelistirme ortammin giivenliginden
kaynaklanabilecek bir tehdidin tasarim siirecinde BT iiriiniinii
etkilememesi ve bunun sonucu olarak daha giivenli ve
giivenilir BT iirtinlerinin ortaya c¢ikmasini saglayabilmek
amactyla, Ortak Kriterler Standardi degerlendirme siirecinde
gelistirme ortamma yapilabilecek bir yetkisiz erisimin olup
olamayacagi tespit edilmeye calisilmaktadir. Tasarim
ortaminda BT iiriiniine giivenlik fonksiyonlar pasifize edilmis
halde ulasilabileceginden, tasarim dokiimanlarina erisilip BT
triinii ile ilgili maksimum bilgiye sahip olunabileceginden,
kaynak kodda giivenlik fonksiyonlari pasifize edilebilecek
sekilde modifikasyon yapilabileceginden, vb. tasarim
ortaminin giivenligi BT iriinii i¢in en zayif halkalardan birisi
olarak diisliniilebilir. Bu sebeple; Ortak Kriterler standardinin
gelistirme ortamu i¢in getirdigi kontroller, BT iiriiniiniin daha
giivenli ve gilivenilir olmasina katki saglamaktadir.

3.7. Hata Diizeltme

ALC FLR (Flaw Remediation) garanti ailesi ile BT {iriiniiniin
tasariminin tamamlanmasi sonrasi sahada kullanimi sirasinda
tespit edilen giivenlik zayifliklarinin, giivenlik agikliklarinin
ve hatalarinin tiimiiniin farkinda olunmasi, dogru olarak analiz
edilmesi ve dogru sirim gilincelleme faaliyetinin
ger¢eklenmesi garanti edilmeye ¢aligilir. Bu garanti ailesi, asil
tasarim siireci sonrasi yapilabilecek ek giincellemelere yonelik
tasarim siirecine kalite getirmektedir. BT iriiniiniin her bir
stirlimiine, tliketiciler tarafindan raporlanan problemlerin
izlenmesi igin bir prosediiriin belirlenmesi, her bir problemin
etkilerinin analiz edilmesi ve diizeltilmesi igin ilgili metodun
ve eylemlerin belirlenmesi, Ortak Kriterler standardi ile
saglanmaktadir.

3.8. Fonksiyonel Testler

ATE (Tests) garanti adimi ile BT fiiriiniinlin tasarim siirecinin
son adimi metodolojik olarak test edilmesi garanti edilir. Ortak
Kriterler standard: ile BT {iriiniiniin tasarim dokiimanlarinda
belirtilen her bir giivenlik fonksiyonunun, var olan i¢ ve dis
ara yiizleri kapsaminda tiim davranislari ile tasarim siirecinde
tasarimei tarafindan test edilmesi saglanir. Boylece hedeflenen
BT iriinii islevselliginin tiimiiyle gergeklendigi, tasarimct
tarafindan gergeklenen test adimi ile garanti edilir. BT firiinii
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testlerinin herhangi bir metodoloji uygulanmadan tasarimect
tarafindan rasgele yapilmasi durumunda, her bir giivenlik
fonksiyonunun tiim davraniglar test edilemeyeceginden ortaya
¢ikacak olan BT iriinii, bir kisim islevselliklerinin
gerceklestirilemedigi tespit edilemeden sahaya c¢ikacaktir.
Bunu engellemek amaciyla; Ortak Kriterler standard: ile
tasarim siirecinde metodolojik bir test yaklagimi sunularak,
Uriinlin daha giivenli ve giivenilir olarak tasarlanmasi
saglanmaktadir.

4. Modellerin Giivenlige Bakisi

Bu boéliimde, giivenli yazilim gelistirme dongiisii kapsaminda
uygulanabilecek giivenlik ¢alismalar1 Ortak Kriterler, SSE-
CMMI standartlar1 ile Microsoft-SDL  ve OpenSAMM
modellerinin sunduklart giivenlik ozellikleri
degerlendirilmistir. Degerlendirmeler, Tablo 1°de verilmistir.

Ortak Kriterler standardi, tirlin giivenligi degerlendirme odakli
bir standarttir. Gelistiricilerden belirli kriterleri yerine
getirmesini bekler. Bu bdlimde, s6z konusu standardin bir
yazilim {riiniiniin gelistirilme asamasinda gelistiriciden yerine
getirmesini bekledigi unsurlar dikkate alinarak degerlendirme
yaptlmistir.  SSE-CMMI, sistem  gelistirme  sirasinda
giivenligin ele alinmasini irdeleyen bir model 6nermektedir.
Sistem gelistirme igerisinde elbette yazilim da yer alabilir ama
ortaya konan model dogrudan yazilim gelistirme odakli
degildir. Microsoft-SDL ve OpenSAMM dogrudan yazilim
giivenligini ele alan anacatt dokiimanlardir.

Yazilim gelistiricilerinin ve proje yoneticilerinin bilgi
giivenligi konusunda bilinglendirmis olmasim1 ve gerekli
egitimleri almig olmasimi SSE-CMMI, Microsoft-SDL ve
OpenSAMM modelleri dogrudan gerekli sayar. Ortak Kriterler
standard1 iiriin odakli bir standart oldugundan dogrudan
gelistirici organizasyonu odakli bu parametreyi detayl
irdelemez. Ote yandan, Ortak Kriterler degerlendirmesi
kapsaminda, degerlendiriciler gelistirici ortamlarina saha
ziyareti gerceklestirmekte ve gelistirme ortami giivenligini
denetlemektedirler. Bu denetimlerde denetleyiciler,
bilinglendirme ve egitim caligmalart ile ilgili kontroller de
yapabilirler.

Gelistirme ortaminin fiziksel giivenligi ve gelistirme ortaminin
ag ve uygulama bazinda erisim kontroliinii saglama anlamina
gelen mantiksal giivenligi, Ortak Kriterler ve SSE-CMMI’da
ele almmig, Microsoft-SDL ve OpenSAMM’da dogrudan
irdelenmemistir.

Giivenli  yapilandirma  yOnetimi, yazilim  gelistirme
dokiimanlarinin giivenli ve kontrollii bir sekilde yonetilmesini,
kaynak kodlara giivenli erisilmesinin saglanmasini ifade
etmektedir. Bu konu, Ortak Kriterler ve SSE-CMMI
kapsaminda ele alinmaktadir. Microsoft-SDL ve OpenSAMM
giivenli yapilandirma y6netimini dogrudan adreslememektedir.
Tehdit modellemesi, risk analizi, giivenlik gereksinimlerinin
belirlenmesi, giivenli mimari belirleme ve giivenli tasarim
konular1 giivenli yazilim gelistirme agisindan en onemli
unsurlardir. Ele alinan tim standardlar ve anagatilar bu
konular1 ele almugtir.

Yazilim kaynak kodlarinin giivenlik agisindan gdzden
gecirilmesi  yazilimlardaki giivenlik agikliklariin  tespit
edilmesi adina yapilabilecek en 6nemli faaliyetlerden birisidir.
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Kaynak kod analizi sirasinda kullanmak {izere acik kaynak
kodlu ve ticari otomatik araglar da mevcuttur. Bu araglar, s6z
konusu ¢aligmanin otomatize edilmesini saglamada etkindirler
ama ¢iktilarinin uzman kisilerce incelenerek icerisindeki hatali
pozitif sonuglarin (arag tarafindan agiklik olarak tespit edilen
ama gercekte aciklik olmayan) elemine edilmesi gereklidir.
Ayrica bu araglar tiim agikliklart da bulamayabilirler.
Dolayisiyla, otomatize araglar kullanilsa bile kod analizi igin
6nemli is giiciinii gereksinimi vardir. Ortak Kriterler standardi,
gelistiricilerin ~ kaynak kodu analizi yapmasmi  sart
kosmamaktadir. Degerlendiricilerin gerceklestirecegi aciklik
analizi sirasinda da degerlendiriciler gerekli goriirse kod
analizi gergeklestirirler. SSE-CMMI, sistem odakli bir
standard olmas: sebebiyle dogrudan kaynak kod analizini
adreslememektedir. Microsoft-SDL  ve Open-SAMM bu
analize ayr1 bir Onem vermis, otomatik araglarin da
kullanilmasimin ¢alisma kapsaminda yer almasi gerektigini
ifade etmislerdir.

Tablo 1’de yer alan “Agiklik analizi” baghgi, kara kutu veya
beyaz kutu mantig1 ile yazilimlarda olabilecek agikliklarin
tespit edilmesi c¢aligmasma karsilik gelmektedir. Ortak
Kriterler standardi, gelistiricilerin agiklik analizi yapmasini
sart kosmaz ama bu calismanin degerlendiriciler tarafindan
gergeklestirilmesini  zorunlu  kilar.  Standard,  6nceki
siirimlerinde agiklik analizinin gelistirici tarafinda da
yapilmasini zorunlu kogmaktaydi fakat ¢alismanin gerektirdigi
is gilicliniin ¢ok olmasi sebebiyle gelistiricilerin itiraz1 ve bu
caligmanin zaten degerlendirici tarafinda gerceklestirilmesi
sebeplerine binaen standardin son siiriimiinde gelistirici
tarafindan aciklik analizi yapma sarti ortadan kaldirilmigtir.
SSE-CMMI, Microsoft-SDL ve OpenSAMM agiklik analizi
ile ilgili gereksinimleri igermektedir.

Giivenlik dogrulamasi, yazilimin giivenlik gereksinimlerinin
dogru tasarlanmasini ve tasarimm dogru uygulanmasini
kontrol etmeyi kapsamaktadir. Bu amagla yazilim giivenligi
dongiisiiniin uygun noktalarinda gilivenlik gézden gegirme ve
testlerinin  gergeklestirilmesi saglanir. Tasarimin  gdzden
gecirilmesi, birim giivenlik testleri, entegrasyon giivenlik
testleri ve giivenlik kabul testleri gilivenlik dogrulanmasinin alt
bilesenleridir. Ele alinan tiim standartlar ve anagatilar giivenlik
dogrulamasi konusunu kapsamaktadir. Microsoft-SDL ve
OpenSAMM giivenlik dogrulamasinin nasil gergeklestirilecegi
ile ilgili daha detayli aciklamalar1 ve yontemleri icermektedir.

Aciklik yonetimi kavrami, yazilimin tiiketicilere dagitildiktan
sonra gerek gelistiriciler tarafindan gerekse yazilim tiiketicileri
veya kullanicilar tarafindan tespit edilebilecek giivenlik
acikliklarinin veya zayifliklarinin ilgili gelistirme birimine
iletilmesi, ele alinmasi, yazilimin giincellenmesi siireglerini
kapsamaktadir.  Bu  siireglerin = yazilim  gelistirme
organizasyonlarinda etkin bir sekilde isletilmesi bu kapsamda
hedeflenmektedir. Ele alindan tiim standardlar ve anagatilar
aciklik yonetimi konusunu diizenlemektedirler.

Giivenli Gelistirme Teknikleri Belirleme ve Uygulama baslhigi,
yazilim gelistiricilerinin kullanacag: giivenli kod gelistirme
prosediirlerinin belirlenmesi, kullanilacak yazilim gelistirme
teknolojisi ile ilgili en iyi gilivenlik ydntemlerinin ortaya
konmast ve yazilim gelistirme ¢alismalar1 sirasinda bu
prosediir ve yontemlerin uygulanmasini kapsamaktadir. Ortak
Kriterler standard, iiriine odaklanmasi sebebiyle dogrudan bu
uygulamalar1 ~ gerektirmemektedir fakat degerlendiriciler

gelistirme ortaminin saha ziyareti sirasinda bu tiir kriterleri de
degerlendirebilirler. ~ SSE-CMMI,  Microsoft-SDL  ve
OpenSAMM giivenli gelistirme teknikleri konusunda kriterler
igermektedir.

Yazilimlar1 operasyonel ortamlara kuracak ve bu ortamlarda
desteklerini verecek sistem yoneticilerine ve kullanicilarina
kullanic1 kilavuzlarinda ve yardim meniilerinde yazilimin
giivenli kurulmasi, yonetilmesi ve kullanilmasi ile ilgili
bilgilerin yer verilmesi “operasyonel ortama bilgi aktarimi”
basglig1 altinda ele alinmistir. Yazilimlarin kurulacag: ortamda
yazilimla etkilesen isletim sistemi, ag ve diger bilesenlerin
giivenliginin saglanmasi konusu “cevre bilesenlerle giivenli
entegrasyon” konusu altinda irdelenmistir. Her iki baglik ele
alinan tiim standartlar ve anagatilarda yer almaktadir.

Uretilen iiriinlerin tiiketicilere biitiinliigii garanti edilmis bir
sekilde iletilmesi ile ilgili prosediirlerin ve kontrol
mekanizmalarin belirlenmesi ve uygulanmasi giivenli teslim
etme baglig altinda ele alinmistir ve Microsoft-SDL disindaki
diger standart ve anagatilarda bu basliga deginilmistir.

Tablo 1: Yazilim gelistirme modellerinin ve Ortak
Kriterlerin karsilastirilmasi

5 A
Tz |22
25 |5 <
%~ |9 | 2| ¢
£Ela |2 &
O | » = | O
Bilgi Giivenligi X |V |V |V
Bilinglendirmesi ve Egitimi
Fiziksel ve Mantiksal Giivenlik | v | v | X | X
Giivenli Yapilandirma v | v | X |X
Y onetimi
Yasa, Politika ve Prosediir X | v X
Uyumlulugu
Tehdit Modellemesi v |V |V |V
Risk Analizi v | v v | v
Gilvenlik Gereksinimleri v | v v
Belirleme

Giivenli Mimari

Giivenli Tasarim

Kaynak Kod Analizi

Aciklik Analizi

Giivenlik Dogrulamasi

Agiklik Yonetimi

ANENENENENENAN
ANERNANANANRN

Givenli Gelistirme Teknikleri
Belirleme ve Uygulama

A IESIRNANESEIRNAN
NENENENEIRNAN

Operasyonel Ortama Bilgi v | v |V
Aktarma

Cevre Bilesenlerle Giivenli vVlv | v |V
Entegrasyon

Giivenli Teslim Etme v | v | X |V




4. ULUSAL YAZILIM MUHENDISLIGI SEMPOZYUMU - UYMS'09

5. Sonuclar

Bilgi sistemlerinde kullanilan yazilimlarin, giivenli olarak
gelistirilmemesinden dolayr yazilimlarda siirekli acikliklar
¢ikmaktadir. Bu agikliklar ve zayifliklar kullanicilar tarafindan
bilerek ya da Dbilmeden koétiye kullanilabilmektedir.
Kullanicilar bilgi sistemlerinde kullanacaklari yazilim ya da
sistemlerin de bu tiir agikliklarin olmamasini istemektedir. Bu
acikliklar1 ve onlarin etkilerini azaltmanin en etkin yontemi ise
yazilimin giivenli olarak gelistirilmesidir.

Giivenli yazilim olusturmak i¢in hali hazirda kullanilan
giivenli yazilim gelistirme standart, anagat1 veya modellerinin
énemlileri bu makalede incelenmistir. Inceleme sonucunda hig
biri giivenli yazilim gelistirmek i¢in tiim kriterleri
saglamamaktadir. Temel hedefi BT iiriinlerinin giivenlik
fonksiyonlarmim degerlendirilmesi olan Ortak Kriterler
standardinin 6zellikle yiiksek giivenlik seviyeleri hedeflenen
iriinlerde gilivenli yazilim gelistiriciler igin bir giivenli
gelistirme rehberi de olabilecegi goriilmektedir.

Ortak Kriterler standardinin 25 iilke tarafindan dogrudan kabul
edilmis olmasi, degerlendirme metodolojisinin olmasi, uluslar
arasi standart olarak yaymlanmis olmasi onu giivenlik
konusunda diger sistemlere gbére 6n plana ¢ikarmaktadir.
Ozellikle gelistirme ortamimin fiziksel ve mantiksal giivenligi
konusunda diger standartlar ve anagatilara goére daha fazla
giivenlik dnlemi icermektedir.

Bu makalede Ortak Kriterlerin gelistiriciler tarafindan bir
rehber olarak alinmasi durumunda, saglayacag: faydalar diger
metotlarla karsilastirilmigtir. Ortak Kriterlerin giivenli yazilim
gelistirmede etkin bir rehber olacagi ortaya g¢ikmistir. Bu
konuda gelecekte yapilacak c¢aligmalarda Ortak Kriterler
kullanilarak hazirlanmis bir yazilim {riiniin tarafsiz bir
giivenlik laboratuar1 tarafindan degerlendirilmesinin yazilim
riiniine katacagi deger, irdelenebilir.
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