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Giivenli bir sekilde haberlesmeyi saglamak icin agirlikli olarak kriptolojik yontemlere basvurulmaktadir.
Asimetrik yani Agik-anahtarli sistemler gizlilik, biitiinlilk, inkar edememe ve asillama gibi giivenlik
mekanizmalarini saglamak iizere gelistirilmis kriptolojik yaklagimlardan biridir. Ag¢ik-anahtar sifreleme i¢in ¢cok
cesitli teknikler vardir. Bunlardan birisi hata dogrulama kod tabanli McEliece acik anahtar sifrelemesidir. Bu
caligmada bir hata dogrulama kod olan Reed-Solomon kodun &zel bir durumu olan MDS(maksimum uzaklikla
ayrilabilen) kod kullanarak agik anahtar kriptosisteminin bir uygulamasi gergeklestirildi. Bu kriptosistemin
giivenligi MDS kodun G iirete¢ matrisinin gizliligi ve G’nin tekrarlama sayisidir. Kriptosistemin avantaji ise agik
metinin bilyiikliigliniin sifreli metinin biiylikligi ile ayni olmasidir. Bu sistemin diger sistemlerle
karsilastirildiginda daha ekonomik oldugu ve zamandan tasarruf sagladigi sdylenebilir. Ayrica bdyle sistemler

acik-metin sifreli-metin saldirilarina kars1 dayaniklidir.
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1. GIRIS

Cagdas kriptografi ve kodlama teorisi 60 yildan
daha fazla basarili bir tarihe sahiptir. 1948’ de
Claude Shannon[1] “Haberlesmenin Matematiksel
Teorisi” adli makalesinde bilgi teorisi ve kodlama
teorisi gibi iki disiplini baslatip gelistirmistir.

Kriptografi ve kodlama teorisinin bilgi iletisiminde
amaglar1 farklidir. Kriptografinin amact iki ya da
daha fazla kisinin haberlesmesinde gizlilik, veri
biitiinliigli, dogrulama ve inkar edememe esaslarini
birlestirereck mesajin giivenli iletisimini
saglamaktir. Kodlama teorisinin amaci ise iletim
sirasinda olusan hatalar1 dogrulamak anlaminda
giivenli iletisim saglamaktir.

Hem kodlama teorisi hem de kriptografi bilgi
cagimizda gerekli olmustur. Son yillarda &zellikle
internet yolu ile iletim, sikistirma ve depolamada
veri miktarinda biiylik bir artis olmustur. Bu
sebepten dolayr etkin, giivenilir ve giivenli
haberlegsme ihtiyaci ¢ok daha onem kazanmustir.
Hata-dogrulama  kodlar1 ve  kriptografi  bu
problemleri ¢cozmede temel rol oynamaktadir.

Kriptografide iki ¢esit kriptosistem  vardir.
Bunlardan birisi simetrik(gizli anahtar)
kriptosistemdir. Sifreleme ve sifreyi ¢cozmede ayni
anahtarin kullanildig1 yontemdir. AES, DES, IDEA,

Skipjack, RC5, RC2, RC4 gibi algoritmalar
simetrik sifreleme algoritmalaridir.

Diger kriptosistem asimetrik(agik-anahtarli)
kriptosistemdir. Asimetrik sifreleme yonteminde
sifreleme ve ¢O6zme  anahtarlart  farklidir.
Anahtarlardan birinin sifreledigini sadece digeri
¢Ozebilir. Anahtarlardan birine acik anahtar,
digerine gizli anahtar adi verilir; agik anahtar
herkese aciklanir. Bu tip sistemler son 30 yilda
kesfedilmis ve gelismistir. En Onemli Ornegi
RSA’dir.

Bu giine kadar agik anahtar kriptosistemin ii¢ sinifi
bilinmektedir. Bunlardan birisi sayilar teorisi
tabanli sistemler, kafes tabanli sistemler ve hata
dogrulama kod tabanli sistemlerdir.

Kod tabanli agik anahtar kriptosistemi fikri
neredeyse a¢ik anahtar kriptografi kadar eskidir. Bu
sistem ilk kez 1978’de McEliece[2] tarafindan
onerilmistir. Bu sistem Goppa kod tabanlidir. Bu
orijinal yapi, a¢ik anahtar1 olduk¢a biiyiik
olmasindan dolayr heniiz kirtlamamistir. Etkinligi
de makul derecededir.



Daha sonraki aragtirmalar boyunca daha giiclii bir
sistem elde etmek i¢cin McEliece’in yapisinin
modifiye edilmesiyle ugrasilmistir. Niederreiter [3],
McEliece sisteminde kullanilan Goppa kod yerine
Reed-Solomon kod , Sidelnikov[4] Reed-Muller
kodunu, Janwa ve Moreno[5] cebirsel geometrik
kod ve son zamanlarda Gaborit [6] BCH kod
kullanmay1 dnermistir.[14]

Bu calismada [12] nolu kaynaktaki makalede
uygulanan Reed-Solomon kodunun 6zel bir durumu
olan (n,k,d) MDS(maksimum uzaklikla ayrilabilen )
kod kullanarak bir ac¢ik anahtar kriptosistemi
uygulamas1 gerceklestirildi.

2. Kodlama Teorisinde Temel
Tanimlar

Tanim 2.1(Kod Sézciigii): R , m elemanl bir halka
olsun.

R" = { u=u,uy,ut,)| u, € R}

olmak iizere R" kiimesinin M elemanli C alt
modiiliine, uzunlugu n olan M elemanli bir lineer
kod denir ve ( n , M) ile gosterilir. C kodunun
herhangi bir elemanina codeword (kod sdzciigii )
adi verilir.[9]

Tanim 2.2(Minimum uzakhk): C kodunun
elemanlari olan kodsozler arasindaki uzakliklarin en
kiigiigiine C kodunun minimum uzakligt denir. d(C)
ile gosterilir.[9]

d =d(C)=min d(u,v)

u,veC
u#v

Tamm 2.3: Kodlamada gonderilen kodséz x ve
buna karsilik olarak alman kodséz x'ise e hata
vektorii olmak iizere x'=x+e’dir. e hata
vektoriiniin agirligit kodsdzde ka¢ hata meydana
geldigini gosterir.[8]

Tanim 2.4 (Lineer Kod) : q elemanli cisme
Galois cismi denir. GF(q) veya IF, ile gosterilir .

Burada p bir asal say1 n € N olmak iizere q = p "
bigimindedir.
V(n,g) = IF" = {x = (x,, Xy, )

>n

xl.e]Fq}

kiimesi jr iizerinde n boyutlu bir vektoér uzayi
q

olmak fizere , ]Fq” ’in bir C alt uzayma lineer kod
denir.

C, [Fq’” vektor uzayinin k boyutlu bir alt uzay1 ise C
lineer kodu [n k] ile d minimum uzakligimi da
belirtilmek isteniyorsa [n, k,d] ile gosterilir.

C, [n,k,d] parametreli bir lineer kod ise kodun

eleman sayis1t M = q k , kodun oran1 R = £ dir.[7]
n

Tanmm 2.5 (Agirhk Fonksiyonu): x, IEjvektér

uzaymin herhangi bir elemani olmak iizere x’in
sifirdan farkli bilesenlerin sayisina x elemaninin
agirhgi denir ve y(y) ile gosterilir.

Bir C kodunun sifirdan farkli tiim kodsozlerinin
agirliklarinin en kii¢ligiine C  kodunun minimum
agirhg denir ve w(C) ile gosterilir.[7]

Tamm 2.5 (Urete¢c Matris): C bir lineer[n,k] kodu
olsun. Satirlart C kodunun bir baz vektdrlerinden
olusan kxn boyutlu G matrisine, S kodunun {ireteg
matrisi denir.

Eger G matrisi C kodunun {irete¢ matrisi ise C
kodunun kodsézleri, G matrisinin satirlarinin lineer
bilesimidir. G = (/, |A) bu iirete¢ matrisi sistematik

formdadir.[7]

Tanmmm 2.6 (Kontrol Matris): C kodunun iireteg
matrisi G = (J k‘ A)olmak iizere; GH T = 0 sartint
saglayan H =(- AT‘ [n_k)matrisine C kodunun

kontrol matrisi denir.[7]

3. MDS KODLAR (Maximum Distance
Separable-Maksimum uzakhkla
ayrilabilen )

C bir [nk,d] lineer kod ise, k + d < n + 1 dir.
d=n—k+1 Singleton s ile [nk,d] kodlar
(MDS) maksimum uzaklikla ayrilabilen kodlar
olarak adlandirilir. Kodlama teorisindeki 6nemli
kodlardan birisi de maksimum uzaklikla ayrilabilen
kodlardir. Ciinkii bu tiir kodlar, n ve k verildiginde
d’si (dolayisiyla, diizeltilebilme kapasitesi) en fazla
olan kodlardir.[11]

Ornegin minimum uzakhig 3 olan [4,2] ternary

(yani elemanlar1 {0,1,2} den olusan) Hamming kod
bir MDS koddur.

3.1. MDS kodlarin Ozellikleri

Onermel: d uzaklhigma sahip bir C lineer kodunun
H kontrol matrisinin her d-1 siitunlar1 lineer
bagimsizdir. Tanimlandig1 gibi bir MDS kod n-k+1
uzakliga sahiptir. Boylece, kontrol matrisinin her n-
k siitunlarinin kiimesi lineer bagimsizdir.

Onerme2: A’nin her kare alt matrisi
nonsingular (det = 0) ise asagidaki G lireteg

matrisi ile bir [n,k,d] kodu MDS koddur.
G =[1y Aloc(n—k)]

MDS kodlarin en iyi bilinen smifi etkin insa
algoritmalarina sahip olan Reed-Solomon kodlardir.

Onerme3:Eger C bir MDS kod ise onun dual kodu
1
olan €™ °da MDS koddur.[11]



4. Kriptografik Algoritmalar

Giliniimiizde kullanilan kriptografik algoritmalar
ikiye ayrilir. Bunlar, kullandiklar1 anahtar bi¢cimine
gore simetrik veya asimetrik olarak adlandirilirlar.

4.1.Simetrik Sifreleme Algoritmalar:

Simetrik sifreleme algoritmalart sifreleme ve
desifreleme iglemleri icin tek bir gizli anahtar
kullanmaktadir. Simetrik sifreleme algoritmalari
¢ok hizli sifreleme ve desifreleme islemleri
gergeklestirebildiginden dolayr glinlimiizde ¢ok
yaygin olarak kullanilmaktadir Bu algoritmalara
ornek olarak DES, AES, 3DES, Blowfish, IDEA,
RC4 ve SAFER verilebilir [13].

4.2.Asimetrik Sifreleme Algoritmalar

Asimetrik yani agik anahtarl sifreleme sistemi fikri
ilk 6nce Diffie-Hellman [10] tarafindan 1970’lerde
kullanilmastir.

Simetrik sifreleme tekniginde bulunan anahtar
dagitim problemini ¢6zmek i¢in sifreleme ve ¢cozme
islemlerinin her birisi i¢in ayr1 ayri anahtar
kullanma prensibine dayanan bir sifreleme sistemi
gelistirilmistir. Bu anahtarlardan birine ac¢ik anahtar
(public key), digerine 6zel anahtar (private key)
denir. Asimetrik algoritmalara Ornek olarak
RSA,ECC, Diffie-Hellman ve El  Gamal
verilebilir.[13]

5. MDS Kod kullanan Asimetrik
Kriptosistemin Genel Yapisi

Diyelim ki C, kod uzunlugu n, boyutu k, minimum
uzakligr d ve G iirete¢ matrisine sahip olan lineer
bir MDS kod olsun. Agik anahtar1 ve 6zel anahtari
yaratmak i¢in su adimlar uygulanir:
1) (nk,d) lineer MDS kod i¢in kxn bir G
tirete¢ matris segilir.
2) Rastgele kxk binary non-singular
(det # 0) S matrisi segilir.
3) Rastgele nxn bir P permiitasyon matrisi
secilir.
4) G = SGP kxn matris hesaplanur.
5) Agik anahtar (G,r), r G’nin tekrar
sayisidir.
Ozel(gizli) anahtar (S,G,P) dir.
Sifreleme Islemi
1) (G, r) agik anahtan elde edilir.
2) k uzunluklu agik metin “m”ile gosterilsin.
C = mGT,

C.=C_GT, i=12,..r
hesaplanir. T matrisi asagidaki formdadir.

3)

r=[ 1 |
0,1k

C = C, sifreli metin elde edilir.

Sifre Cozme islemi

Sifrelemede yapilan islemlerin tersi yapulir.
1) C = C, ’nin kayip kayip bilesenleri MDS
kodun kod kelimeleri kullanilarak

C .- bulunur.

2) C = érP_l hesaplanr.

3y C = CA'HS elde etmek i¢in
C, = (ér_lS)G denklem sistemi
¢Oziiliir.

4) S7ile C,_,S carpilarak C,_, ulasilir.

5) C, = (mS)G denklem sistemine ulasana

kadar son dort adim (r-1) kez tekrarlanir.
Bu denklemi ¢6zerek mS elde edilir ve bu

da S~
ile ¢arparak ‘m’ acik metine ulasiriz.[12]

5.1. MDS Kod kullanarak Bir Asimetrik
Kriptosistemi Uygulamasi

Ornek: Diyelim ki C bir lineer [4,2,3] MDS kod
olsun. Bu kodun iirete¢ matrisi G
1011
G =
{0 11 2}
S, 2x2’lik bir non-singular (det = 0) bir matris
olsun. Onu da su sekilde segelim.

i

4x4’lik P permiitasyon matrisi asagidaki gibi
segilsin,

0100
{1000

0010
000 1

Simdi agik anahtar i¢in G hesaplayalim.



0100

A 10 {1011 | 1000
G =S8GP =

11] 0112 | 0010

0001

~ 0111
G=
1120
Agik anahtar = (G, ) ’dir. Burada ki “r” iireteg

matrisinin tekrarlama sayisidir.
Gizli anahtarlar = (S,G,P)’dir.

Simdi m=11 mesajim sifreleyelim. Oncelikle sabit
bir formda olan bir T matrisi belirleyelim.

10

01
T =

00

00

Sifreleme adimlar1 asagidaki gibidir. r =2 alalim. O
zaman iki adimda sifreleme islemini bitirecegiz.

. . 0111
C, =mG=( 1)[ J =(1201)

1120
2.
10
. 01
C,T =(1201 00 =(12)=C,
00
3.
CG=C, = (12)[0“1} =(2021)
1120
4.
10

. 01
CT =€, =(2021) = (20)

00

Desifreleme i¢in sifreleme siirecinin tersini yapariz.

1. MDS kodun kod kelimelerinden

karsilagtirilarak C,’nin  kayip Dbilesenleri
hesaplanir.

C ={(0000),(1012),(0111),(1120),(2021),

(0222),(2210),(2102),(1201)}

(20--) ile baslayan kod kelimesi é‘z =(202) dir.

0100

1000
(2021)P~" = (2021) =(0221)
0010

0001

(0221 )= (C,$G
(0221) = (xy)(lo11 ]
0112
(0221)=(x y x +y X +2y)
x=0,y=2
C,S =(02)

C,S =(02)
C, =(02)S™

10
C = (02)( 21]

¢, =(12)
5. MDS koddaki kod  kelimeleri ile

karsilagtirilarak  C;’in  kayip  bilesenleri
hesaplanir.

(12--) ile baslayan kod kelimesi €1 = (120D dir,

6.
0100
» 1000
(1201)P~" = (1201) 0010 =(2101)
0001
7.
(2101)= (mS)G
(2101)=(xy)[1011]
0112
Q10D =(xy x+y x+2y)
x=2,y=1
mS = (21)
8.
mS = (21)
m=2DS™"
m:(Zl)(loj
21
m=(11)

m=11 acik metinine ulasilir.



6. Sonuclar

Bu kriptosistemin giivenligi MDS kodun G iireteg
matrisinin gizliligi ve G’nin tekrarlama sayisidir.
Bu sisteme yapilacak olast saldir1 agik metin-sifreli
metin saldirilaridir. Bunun i¢in n. dereceden kxn

bilinmeyenli (ijk lineer olmayan denklemleri

cozmek gerekir. Bu da zor bir problemdir. Yani bu
saldirilara karsi boyle bir sistem dayaniklidir. Ve
ylksek giivenlik seviyesine sahiptir. Ayrica bu
kriptosistemin avantaji acik metinin biiylikliigliniin
sifreli metinin biiytikliigi ile ayni olmasidir.
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