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OZET

Giivenlik hayatimizdaki en onemli kavramlardan
biridir. Son yillarda teknolojinin bu kadar hizli bir
bicimde geligsmesiyle beraber ag iizerinden veri
iletiminde cegsitli giivenlik aciklari ortaya ¢ikmistir. Bu
calismada, bu tiir giivenlik aciklarimin nasil ortaya
ctkabilecegi ve bu tiir durumlardan korunmak icin
neler yapilabilecegi hakkinda bilgi verilmistir. Bu
bilgiler 1s1ginda, cagimizin gerektirdigi diizene uygun
olarak bilgiler bir bilgisayardan diger bilgisayara,
kisaca bir beyinden diger bir beyine giivenli bir
sekilde ulasabilecektir.

1. GIRIS

Giliniimiizde teknolojinin hizli gelismesiyle beraber
giivenlik agiklart da bir o kadar artmustir. Veriler bir
ortamdan diger ortama aktarilirken her an ¢alinma,
degisime ugrama ya da yok edilme tehlikesi ile kars1
karstyadir. Veri paketleri network cihazlar1 vasitasiyla
ag tlizerinden aktarilirken, kotii amacgh kisiler bu
cihazlar ve bilgisayarlar paket koklama(sniffleyerek)
ya da aldatma(spoofing) islemleri yaparak bilgileri ele
gegirebilirler.

Saldirganlar bu cihazlarn IP/MAC tablolarinin
tutuldugu ARP( Adres Coziimleme Protokolii) [1]
belleklerini zehirleyerek, kisaca kandirarak paketlerin
kendilerine ulagsmasini saglayabilirler. Saldirgan ele
gecirdigi paket iizerinde degisimler yaparak bunu
gercek alicisina gonderebilir. Yapilan bu iglemlerden
ne gondercinin nede alicinin haberi olmayacaktir. Tiim
iletim boyunca kendi aralarinda haberlestiklerini
sanacaklar ve saldirgan kendini aradan ¢ekip
bilgisayarlarin ~ ARP  belleklerini  eski  haline
getirmesiyle aldatma islemi son bulacaktir.

2. PAKET KOKLAMA
2.1 Paket Koklama Nedir?

Ag iizerinde iletilen verilerin ¢alinmasi iglemine paket
koklama denir. Bir paket koklayic1 ag tlizerindeki tiim
trafigi kontrol etmek icin bilgisayar igerisine yerlesir
ve kendi kendine calisir. Bunlar yazilimsal ya da
donanimsal olabilir [2]. Bir¢ok koklayici, ayrimsiz tiir

olarak adlandirilan “promiscuous mode”[3] &zelligine
sahip ethernet kart modiili vasitasiyla kendileri
haricinde diger kullanicilara iletilen paketleri de
izinsizce ele gegirip, isleyebilirler. Bazi UNIX
bilgisayarlarda tek bir komut satir1 yazarak
bilgisayarin ayrimsiz tiir ile ¢aligmas1 saglanabilir.

2.2 Paket

Ortam
Iki farkli calisma ortamu bulunmaktadir [4,5].

2.2.1 Paylasimh Ortam(Shared Ethernet):
Bu ortamda tlim kullanicilar hub sayesinde paket alim1
ve gonderiminde ortak bir ag yapist kullanarak
haberlesirler ve bant genisligi i¢in rekabet ederler. Bu
yapida ayrimsiz tiir 6zelligine sahip ethernet kartlar
kullanilarak veriye gizlice ulasilabilir. Yapilanlardan
ne alicinin nede gondericinin haberi olmaz.

Koklayicillarimmn  Calisma

2.2.2 Anahtarlamal
Ethernet):

Bu ortamda ise tim bilgisayarlar hub yerine switch
vasitasiyla haberlesirler. Switch her bir bilgisayarin
MAC [6] (Ortam Erisim Kontrolii) adresini yani
fiziksel ethernet adresini bir tabloda saklar. Swichler
tim agda broadcast yaym yapmazlar, ellerindeki
CAM’e (Igerik Adresleme Tablosu) tablolarina
bakarak iletimlerini gergeklestirirler ve her bir porta
belirli bir MAC adresi tahsis edildiginden bu yap1
sayesinde iletimlerini gerceklestirirler. Bu ortamda da
switche ¢ok fazla istek gonderip onun gelen isteklere
cevap veremeyip, hub modunda c¢aligmaya
baslamasma ve paketleri tim kullanicilara broadcast
olarak aktarmasina neden olunabilir.

Ortam(Switched

2.3 Koklama Tiirleri
2.3.1 IP Tabanh Koklama:

Hub ortaminda ya da bus topolojili bir ortamda
herhangi bir bilgisayara ayrimsiz tiir 6zelligini igeren
bir kart takilarak koklama islemi gerceklesir.
Saldirgan ele gegirdigi paketin hedef adreslerinde
filtrelemeler yaparak, koklama islemini gerceklestirir.
Bu islem sadece switchsiz ortamlarda yapilabilir.



2.3.2 MAC Tabanh Koklama:

Bu ortamda da yine ayrimsiz tiir 6zellikli ethernet
kartina sahip bilgisayar, mevcut yazilim vasitasiyla
elde ettigi paketi degisime ugratabilir. Paketler
iizerinde ilgili alicilarin MAC adresleri filtrelenerek
tim paketler koklanabilir. Bu islemler IP tabanl
koklamada oldugu gibi switchsiz ortamlarda
gerceklestirilebilir.

2.3.3 ARP Tabanh Koklama:

Bu metot digerlerine oranla biraz farkli islem goriir.
Burada koklama yapacak bilgisayar switchli ortamda
calistigindan, ayrimsiz tiir 6zelliginde olan bir ethernet
kartina sahip olmasina gerek yoktur. Burada yapilan
islem; switchler {tizerindeki IP/MAC tablolarmin
saldirganlar tarafindan yanlis ARP cevaplar ile
doldurulmasi ya da c¢ok fazla istek alan switchin hub
modunda calismas1 saglanarak koklama yapilir. ARP
[1] (Address Resolution Protocol) protokolii, IP’nin
hizmetlerini kullanmaz o nedenle IP basligi igermez.
ARP paketi, sadece yerel ag fiizerinde hazirlanip
gonderilir. Uzak aglardaki (yOnlendiricilere bagl
aglar) kullanicilarin fiziksel adresini bilmek bir anlam
ifade etmez. Ciinkii yonlendiriciler fiziksel adreslere
gore degil ag katmani mantiksal adresine gore (IP
adresi) yonlendirme yapar. Bu yiizden routerlar
iizerinde ARP kandirmasi yapilamaz.

2.4 Paket

Araclar:

Bir paket koklayici ag iizerinde herhangi bir agik olup
olmadigini anlamak ve verileri ele gecirip islem
yapabilmek i¢in, Hata Analizi Cihazi, Veri Yakalama
Cihazi, Tampon Bellek, Performans Analizci, Kod
Coziicii, Paket Diizenlemesi ve Aktarilmasi gibi ¢esitli
cihazlar kullanmaktadir[11].

Koklayicinin ~ Kullandigi

2.5 Paket
Amaci:

Koklayicillarimin -~ Kullanim

2.5.1 Yoneticilere Yardimc1 Koklayicilar:

Paket koklayicinin bir agda kullanilmast LAN/WAN
yoneticilerine ag trafik analizi ve agda bir problem
olmussa bunun nerede oldugunun tanimlanmasini
saglar. Birgok koklayici kullanilip sistem kontrol
altina almabilir. Bu sekilde bir paket koklayici hata ve
performans analizi yapabilir. Hata analizinde agdaki
problemler bulunur, performans analizinde ise ag
tikanikliklar1 bulunabilir. Ayrica paket koklayici, aga
zorla girmek isteyen kisileri ag yoneticilerine bildirir.

2.5.2 Saldirganlara Yardimci
Koklayicilar:

Saldirgan gibi kot amaglt kisilerin sistem {izerinde
zarar vermek amaciyla kullandiklari programlardir. Bu
sekilde agda iletilen paketler ele gegirilip sistemlere
biiyiik zararlar verilebilir.

3. ALDATMA
Ag iizerinde iletilen bilgiyi ¢almak igin bilgisayarlar
ve ag cihazlart tzerinde cesitli islemler yapilip,

paketler yanlis hedeflere gonderilebilir.
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Sekil-1. Switchli aglardaki aldatma islemi

Sekil-1 de oldugu gibi wveriler ilgili portlara
gonderilirken, aradaki saldirgan switchin ARP
bellegini zehirleyerek her bir bilgisayara iletilen
bilgilerin kendi iizerinden gitmesini saglayabilir.
Kirmizi baglantilarla gosterildigi gibi iletim saldirgan
bilgisayar {izerinden gergeklesir.

3.1 ARP Aldatmacasi

Burada; ARP belleginde IP/MAC adresleri eslemesini
yaniltarak ARP aldatmacasi gergeklestirilmektedir [7].
Ag trafigini bir ya da daha fazla bilgisayardan
saldirganin  bilgisayarma yonlendirebiliriz. Amag;
kendini hedef aldig1 bilgisayarlara ag gecidi gibi
gosterip tim paketleri ele gecgirmektir. Burada
saldirgan ARP tablosu {iizerinde yonlendirici igin
tahsis edilen alana kendi MAC adresini yazdirarak ya
da FF:FF:FF:FF:FF:FF adresini girerek paketlerin
herkese gitmesini saglayabilir. Bu saldir1 ile hedef
bilgisayarin onbellegi zehirlenir. Saldirgan kendisini
gecit (gateway) bilgisayar olarak tanittigindan, ag
iizerinde gegit bilgisayara gonderilen tiim paketleri ele
gecirir. Burada olan islemi ne gegit bilgisayar nede
kurban bilgisayar anlamayacaktir ve iletim devam
edecektir. Bu iglemleri yapmak i¢in giliglii yazilimlar
vardir. Oncelikle kurban bilgisayardan ag gecidine bir
“traceroute” cekilir ve paketin nerelerden hangi hizla
iletildigine bakilir. Buna ek olarak “arp —a” ile kurban
bilgisayarin ARP  bellegi kontrol edilir. Bu
islemlerden sonra saldirgan bilgisayar ilgili yazilimi
calistirarak kurban bilgisayarin trafiginin kendi
iizerinden akmasini saglar.

3.1.1 Ortadaki Adam Saldirisi(Man-in-
the-middle Attack):

Hub ortaminda bir bilgisayar digerine veri
gonderdiginde, saldirganda hub’a baghi ise bu
gonderilen paketi alip inceleyebilir ve bir¢ok bilgiye
ulasabilir.  Switchler ise IP/MAC tablolarim
karsilagtirarak hangi frame’in hangi porta gidecegine
karar verir. Bu tablo switch agildiginda devreye girer
ve IP/MAC adreslerini kontrol eder.

“Ortadaki Adam” saldirisi, ARP Aldatmacasi’nin
farkli bir modelidir. Bu saldirida; saldirgan hedef iki
bilgisayar arasindaki iletisimi ele gecirmek {izere
kendini araya ekler. Bu sekilde bir koklama islemi
gerceklesmis olur. Verilerin iki hedef arasinda



dogrudan iletilmesi yerine, saldirgan iizerinde
degisime ugratilarak gonderilir. Fakat bu islemi iki
bilgisayarda anlayamaz. Ciinkii saldirgan her iki
bilgisayarin  da ARP belleklerini zehirlemistir.
Saldirgan burada; A ve B bilgisayarlarinin ARP
belleklerini zehirler. A’nin IP/MAC tablosunda B igin,
B’nin ip adresi ve saldirganin MAC adresi kayithdir.
B’nin IP/MAC tablosunda ise A igin, A’nin ip adresi
ve saldirganin MAC adresi kayithdir. Bu iglemlerden
sonra A ve B bilgisayarlarmin arasindaki biitiin 1P
trafigi, dogrudan birbirlerine gitmesi gerekli iken
ARP bellekleri zehirlendigi i¢in sekil-2 de oldugu gibi
oncelikle saldirgan bilgisayara gider.
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3.2 IP Aldatmacasi

IP paketlerindeki kaynak IP adresini degistirerek ya da
vekil sunucular vasitasiyla diger sitelerde islem
yaparak IP Aldatmacasi yapilabilir [8]. TCP/IP
protokolleri iizerindeki IP adresini yanls gostererek
bu islemi gerceklestirebiliriz. IP aldatmacasi iki
sekilde yapilabilir.

1-) Proxy/Socks sunucularini kullanarak,

2-) IP paketlerinde diizenlemeler yaparak,
Proxy/Socks sunucularini1 kullanmak digerine oranla
daha basit bir yontemdir. IP paketlerini diizenleyerek
yapilan aldatma ise ¢ok daha etkilidir. Genel DDoS
saldirllarinda  ve oturum hirsizhiginda  (session-
hijacking) kullanilir [9].

3.2.1 Proxy/Sock

Kullanmak:

Internet’te sitelerin bizim ip adresimizi tutmamasi
icin, kullandigimiz tarayicinin baglantt ayarlarini
yaparak, bu sitelere bir vekil (proxy) sunucu lizerinden
baglanabiliriz. Boylece hedef site bizim ip’imizi degil
de vekil sunucunun ip’sini kayitlarinda tutar, eger
vekil sunucu ip’mizi saklama 6zelligine sahip degilse,
ip’mizi hedef bilgisayara gonderir. Ya da hedef sitenin
sistem yoneticisi bu vekil sunucunun loglarina
(kayitlarma) bakarak ip’mizi ele gegirebilir. Socks
sunucusu vasitasiyla da ftp, telnet vs. islemleri
giivenle gergeklestirebiliriz. Ama hedef site eger
Socks sunucusu ile baglandigimizi anlarsa baglantiyi
kesebilir.

Sunucularini

3.2.2 IP Paketlerini Diizenlemek:

Burada once hedef bilgisayar secilir, sonra giivenilir
bir bilgisayar ile giiven iliskisi bulunur. Giivenilen

bilgisayar yapilan binlerce icmp istegine cevap
veremediginden kapanir ve hedefin TCP sira
numaralart ~ Orneklenir.  Gilivenilen  bilgisayar

sahiplenilip, sira numaralar elde edilir. Eger basarili
olursa, saldirgan ‘arka kap1’ birakmak icin basit bir
komut ¢alistirir. Hedef bilgisayar; giivenilen bilgisayar
ile iligki kurdugunu disiindiigiinden ona cevaplar
gonderecektir, fakat gilivenilen bilgisayar SYN
Flooding saldirilar1 ile mesgul oldugundan bu isteklere
yanit dondiiremeyecektir. Saldirgan bu paketlerin TCP
sira numaralarini elde edip iletisimi kendi iizerinden
saglayacaktir. Bu durumdan yararlanan saldirgan
kendince sahte tahmini cevaplar gondererek iletisimini
gerceklestirecektir. Buna pasif aldatmaca denir. Bunun
yani sira saldirgan i¢ agda ise gelen bu paketleri
koklayarak bu verilere ulasabilecektir ve kendince
dogru cevaplar gondererek hedef bilgisayari aldatip,
islem gorecektir. Bu isleme aktif aldatmaca
denmektedir.

3.3 MAC Aldatmacasi

MAC adreslerinin fiziki olarak degistirilmesi ve ip
adreslerindeki degisiklikler ile MAC aldatmacasi
yapilabilir. MAC aldatmacasi, ARP aldatmacasindan
biraz farkli olarak gergeklesir. Ciinkii burada ARP
tablolar1 sabitlenmis durumdadir, bunlar iizerinde bir
islem yapilmasma gerek yoktur. MAC Aldatmacasi
gergeklestirilirken, SYN Flooding saldirisi ya da genel
olarak DoS araciligiyla kurban bilgisayar offline
durumuna getirilir. Daha sonra saldirgan bilgisayar,
kendi bilgisayarmin MAC ve IP adreslerini kurban
bilgisayarin  MAC ve IP adresleriyle degistirir.
Boylece de kurban bilgisayara gelecek biitiin trafik
saldirgan bilgisayara gelmis olur. Bunu yapmanin
birkag yolu vardir.

Kendimiz adres degisikligi yapabiliriz. Ag lizerinde
bir ethernet frame gonderdigimizde yazilim vasitasiyla
bu alana miidahale edip, tekrardan konfigiire
edebiliriz. Baz1 kartlar Windows’taki denetim ayarlari
vasitastyla MAC adreslerini diizenlemeye yardimci
olur. Kart igerisindeki adresi yenileyebiliriz. Bunun
icin kullanilan chipset’in &zelliklerini bilen bir
yazilima ihtiya¢ duyup, kart iizerine yeni bir adres

atanmas1 saglanabilir. Anakart {izerindeki dahili
ethernet kartlarnin  MAC adresleri de BIOS
ayarlarindan  degistirilebilir.  Linux  kullanicilar

aldatma yazilimi olmaksizin “ifconfig” gibi tek bir
parametre kullanarak MAC adreslerini degistirebilir.

3.4 DNS Aldatmacasi

DNS sunucularini ele gegirerek veya sorgulara sahte
cevaplar vererek DNS aldatmacasi yapilabilir. DNS
(Domain Name Server) alan adlarini ip’ye ya da ip’yi

alan admma ¢evirmekte kullanilan giivenli bir
protokoldiir. Bu protokol, cevaplart ve talepleri
eslestirmek i¢in bir kimlik sahast igerir. DNS

aldatmacasinda amag¢ cevaplart DNS sunucusundan
once belirlemektir. Bu belirleme islemi yerel olarak
ag1 koklamayla ele gecirilebilir. Uzaktan erisimlerde
islemler daha zor olmaktadir. Ornegin saldirganin bir
siteyi kontrol altma aldigm1 disiiniirsek, istek
yapacagt hedef DNS sunucusu da tahmin edilebilir



sira  numaralarina sahip ise islemler oldukca
kolaylagir. (Sira numaralari her defasinda bir
arttirtlmis olmalidir.)

3.4.1 DNS Onbellek Zehirleme:

DNS Sunucular bir 6nceki sorguya verdikleri cevabi
bir siireligine saklamak i¢in 6nbellek kullanirlar. Her
defasinda talep yapilan alandan yetki almakla vakit
kaybetmemek i¢in bunu yaparlar. DNS aldatmacasi bu
Onbellegi zehirleyerek yanlis bilgi goéndermesini
saglamaya yoneliktir.

4. SONUC
Yapilan arastirmalar gostermistir ki her alanda,
mevcut yapiyt kotiiye kullanma istegi vardir. Bu tiir
saldirilardan dolay1 sistemler biiyiikk Olgiide zarar
gormektedir. Donanimsal giivenlik  olusturmanin
yaninda yazilimsal giivenlikte sistemler iizerinde
biiyiik dlgiide fayda saglamigtir. Switchler ve mevcut
bilgisayarlar iizerinde gerekli yapilandirilmalarla
dinamik ARP bellek giincellemeleri yerine statik
giincelleme yapilip bu islemler tarih ve saate gore
loglanmalidir [10]. Baz1 switchler {izerinde bulunan
administrator portunu iyi yapilandirarak belirli
portlara belirli kisilerin erisimi saglanilip konfigiire
edilmelidir. DHCP Server kullaniminda dikkatli
davranilmali ya da hi¢ kullanilmamalidir. Ciinkii bu
sekilde her bir bilgisayara farkli bir ip adresi tahsisi
yapilacagindan, IP/MAC tablolar siirekli degisecektir.

Hub  kullanmak, yerine switch kullanimina
gecgilmelidir. Fakat switchler {izerinde de aldatma
islemi gerceklestirilip, verilerin yetkisiz kisiler
tarafindan koklanmamasi veya degisime ugramamasi
icin  kaliteli ~ switchlerin  kullanimma  6zen
gosterilmelidir. Domain yapisia gecip, kullanicilarin
bilgisayarlarint  yoneticinin  belirledigi  yetkiler
dahilinde kullanmalar1 saglanilabilinir. Bu yapida
kullanicilarin =~ higbir ~ programi  kurmasina izin
verilmeyerek, gilivenlik saglanabilir. Bu daha ¢ok
Ogrenci laboratuarlarinda ve kritik islemler yapan
bilgisayar kullanicilarinda uygulanmasi  yerinde
olacaktir. VLAN (Sanal Yerel Ag-Virtual Local Area
Network) yapisina gegerek agda herkesin kendi yerel
hattin1 kullanmasiyla, ag iizerinde daha verimli bir
yapi saglanabilir.

Router ve firewall gibi ana cihazlar iizerinde bazi
kisitlamalar getirilmelidir. Bunun i¢in bu cihazlar
iizerindeki yapilandirmalarda gerekli access-list’ler
olusturmak gerekir. Sunucular, routelar, firewall’lar,
switch’ler vs. tim ag cihazlar1 {izerinde gilivenlik
Onlemleri en basindan uzmanlarca yapilip, herhangi
bir giivenlik a¢igina meydan birakilmamalidir.

Ters sorgular1 aktif hale getirmek gerekmektedir
(RDNS, RARP vb.). Koklayicilar: bulmak i¢in Ping-1
metodu, Ping-2 metodu, DNS metodu, ARP metodu,
Tuzak metodu, Kaynak Yo6nlendirme metodu, Gizlilik
metodu, Zaman Ol¢iimii, SNMP Izlenimi, Antisniffer
programlar1 kullanilarak tespit islemi yapilabilir [11].
Genel korunma yollar1 olarak SSL [12], PGP [13] and

S/MIME, SSH [14], VPN [15], Sifreleme[16,17],
Kerberos [18], Tek Zamanl Sifreleme islemleri
yapilabilir.

KAYNAKLAR

[1]  Wagner R., Address Resolution Protocol
Spoofing and Man-in-the-Middle Attacks,
SANS Institute, August 2001.

[2] Dhar S., Sniffers Basics and Detection, version
1.0-1, Information  Security = Management
Team, 2002.

[3] Daiji S., Detection of Promiscuous Nodes Using
ARP Packets, August 2001.

[4] Danielle L., Sniffing, = SANS Security
Essentials (GSEC), June 1, 2001.

[5] Velasco V., Introduction to IP Spoofing,
SANS Institute 2000-2002, November, 2000.

[6] Cardenas E. D., MAC Spoofing—An
Introduction, CIAC  Security  Essentials
Certification (GCEC), 23 August 2003.

[71 Siles R., Real World ARP Spoofing,
2003.

[8]  V.Tripunitara M., Dutta P.,

August

A Middleware

Approach to Asynchronous and Backward
Compatible Detection and Prevention
of ARP  Cache Poisoning, 15th Annual
Computer Security Applications
Conference December 6-10, 1999 Phoenix,
Arizona.

[9] Perring A., Song D., Yaar A., StackPi: A New
Defense Mechanism Against IP  Spoofing
and DDoS Attacks, School of Computer
Science  Carnegie  Mellon  University,
Pittsburgh, PA 15213, February 2003.
Spangler R., Packet Sniffer Detection with
AntiSniff,  University of Wisconsin,
Department  of Computer and Network
Administration, May 2003.

Graham R., Sniffing,
http://www.robertgraham.com/pubs/sniffing-
faq.html, April 2000.

Kriptografi, http://sertifika.bilten.tubitak.
gov.tr/net/teknik/kriptografi.jsp#1.13.

Levi A. Caglayan U.,  Elektronik Posta
Giivenligi Icin PGP Kullanimi, http://mercan.
cmpe.boun.edu.tr/~levi/AS97.HTM.

SSH Nedir?, http://security.nyg.ege.edu.tr/
ssh/SSH_nedir.htm.

VPN (Virtual Private Network),
http://www.devel.gazi.edu.tr/modules.php?nam
e=News&file=article&sid=52.

Stinson D. R., Cryptography: Theory and
Practise, Second Ed., CRC Press, 2002.

Sakallt M. T., Bulus E., Tutanescu 1., Security
and DSPs in VoIP (Voice over IP) Networks,
ELECO 2003, 3th International Conference on
Electrical and Electronics Engineering, Bursa,
Turkey, 2003.

Karabacak B., Kerberos, http:/www.
devel.gazi.edu.tr/modules.php?name=News&fil
e=article&sid=52.

[10]

(18]



