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Su Altyapilarinin Kritik Rolu: Neden
Hayati?

Sabah uyanip dislerinizi fircalarken, kahveni-
zi yaparken ya da dus alirken hi¢c disindiniz
mU? Muslugunuzdan akan su evinize nasil bu
kadar guvenle ulasiyor? iste tam da bu nokta-
da, genellikle gbz ardi ettigimiz dev bir sistem
devreye giriyor: Su Altyapilari. Ve bu sistemler,
dijital dUnyada gide-

lanir. Avrupa Birligi'nin NIS Direktifi (Network
and Information Security Directive) su altyapila-
rini acik¢a kritik hizmet saglayicilar olarak sinif-
landirirken, ABD Ulusal GUvenlik Ajansi (NSA) da
bu sistemleri dncelikli koruma kapsamina dahil
etmektedir. Turkiye’de de Ulusal Siber GUvenlik
Strateji Belgesi ¢cer¢cevesinde su sistemleri kri-
tik altyapi olarak degerlendiriimektedir.

Bu onemin farkinda

rek daha savunmasiz
hale geliyor.

Su altyapilari, kamu
saghginin  korunma-
sI, tarim ve sanayinin
sUrdirOlebilirligi - ve
genel yasam kalite-
sinin saglanmasi agi-
sindan temel 6neme
sahiptir. icme suyu te-
mininden atik suyun
aritilmasina kadar
uzanan bu sistemler,
insan yasaminin vaz-
gecilmez bir parca-
sidir. Ornegin yalniz-
ca ABD'de yaklasik
170.000 kamu su sis-
temi ve 16.000 atik su
tesisi bulunmaktadir.
Avrupa’da da benzer
sekilde, milyonlarca kisiye hizmet veren entegre
sistemler s6z konusudur. Bu sistemlerde meyda-
na gelecek herhangi bir kesinti, halk saghg ve
kamu giUvenligi acisindan ciddi sonuclar dodu-
rabilir.

Bu nedenle su sistemleri, enerji sebekeleri, ula-
sim altyapilart ve finans sistemleri gibi ulusal
guvenlik kapsaminda degerlendirilen kritik alt-
yapilar arasinda yer alir. Kritik altyapilar, bir Ol-
kede toplumsal dizenin ve kamu hizmetlerinin
sUrdUrUlebilirligi icin vazgecilmez olarak tanim-
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olmak, yalnizca mo-
hendislik veya c¢ev-
re sadhg acgisindan
degil; ayni zamanda
siber givenlik pers-
pektifinden de konu-
ya bakmayi gerektirir.
Zira fiziksel altyapila-
rin dijitallesmesi, siber
saldirilarla  kesintiye
ugratilabilecek  yeni
zafiyetler yaratmak-
tadir.

Dijitallesme:
Verimlilik mi,
Yeni Riskler mi?

Gecmiste aritma  te-
sisleri fiziksel vanalar
ve manuel kontrollerle
calisirken, ginimuz-
de bu sistemler dijital teknolojilerle yonetiliyor.
SCADA sistemleri ile su seviyeleri uzaktan izle-
niyor, loT sensoérleri sayesinde borulardaki ba-
sin¢ anlik olarak takip ediliyor ve bulut tabanh
¢6zUmlerle toplanan veriler analiz edilerek siU-
recler optimize ediliyor. Bu dénisim, su altyapi-
larinda dnemli bir verimlilik artisi saglamaktadir.

Dijitallesme sayesinde su kalitesi gergek za-
manl izlenebiliyor, kacaklar tespit edilebiliyor,
bakim surecleri planlanabiliyor ve operasyonel
maliyetler dUsUrulebiliyor. Ornedin Avrupa Birligi
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kaynakli bir calis-
maya gore, dijital
izleme sistemleri
sayesinde su da-
gitim  sebekele-
rinde yilhk %10’a
varan enerji ta-
sarrufu saglandi-
g1 belirtilmistir.

Ancak bu tekno-
lojik gelismelerle
birlikte sistemler
daha  karmasik
hale gelmekte ve
daha genis bir saldiri yuzeyi ortaya ¢ikmaktadir.
Ozellikle OT (Operasyonel Teknoloji) ile IT (Bil-
gi Teknolojisi) sistemlerinin entegrasyonu, gele-
neksel guvenlik dnlemlerini yetersiz kilmaktadir.
EndUstriyel protokoller (6rnegdin Modbus, DNP3)
cogunlukla sifreleme veya kimlik dogrulama
mekanizmalarina sahip degildir. Bu durum, siber
saldirganlar icin ciddi bir acik olusturmaktadir.

Ayrica Uretici firmalarin sundudu yazilim ve do-
nanimlarin goncellenmemesi, zayif parola kul-
lanimi, internet Uzerinden erisilebilen kontrol
panelleri ve yetersiz erisim kontrolleri de bu alt-
yapilarda biyuk givenlik agiklarina yol agmak-
tadir.

Kisacasi, dijitallesme su altyapilarini daha akilh
hale getirirken, ayni zamanda onlari siber teh-
ditlere agik bir hale getirmektedir. Bu nedenle
dijital déndsim sureci yalnizca teknolojik gelis-
melerle sinirh kalmamali; ayni zamanda siber
guvenlik stratejileri, risk yénetimi ve altyapi
guvenligi yatinmlari ile birlikte ele ainmahdir.

Dijitallesmeyle Ortaya Cikan Siber
Tehditler

Dijitallesmeyle birlikte su altyapilari, artik yal-
nizca dogal afetler veya fiziksel arizalarla degil;
hedefli ve organize siber saldinlarla da karsi
karsiya kalmaktadir. Bu tehditler hem teknolojik
hem de insan kaynakl olabilir. En sik karsilasilan
siber tehditler su sekilde &zetlenebilir:

1. Uzaktan Erisim ihlalleri

SCADA ve diger kontrol sistemlerine internet
Uzerinden erisim saglanmasi, siber saldirgan-
lar icin dnemli bir firsat yaratmaktadir. Ozellikle
vzak masausti protokollerinin (RDP) yanlis ya-
pilandiriimasi, yetkisiz erisimlere zemin hazirla-
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yarak dogrudan
sistem mudaha-

lelerine neden
olabilir.

2. Kimlik Awvi
(Phishing)
Kullanilan  yazi-

m ve donanim-
lardaki Uretici
kaynakli aciklar,
saldirganlarin
altyapiya SIz-
masina  olanak
taniyabilir. Ozellikle yazihm guncellemelerinin
yeterince denetlenmemesi ciddi riskler dogur-
maktadir.

3. Fidye Yazilimlari (Ransomware)

Kritik sistem dosyalarinin sifrelenmesi, operas-
yonel faaliyetleri durma noktasina getirir. 2021
yilinda ABD’de bir atik su yénetim sirketine yapi-
lan fidye saldirisi, sistemlerin ginlerce devre disi
kalmasina neden olmustu.

4. Tedarik Zinciri Saldinlan

Kullanilan yazilim ve donanimlardaki Uretici kay-
nakl aciklar, saldirganlarin altyapiya sizmasina
olanak taniyabilir. Ozellikle yazilim gincelleme-
lerinin yeterince denetlenmemesi ciddi riskler
dogurmaktadir.

5. ic Tehditler

Cahlisanlarin kasith veya ihmalkér davranislari,
dis kaynakli tehditlerden daha biyik givenlik
aciklarina neden olabilir. Parola paylasimi, yetki-
siz veri aktarimi gibi eylemler sistem guvenligini
ciddi sekilde zayiflatmaktadir.

Bu tehditlerle etkili sekilde basa cikabilmek icin
yalnizca teknik dnlemler yeterli degdildir. Ayni za-
manda kurumsal givenlik politikalari, personel
farkindalik egitimleri ve dUzenli denetim meka-
nizmalari ile desteklenen butuncul bir givenlik
yaklasimi benimsenmelidir.

Gergek Saldirilar: Dijital Dliinyada Su
Kaynaklarina Midahale

Dijital altyapilarin ne denli savunmasiz olabile-
cedini gosteren gercek siber vakalar, bu alan-
daki tehditleri daha somut ve c¢arpici hale getir-
mektedir:



Oldsmar, Florida
(2021)

e Olay: Bir saldir-
gan, TeamViewer
aracihgiyla SCA-
DA sistemine gire-
rek suya eklenen
sodyum  hidrok-
sit dozajini 100
ppm’den  11.100
ppm’e yUkseltti

* Sure: iki ayri otu-

rumla toplamda
3-5 dakika bo-
yunca degisiklik
yapildi.

* Sonug¢: Operatdr midahale etti; sistem normal
dedere dondi. Otomatik pH alarm sistemleri he-
nUz devreye girmeden olay durduruldu. 24-36
saat icinde tehlikeli su sebekeye ulasabilirdi

 Etkilenen nUfus: Yaklasik 15.000 kisi.
Arkansas City, Kansas (2024)

* Olay: Yetkisiz erisim sonrasi SCADA sistemleri
gecici olarak devre disi birakildi.

« Etkisi: Su islemleri manuel moda alindi; federal
otoriteler harekete gecti.

* Kamu saghdi etkisi: Hafif aksama; milyonlarca
muUsteriye hizmet eden sistemde saglik riski yok.

Muleshoe, Texas (2024)

* Olay: “Cyber Army of Russia Reborn” adl gru-
bun SCADA sistemine sizarak su tankinin tasma-
sina yol ac¢tigi iddia edildi.

* NUfus: Yaklasik 5.000 kisilik bir kasaba.

* Sonug: Tank tasmasi gergeklesti; ancak erisim
aninda kesilerek su kesintisi yasanmadi.

Tipton, Indiana (2023)

* Olay: Rusya baglantili bir grup atik su tesisine
sizdi; bu durum calisanlarin fark etmesiyle ma-
nuel moda gecis sadlandi.

* Populasyon: Yaklasik 5.000 kisi.

* Etkisi: Sistem isletmeye devam etti, icme suyu
etkilenmedi.
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Aliquippa, Pennsylvania (2023)

* Olay: iran baglantili "CyberAv3ngers" grubu,
basin¢ kontrol sistemlerini hedef aldi

* Sonu¢: Pompa sistemleri durdu, kisa sireli ba-
sin¢g dUsUsU yasandi. Altyapi givenlik énlemleri
gUclendirildi.

Norveg¢ (2021)

* Olay: Ryuk fidye yazilimi Volue’a sizdi; bu saldi-
ridan yaklasik 200 su saglayicisi etkilendi .

» Etki: Operasyonel aksama yasandi; tedarikgi
tabanliisleri vuran bir tedarik zinciri saldirisi ola-
rak dikkat cekti.

Bu vakalarin ortak &zellikleri; saldirilarin ¢codu-
nun hedefli siber kampanyalar, SCADA sistem-
lerine ydénelik uzaktan erisim, ve fiziksel sis-
temlere dogrudan zarar goérebilecek sonug¢lara
sahip olmasidir. Ornegin Oldsmar’da neredeyse
11 kat fazla kostik soda dozaji tehlike olustur-
mus, Muleshoe’da ise fiziki altyapiya zarar gel-
mis; her iki durumda da operatoérlerin hizh mo-
dahalesi krizi 6nlemistir.

Bizim icin 6nemli olan ders su: Siber saldirilar sa-
dece dijital altyapiyi degil, insan saghgini, cevre
givenligini ve kamu dizenini hedef aliyor.

Siber Giivenlik Onlemleri: Su Altyapilari
Nasil Korunmali?

Yukarida &rnekleri verilen saldirilar, su altya-
pilarinin siber tehditlere karsi ne denli kirilgan
oldugunu acikca goéstermektedir. Bu nedenle
bu sistemlerin yalnizca teknik degil; stratejik,
ekonomik ve insani boyutlariyla da korunmasi
gerekmektedir. Asadida, dUnya genelinde kabul
gérmuUs iyi uygulamalara dayanan baslica én-
lemler &zetlenmistir:

1. Varlik Envanteri ve Siniflandirmasi

Tom ag bilesenlerinin, SCADA sistemlerinin, sen-
sorlerin ve yazilimlarin kapsamli bir envanteri
cikarilmalidir. Bu varliklar risk dizeyine goére ka-
tegorilere ayrilmali ve énceliklendirilmelidir.

Not: 2023 yiinda yapilan bir arastirmaya gére,
altyapi kurumlarinin %45’ kritik sistem varlikla-
rini gdncel olarak belgelememektedir.

2. Ag Segmentasyonu ve Erisim Kontrolleri

Kurumsal ag ile endUstriyel kontrol sistemleri
arasina guvenlik duvari konulmali; yalnizca ihti-
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yacg duyulan cihazlar arasi iletisime izin verilme-
lidir. Dis erisim gerekiyorsa, VPN ve cok faktorlo
kimlik dogrulama (MFA) gibi givenli yéntemler
uygulanmalhdir.

3. GUncellemeler ve Yama Yonetimi

TUm yazihm ve firmware’ler dizenli olarak gin-
cellenmeli, 6zellikle SCADA yazilimlarindaki gu-
venlik aciklari zamaninda kapatiimalidir.

Oneri: Otomatik yama yerine, test edilmis ma-
nuel yamalar tercih edilmelidir.

4. Sifir GUven (Zero Trust) Yaklasimi

Kullanicllara  minimum

planina sahip olmali ve bu planlar dizenli olarak
senaryolar Uzerinden test edilmelidir.

Sonug

Dijital déndsum, su altyapilarinda énemli bir ve-
rimlilik artisi saglamistir. Ancak bu dénisUm ayni
zamanda ciddi riskleri de beraberinde getirmis-
tir. Florida’dan Norvec¢’e kadar yasanan vaka-
lar, kU¢Uk bir siber acigin dahi halk saghdina ve
kamu dizenine dogrudan tehdit olusturabilece-
Qini gbstermektedir.

GUNnUmMUzde su altyapilari sadece muhendislik
meselesi degil, ayni zamanda siber guvenlik
meselesidir. Bu nedenle;

erisim yetkisi verilmeli;
tOm islemler ve baglan-
tilar surekli olarak dog-
rulanmalidir.  Operatér
hesaplari yalnizca ge-
rektiginde aktif hale ge-
tirilmeli ve tOm aktivite-
leri denetlenmelidir.

5. izleme, Loglama ve
Anomali Tespiti

Tum ag trafigi ve olay
gunltkleri  kayit altina
alinmal; anormal dav-
ranislar  yapay zekd
destekli veya kural ta-
banl sistemlerle ana-
liz edilmelidir. OT sis-
temlerine 6zel IDS/IPS
¢6zOmleri (6rn. Snort,
Zeek, Nozomi) entegre
edilmelidir

Veri: 2022°de OT sistemlerini hedef alan saldi-
rilarin %68’ daha énceden bilinmeyen davranis
kaliplariyla gerceklesti.

6. Personel Egitimi ve Farkindalik Programlari

Tum teknik personel, dizenli olarak siber hijyen,
phishing farkindahgi, parola guvenligi ve sos-
yal muhendislik saldirilar konusunda egitiime-
lidir. Operatoérlerin yalnizca teknik bilgiye degil,
ayni zamanda saldiri vektorlerine karsi bilingli
bir tutuma da sahip olmasi gerekir.

7. is Surekliligi ve Olay Miudahale Planlari

Her kurum, olasi bir saldiri veya sistem arizasi
durumunda devreye alinacak bir olay midahale

42

e TUm altyapi projeleri, bastan
itibaren saglam bir siber glven-
lik mimarisiyle birlikte planlan-
malidir.

« insan faktéri géz ardi edilme-
meli; personel egitimi ve farkin-
dalik calismalari strekli olarak
guncellenmelidir.

* Ulusal ve yerel yénetimler, su
ve enerji sistemlerini korumaya
yonelik ortak politikalar ve etkili
olay miUdahale senaryolari ge-
listirmelidir.

Su, yasamsal bir kaynaktir ve
guvenlidi yalnizca teknik ekiple-
rin degil, ttm toplumun sorum-
lulugundadir. CUnk0 siber saldi-
rilar artik sadece verileri dedil,
dogrudan yasam kaynaklarimi-
zI hedef aliyor.

Bu yUzden, suyun givenligi bir dijital givenlik
meselesidir — ve bu mesele, gelecedi koruma
sorumlulugudur.
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