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Barkodlar, ticari iriinlerle birlikte, saglik sistemi, askeri
belgeler ve hassasis verileri gibi sayisiz uygulamalarda
kullanilmaktadir. Bu bilgilerin ¢ogu gizli ve giivenli
tutulmalidir.  Ancak  barkodun igerigi dogrudan ~ mobil
cihazlar tarafindan okunabilir. Makalede verilerin
giivenliginin artirilmast i¢in DataMatrix ECC200 kodu ile
gizli paylagima dayali sema Onerilmektedir. Korumali veri
paylasimi  Blakley’in gizli paylasim semasina dayali olarak
gerceklestirilmistir. Onerilen bu sema icerisinde gizli veri
paylara ayrilir ve sonra pay bilgileri DataMatrix etiketleri
icerisine gomiiliir. Onerilen sema veri iletiminde giivenligi
artirmaktadir.

1. Giris

Barkodlar geleneksel sembol agisindan anahtar alfaniimerik
bilgileri kodlamak i¢in kullanilir ~ ve sayisal sistemler
bilgileri tarayarak okumaktadir. 1D ve 2D barkodlarin farklt
tiirleri Tablo-1'de gosterilmistir. Sayisal verinin kodlanmasi,
tek-boyutlu (1D) barkodlar, iiriin sevkiyat ve izleme, sistem
giivenligi, siipermarketler vb gibi uygulamalar son iki yilda
onemli bir rol oynamaktadir [1,2,3,4]. 2D barkod ile veri hem
yatay hemde dikey yonde kodlanir. 2D semboliinde veri
miktar1 6nemli 6lgiide 1D semboliinde depolanandan daha
biiyiiktiir. 2D barkod ¢oziimleri, 6zellikle agik olarak bilgi
kodlama yerine basit bir kod bilgisi gerektiren uygulamalar
icin, geleneksel 1D barkodlarina goére daha fazla bilgi
yogunlugu saglar. 2D barkod teknolojisinin birkag
uygulamalari, iiriin etiketleme, izleme ve kontrol, mobil
giivenlik, go¢ ¢ek hizmetleri, saglik hizmetleri, e-ticaret vb.
dir. 2D barkodlar: iizerinde depolanan iiriin agiklamalarini
insanlar mobil cihazlar yardimiyla kolayca okuyabilirler. Bu
gizli olmasi istenen veriler igin de gegerlidir. Bu nedenle,
verilerin  gilivenli  sekilde korunmast ¢ok Onemlidir.
Gizli paylasim, bu  sorunu  ¢ézmek igin  sunulmustur.
Caligmada, paylar icin Blakley sir paylagimi yontemi ile
olusturulan veriler DataMatrix kodlar1 igerisine gomiilerek
sistemin giivenirligi artirilmistir [5,6,7].

1.1. Sir Paylasim

Gizli paylasim semalar1, verinin iletiminde tek bir kisiye
glivenmeden gerceklestirilen uygulamalarda kullanilmaktadir.
Gizli paylasim semasi verilerin  biitinligiiniin korunmasinda
giivenli bir yontemdir. Bu semada gizli bilgiyi ileten bir
dagitict  vesonlu  sayida  katithmcilar  P={p,...,pn}
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bulunmaktadir. d verisi n pargalara ayrilir di,...,d, ve her d;
pay1 ilgili katithmeilar p; (1 <1 < n) arasinda dagitilir. Bunun
sonucunda, paylasilan veri, veri bozulmast ve kaybi
sorununu azaltmak igin ayrt ayri paylarda saklanabilir. Gizli
paylasim semasinda:

1) eger p' = (P, ses Py} < P yetkili pay kiimesiyse, gizli veri

elde edilmektedir.
2)eger P ={p.,..,p, } = P yetkisiz pay kiimesiyse, 0 zaman
i By

gizli veri bu paylardan yeniden elde edilmemektedir.

1979 yilinda, Shamir ve Blakley ilk (k,n) esik gizli
paylasim yontemini Onerdiler[8,9,10]. Bu semalar sirasiyla,
Lagrange polinomial interpolasyon ve afin hiperdiizlemlere
dayanmaktadir. Makalede, Blakley yontemine dayali gizli bir
paylasim ydntemi dnermektedir.

Tablol: 1D Barkodlar1 ve 2D Barkodlar
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1.2. Blakley gizli paylasim semasi

Blakely semasi, altdiizlem geometriye dayalidir [11,12]. T

boyutlu uzayda bir nokta sir olarak alinir ve paylar, bu nokta

iizerinden gegen bir afin altdiizlemidir.

Afin altdiizlemi lineer denklem tarafindan gosterilmektedir.
ax +..+ax =b



T hiperdiizlemler alindiginda, gizli nokta, bu t
hiperdiizlemlerin kesisme noktasinda yer alir. Sekil 1’de {i¢
hiperdiizlemin sadece bir noktada (gizli noktasi) nasil kesistigi
gosterilmigtir.

Sekil 1: Gizli nokta {i¢ diizlem arasindaki kesigsme
noktasinda[12]

1.3. DataMatrix

Genel olarak, 2D barkodlarinin iki tiirii vardir: PDF417 ve
Kod 49 gibi y1gilmig 2D barkod, QR kod ve DataMatrix
gibi matrisli barkod. Makalede DataMatrix barkod teknolojisi
kullanilmaktadir.DataMatrix barkodlarin CRC ve konvoliisyon
hata diizeltme ve Reed-Solomon(RS) hata diizeltme teknigi
olmak tizere iki versiyonu vardir. ECC200 Reed-Solomon
hata diizeltmeli DataMatrix’ler yeni uygulamalar icin tavsiye
edilir [13,14,15]. 2D DataMatrix barkodu, MxN boyutlu bir
gOriintiidiir. DataMatrix kare ~ veya  dikdortgen yapili
bir semboldiir. DataMatrix, daha fazla veri igermek
icin, hizalama sablonuyla ayrilmis ve bdylece birden fazla veri
bolgeleri saglamaktadir. Veri bolgesi, bir vizor sablonu ile
¢evrilidir. DataMatrix barkod, barkodun %60°1 bulanik olsa
bile ¢oziilebilmektedir (barkod boyutuna baglidir) [16].
DataMatrix 6zellikleri kisaca asagida verilmistir:

Katilimcilar
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e Yiiksek veri kapasitesi: Tek bir DataMatrix sembolii
teorik olarak 3116 rakam, 2335 alfaniimerik karakterleri
veya 1556 byte tutabilir.

e Varsayilan karakter seti Latin-1 veya ANSI ASCII dir.

e Data Matrix baski kalitesi: DataMatrix ~ barkodunun
kalitesini optimize etmek i¢in4 ila 5 pikselden daha
kiiglik nokta ile basilmamaktadir.

e Veri Temsilciligi: 1 degeri i¢in siyah piksel, 0 degeri igin
ise beyaz piksel kullanilir.

e Segilebilir hata diizeltme teknigi:

ECC 200: Reed-Solomon hata diizeltme.
ECC 000 - 140: Konvoliisyonel hata diizeltme,

e Kodunu tiirii: Matrix

e Oryantasyon bagimsizlik: vardir

2. Onerilen Yontem

Onerilen yontemde DataMatrix barkodlarin veri giivenligini
artirmak i¢in, bir gizli paylasim teknigi tasarlanmaktadir. Bu
yontemde, Blakley’in semasi araciligiyla gizli veri paylara
ayrilir ve her pay, bir DataMatrix tastyici icine gomiiliir. Bu
paylar katilimcilar arasinda dagitilir. Katilimeilarin herhangi
birisi kendi DataMatrix’inden gizli veriye ulagmak isterse,
ortaya ¢ikan veri anlamsiz olacaktir. Gizli veri, sadece pay
sayist Onceden tanimlanmis bir esik degere esit veya daha
biiyiik oldugu zaman elde edilebilir.

2.1. Paylastirma Algoritmasi
Onerilen semada gizli veri, x dizisi i¢in x=(x,,..., X,) asagidaki
sekilde n hiperdiizlemlere ayrilacaktir.

a1X;+...+a,Xx,=b (1)

Gizli veri, (k,n) esik semasina gore herhangi k (k<n) yada
daha fazla hiperdiizlemlerin kesisme noktasini bularak, elde
edilebilir. Sekil 2, sistemin genel yapisini gostermektedir.
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Sekil 2: Sistemin genel semast



Paylasim algoritmasi asagidaki adimlari igermektedir:

Adim 1: (k, n) esik semasi segilir.

Adim 2: Gizli veri, k karakterli ortiismeyen kiimeler haline

boliiniir.

Adim 3: Her bir k karakter i¢in
3.1. k karakter degerleri (ASCII degeri) alinir
3.2. Rastgele n farkli ¢oziim seti (aj,ay,...,ax)
secilir ve n pay degerlerini {iretmek igin denklem
1’e koyulur.

Adim 4: Her bir pay DataMatrix igerisine gomiiliir.

2.2. Yeniden Yapilandirma Algoritmasi

Yeniden yapilandirma algoritmasi (k, n) esik semasina goére k

veya daha fazla DataMatrix barkodlarindan gizli veriyi

yeniden hesaplamaktadir. Herhangi bir DataMatrix

barkodlardan gizli veri kesinlikle elde edilemez, bu

barkodlarda yalniz anlagilamayan  pay  bilgileri

bulunmaktadir. Yeniden yapilandirma algoritmasi1 asagida

verilmistir.

Adm 1: (k,n) ayn1 esik semas: kullanilir ve k veya daha
fazla DataMatrix barkod segilir.

Adm 2: k adet DataMatrix barkodlarinin bilgileri yeniden
elde edilir.

Adim 3: Elde edilen bilgiler denklem 1’e koyulur ve x dizisi
hesaplanir. Sonugta gizli veri tekrar elde edilir.

Omek olarak “SECRETEST” kelimesini ele alalim. Once
kelime Blakley gizli paylasim semasiyla k paya bdoliniir,
sonra ise DataMatrix kodlarma gomiilir. (3,5) esik gizli
paylasimi  kullanilarak ~ “SEC”  karakterleri ~ “-=h”
karakterlerine denk gelecek. Bu karakterlere karsi diisen
ASCII degerler sirasiyla (45, 61, 104)’diir. Bu degerler
asagidaki baginttya gore kelime koduna gevrilir:

Kelime kodu=(karakterlerin sayisal miktari) +1

Reed-Solomon hata diizeltme teknigi kullanilir ve 5 tane hata
diizeltme kelime kodu olusturulur ve sonra her bir say1 ikili
hale cevrilir. Ikili sayilar DataMatrix barkodlarim
olusturmaktadir. Sonugta parcalanmis bilgiler birlestirilerek
baslangi¢ veriler giivenli sekilde tekrar elde edilir.

3. Deneysel Sonuglar

Son zamanlarda {riin hakkindaki bilgiler ve o&zellikler,
DataMatrix barkodlarina taginmaktadir. Ancak dogrudan
Datamatrix kod igeriginin okunmasi miimkiindiir. Onerilen
sema DataMatrix  kodlarinin gizli verilerinin glivenligini
artirmaktadir. Gizli veri Blakley gizli paylagim teknikleri ile
paylara boliiniir ve sonra DataMatrix kodlarmin igerisine
gOmiillir. Katilimeilar ayrilikta kendi payindan gizli veriyi
elde edememektedir. Pay sayis1 dnceden tanimlanmis bir esik
degerine esit veya daha biiyiik oldugu halde gizli veriler
tekrar elde edilmektedir. Busemada veriler dogrudan
DataMatrix  igerisine gOmiilmektedir ve bu nedenle
DataMatrix barkodlarin verilerini aramak icin ayrica bir
veritaban olmasina gerek olmamaktadir. Onerilen ¢alismada
pay boyutu, gizli verinin sadece dortte biridir, bdylece sistem
maliyeti ¢cok daha diisiiktiir ve Datamatrix igerisine daha ¢ok
gizli veri kodlanabilir. DataMatrix barkod kismen hasarl
olsa bile okunabilir.

Sekil 3’te (3,5) esik gizli paylas semasi 6rnegi verilmistir.
ilk olarak, gizli veri Blakley gizli paylasim teknigi ile

paylara boliinir. Sonra iiretilen paylar her DataMatrix
kodlart igerisine kodlanir. (3,5) esik gizli paylasim
semasinda alinan Datamatrix kodlarinin sayis1 iige esit
veya daha  Dbiiylik olmasi  durumunda, gizli veri elde
edilmektedir. Yeniden yapilandirma asamasinda, herhangi ii¢
pay ve yaiicten biiyiik pay alinirsa gizli veri tekrar elde
edilebilir.

s LU L

Sekil 3: “SECRETEST” kelimesini igeren DataMatrix barkod
goriintiileri

4. Degerlendirme

Bu calisma, DataMatrix kodlarindaki verinin giivenligini
artirmak igin bir yontem sunmaktadir. Onerilen teknik, ilk
gizli veriyi  Blakley  gizli paylasim  yontemi ile
paylara ayirir ve paylasilan veriler daha sonra dogrudan
DataMatrix etiketleri igerisine gomiiliir. Bdylece herkes
dogrudan DataMatrix icerigini okuyamamaktadir. Veri
kaybini 6nlemek igin barkod %60 bulanik olsa bile, Reed-
Solomon algoritmasina dayali hata diizeltme kod kelimeleri
ile ¢oziilmektedir. Onerilen teknik, tibbi e-saglik sistemi,
askeri  belgeler, ticari  iglemler, elektronik  bilet, posta
hizmetleri ve digerleri gibi baz1 uygulamalarda kullanilabilir.
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